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OZET

MUTLU, MUHAMMET SEFA. SORUSTURMA EVRESINDE KISISEL VERILERIN
ISLENMESI VE BIR INSAN HAKKI OLARAK KORUNMASI, YUKSEK LISANS TEZI,
Istanbul, 2019.

Bu tez calismasmin amaci, kisisel verilerin sorusturma evresinde insan haklar:
baglaminda korunmasi gerektigini ¢esitli arglimanlar vasitasiyla ortaya koyabilmektir. Bu
ama¢ dogrultusunda tezin kapsaminda Oncelikle kisisel veri teriminin hukuki
metinlerindeki diizenlenis bi¢cimi baglantili oldugu diger temel hak ve hiirriyetlerle
birlikte ortaya konulmaktadir. Akabinde kisisel verilerin korunmasi ile ilgili yerel ve
uluslararas1 hukuk metinler incelenmekte, AIHM’in kararlar1 1s181nda bu diizenlemeler
yorumlanmaktadir. Bu yorum faaliyetiyle kisisel verilerin korunmasi hakkinin ihlal
edilmemesi i¢in sorusturma evresinde kisisel verilerin islenmesine yonelik ilkeler
cikarilmaktadir. Nihayet, CMK ve diger hukuk kurallarina dayanan kisisel verilerin
sorusturma evresinde isleme yollar1 bu ilkeler nazardan degerlendirilmektedir. Ilgili
yerel ve uluslararasi mevzuatin incelenmesi ve yorumlanmasi sonucunun {iriinii olan s6z
konusu ilkeler, Tirk hukukunda sorusturma evresinde kisisel verilerin korunmasina
yonelik dogrudan ve vyeterli uygulanacak hiikiimlerin olmamasi nedeniyle anahtar
niteligindedir. Bunu ortaya koyabilmek adina, tez yazim yontemi olarak pargalardan tiime

varim metodu kullanilmistir.

Tez ¢alismasinin sonunda varilan sonug, Tiirk hukukunda kisisel veriler konusunda 6zel
diizenleme olan 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun ¢agin sartlarina
uyum saglayamiyor olusudur. Daha 6zel olarak ifade etmek gerekirse, Kanun m. 28’de
yer alan istisna hiikiimleri sorusturma evresinde islenmekte olan kisisel verileri, kanunun
sagladig1 koruma kapsamina almamasi nedeniyle cesitli hukuka aykiriliklar olabilecegi
gbzlemlenmistir. Bunlardan en 6nemlisi, sorusturma evresinin istisna hiikmii kapsaminda
olmas1 sebebiyle kisisel verilerin koruma kapsami disinda birakilmasinin hakkin 6ziine
miidahale tegkil edebilecek olup Anayasa’ya aykir1 olabilecegidir. Oysa AB hukukunda
GDPR’1 ceza hukuku yoniinden tamamlayan 2016/680/EU sayili Direktif’in varligi
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sebebiyle kisisel veriler sorusturma evresinde de korunabilmektedir. Zikredilen direktif
benzeri diizenlemelerin Tiirk hukukunda hala yer almiyor olusu, mevcut hiikiimlerdeki
hukuka aykirilik tartismalarim1 en azindan belli bir siire daha devam edecegini

gostermektedir.

Anahtar Sozciikler: Kisisel veri, sorusturma evresi, Kkisisel verilerin korunmasi
hakki, 6zel ve aile hayatimin gizliligi, GDPR, 2016/680/EU sayih Direktif, KVK

Kanunu.
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ABSTRACT

MUTLU, MUHAMMET SEFA. PROCESSING OF PERSONAL DATA IN CRIMINAL
INVESTIGATION AND PROTECTING AS A HUMAN RIGHT, MASTER’S THESIS,
Istanbul, 2019.

The purpose of this thesis is to demonstrate the need to protect personal data as a human
right in the investigation phase by means of various arguments. For this purpose, within
the scope of the thesis, firstly the configuration of the personal data term in the legal texts
are displayed together with the other fundamental rights and freedoms. Then, the local
and international legal texts related to the protection of personal data are examined and
these regulations are interpreted in the light of the decisions of the ECtHR. In order to
prevent any violation of the right to the protection of personal data, the principles for the
processing of personal data are drawn up in the investigation phase, by this interpretation
activity. Finally, the means of processing the personal data based on the Code of Criminal
Procedure(CMK) and other legal rules in the investigation phase are evaluated according
to these principles. These principles, which are the result of review and interpretation of
relevant local and international legislation, are key to Turkish law due to the absence of
provisions to be applied directly to the protection of personal data during the investigation
phase. In order to reveal this, the method epagoge was used as a writing method
throughout the thesis.

The conclusion reached at the end of the thesis study is that the Code on the Protection of
Personal Data No. 6698(KVKK), which is a special regulation on personal data in Turkish
law, does not comply with the current modern conditions. More specifically, it is observed
that the exception provisions contained in Article 28 may cause infringement of
constitutional rights since the personal data processed during the investigation phase are
kept out from the protection provided by the law. The regulation can cause many legal
problems but the crucial one is that the fact that the personal data is not protected at all
due to investigation phase is within the scope of the exemption provisions may interfere
with the essence of the right and may be against the Constitution. However, in EU law,
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personal data can be protected during the investigation phase due to the existence of
Directive No. 680 which complements the GDPR in terms of criminal law. The fact that
the aforementioned directive-like arrangements are still not included in Turkish law
shows that the discussions of illegality in the current provisions will continue for at least
a certain period of time.

Keywords: personal data, investigation phase, right to protection of personal data,
right to respect for private and family life, GDPR, 2016/680/EU Directive, the Code

on the Protection of Personal Data.

Xviii



GIRIS
Son yillarda gerek Tiirkiye gerekse diinyanin geri kalan modern {ilkelerinde kisisel
verilerin korunmasi alaninda dinamik bir gelisim siireci yasanmaktadir. Daha ¢ok hukuki
olmakla birlikte teknik yonii de olan bu siireci atesleyen bir yon insan haklar1 sdyleminin
yayginlasmasi ve daha fazla 6nem kazanmasi iken, diger bir yon kitlesel olarak kisisel
verilerin ekonomik amaglarla islenmeye baslamasidir. Onceleri temel hak ve hiirriyetler
icerisinde 6zel hayatin gizliligi kapsaminda miitalaa edilen ve kismen korunan kisisel
verilerin korunmasi hakki ihtiva ettigi niteliklerinin ortaya ¢ikmasiyla birlikte bagimsiz
bir hak olma egilimine yonelmistir. Bu dogrultuda, verilerin yeterli diizeyde
korunmasimnin saglanmasi ve iilkelerin hukuk kurallar1 arasindaki diizenleme
farkliliklarinin ~ ortadan  kaldirilmasi  amaciyla, ¢esitli uluslararast anlagmalar
imzalanmistir. Ilkin daha ¢ok 6zel hukuka déniik hiikiimleriyle koruma altina alman
verilerin korunmasi konusu, ortak tecriibe ve biling sonucunda belirginlesen veri isleme

ilkeleri sayesinde kamu hukuku alanina da sirayet etmeye baslamistir.

Tirk hukukunda ise 2010 yilinda Anayasa m. 20’ye eklenen iigiincii fikra ile kamu
hiirriyetleri arasinda ilk defa yer alan kisisel verilerin korunmasi hakki, 6698 sayili KVK
Kanunu’nun 2016 yilinda yiriirlige girmesiyle detayli ve &zel bir diizenlemeye
kavusmustur. AB diizenlemeleri temel alinarak hazirlanan bu kanun, meclisteki
kanunlagsma stirecinde hakki korumaktan uzak olacagi sebebiyle tartismalarla yiirtirliige
girmistir. AB, kisisel verilerin korumasi alaninda oldukga ses getiren Genel Veri Koruma
Tiizik’i(GDPR) ¢ikarma hazirligindayken yiirtirlige giren KVK Kanunu, Tiizik’iin
yeterli koruma saglamadigi sebebiyle ilga ettigi 95/46/EC sayili AB Direktif’i esas alarak
hazirlanmistir. Esasinda 6zel hukuk saikiyle ortaya ¢ikan AB’nin GDPR diizenlemesi
kisisel wverilerin korunmasma iliskin genel fakat detaylandirilmis hiikiimler
barindirmaktadir. GDPR ile ayn1 giin 2016/680/EU sayil1 Direktif ¢ikarilarak sorusturma
evresi de dahil olmak iizere kisisel verilerin ceza hukukuna bakan yoniine 6zel hikkiimler

getirilmistir.

Verilerin korunmasinin tabiri caizse anayasal hiikiimleri olan kisisel verilerin iglenmesine
iliskin genel ilkeler, kisisel verilerle ilgili hemen hemen her diizenlemede yer almaktadir.
Fakat KVK Kanunu m. 28’de getirdigi istisna hiikiimleri ile sorusturma evresinde KVK

Kanunu’nun higbir sekilde uygulama alanit bulmayacagini diizenlemistir. Bu sebeple,
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KVK Kanunu’nda yer alan ne verilerin korunmasindaki genel ilkeler ne de verilerin
korunmasina iligskin isleme sartlar1 ve veri sahibinin haklari, sorusturma evresinde hi¢bir
surette uygulama alan1 bulamamaktadir. Dolayisiyla, kisisel verilerin korunmasi amaciyla
getirilen KVK Kanunu sorusturma evresinde kisisel verileri korumamaktadir. Oysa AB
hukuku 6rneginde oldugu gibi, ceza hukukuna iliskin meselelerde kisisel verileri koruma
kapsamindan ¢ikarmak yerine 6zel hiikiimlerle bu alanin diizenlenmesi, kisisel verilerin
korunmasi konusunda olmasi gerekendir. CMK’da yer alan koruma tedbirleri ve delil
degerlendirme yontemlerine iligkin hiikiimler vasitasiyla dolayli olarak korunmanin
disinda, KVK Kanunu bu haliyle, verilerin hangi usul ve sartlarla islenecegi ve veriyi
isleyen kamu gorevlilerin keyfi davranislarini belirlemekte olan bir diizenleme niteliginde
degildir. Fakat verilerin korunmasi anayasal bir hak oldugu i¢in kanunun verilerin
sorusturma evresinde hi¢ korunmayacak sekilde diizenlenmesi, hakkin 6ziine miidahale

teskil edebilecektir.

Iste bu sebeple, bu tez calismas1 kapsaminda, KVK Kanunu’nda yer aldig1 sekliyle kisisel
verilerin sorusturma evresinde islenmesine karsilik insan haklari baglaminda nasil
korunmasi gerektigi analiz edilmektedir. incelenen uluslararasi belgeler, ilgili kanunlar
ve ulusal yiiksek mahkeme ve AIHM kararlar1 dogrultusunda KVK Kanunu m. 28’de yer
alan sorusturma evresini koruma kapsami disinda birakan istisna hiikkmiiniin hukuka
uygun olup olmadigi ortaya ¢ikarilmak istenmektedir. Bu ger¢evede 6ncelikle kisisel veri
teriminin hukuken neyi ifade ettigi ve insan haklarni baglaminda neden koruma
kapsaminda olmasi gerektigi ortaya koyulmaktadir. Akabinde g¢esitli AIHM kararlar
basta olmak {izere, incelenen uluslararasi hukuk kurallar1 sonucunda kisisel verilerin
sorusturma evresinde islenmesine iliskin ilkeler ve veri sahibinin haklar cercevesi
olusturulmaya ¢alisiimaktadir. Olmasi gereken standardin parametreleri kullanilarak ilkin
KVK Kanunu genis bir perspektifle elestirilmektedir. Son olarak ise kisisel verilerin
sorusturma evresinde islenme yontemleri ve diger veri isleme alanlar1 olmasi gerekenin

stizgecinden gecirilerek yorumlanmaktadir.



BiRINCi BOLUM:
KIiSISEL VERI TERIMI VE KiSIiSEL VERILERIN KORUNMASI

|. KISISEL VERI
A. Genel Olarak

Kisisel veri, en basit tanimiyla bir kisiye ait sahsi bir veriyi ifade etmektedir. Ancak onu
gercek anlamiyla tanimlamak igin kisisel verilerin terimini, kapsamini ve o6zelliklerini
aciklamak gerekmektedir. “Kisisel veriler” kelimesinin, kavramsal boyutunun yani sira
hukuk disiplini igerisinde bir terim boyutu da oldugu i¢in 6ncelikle kisisel verilerin dil

bilimsel olarak kavram ve terim boyutunu ortaya koymak 6nem tagimaktadir.

Kavram, bir nesnenin zihinde sinirlandirilmaya yahut nitelendirilmeye elverisli bir
tasavvurunu ifade etmektedir. Her somut veya soyut anlamli kelimenin kavramsal
boyutundan bahsedebilmek miimkiindiir. Bir kelime ya da kelime 6beginin kavram
diinyasindaki sinirlar1 olduk¢a genistir. Terim ise kavrama benzemekle birlikte bilim,
meslek yahut sanat dali icerisinde belirginlesmis olan bir anlami ifade etmektedir. Her
terim bir kavram iken, her kavram bir terim degildir. Dolayisiyla terimler, ifade ettigi
anlamlar bakimindan kavramlarin alt kiimesi seklinde de disiintlebilir. Bir kelimenin
terim olarak kullanilabilmesi i¢in ifade ettigi anlamin belli bir disiplin igerisinde belirgin
bir yere sahip olmasi gerekir. Yani o kelime bilimsel bir terim halini aldiginda, ifade
etmekte oldugu anlam belli sartlar ve kosullar altinda artik olduk¢a somutlagsmis ve
sinirlandirilmis bir hale gelmis olmaktadir. Ayrica, ayni terimin farkli disiplinler
icerisinde farkli anlamlar1 da olabilir. Ozetle, kavram, nesnelerin ve olgularin zihinde
uyandirdigr sinir1 belli olmayan soyut ve genel tasarimi isaret etmekteyken; terim, belli

bir disiplin igerisinde smnir1 belirginlesmis olan durum veya yargiyr ifade etmektedir?.

Kisisel veriler kelime 6beginin kavram diinyasi igerisinde ifade ettigi anlam bir kisiye ait
olan verileri isaret etmektedir. Ote yandan, belli bir disiplin ve metodolojiye sahip olan
hukuk biliminin kendi diinyasindaki kisisel veriler ise bir kavramdan ziyade bir terim

olarak karsimiza ¢ikmaktadir. Ciinkii kisisel verilere atfen hukuk diinyasinda haklar,

! Hava, Y. F. 2016. Tiirk Dis Politikasinda TIKA Baglaminda Yumusak Gii¢ Kullamimi Ve Balkanlar.
Yaymlanmamis Yiiksek Lisans Tezi, Canakkale: Canakkale Onsekiz Mart Universitesi, Sosyal Bilimler
Enstitiisii, s. 4.
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borglar ve yaptirima tabi cezalar bulunmaktadir. Bu kavrami hukuk biliminde igsel olarak
sinirlayan kurallar sebebiyle, kisisel veriler kelime 6begi, hukuk diinyasina 6zgii bir
anlam ifade ettigi i¢in hukuki miilahazalar igerisinde kavram yerine terim olarak ifade

edilmesi gerekmektedir.
B. Kisisel Veri Terimi

Tirk Dil Kurumu’na gore, “kisisel” kelimesi “kisi ile ilgili, kisiye iliskin, kisinin kendi
mali olan, sahsi, zati, tek kisiye 6zgii”, “veri” kelimesi ise “islenebilir duruma getirilmig
bilgi veya olgu ve belirtilmis anlatimlardan bilinmeyeni bulmaya yarayan sey” olarak
tanimlanmaktadir?. Dolayisiyla TDK acisindan kisisel veriler tek bir kisinin zatina 6zgii
olan ve onun ayirt edilmesini saglayan bilgi ve olgular olarak ifade edilebilir. Her ne kadar
hukuk kurallar igerisinde kisisel bilgi ve verinin ayn1 anlamda kullanilmasi s6z konusu
olsa bile esasen bu iki kavram farkli anlamlara gelmektedir. Buna gore, bilgiyi veriden
ayiran unsur anlam unsurudur. Veriye anlam yiiklenilmis hali bilgiyi olusturmaktadir®.

Yani, verinin kullanip islenmesi sonucu bilgi olusmaktadir®.

Bilisim sistemleri agisindan bakildiginda bu alan igerisinde veri terimi, tiim sisteme
kaynaklik etmektedir. Oyle ki bilisim sistemlerinin amacini sekillendiren temel bir unsuru
teskil etmektedir. Buna gore, saklanma, islenme ve sonug ¢ikartilmasiyla veriler belirli

bir formata doniiserek bilgiyi olusturmaktadirlar®.

Hukuk diinyasindaki kisisel veriler terimi ise, bir kisi ile ilintili ve o kisiyi tanimlamaya
elverisli olan, o kisiye ait her tiirlii veriyi belirtmektedir. Kisisel verilerin 6rnekleyici
olarak sayildig1 Yargitay’in yerlesmis ictihadina bakilirsa s6z konusu verilerin “kisinin,
ancak sumirly bir ¢evre ile paylastig niifus bilgileri, adli sicil kaydi, banka hesap bilgileri,

telefon numarasi, elektronik posta adresi, parmak izi, DNA's1, sag, tiikiiriik, tirnak gibi

2 Tirk Dil Kurumu Biiyiik Tiirkge Sézliik. 2019. “Kisisel” Erisim Tarihi: Mart 2019
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5c¢979f3cbbb497.338
53275; “Veri” Erisim Tarihi: 19 Mart 2019
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5c97a2f190afa3.801

89263.

3 Diilger, Murat Volkan: Kisisel Verilerin Korunmas1 Hukuku, Istanbul 2019, s. 6.

4 Henkoglu, Tiirkay: Bilgi Giivenligi ve Kisisel Verilerin Korunmasi, Ankara 2015, s. 27.

5 Biik, Alaattin: Bilisim Alaninda Kisisel Verilerin Korunmasi, Ankara 2018, s. 51.



http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5c979f3cbbb497.33853275
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5c979f3cbbb497.33853275
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5c97a2f190afa3.80189263
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5c97a2f190afa3.80189263

biyolojik ornekleri, saghk bilgileri, etnik kékeni, siyasi, felsefi ve dini goriisii, sendikal
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baglantilar’”® gibi veriler oldugu goriilmektedir.

Kisisel verinin ne oldugunu tanimlayan ve agiklayan hiikiimler Tiirk hukuku igerisinde
muhtelif diizenlemelerde yer almaktadir. Oncelikle belirtmek gerekir ki, 1982
Anayasasinda kisisel verilerin korunmasinin bir anayasal hak oldugunun belirtilmesinin

disinda, kisisel veriler ile ilgili tanim yahut a¢iklamaya yer verilmemistir.

Anayasa Mahkemesi’nin bu konuda istikrar kazanmis tanimina gore ise, kisisel veri
terimi “belirli veya kimligi belirlenebilir olmak sartiyla bir kigiye iligkin biitiin bilgileri”

ifade etmektedir’.

Tiirk hukukunu etkileyen uluslararasi belgeler agisindan ise 1980 yilinda ¢ikarilan
OECD’nin Rehber Ilkeleri m. 1(b)’ye gére, kisisel veri, “tammlanmis veya tammlanabilir

bir bireye (veri sahibi) iligkin herhangi bir bilgi” anlamina gelmektedir.

KVK Kanunu’nun dayanaklarindan biri olan 1981 yilina ait Avrupa Konseyi Kisisel
Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Sahislarin Korunmasina
Dair Sozlesme(VKS) m. 2’ye gore kisisel veriler ise, “kimligi belirli veya belirlenebilir
bir gergek kisi(ilgili kisi) hakkindaki tiim bilgileri” ifade etmektedir.

Kisisel veriler teriminin tanimina Avrupa Birligi hukuku ¢ergevesinde bakilacak olursa,
1995 yilinda yiiriirlige giren 95/46/EC sayili Direktif m. 2(a)’ya gore kisisel veriler,
“fiziksel, fizyolojik, zihinsel, ekonomik, kiiltiirel veya sosyal kimligine ézel bir veya daha
fazla faktore veya bir kimlik numarasina atif basta olmak tizere dogrudan veya dolayli
olarak tespit edilebilen bir ger¢ek kisiye iliskin herhangi bir bilgiyi” ifade etmektedir.
Yasanan gelismeler dogrultusunda 95/46/EC sayili Direktif’in yerine 2018 yilinda
yiirlirliige giren GDPR’a gore kisisel veri ise, “tamimlanmis veya tamimlanabilir bir
gercek kisiye(veri sahibine) iliskin her tirlii bilgi” anlamina gelmektedir. Buradaki
tanimlama unsurunu saglayan s6z konusu veriler 6zellikle bir isim, kimlik numarasi,
konum verileri, ¢gevrim i¢i tanimlayici ya da s6z konusu gercek kisinin fiziksel, fizyolojik,

genetik, ruhsal, ekonomik, kiiltiirel veya toplumsal kimligine 6zgii bir ya da daha fazla

6Y.12. CD, 05.09.2018, E. 2018/2571 K. 2018/7821, Kazanci igtihat Bilgi Bankas.

" Bagvuru No: 2014/7256, 27.02.2019, par. 57; Bagvuru No: 2013/2941, 11.5.2016, par. 49, Erisim Tarihi:
15 Mart 2019; E. 2014/149, K. 2014/151, KT: 02.10.2014, RG. 29223, 01.01.2015; E.2013/84, K.2014/183,
KT:04.12.2014, RG. 29294, 13.03.2015; ; E.2014/180, K.2015/30, KT: 19.3.2015, RG. 29321, 09.04.2015,
Erigim Tarihi: 19 Mart 2019.
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sayida faktére atifta bulunularak dogrudan veya dolayli olarak bir kisiyi

tanimlamaktadir®,

Yargitay’in tanimina gore ise, “kisinin, yetkisiz iictincii kigilerin bilgisine sunmadigi,
istediginde baska kisilere aciklayarak ancak simirli bir cevre ile paylastigi, kimligini
belirleyen veya belirlenebilir kilan, kisiyi toplumda yer alan diger bireylerden ayiran ve

onun niteliklerini ortaya koymaya elverisli, gercek kisiye ait her tiirlii veridir™®.

Kanun diizeyinde ise, inter alial®, 2016 yilinda 6zel kanun olarak ¢ikarilan 6698 sayili
Kisisel Verilerin Korunmasi Kanunu m. 3(d)’deki tanima gore kisisel veri, “kimligi belirli
veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi” olarak tanimlanmaktadir. Bu
kanunun genel gerekgesinde ise, kisisel veriler, “bireylerin kimliklerini belirli hale
getirmeye elverisli her tiirlii bilgi olarak kisinin kimlik, iletisim, saglhk ve mali bilgileri
ile ozel hayatina, dini inancina ve siyasi goriigiine iligkin bilgiler” olarak

nitelendirilmektedir!,

Tiirk Ceza Kanunu’nda kisisel verileri konu alan suglar (m.135 vd.) diizenlenmekte olsa
bile bunlar igerisinde kisiler verilerin tanimi yapilmamaktadir. Sadece m. 135(2)’de
kisisel verilerin kaydedilmesi sugunun konusunu kisilerin siyasi, felsefi veya dini
goriigleri, 1rki kokenleri; hukuka aykiri olarak ahlaki egilimleri, cinsel yasamlari, saglik
durumlar1 veya sendikal baglantilar1 olusturmasi halinde bu durum nitelikli hal olarak

belirtilmektedir2.

Ceza Muhakemesi Kanunu’nda ise kisisel verilerin tanim1 yapilmamakla birlikte muhtelif
maddelerinde kisisel veriler ile baglantili hiikiimler bulunmaktadir’®. Ayrica, CMK m.
80(1)’de baz1 verilerin kisisel veri oldugu da agike¢a belirtilmektedir. Buna gore, siipheli,

sanik ve diger kisiler iizerinde yapilan beden muayenesi, viicuttan 6rnek alinmasi ve

8 GDPR, m. 4(1).

°Y. 12. CD, 05.09.2018, E. 2018/2571 K. 2018/7821, Erisim Tarihi: 18 Mart 2019, Kazanci I¢tihat Bilgi
Bankas:.

10 Latince bir kavramdir. “Digerlerinin yaninda” anlamina gelmektedir.

11 6698 sayili Kanun Gerekgesi, s. 4.

12 Nitelikli hal olarak diizenlenmesinin anlami, sayilan unsurlarin hassas nitelikli kisisel veri olmas1 ve
ayrimciliga yol agabilecegi diisiincesi sebebiyle daha fazla korumak amaciyla cezada artirima gidiliyor
olusudur.

13 Ornegin, tamga ait kisisel bilgiler ile ilgili CMK m. 58(2), gizli sorusturmaci gérevlendirilmesi suretiyle
elde edilen kisisel bilgiler ile ilgili CMK m. 139(6), durugmada anlatilmas1 zorunlu belge ve tutanaklardan
saniga veya magdura ait kisisel verilerin yer aldig1 belgeler ile ilgili CMK m. 209(2).
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molekiiler genetik incelemeler sonucu verilerin kisisel veri niteliginde oldugu hiikme

baglanmistir.

Elektronik haberlesme sektoriinde kisisel verilerin korunmasi amaciyla 24.07.2012
tarihinde cikarilan Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi Ve
Gizliliginin Korunmas1 Hakkinda Yonetmelik m. 3(1)(h)’ye gore kisisel veri, “belirli
veya kimligi belirlenebilir gercek ve tiizel kisilere iligkin biitiin bilgilerini” ifade
etmektedir.

Kisisel verilerin saglik alaninda korunmasi amaciyla Saglik Bakanligi’nca 20.10.2016
tarihinde ¢ikarilan 29863 sayili Kisisel Saglik Verilerinin Islenmesi Ve Mahremiyetinin
Saglanmasi1 Hakkinda Yonetmelik’te de kisisel veri tanim1 yapilmamakla birlikte kisisel
saglik verisinin tanimi yapilmaktadir. Yonetmelik m. 4(1)(g)’e gore, kisisel saglik verisi,
“kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirlii saghk bilgisini” ifade

etmektedir.

Kisisel verilerin zikredilen belgelerde yapilan bu ortak taniminin, doktrinde de kabul
gormekte oldugunu belirmek gerekir. Bu dogrultudaki bir goriise gore, “kisisel veri,
belirli ya da belirlenebilir nitelikteki bir kisiye iliskin her tirlii bilgi” anlamina
gelmektedirt*. Doktrinin biiyiik cogunlugu bu tanim etrafinda birlesmis olmasina ragmen
yapilan farkli tanimlar da bulunmaktadir. Buna gore bir goriis kisisel verileri, “bireyin
sahsi, mesleki ve ailevi ozelliklerini gosteren, o bireyi diger bireylerden ayirmaya ve
niteliklerini ortaya koymaya elverisli her tiirlii bilgi ” olarak tanimlamaktadir™. Baska bir
gorlise gore ise, bir kisinin yasi, cinsiyeti, dogum yeri, dini, T.C. kimlik numarasi, cinsel
hayati, cep telefonu numarasi, medeni durumu, ailesi, isi, ekonomik durumu, &zel
zevkleri ve buna benzer bilgileri kisisel verilerini ifade etmektedir'®. Bir baska goriise
gore kigisel veri terimi, veri, bilgi ve kimligi belirli veya belirlenebilir bir kisi unsurlarinin

bir arada bulunmasiyla olusan verilerdir'’.

' Kiizeci, Elif: Kisisel Verilerin Korunmasi, Ankara 2019, s. 9.

15 Sen, Ersan: Yeni Tiirk Ceza Kanunu Yorumu, Istanbul 2006, s. 601.

16 Sirabasi, Volkan: internet ve Radyo-Televizyon Araciligiyla Kisilik Haklarina Tecaviiz, Ankara 2007, s.
195.

17 Akgiil, Aydmn: Danistay ve Avrupa Insan Haklar1 Mahkemesi Kararlar1 Isiginda Kisisel Verilerin
Korunmasi, Istanbul 2014, s. 10-16.
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Sonug olarak, goriildiigii iizere kisisel veri terimi, bir gercek kisiyi dogrudan ya da dolayli
olarak belirlenebilir kilacak her tiirlii bilgi ya da veri olarak ifade edilebilir. Ayrica bir
kisinin Ozel hayati igerisinde yer alan diger kisilere ait bilgiler de somut olayda
odaklanilan kisiyi tanmimlama unsurunu yerini getirdigi takdirde kisisel wveriler

kapsaminda yer alabilecektir®®,

Bu takdirde, kisisel verilerin i¢ ice geg¢mesinden
bahsedilebilir. Ornegin A kisinin yakini1 B’yi tanimlayan bir veri A iizerinden isleniyorsa,
bu veri hem A kisisinin hem de B kisisinin kisisel verisi olmaktadir. Bu yiizden, yakinlar
arasinda her kisinin kisisel verisi diger yakinlar i¢in de kisisel veri olabilecektir. Bu
durum o6zellikle bir kisinin yakini vefat ettiginde vefat edene ait verilerin yakinlarini

tanimlama kudretinde olmasi sebebiyle 6nem arz etmektedir.
C. Kapsam
1. Genel olarak

Bir kisiyi belirli kilabilecek verilerin tamaminin nelerden ibaret oldugunu ifade
edebilmenin imkani yoktur. Yani kisisel veriler yapisi itibariyle saymakla bitip
tikenmeye elverisli degildir. Fakat hukuki koruma talep edilebilecek kisisel verileri
nitelikleri ve siniflandirilmalar itibartyla géstermek, terimin siirlarini ve kisisel verilerin

yapisal diinyasin1 anlamay1 kolaylastiracaktir.

Kapsami anlamaya yardime1 diger 6zelliklerin yani sira, kisisel verilerin ii¢ ortak 6zelligi
onlar1 alelade verilerden ayirt etmektedir. Bu 6zellikler, ilkin bir kiginin kimligini
belirlemesi veya belirlenebilir kilmasi; ikincisi kisiyi toplumda yer alan diger kisilerden
ayrran niteliklerini ortaya koymaya elverigli olmasi ve nihayet gercek kisiye ait
olmasidir’®. Bu 6zelliklere birlikte haiz olamayan bir veri, 6zel hayat verisi olarak sayilma
thtimali olsa bile kisisel veri terimi kapsami icerisinde hukuk diinyasinda bir karsilik
bulmayacaktir. Ornegin, bir sirketi belirlenebilir kilan ve onu diger sirketlerden ayiran bir
Ozelligi ya da ticari sirr1 kisisel veri terimi icerisinde yer almayacaktir. Bir baska drnekte,
bir gercek kisinin fiziksel veya ruhsal 6zellikleri, meslegi, inanisi, cinsel egilimleri gibi

verileri somut olayda o kisiyi belirlenebilir kilmaya yetmiyor ya da toplumdaki diger

18 Akgiil, s. 8

gil, s. 8.
9y, 12. CD, 13.01.2014, E. 2013/9043 K. 2014/151, Erisim Tarihi: 5 Nisan 2019, Kazanc1 I¢tihat Bilgi
Bankasi.
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kisilerden ayiran bir nitelikte olmuyorsa o halde bu veriler koruma kapsamindaki kisisel

veri teriminin igerisinde yer almayacaktir.
2. Kimligi belirleyen veya belirlenebilir kilan bir verinin bulunmasi

Kimligi belirleyen veya belirlenebilir kilan bir verinin varlig1 i¢in, ortada bir kisi olmali,
bir veri olmali, bu veri ile bu kisiyi belirlemek miimkiin olmalidir. Ustelik belirleyici
fonksiyonun dogrudan olmasi da gerekmediginden, dolayli olarak bir kisiyi tanimlamasi
yeterli olacaktir. Hemen belirtmek gerekir ki, dogrudan ayirt etme isimle veya baska bir
dogrudan ayirt edici unsurla; dolayli ayirt etme ise kimlik numarasina veya kisiye 6zgi
bir karakteristik 6zellige atif yaparak ayirt etmeyi icermektedir®®. Bu agidan, bir kisinin
cevrim i¢i davranislarinin izlenmesi olan ¢erezler de dolayli yoldan kisiyi isaret etmekte
oldugundan Kkisisel verilerin korunmasi1 kapsaminda yer almaktadirlar?’. O halde, bir
kisinin kullanmakta oldugu takma ad da yeterli anonimlestirmeyi saglayamadigindan ve

kisiyi belirlenebilir kildigindan onun kisisel verisidir?.

Ayrica kisinin soy ismi gibi sadece ona ait olmayan ve yaygin bir bi¢imde kullanilan
veriler dogrudan o kisiyi belirlenebilir kilmayacak olsa bile bu sekildeki verilerden
birkaginm bir araya gelmesi halinde kisi belirlenebilir olabilecektir?®. O halde, verinin,
kullanmas1 makul olan tiim vasitalar kullanilarak herhangi bir kisiyi belirlenebilir kilmasi

halinde kisisel veri olmasi i¢in aranan sart saglanmis olmaktadir?.
3. Gergek kisiye ait olmast

Kapsam ile ilgili ikinci olarak belirtmemiz gereken, sadece gergek kisilerin kisisel verileri
olabilecegidir®. Tiizel kisilerin ise durumun icabima gore 6zel hiikiimlerle korunmakta

olan ticari sirlar1 yahut devlet sirlar olabilecektir.

Kural her ne kadar tiizel kisilerin verilerinin kisisel verilerden sayilmamasi olsa da sz

konusu verilerin bir gergek kisi ile iliskilendirilebilmesi ve kisinin kimligini belirliyor

20 Bozkurt Yiiksel, Armagan Ebru: Bulut Bilisimde Kisisel Verilerin Korunmasi, Ankara 2016, s. 101.

21 GDPR m. 3’te cerezler, kisisel veri olarak sayilmaktadr.

22 Sarmsta, K. 2018. Kisisel Verilerin Ceza Hukuku Yoluyla Korunmasi. Yaymlanmamis Yiiksek Lisans
Tezi, Gaziantep: Gaziantep Universitesi, Sosyal Bilimler Enstitiisii, s. 30.

23 Tastan, Furkan Giiven: Tiirk S6zlesme Hukukunda Kisisel Verilerin Korunmasi, istanbul 2017, s. 38.

24 Aksoy, Hiiseyin Can: Medeni Hukuk ve Ozellikle Kisilik Hakk1 Yoniinden Kisisel Verilerin Korunmast,
Ankara 2010, s. 24.

25 Tezimiz baglaminda en giincel hukuki metin olan GDPR m. 1°de belirtildigi iizere, yalnizca gergek
kisilerin kigisel verileri koruma altina alinmaktadir.
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olmasi da miimkiindiir. Boyle hallerde s6z konusu verilerin, kisiyi tanimlamaya elverdigi
ol¢iide kisisel veriden sayilmasi gerekir ki bu durumda asil korunan gergek kisiye iliskin
kisisel verilerdir?®®. Ustelik bu verilerin veri sahiplerini dogrudan ya da dolayl1 yoldan
belirliyor olmalarmin bir énemi de bulunmamaktadir®’. Dolayisiyla, kisisel verilerin

Oznesi her haliikarda gercek kisi olacaktir da denebilir.
4. Veri siniflan

Kisisel veri teriminin kapsamini belirlemeyi kolaylastiran ti¢iincii yol ise kisisel veri
siiflandirmasidir. Birinci smiflandirma metodu dogrultusunda kisisel veriler, veri
tiirlerine gore st basliklarda toplanabilmektedir. Buna gore kisisel kimlik belirleyiciler,
kisisel oOzellikler, mali belirleyiciler, akademik Ozellikler, tiyelik bilgileri, adli sicil

bilgileri ve diger aile iiyelerine iliskin baglar1 olarak ayrilabilmektedirler®®,

Ikinci metot ise, daha ¢ok hukuk kurallarinin benimsedigi yol olarak verilerin, genel, ve
hassas nitelikli olarak ikiye ayrilmasidir. Genel nitelikli kisisel veriler, 6zel bir
kategorizasyona tabi tutulmayan ve kisiyi belirlenebilir kilan her tiirli kisisel veriyi ifade
etmektedirler. Simirli sayida olmadiklarindan hassas nitelikli olmayan tiim kisisel

verilerin genel nitelikli kisisel veri oldugu sdylenebilir.

Hassas ya da o6zel nitelikli olarak belirtilen kisisel veri tiirleri ise, KVK Kanunu m.
6(1)’de smurli olarak sayilmaktadir, numerus clausustur. Kisilerin irki, etnik kokeni,
siyasi diislincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti,
dernek, vakif ya da sendika tiyeligi, sagligi, cinsel hayati, ceza mahkimiyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri hassas nitelikli kisisel veridir.
Bu tiir veriler, genel nitelikli kisisel verilere gore kisinin bireysel hayatinin en mahrem
kisimlarina aittir. Bu ylizden agiklandigi takdirde ilgili aleyhine basta ayrimcilik olmak
lizere zararli etkileri olabilecek nitelikteki verilerdir®®. Dolayisiyla yeterli derecede

korunmalar1 gerektigi disiiniilerek hukuki diizenlemelerde daha fazla Onlem

26 Basalp, Nilgiin: Kisisel Verilerin Korunmasi ve Saklanmasi, Ankara 2004, s. 35; Diilger, 2019, s. 199.
27 Simsek, Oguz: Anayasa Hukukunda Kisisel Verilerin Korunmasi, Istanbul 2008, s. 122.

28 Turan, Metin: Karsilastirmali Hukukta Kisisel Verilerin Korunmasi, Ankara 2017, s. 8.

29 Hofelmann, Elke, Das Grundrecht auf informationelle Selbstbestimmung anhand der Ausgestaltung des
Datenschutzrechts und der Grundrechtsnormen der Landesverfassungen, Frankfurt am Main 1997, s. 55
(SIMSEK, s. 121°den naklen)
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alimmaktadir®®. Islenmeleri kural olarak herkes icin yasak olan hassas verileri tespit
edebilmek adina ii¢ baslik altinda toplayabilmek miimkiindiir. Bunlar, itk ve etnik
unsurlara dayali veriler; diisiince 0Ozgiirliigii kapsaminda sekillenen veriler; genis

anlamiyla saglk verileridir®.

Genel ve hassas nitelikli kisisel veriler ayiriminin yani sira doktrinde bir de anonim veriler
yeni bir tiir olarak dile getirilmeye baslanmistir. Bu tarz veriler, kaynagi belli olmayan
veya belirli bir kisi ile iligkilendirilemeyen bir gesit kitlesel bilgiler olarak ifade
edilmektedirler®2, O halde anonim veriler, hem hali hazirda kimseyi tanimlamayan veriler
hem de anonimlestirilmis hale getirilmis veriler olarak tanimlanabilir. Ozellikle, saglik
hizmeti bilgilerinin gizli tutulmasi1 gerekliligi cergevesinde gizliligin ihlalini en aza
indiren yontemdir®. Veri maskeleme, takma isim kullanma, kiimeleme, bantlama bazi

temel anonimlestirme tekniklerine 6rnektir®*.
5. Ozel hayat verisi ve kisisel verilerin farkl1 yonleriyle birbirinde ayrilmasi

Kisiler veriler teriminin mahiyetini ortaya koyabilmek i¢in bu noktalarin diginda son
olarak ozel hayat verisi ile kisisel verilerin farklilasma egiliminden de bahsetmek
gerekmektedir. Giintimiizdeki hukuk kurallarina bakildiginda kisisel veriler, 6zel hayat
verilerinin bir alt kiimesi seklinde olan fakat 6zel hayat verilerine gére getirilen 6zel
hiikiimler sayesinde daha fazla korunan veriler konumundadirlar. Hali hazirdaki siire¢

icerisinde Ozel hayat verilerinden tam olarak ayrilamamis olmasi sebebiyle, kisisel

30 Ornegin, KVK Kanunu m. 5 ve 6’dan anlasildig1 iizere, kisinin agik rizas1 olmaksizin islenebilecek 6zel
nitelikli kisisel verilerin kapsami, genel nitelikli kisisel verilere gore daha dardir. Yine, Tiirk Ceza Kanunu
m. 135(2)’de, kisisel verinin, kisilerin siyasi, felsefi veya dini goriislerine, ki kdkenlerine; hukuka aykiri
olarak ahlaki egilimlerine, cinsel yasamlarina, saghk durumlarma veya sendikal baglantilarina iligkin
olmas1 cezay1 agirlastiran nitelikli hal olarak diizenlenmistir. Sayilan hususlara daha agir yaptirim
uygulanmasinin sebebi su¢ konusu verilerin 6zel nitelikli veri oluslaridir.

31 Tinnefeld Marie-Therese/Ehmann, Eugen/Gerling, W. Rainer: Einfithrung in das Datenschutzrecht,
Datenschutz und Informationsfreiheir in europacischer Sicht, 4. Auflage, Miinchen, Wien 2005, s. 277,
(OZDEMIR, Hayrunnisa: Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk Hiikiimlerine
Gore Korunmasi, Ankara 2009, s. 126’dan naklen)

32 Bayraktar, Koksal (Akyiirek, Giiglii/Keskin Kiziroglu, Serap/Y1ildiz, Ali Kemal/Zafer, Hamide/Aksoy
Retornaz, Eylem/Evik, Ali Hakan/Smar, Hasan/Altung, Sinan/Aytekin 1nceoglu, Asuman/Erman,
Baris/Eroglu Erman, Fulya): Ozel Ceza Hukuku - Cilt 11l - Hiirriyete, Serefe, Ozel Hayata, Hayatin Gizli
Alanma Kars1 Suglar (TCK m. 106-140), Istanbul 2018, s. 641.

33 Yilmaz, Sabire Sanem: T1p Alaninda Kisisel Verilerin A¢iklanmasi Sucu, Ankara 2017, s. 46.

3 Keser Berber, Leyla: Cevrimigi Davranissal Reklameilik(Online Behavioral Advertising) Uygulamalar1
Ozelinde Kisisel Verilerin Korunmas, Istanbul 2014, s. 56.
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verilerin 6zel hayat verilerinden biisbiitiin ayr1 oldugu kanun koyucu agisindan

benimsenmemektedir.

Bununla birlikte kisisel verilerin korunmasinin kendine 6zgii baz1 gereklilikleri nedeniyle
ayr1 bir alan oldugu da ifade edilmektedir®®. Yargitay bu konuda verdigi bir kararda, 6zel
hayat verisinin bir {ist kavram olarak kisisel verilerden igerik bakimindan farklilastigini
belirtmistir. Buna gore kisisel veriler kisiyi belirlenebilir kilan veriler iken, 6zel hayat
verileri, “herkesin bilmedigi veya bilmemesi gereken, istenildiginde baska kisilere
aciklanabilen, tamamen kisiye ézel hayat olaylar: ve bilgilerin tamamint ifade eder”®.
Bu agidan 6rnegin bir kisinin fotografi, genis kapsamli ele alindiginda o kisinin 6zel hayat
verisi olarak distintilebilir. Fakat bir gercek kisiyi digerlerinden ayiran ve belirlenebilir
kilan verileri, kisisel veriyi ifade etmekte oldugundan 6zel hayat verilerinden daha dar
kapsamda olan kisisel veri sinifindadir. Fakat ayn1 fotografta kisinin belirlenmesini
engelleyen bir maske veya kamuflaj varsa o halde s6z konusu fotograf kisisel veri sinifina
girmeyecek, 6zel hayat verisi kapsaminda degerlendirilebilecektir. Bir baska 6rnek olarak
tinlii bir sarkicinin arabasinin markasi verilebilir. Eger arabasinin markasi {izerinden o

sarkicinin kim oldugunu belirlenebilir kilinabiliyorsa o halde kisisel veri; aksi halde 6zel

hayat verisi olacaktir.

Uygulamadaki pratik gerekgelerle giin gegtikce 6zel hayat verilerinden ayr1, miinhasir bir
alana kaymakta olan kisisel verilerin, farkli bir biitiinliik olusturmakta olmasi sebebiyle
0zel hayat verisi-kisisel veri ayiriminin hukuk diinyasinda ilerleyen yillarda daha fazla
gerceklesecegini diisiinmekteyiz. Bunu destekler mahiyetteki bir goriis de kisisel verilerin
korunmasina farkli bir yaklagim getirerek, 6zel ve aile yagsamina saygi hakkinin statik bir
hak olmas1 dolayisiyla ¢ogu kez negatif koruma gerektiren bir hak oldugunu fakat kisisel
verilerin korunmasimin dinamik koruma gerektiren bir hak olarak pozitif hak 6zelligi

gosterdigini belirtmektedir®’.
6. Verinin korunmaya deger olmasi ya da olmamast

Ote yandan, verinin kisisel veri kapsamimda olmaktan ¢ikmayacag fakat korunmaya

deger olmayacagi bir ayrimi da ortaya koymak gerekir. Ayrima yol agan bu durum, veri

3 Kiizeci, s. 69.
%Y. 14.CD, 8.12.2014, E. 2013/5239 K. 2014/13911, Kazanc1 Igtihat Bilgi Bankasi.
%7 Kiizeci, s. 74.
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sahibinin kisisel verilerini ilgisiz liglincii kisilerin bilgisine sunarak alenilestirmesi halidir.
Kisinin kendi verilerini alenilestirmis olmasi halinde o verilerin kisisel verilerin
korunmas1 kapsaminda yer alamayacag1 sebebiyle kisisel veri olarak nitelenemeyecegi

distintilebilir.

Bizim diisiincemize gore, kisisel verinin alenilestirilmis olmasi onu kisisel veri olmaktan
¢ikartmaz. Ciinkii veri sahibinin kendi rizasiyla kisisel verilerini alenilestirmesi halinde
alenilestirilen veriler de kisisel veri 6zelligini tasimaga devam edecektir. Fakat artik
tclincli kisilere kars1 korunmaya deger olmayacak ve kisisel verilerin korunmasi
hiikiimlerindeki giivencelere haiz olamayacaktir. Bunun temel gerekgesi ise, verilerin

korunmasi hiikiimlerinde kisinin iradesinin esas alintyor olusudur.

Dolayistyla, bir veriyi kisisel veri yapan unsurlar ile hangi verilerin koruma kapsaminda
olacag: birbirinden bagimsiz olup farkli konulardir. Bu yiizden koruma kapsaminda

olmayan verilerde yapisi itibariyle kisisel veri olabilecegi unutulmamalidir.
7. Sir ile kisisel verinin karsilastirilmasi
a) Genel olarak

Kisisel verilerin kapsamini belirlemede, kisisel verinin sir kavramindan farklarini ortaya
koymak onemli tasimaktadir. Bir kisiyi belirlenebilir kilan her veri kisisel veri olarak
tanimlanmaktadir. Sir kavrami ise kisinin kendisine veya bir baskasina ait sinirlandirilmis

sayida kisilerin bilebilecegi ve mahrem kalmasi gereken bir bilgiyi isaret etmektedir.

Arapga kokenli bir isim olan sir, TDK’ya gore, varlig: veya bazi yénleri agiga vurulmak

istenmeyen, gizli kalan, gizli tutulan sey anlamia gelmektedir.

Mevzuatta kisisel verinin tanimi bir¢ok yerde yapiliyor olmasina ragmen sirrin tanimi
yapilmamakta, yalnizca ticari sir ve devlet sirrinin tanimi diizenlemelerde kendisine yer
bulmaktadir. Doktrinde ise sir, isitmek, gormek veya hissetmek suretiyle dgrenilen ve
hem maddi varliga sahip olmayan hem de aleni olmayan bir sey olarak

tanimlanmaktadir®®,

38 Tiirk Dil Kurumu Sézliikleri, 2019. “Sir” Erisim Tarihi: Agustos 2019 https://sozluk.gov.tr/?kelime=sir.
39 Erem, Faruk: “Ceza Hukukunda Meslek Sirri”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, 1, Ankara
1943, s. 36.
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O halde sirrin yapisal 6zelliklerinden biri soyut olmasi yani maddi alemde sinirlandirilmig
olmamasi iken diger 6zelligi aleni olmamasi yani herkesce bilinmeyen yahut bilinebilir

diizeyde olmamasidir.

Ayni zamanda, sirrin objektif olarak sir olmasi gerekmektedir. Aksi halde sir gibi
saklanan fakat objektif olarak bakildiginda herkes tarafindan bilinebilecek olan verilerin
sir diye saklaniyor olmasi onlar1 koruma kapsaminda yer almasi gereken veriler sinifina

sokmayacaktir.
b) Sir tiirleri

Sirrin kapsamini belirleme de gesitli tiirlerinin oldugunu belirtmek gerekmektedir. Sir,

kisisel, mesleki, ticari ve devlet sirr1 olmak tizere dort gesittir.

Kisisel sir, kisinin kendisi ile ilgili olup baskasi ile paylastigt sirdir. Bu sir tiirii en genis
kapsamli tiir olmakla birlikte diger sir tiirlerinin kapsamina girmeyen sirlar da bu tiir

kapsaminda yer almaktadir.

Ticari sir, TTK’da yer verilen sir saklama yiikiimliiliigii ¢cercevesinde isletme sirlarini
ogrenen kisilerin disariya izinsiz olarak agmamasini ifade etmektedir’®. Ticari sirlar,

gercek kisilere veya isletmenin tiizel kisiligine ait olabilmektedir.

Mesleki sir, meslek iliskisi sebebiyle 6grenilen sirr1 ifade eder. Avukati®!, hekimin®? vs.
diger mesleklerin gordiikleri is sebebiyle diger kisi/kurumlarla ilgili 6grenmis olduklar
gizli bilgiler bu tiir igerisinde yer almaktadir. Bu baglamda, TBK’da yer alan hizmet
sOzlesmesi ¢ergevesinde is¢inin 6zen ve sadakat borcunun bir geregi olarak sir saklama

yiikiimliiliigii bulunmaktadir®,

Devlet sirr1, devlete zarar verebilecek devletle ilgili gizli bilgiyi ifade etmektedir*. Bu

tarz verilerin her ne kadar mahrem kalmasi gereken verilerden olmasi gerekli olsa da

40 Ornek olarak TTK m. 404, 441, 527°a bakilabilir.

41 Avukatlik Kanunu m. 36.

42 Hekimlik Meslek Etigi Kurallar1 m. 9.

43 TBK m. 396.

4 Devlet sirr1 niteligindeki bilgilerle ilgili tamklik maddesi CMK m. 47°de diizenlenmektedir:

“(1) Bir su¢ olgusuna iliskin bilgiler, Devlet sirri olarak mahkemeye karsi gizli tutulamaz. Agiklanmasi,
Devletin dig iliskilerine, milli savunmasina ve milli giivenligine zarar verebilecek, anayasal diizeni ve dis
iliskilerinde tehlike yaratabilecek nitelikteki bilgiler, Devlet surri sayilir...”
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kisisel verilerden farkli oldugunu belirtmek gerekir. Ciinkii kisisel veriler sadece gercek

kisiye ait olan verileri ifade etmektedir.

Bir gercek kisiyi tanimlanabilir kilan sirlarin da kural olarak kisisel verilerin korunmast
kapsaminda olmasi1 gerekmektedir. Bu noktada kisisel veri ile sirrin ayni unsurlari ifade
etmekte olduklar1 diisiiniilebilir. Gergek kisilere ait kisisel, ticari, mesleki ya da devlet
sirrt niteligindeki kisisel verilerin, 6zel hiikkiimlerde daha fazla bir koruma saglamadigi
takdirde kisisel verilerin korunmasi kurallar1 g¢ercevesinde korumaya sahip olmasi
gerekmektedir. Bunun sebebi, s6z konusu verilerin gergek kisilere ait olmasinin yani sira,
hukuki metinlerde koruma kapsami disinda yer alan kisisel veriler arasinda da yer
almamakta olmasidir. Ayrica kisilerin iradesinin bu verileri alenilestirme yoniinde

olmayist ve mahrem kalmasi gereken verilerden olusu diger gerekgelerdir.
¢) Sir ile kisisel verinin benzerlikleri ve farkliliklar:

Kisisel veri ve sir, nitelikleri agisindan birbirine benzemekle birlikte kapsam ve hukuki

korumaya sahip olmast agisindan farklilagmaktadir.

Oncelikle benzerlikleri agisindan belirtmek gerekir ki, her ikisinde de verilerin kural
olarak gizli tutulmak istendigi diislincesi hakimdir. Bu yiizden her iki tiir veri de
korunmaya muhtactir. Yine bu 06zellikleri sebebiyle bazen i¢ igce gecebilmekte ve

karisiklik s6z konusu olmaktadir. Gizlilik i¢in verinin gizli kalip, saklanmasi asildir.

Farkliliklar1 ise, kKapsam agisindan bakildiginda, sirrin kisisel verilere gore ¢ok daha genis
kapsamli olmasidir. Bir kisiyi belirlenebilir kilan her sey kisisel veri iken, sirlar bu
verilerin disindaki 6zel hayat verileri gibi verileri de kapsayabilmektedir. Ayni1 zamanda
hukuk diizleminde korunmasi agisindan da sirrin kisisel verilerden daha kapsamli olacag:
savunulabilir. Ornegin, hastas: ile ilgili sir niteligindeki verilerinin doktorunun yahut
stipheli ile ilgili verilerin kolluk ya da savcinin hafizasinda yer almasi, kisisel verilerin

korunmasi agisindan degerlendirmeye konu olmamaktadir.

Bu tarz verilerin kisisel veri kapsaminda korunabilmesi i¢in bir kisiyi belirlenebilir
kilmasinin yani sira ¢esitli vasitalarla dis diinyaya aktarilmasi gerekmektedir. Ciinkii bir
kisinin hafizasinda yer alan hususlarin ne oldugu disaridan bir miidahale ile kanitlanamaz,
Olciilemez. Bu verilerin korunmast meslek sirr1 gibi ¢esitli diizenlemelerle saglanmakta

olup sir olarak tutulabilecek seylerin kisisel veri olup olmamasi 6nem tagimamaktadir.
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Dolayisiyla sirlar, kisisel verilerin korunmasi alaninin disina ¢ikmakta olup, kisisel

verilerden bu yoniiyle daha kapsamli bir alan olusturmaktadirlar.

Bizim diisincemize gore, kisilere ait ve onlar1 belirlenebilir kilan verileri i¢eren sirlarin
kisisel veri niteliginde olacagini, bu nedenle de kural olarak kisisel verilerin
korunmasindan yararlaniyor olmasi gerektigini diisiinmekteyiz. O halde, her ne kadar
kisisel veri ile sir ayni seyi ifade etmiyor olsa bile ayni koruma potast altinda
bulusabilecektir. Bu yiizden bir kisinin kisisel verilerini ihtiva eden sirlar kisisel verilerin
korunmasi giivencesi altindadirlar. Ayrica bir kisinin bir sirr1 bildigi bilgisi de o kisiyi “o
sirr1 bilen kisi” olarak nitelemekte oldugundan, bu bilgi o kisinin kisisel verisidir. Bu
acidan, kisisel sir olan hususlar, kisisel verilerde oldugu gibi, kural olarak ayni1 koruma
kapsaminda olmali ve bu konuda 6zel kanun olan KVK Kanunu giivencelerinden
yararlanmalidirlar. Kural olarak Kisisel veri, meslek sirri, ticari sir ve devlet sirri
kapsamina girmemekle birlikte kisisel sir alani icerisinde yer alan verilere yonelik
aciklayict ve koruyucu hukuki diizenlemelerin yapilmasinin verilerin korunmasina katki

saglayacaktir.
D. Hak Boyutuyla Kisisel Veriler
1. Genel olarak

Kisiler verilerin bu kisimda hak boyutu yoniiyle ele alinmasindaki amag, son yillarda
kisiler verilerin elektronik veri sistemleriyle gittikce artan bir diizeyde islenmesi
sebebiyle kacinilmaz bir ihtiya¢ haline gelen verilerin korunmasi hususunun hem insan
haklar1 baglaminda korunacak hukuki degerini ortaya ¢ikarmak hem de temel hukuki-
felsefi dayanaklarin1 tanitici diizeyde goOstermekten ibarettir. Bu baglamda, kisisel
verilerin kisilik hakkina, kendi kaderini tayin etme hakkina, haberlesme 6zgiirliigiine ve

0zel hayatin gizliligi hakkina dayanan kokleri incelenmektedir.

Hig siiphesiz zikredilen bu haklarin hukuk kurallarinca korunmasiyla kisisel veriler de
korunmaktadir. Karsiliklr iliskinin gostergesi olarak kisisel verilerin korunmasiyla da
zikredilen bu haklar korunmaktadir®®. Kisisel verilerin korunmasini hakkina yénelik

karsilikli glivence saglayan diger temel hak ve 6zgiirliikleri de burada zikretmek gerekir.

4 GDPR’m konu ve hedefler baghkli birinci maddesinde de belirtildigi iizere, kisisel verilerin korunmasi
hakki disinda, baglantili olan diger temel hak ve hiirriyetler de koruma kapsamina almmaktadir.
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Bunlar: inang 6zgiirliigii, bilgi edinme 6zgiirliigi, diisiinceyi agiklama 6zgiirliigi, toplant
ozgiirliigii ve haberlesme ozgiirliigiidiir. Ozel hukuk doktrini agisindan kisisel verilerin
hukuki niteligini miilkiyet ve fikri miilkiyet hakkina baglayan goriisler de

bulunmaktadir?.

Ayrica koruma siirecini daha iyi anlamak adina hukuk cografyasi agidan bakildiginda
Kita Avrupasi ekoliinde hak ve sosyal deger merkezli bir yaklasim mevcut oldugu
goriilmektedir Anglo-Amerikan hukuk sistemine dahil iilkelerde ise, kisisel verilerin
korunmasi 6zel hayatin gizliligi ile sinirlandirilmakta ve bu hali ekonomik ve teknolojik

yaklasim iizerinden miitalaa edilmektedir®’.
2. Kisilik hakkinin bir uzantisi olarak kisisel veriler

Kisisel verilerin insan haklar1 nazarindaki dayanaklarina bakildiginda ilkin kisilik hakk1
ile dogal bir baglantisinin oldugu agikca 6ne ¢ikmaktadir. Bu baglantiy1 ortaya koymak

adina oncelikle kisi ve kisilik hakki kavramlarini agiklamak gerekmektedir.

Bir hukuki terim olarak kisi, sag ve tam dogumla baslayip 6liimle sona erecek siire zarfi
icerisinde hak ve borglara sahip olabilen insana denir (TMK m. 28). Dolayisiyla kisi
dogmadan ya da 6ldiikten sonra onun hakkinda kisilik hakkindan bahsedebilmek kural
olarak miimkiin degildir*®. Ceninin durumuna bakildiginda ise, cenin hak ehliyetini sag
dogmak kosuluyla, ana rahmine diistii§ii andan baglayarak elde etmekte
oldugundan(TMK m. 28/2), ceninin tam ve sag dogmasi halinde kisisel veri sahibi
olabilecegini kabul etmek gerekmektedir. Bu baglamda ceninin DNA’s1 gibi 6zellikleri

onun kisisel verisi olabilecektir.

Cenin olmadan once embriyonun Verileri, annenin kendi viicudu olmasi sebebiyle
dogrudan, babanin ise dolayl olarak kisisel verisi olacaktir. Ciinkii TMK hem embriyo
olmayi kisi bahsi igerisinde diizenlememekte hem de hak sahibi olabilmeyi cenin(fetus)
olduktan sonra baslatmaktadir. Bu yiizden embriyonun DNA’sinin, embriyonun kisisel
verisi olup olmayacagi sorgulanmaya agiktir. Kanun koyucu haklarla ilgili cenin olmaya

dayali bir sistematigi kabul ettiginden embriyonun kisisel verisinin olmast kanun

46 Uncular, Selen: Is Iliskisinde Is¢inin Kisisel Verilerinin Korunmasi, Ankara 2014, s. 21-23; Kése Aysun,
Melike: Kisisel Verilerin Kaydedilmesi Su¢u (TCK m. 135), Ankara 2018, s. 37-39.

47 Asikoglu, Sehriban Ipek: Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin Korunmasi ve Biiyiik Veri,
Istanbul 2018, s. 25.

48 Kisi ldiikten sonra fikri miilkiyet hukukunca korunan haklarina iliskin istisna hiikiimler saklidur.
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acisindan miimkiin degildir. Fakat kanun, kisiligin baglangicin1 embriyoya dayandiracak
olsaydi embriyonun da DNA’s1 basta olmak tizere kisisel verisinin olabilecegini de kabul
etmek gerekirdi diye diisiinmekteyiz. Sonug olarak embriyo drneginde oldugu gibi sadece
hukuk kurallar1 kapsaminda kisi olarak taninmakta olanlar, kisilik terimi igerisinde yer

almakta olacaklarini belirtmek gerekmektedir.

Ote yandan, tiizel kisiler de hukuk diinyasinda bir kisi olarak tanimlanmaktadir. Hatta
tiizel kisiler de aynen gercek kisilerde oldugu gibi hak ve fiil ehliyetine sahiptirler. Fakat
kisisel verilerin korunmasindaki ¢erceve bir insanin haklarinin korunmasi oldugundan
tiizel kisilerin kendisine ait olarak kisisel verisinin olmasi s6z konusu olamaz. Sahip
oldugu veriler 6zel hiikiimler uyarinca ticari sir vs. olarak adlandirilabilir olsa da kisisel

veri sinifina isabetli olarak dahil edilmemektedirler.

Hukuki anlamda kisi teriminin ne oldugunu ortaya koyabilmenin aksine kisilik haklarini
belirlemek oldukga giigtiir. Ciinkii Tiirk hukukunda kisilik haklarinin hangi haklardan
ibaret oldugu sayilmamaktadir. Genellikle bireyin kisiliginin korunmasinin s6z konusu
oldugu durumlarda giindem gelen kisilik hakki ile ilgili, TMK m. 23-27°de kisiligin
korunmast bagligr altinda diizenlenen hiikiimlerden hareketle neyin kisilik hakk:
dairesinde yer alabilecegine iliskin ¢ikarimlar yapilabilmektedir. Fakat ne TMK’da ne de
diger pozitif hukuk kurallarinda kisilik hakkinin bir tanimi bulunmamaktadir. Doktrinde
ise  bu konuyla ilgili muhtelif tanimlar bulunmaktadir. Kisilik haklari,
Centel/Zafer/Cakmut’a gore, kisiye bagl, vazgecilemeyen, devredilemeyen, yasaya ve
ahlak kurallarina aykir1 bicimde simirlandirilamayan, parayla 6lgiilemeyen haklardir®.
Ayan/Ayan’a gore, kisinin, kisisel degerleri ilizerinde sahip oldugu mutlak ve tekel
kurdugu haktir®. Velidedeoglu'na gére, sahsin bedeni, manevi ve fikri varligi iizerindeki
biitiin haklarim ifade eden haktir®. Arpaci’ya gore, hak ve fiil ehliyeti, hayat1, saghg,
bedeni biitiinliigii, seref ve haysiyeti vb. diger degerleri lizerindeki haklar1 ifade
etmektedir®?. Hatemi/Kalkan Oguztiirk’e gore, kisilik degerlerini koruma kapsamina alan

temel kisi varligi hakkidir®®. Oztan’a gére, kisilik haklari kisiye kisi olmasi nedeniyle

49 Centel, Nur/Zafer, Hamide/Cakmut, Ozlem: Kisilere Kars1 Islenen Suglar, Istanbul 2017, s. 126.

50 Ayan, Mehmet/Ayan, Nursen: Kisiler Hukuku, Konya 2015, s. 65.

51 Velidedeoglu, Hifz1 Veldet: Tiirk Medeni Hukuku, Istanbul 1963, s. 174.

52 Arpaci, Abdiilkadir: Kisiler Hukuku (Gergek Kisiler), Istanbul 2000, s. 103.

53 Hatemi, Hiiseyin/Kalkan Oguztiirk, Burcu: Kisiler Hukuku (Gergek Kisiler-Tiizel Kisiler), istanbul 2014,
s. 57.
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tanman haklar ifade etmektedir™. Oguzman/Selici/Oktay-Ozdemir’e gore ise, kisilik,
insanin insan olmasi dolayisiyla ayrilmaz bir bicimde sahip oldugu, para ile dl¢iilemeyen,
devredilemeyen, kural olarak mirasgiya gegmeyen mutlak haklar icermektedir®®.
Yargitay’a gore ise, “Kisinin dogumla kazandigi bagimsiz varligini ve biitiinltiginii
olusturan; hayat, beden ve ruh tamhigi, vicdan, din, diisiince ve ¢aligsma 6zgiirliigii, onuru,
ismi, resmi, sirlart ile aile biitiinliigii, sosyal ve duygusal degerlerinin tiimii olarak

tanimlanmaktadir’®®

. Ayrica kisilik hakkinin kisisel veriler ile olan iligkisi mahremiyet
hakk: lizerinden de sekillenmektedir. Buna gdre mahremiyet ve 6zel hayat, kisilerin
kisilik hakkinin bir goriiniimii oldugundan, kisisel verilerin korunmasiyla ayni zamanda
mahremiyet hakkimnin korunmasina da hizmet edilmektedir®’. O halde kisilik haklari,
mutlak haklar igerisinde siniflandirilmanin yanm1 sira bireyin insan olmasindan
kaynaklanan, tizerinde sahip oldugu, objektif olarak maddi/manevi kisisel deger ifade
edebilecek unsurlar olarak ifade edilebilirler. Insanmn insan olmasi dolayisiyla sahip

oldugu haklar olarak ifade edilen insan haklar1 tanimiyla da bir bakima es degerdir.

Kisilik hakkinin konusu objektif olarak kabul edilebilecek olan kigisel degerlerdir. Kisisel
degerler ise en temelde kisinin maddi(ad, resim, viicut biitliinliigli vb.) ve manevi
biitiinltigii(seref, haysiyet vb.) yoniinden ikiye ayrilmakla birlikte bunlarin i¢indekileri
sayarak bitirebilmek miimkiin degildir. Bir kisiyi belirlenebilir kilan kisisel veriler, en
ickin kisisel degerler olarak kisilik hakkinin dogrudan konusunu olusturmaktadir. Ciinkii
kisinin viicudunun 6zellikleri, ad1, resmi, sesi gibi 6zellikleri hem o kisiyi belirlenebilir
kilmakta, hem o kisinin kisiliginden ayrilmaz durumda bulunmakta hem de kisinin kisisel
degerlerini olusturmasi sebebiyle kisilik hakkinin konusunu olusturmaktadir. Kisilik
hakkinin kisiye siki sikiya bagli mutlak bir hak olmasi nedeniyle, hem herkese karsi ileri

stirtilebilmekte hem de devredilmesi, vazgegilmesi ve zaman agimina ugramasi miimkiin

degildir®.

Ote yandan, kisisel veriler, kisilik hakkiyla es deger degildir. Soyle ki, kisisel veri olan

her sey kisilik hakkinin konusunu olusturabilecekken, kisilik hakkinin konusunu

54 Oztan, Bilge: Medeni Hukukun Temel Kavramlari, Ankara 2014, s. 75.

% Oguzman, M. Kemal/Selici, Ozer/Oktay-Ozdemir, Saibe: Kisiler Hukuku (Gergek ve Tiizel Kisiler),
Istanbul 2015, s. 154.

%Y. 4. HD, 10.4.2008, E. 2007/9966 K. 2008/5096, Erisim Tarihi: 1 Mayis 2019, Kazanci Ictihat Bilgi
Bankasi.

57 Sert, Seyma: Kisisel Verilerin Tiirk Ceza Kanunu Kapsammda Korunmasi, Ankara 2019, s. 69.

%8 Uncular, s. 25.
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olusturan her unsur kisisel veri degildir. Ornegin, bir kisinin viicut biitiinliigiine yonelik
fiili miidahaleyle islenen kasten yaralama sucu ile kisilik hakk: ihlal edilmis olsa bile
kisisel veri ihlali s6z konusu degildir. Fakat TCK’da konusunu kisisel verilerin
olusturdugu sug¢ diizenlemeleri ile ilgili bir su¢ (6rnegin kisisel verilerin kaydedilmesi
sucu) islendiginde, kisiyi belirlenebilir kilan veriler hukuka aykiri olarak islenmis
olacagindan kisilik hakki da ihlal edilmis olacaktir. Bu halde, somut vakaya gore 6zel
hukuk hiikiimlerine gore tazminat davasi a¢ilmasi da miimkiindiir. Sonug olarak kisisel
degerlerin kisisel verilerden daha kapsamli olmasi kisisel verileri kisilik hakkinin bir

uzantist konumuna indirgemektedir.
3. Kendi kaderini tayin etme hakki agisindan kisisel veriler

Birlesmis Milletler Uluslararasi Medeni ve Siyasi Haklar Sozlesmesi ile Birlesmis
Milletler Uluslararas: iktisadi, Sosyal ve Kiiltiirel Haklar S6zlesmesi’nin (Ikiz Yasalarin)
ortak birinci maddesinde yer alan halklarin kendi kaderini tayin etme hakki, biitiin
halklarin, kendi siyasal statiilerini 6zgiirce belirlemeleri ve ekonomik, sosyal ve kiiltiirel

gelismelerini 6zglirce gerceklestirmeleri olarak tanimlanmaktadir.

Ote yandan sadece halklarin degil, bireylerin de kendi kaderini tayin etmek hakk1
bulunmaktadir. S6yle ki, tiim temel hak ve hiirriyetlerin dayanagi olan ve soyut bir sekilde
tasvir edilen insan onurunun gerceklestirilmesi icin en temel hak olarak O6zgiirliik
kurgulanmistir. Diger hak ve Ozgiirliikklerin hayata gecirilebilmesi i¢in bireyin 6zgiir
olmas1 merkezi 6neme sahiptir. Ozgiir kisi, temel hak ve hiirriyetlere teoride de jure
olarak sahip oldugu gibi pratikte de de facto olarak sahip olan kisidir. Temel hak ve
hiirriyetlere sahip olma ifadesi gercekligini bireyin bu haklar iizerinde serbestge tasarruf
edebiliyor olusundan alir. Iste bireyin kendisine birakilan bu tasarruf, pratikte

somutlasarak hak diizeyinde kendi kaderini tayin etme hakk1 olarak ifade edilir.

Bu hak, kisinin disaridan bagimsiz yani otonom olarak kisiligini gelistirerek soyut bir
bi¢cimde tasavvur edilen insan haklarin1 somutlastirarak etkin bir bi¢imde kullanabilmesi
i¢cin temel Onceliktir. Devlet bu gaye dogrultusunda kisinin kendisini gerceklestirmesinde
bir ara¢ konumundadir. Zaten bu yiizden Anayasa m. 17°de herkesin, yasama, maddi ve
manevi varligini koruma ve gelistirme hakkina sahip oldugu diizenlenmistir. Burada s6z
edilen gelisimden kasit, kisinin diger temel hak ve hirriyetlere sahip olarak

yasayabilmesini ve bu haklari tizerinde serbestge tasarrufta bulunabilmesini ifade eder.
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Kisisel verilerin hak boyutunun baglaminin anlagilmasinda 6nemli bir yer tutan kendi
kaderini tayin etme hakki, kisiligin gelistirilmesi ortaminin saglanmasi amaciyla kisisel
verilere saygi duyulmasini ve korunmasini talep etme imkanina kaynaklik etmektedir. Bu
acidan Ornegin sirket mail hesab1 kullanilarak gergeklestirilen mail etkilesimi gibi mesleki
hayat ¢ercevesinde yiiriitiilen faaliyetlerin kisinin ¢evresiyle iligkilerini gelistirerek sosyal

kimligini sekillendirmesi {izerinde etkilerinin olabilecegi unutmamak gerekir®®.

Dolayisiyla, kisinin verilerine miidahale edilmemesi sayesinde kisi, temel hak ve
ozgiirliiklerini gerceklestirebilecegi 6zerk alani elde etmektedir. Kisisel verilerin
korunmasina yonelik giivencelerin olmadigi diisiiniildiiglinde ise kisinin basta ifade
Ozgirliigi ve haberlesme Ozgiirliigii olmak iizere diger temel hak ve hiirriyetlerini
fislenme tehlikesi sebebiyle kullanmaktan kaginmasina yol acacaktir. Soyle ki kisisel
verisi islenen kisinin hareket serbestisi kisitlanacak ve kisiligini gelistirme, gelecegini
sekillendirme imkan1 dahi elinden alimacaktir®. Bu yiizden, veri bankalarinda kisilerin
haberi dahi olmadan haklarindaki bilgilerin toplanmas1 ve depolanmasi kisinin kendi
kaderini tayin etme hakkini ihlal edecektir®. Keza, kisinin siirekli olarak izlenmesi,
denetim altinda bulunmasi, veri ve sirlarinin rizasi olmadan alenilestirilmesi kisi
hakkindaki duygu ve diisiincelerin degismesini de yol acabilecektir®®. Bu durumda,
devlete diisen pozitif yiikiimliiliik, her kisiye kendi kaderini tayin hakkinin icra etmesi
i¢cin bu tehlikelerden bagimsiz ve 6zgiirce yasayabilecegi bir alaninin olusturulmasini

saglamaktir.

Sonug olarak, bir yandan bir iist hak olarak diisiiniilebilecek kendi kaderini tayin etme
hakkinin sonucu olarak kisisel veriler alan1 olugsmakta; diger yandan olusturulan kisisel
veriler alani igerisinde birey kisiligini gelistirirken farkl: hak talepleri ¢ercevesinde kendi
kaderini tayin etme hakkini kullanmaktadir. Bu durum, kisisel veriler ile kendi kaderini
tayin etme hakki arasinda karsilikli ve ¢ok siki bir iligkinin s6z konusu oldugunu
gostermektedir. Keza AIHM’in temyiz mercii olan Biiyiik Daire de, bireylerin, tarafsiz
ve kolektif olarak toplamip islenen verilerinin gizliligini AITHS m. 8 kapsamindaki

haklarin yani sira dogasi geregi kendi kaderini tayin etme hakkina da dayandirarak bu

59 Sodan/Tiirkiye, Basvuru No: 18650/05, 02.02.2016, par. 37, Erisim Tarihi: 1 Mayis 2019.

60 Cekin, Mesut Serdar: Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin
Korunmasi Kanunu, Istanbul 2018, s. 20.

61 Akdag, Hale: Tiirk Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmasi, Ankara 2013, s. 16.

62 Bayraktar, s. 634.
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yargiya katilmaktadir®. Bu siki iliskinin bir sonucu olarak kisinin iradesi kisisel
verilerinin korunmasina temel alinmaktadir. Kendi kaderini tayin etme hakkinin bir
sonucu olarak kisilerin kisisel verilerin korunmasi hakkina sahip olduklar1 gibi 6zgiir

iradenin varlig1 halinde verilerini ifsa etme haklar1 da bulunmalidir.
4. Haberlesme ozgiirliigii agisindan kisisel veriler

Kisisel verilerin korunmasina One ¢ikan insan haklarindan biri de haberlesme
Ozgiirligidiir. Bilgi, diisiince ve tutumlarim ortak semboller sistemi araciligiyla kisisel
veya gruplar arasinda degis tokus edildigi bir siire¢ olan haberlesme, haberlesmenin
taraflar ve haberi simgeleyen mesaj olmak iizere ii¢ 6geden olusmaktadir®. Ozel hayatin
gizliligi hakki ile de yakindan iliskili olan haberlesme 6zgiirliigii temelde bireyin hi¢bir
sinirlamaya tabi olmaksizin istedigi kisi, zaman, mekan ve araglarla istedigi veriyi
paylasabilmesini ifade etmektedir. Cagimizda artik insanin kisiliginin ayrilmaz bir
parcasi haline gelmis olan haberlesme hiirriyeti, bireyin kendini ifade edebilmesinde Kilit

rol oynamaktadir®®.

Anayasa Mahkemesi’nin de belirttigi lizere, Ozellikle bilgiye ulasma ve bilgi ve
diisiincelerin paylasilmasi agisindan ¢ok etkili ve yaygin bir yontem olan internetin
modern demokrasilerde haberlesme hiirriyeti ve ifade Ozgiirliigliniin kullanilmasi

bakimindan &nemi tartismasizdir®®.

Anayasal bir hak olarak Anayasa m. 22’de yer alan haberlesme hiirriyeti ile ilgili hitkme
gore, herkes, haberlesme hiirriyetine sahiptir ve haberlesmenin gizliligi esastir. Mutlak
bir hak olmadig: i¢in devlet tarafindan hakka ydnelik sinirlamalar getirilebilmektedir®’.
Gizliligin esas tutulmasindaki amag, haberlesmenin taraflar1 disindaki kimselerce, onlarin

1zni veya rizasit olmaksizin anlasilmamasi ve bunlara miidahale edilememesi anlamina

83 Oy ve Oy/Finlandiya, Bagvuru No: 931/13, Biiyiik Daire Karar1, 27.06.2017, par. 137, Erisim Tarihi: 9
Mart 2019.

84 Giirocak, Ismail: Tiirk Ceza Kanununda Haberlesmenin Gizliligini Thlal Suglari, Ankara 2015, s. 64.

% Birtek, Fatih: Haberlesmenin Gizliligini Thlal Suglar1 (TCK m. 132), Ankara 2013, s. 65.

66 E.2015/76, K. 2017/153, KT: 15.11.2017, RG. 30325, 07.02.2018, par. 21, Erisim Tarihi: 10 Nisan 2019.
67 Getirilebilecek istisna hiikiimleri Anayasa m. 22°de diizenlenmektedir: “Milli giivenlik, kamu diizeni, su¢
islenmesinin onlenmesi, genel saglik ve genel ahldkin korunmasi veya baskalarinin hak ve ézgiirliiklerinin
korunmasi sebeplerinden biri veya birka¢ina bagl olarak usuliine gére verilmis hakim karart olmadik¢a,
yine bu sebeplere bagl olarak gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmig merciin
yazur emri bulunmadik¢a; haberlesme engellenemez ve gizliligine dokunulamaz. Yetkili merciin karart
yirmi dort saat iginde gorevli hdakimin onayina sunulur. Hakim, kararmi kirk sekiz saat iginde agiklar; aksi
halde, karar kendiliginden kalkar. Istisnalarin uygulanacagi kamu kurum ve kuruluslart kanunda
belirtilir.”
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gelmektedir®®. Fakat haberlesme teknolojisindeki gelismelerin ¢ok hizli gelismesi sonucu
geldigi noktada hem diger kisilerce hem de kamu otoritelerince yapilan kisisel verilerin
korunmasina yonelik ihlal edici miidahaleler oldukca kolaylasmis ve artmigstir®®.
Ozellikle, akilli telefonlarin sadece 6zel sebeplerle degil is igin de kullandigindan
verilerin ¢alinmasi, sizdirilmasi ve ifsasina yonelik giivenlik tehditleri ve riskler sadece
6zel yasami degil is organizasyonlari icin de endise kaynag olusturmaktadir’®. Kamu
otoritelerin miidahalesi acisindan belirtmek gerekir ki, hakka yonelik her miidahalenin
kanuni bir dayanag: ve usulii olmalidir. Ornegin, kamu otoritesinin igerigine bakmadigini
ileri stirerek kisilerin veri trafigini keyfi olarak izleme ve bundan sonuglar ¢ikarma gibi

hak ve yetkisi s6z konusu olamaz™.

Kisisel verilerin haberlesme 6zgiirliigii ile kesistigi noktasi ise, haberlesmenin nesnesi
olan bilgilerin kisisel veriler olmasidir. Haberlesmeyi saglayan her tiirlii ses ve goriintii
igeren unsur bir kisiyi belirlenebilir kildig1 6l¢iide kisisel veridirler. Sadece iletilen mesaj
degil, basarisiz kalmis haberlesme girisimine iliskin detaylar, haberlesme trafik verileri
olarak adlandirilan haberlesen taraflarin isim ve adresleri, aranan yahut aranilan
numaralar, gergeklesen goriismelerin siiresi gibi hususlarda haberlesmenin gizliligi

kapsamindadir’,

Sonug olarak, akilli telefonlar, elektronik postalar, goriintiilii iletisimler, konusmalar
gizlilik tanimayan bir siire¢ izlemekte, bu durum sonucunda iletisimde gizli noktalar
ortadan kalkmasi sebebiyle, kisisel verilerin gizliliginin hukuken koruma altina alinmasi
iletisim Ozgiirliigiiniin de bir ¢esit giivencesi olmaktadir’. Elbette, haberlesmenin
unsurlar kisisel verilerden ¢ok daha genis oldugundan haberlesme 6zgiirliigiine yonelik
her miidahale kisisel verilere yonelik bir miidahale teskil etmemektedir. Fakat haberlesme
verilerinin kigisel veri oldugu durumlarda kisisel verilere yonelik bir miidahale ayni
zamanda haberlesme 6zgiirliigiine yonelik bir miidahale teskil etmektedir. Ayn1 sekilde,

haberlesme 6zgiirliigii kapsaminda haberlesme verilerinin korunmast ile kisisel verilerin

88 Ozdemir, s. 85.

69 Akgiil, s. 332.

0 Fehér-Polgar, P4l/Németh, Zsolt. 2016. “Safety Consciousness of the Mobile Phone Users.” 11th IEEE
International Symposium on Applied Computational Intelligence and Informatics, Timisoara, 12-14 Mayis
2016. s. 346.

" Kiizeci, s. 96.

72 Birtek, s. 67.

73 Bayraktar, s. 635.
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korunmast hakki da korunus olmaktadir. Aralarindaki isin dogasi geregi var olan bu igsel
iligkiden otiirii haberlesmenin gizliliginin saglanmasi ve kisisel verilerin korunmasi

birbirini tamamlayan insan haklar1 olarak diistiniilebilecektir.
5. Ozel hayatin gizliligi hakki agisindan kisisel veriler
a) Genel olarak

Kisisel veriler fikirsel boyutuyla kisilik haklarina ve kendi kaderini tayin etme hakkina
dayanmakla birlikte Tiirk hukukunda ve uluslararasi metinlerde daha ¢ok 6zel hayatin
gizliligi hakki ve 6zgiirliigii iginde miitalaa edilmektedir. 6698 sayili Kanun m. 1’de ifade
edildigi iizere, kisisel verilerin islenmesinde en basta 6zel hayatin gizliligini korunmasi
amaclanmaktadir. Bunun en biiyiik sebebi, hem 6zel hayatin gizliligi hakkinin hem de
kisisel verilerin korunmasi hakkinin nesnesi konumunda bulunan verilerin oldukga

benzesmesi ve ortak oldugunun diisiintilmesidir.

AIHM ise 6zel hayat teriminin dar bir sekilde yorumlanmamasi gerektigine dikkat
cekerek Ozel hayat verilerini kisisel verileri kapsamakta oldugunu belirtmektedir’.
Dolayistyla, kisisel verilerin korunmasi hakki, temel hak ve hiirriyetlerin diizenlendigi
Anayasa ve uluslararasi hukuk metinleri arasinda heniiz 6zel hayatin gizliliginden

bagimsiz bir insan hakk1 olarak diizenlenmemektedir.

Ayn1 zamanda 6zel hayatin gizliligi icerisinde 6zel hayat verisi-kisisel veri ayriminin
yapilmamasi, kisisel verilerin kavramsal diizeyde temel bir hak olarak ileri
stiriilebilmesini engellemekte ve 06zel hayatin gizliligine bagimli olarak gelismeye
zorlamaktadir. Bu sebeplerden otiirii, 6zel hayatin gizliligi hakki ve 6zgirliigii hukuk
kurallar1 arasinda kisisel verilerin korunmasma dogrudan kaynaklik etmektedir. Ozel
hayatin gizliligi i¢inde miitalaa edilmesi sebebiyle kisisel verilerin hak boyutu yoniiyle

0zel hayatin gizliligi hakkindan dogmus oldugu da sdylenebilir.

Ote yandan, Danistay vermis oldugu bir kararinda, kisisel verilerin miinhasir olarak
korunmasi hususunun, insan haklar1 kavrami ve insan haklarinin korunmasina paralel

olarak gelismekte oldugunu ifade etmektedir’. Ayrica doktrinde kisisel verilerin artik

4 Amann/isvigre, Bagvuru No: 27798/95, Biiyiik Daire Karari, 16.02.2000, par. 65; Erigim Tarihi: 10 Nisan
2019.

5 D. 10. D, 26.5.2015, E. 2011/7001 K. 2015/2573, Erisim Tarihi: 17 Mart 2019, Lexpera Hukuk Bilgi
Sistemi.
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bagli basina bir insan hakki olarak degerlendirilmesinin gerekli oldugu da ifade edilmeye
baslanmistir’®. Ustelik kisisel verilerin korunmasinin temel hak ve hiirriyetler arasinda
yer almasinin saglanmasi, bireyin kisisel verilerinin siirsiz ve hukuka aykir1 olarak
toplanip, islenmesi karsisinda kisi Ozgiirliiklerini daha ¢ok gilivence altina alacagi

savunulmaktadir’’.

Kisisel verilerin hem dogasi geregi hem de verilerin korunmasinda istenen korumanin
saglanmast adina bizim de benimsemekte oldugumuz goriise gore kisisel verilerin

Anayasa’da miinhasir bir insan hakki olarak degerlendirilmesi daha isabetli olacaktir.

Bunun bir gerekgesi, Anayasa m. 20(3)’de diizenlenen kisisel verilerin korunmasi
hakkina yonelik getirilecek sinirlama sebepleri 6zel olarak belirtilmediginden sinirlama
sebeplerinin ne oldugu bilinmemekte olusudur. Boyle 6zel sinirlandirma belirtilmemesi
halinde hakkin ickin sinirlari, kotiiye kullanma yasagi ve baskalarinin temel hak ve
Ozgirliikkleri ile ¢atigmasi halinde orantili olarak sinirlandirilabileceginden
bahsedilmektedir’®. Anayasa Mahkemesi bir kararinda, bu hakkin Anayasa'da giivence
altina alman temel hak ve 6zgiirliiklerin korunmasi veya Anayasa'nin devlete bir gorev
olarak yiikledigi milli giivenligin, kamu diizeninin korunmasi ya da sug¢ islenmesinin
onlenmesi gibi nedenlerle simrlandirilabilecegini belirtmektedir’. Fakat sonugcta
Anayasa m. 20(3)’de smirlama sebeplerinin diizenlenmemis olusu uygulamada
suiistimallere yol agcmakta ve kamu otoriteleri hakka yonelik miidahalelerde oldukc¢a

genis takdir yetkisi kullanmaktadirlar.

Ikinci gerekgemiz ise, kisisel verilerin korunmasinin Anayasa’da ayr1 bir maddede
diizenlenmesi ve bu hakka yonelik getirilebilecek olan mesru sinirlama sebeplerinin
belirtilmesi sayesinde smirlamanin Ongoriilebilirliginin saglanacak olusudur. Bu
gelismeler yasanmaktayken, Anayasa Mahkemesi kisisel verilerin korunmasi hakkini
0zel hayatin gizliliginde bagimsiz ve insan onurunun korunmasi ve kisiligin serbestce

gelistirilmesi hakkinin 6zel bir bigimi olarak degerlendirmistir®.

76 Diilger, 2019, s. 77

7 Kiizeci, s. 69; Simsek, s. 207.

8 Akdag, s. 88-90.

" E. 2014/122, K. 2015/123, KT: 30.12.2015, RG. 29640, 01.03.2016, par. 20, Erisim Tarihi: 17 Mart
20109.

8 E. 2015/61, K. 2016/172, KT: 02.11.2016, RG. 29913, 09.12.2016, par. 192, Erisim Tarihi: 16 Mart
2019.
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Sonug olarak, kisisel veriler baglaminda 6zel hayat gizliligi hakki Anayasa’da ilkesel
olarak yer almig olsa da kanunlara birakilan detaylandirma siireci -tezin ilerleyen
kisimlarda KVK Kanunu ile ilgili elestirilerde daha detayli deginmekte oldugumuz lizere-
heniiz tamamlanmis degildir. Pozitif hukukun biraktig1 bu bosluk, giiniimiizde AIHM
kararlari, Yargitay igtihatlar1 ve doktrin yorumlari ile doldurmaktadir. Bu dogrultuda,
kisisel verilerin 6zel hayatin gizliligi hakki baglaminda kapsamini incelerken sirasiyla
0zel hayat verisi-6zel olmayan hayat verisi, ii¢ alan teorisi, kisisel verilerin 6zel hayat
verilerinden farklilasan yonleri ve diger insan haklariyla catistigi yonler ortaya

koyulmaya c¢aligilmaktadir.
b) Ug alan teorisi

Ifade edilen ikili ayirimin disinda, 6zel hayatin sinirlarini belirlemede doktrinde Alman

ekoliiniin etkisiyle yaygin bir bicimde ii¢ alan teorisi benimsenmektedir®.

Bu teoriye gore kisinin 6zel hayati, merkezden ¢evreye dogru yayilan tli¢ farkli alana
boliinmektedir. En i¢ kisimda bireyin en gizli ve mahrem hayat alani bulunmaktadir.
Akabinde bireyin 6zel hayat alan1 gelmekte ve en dista ise kamuya agik hayat alan1 yer

almaktadir.

Verilerin yer alacagi alan belirlenirken kullanilan 6lgiitiin ne olacagi hususunda doktrinde
farkli goriisler bulunmaktadir. Buna gore, birinci goriis makul beklenti Ol¢iitiini
savunmaktadir®?. Ikinci goriis verinin veri sahibi tarafindan {iciincii sahislarla paylasiima
iradesini savunmaktadir®®. Uciincii goriis ise irade ile birlikte verinin kendisinin
mahremiyet derecesini esas almaktadir®. Bizim goriisiimiize gore, iiciincii sahislarla
paylasma iradesi, alanlar aras1 ayirimi belirlemede esas alinamaz. Ciinkii verinin niteligi
bireyin iradesinden bagimsizdir. Ayrica her bir bireye yonelik siibjektif mahremiyet
belirlenemeyecegi icin mahremiyet konusunda da objektif mahremiyet Olgiisii esas
olmali, Uglii aymrim da buna gore yapilmalidir. Burada kisinin iradeSi verinin

alenilestirilmesi yoniinde ise, s6z konusu veri ne kadar mahrem olursa olsun, korunmaya

8 Birtek s. 46; Akdag, s 43; Ding, Giiney. 2009. “Uluslararas1 Belgeler A¢isindan Ozel Yasam.” Tiirkiye
Barolar Birligi Ozel Yasamin Gizliligi Paneli, Ankara, 18 Ekim 2009, s. 16; Tastan, s. 62; Sert, s. 57;
Yilmaz, s. 47.

82 Akdag, s. 45.

8 Zafer, Hamide: Ozel Hayatin ve Hayatin Gizli Alanmnin Ceza Hukukuyla Korunmasi (TCK m. 132-134),
Istanbul 2010, s. 14.

8 Birtek, s. 46.
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deger veri olmadigi iddia edilebilmesinin yani sira bu durum onun mahrem veri

niteliginde oldugu gergegini degistirmemelidir.

Uclii ayirmmin en disindaki alan olarak kamusal alan, siradan bir kisinin disan ile
paylagsmada objektif olarak c¢ekince gostermeyecegi verilerden olusmaktadir. Bu alan,
ticlincii kisilerce paylasilmasi yasadigi toplumca mahrem olarak telakki edilmeyen ve
ayiplanmayan verilerden miitesekkildir®®. Bu tip veriler daha ¢ok kisinin idare ile veya
ticilincii kisilere doniik is ve eylemleri sonucu ortaya ¢ikmaktadir. Herkesce bilinmesinde
bir mahzur goriilmedigi i¢in kural olarak hukuk diizeni tarafindan korunma kapsami

disinda kalan alandir®.

Buna karsilik, bireyin kamusal mahiyetteki verilerinin o bireyi belirli kilabilecek bir
surette islenmesi halinde hukuk diizeni buna kural olarak cevaz vermeyecektir®’. Keza
AIHM de ATHS m. 8’in kisinin kisisel gelisim hakkini ve dis diinyayla iliskiler kurma ve
gelistirme hakkini teminat altina almakta oldugundan kisilerin kamusal anlamda 6zel
hayat kapsamina girebilecek sekilde etkilesim alaninin mevcut olabilecegini
belirtmektedir®. Bu duruma &rek olarak, ¢ay bahgesinde oturan kisilerden bir kisiye
odaklanarak onu belirlenebilir kilacak bir fotografinin ti¢iincii kisiler tarafindan ¢ekilmesi
verilebilir. Bu fiilin hukuka aykiri olmasi bir yana, TCK m. 134°te diizenlenmekte olan

6zel hayatin gizliliginin ihlali su¢u da glindeme gelebilecektir.

Uclii ayrimin ikinci asamasinda yer alan 6zel hayat alani ise, bireyin kamunun bilgisine
sunmadig1 verilerden olusur. Birey bu verileri sosyal hayat icerisindeki yasamin olagan
akisi icerisinde sadece yakin gevresi ile paylasir ve ¢evresinin disindaki kisilere agma
istegi duymaz. Buna Ornek olarak kisilerin aile hayati1 gibi kapali kapilar arkasinda
yasadig1 i¢ hayatin1 olusturan unsurlar verilebilir®®. Kisinin {i¢iincii kisilerce bilinmeyen
meslek hayati, meslek sirlar®® ve hatta kullandiklar1 IP adresleri bile bu kisimda yer
almaktadir. Bu alamin vurgulanmasi gereken yonii, ilgili kisisel verinin 6zel hayat

kapsami icerisinde kalmas1 gerekecek diizeyde diger kisilerle bir etkilesim alani saglayan

8 Helvaci, Serap: Tiirk ve Isvicre Hukuklarinda Kisilik Hakkini Koruyucu Davalar, Istanbul 2001, s. 62.
8 Sen, Ersan: Ozel Hayatin Gizliligi ve Korunmasi, Istanbul 1996, s. 213.

87 Birtek, s. 47.

8 Uzun/Almanya, Basvuru No: 35623/05, 02.09.2010, par. 43, Erisim Tarihi: 16 Mart 2019.

8 (Ozbek, Veli Ozer/Kanbur, Mehmet Nihat/Dogan, Koray/Bacaksiz Pmar/Tepe, ilker: Tiirk Ceza Hukuku
Genel Hiikiimler, Ankara 2018, s. 537.

% Akipek, Jale/Akmtiirk, Turgut/Ates, Derya: “Tiirk Medeni Hukuku Baslangic Hiikiimleri Kisiler
Hukuku, Istanbul 2018, s. 390.
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ozellige sahip olarak bireyle iliskilendirilmesinin miimkiin olmasidir®

. Bireyin bu
kistmdaki verilerinin koruma beklentisi altinda olmas1 s6z konusu koruma mutlak olsun

ya da olmasin ATHM tarafindan makul goriilmektedir®.

Dolayisiyla, bireyin yakin ¢evresi ile paylastigi verilerin veri sahibinin rizasi disinda
ticlincii kisilerle paylasilmamasi gerekir. Keza kiginin i¢ diinyasini temsil eden bu
verilere, kisinin 6zgiirliigiine sayginin bir geregi olarak bu sekilde miidahale edilmemesi
gerekmektedir. Cilinkii bu kisimdaki verilerin hangi kitle ile paylasilacagi hususunda veri
sahibinin iradesi aksi yonde olmadigi miiddetge sadece yakin gevresiyle paylasilmasi
yoniinde olacaktir. Hatta bizim goriisiimiize gore, kisinin rizas1 yoksa birlikte yasamakta
oldugu kisilerin bile bu kisimdaki verileri dgrenmemesi gerekir. Is korunma kismina
geldiginde bireyin iradesi esas oldugundan burada objektif irade tartismasina girmeye de

gerek bulunmamaktadir.

Son olarak, tiglii ayrimin ¢ekirdek kismini ifade eden kisinin gizli hayat alani, bir kisinin
hi¢ kimseyle paylasmadigi kisisel sirlarini ifade etmektedir. Kisinin bu sirlarimi bir
baskasi ile paylasma iradesi olmadan kendisine sakladigi disiiniilmekte oldugundan bu
alana kisiligin ¢ekirdek benligi de denmektedir®®. Bu alan, disaridan bagimsiz ve kopuk
bir bicimde bireyin kendi i¢ine doniikk diisiinceleri ve bunlari igeren her cesit
disavurumundan olusmaktadir. Ornegin, bireyin tuttugu giinliikler, eserleri, inanglari,
timitleri, korkular1, planlari® vb. hususlar bu kisimda yer almaktadirlar. Bu kisim, her Kisi
ve diisiinceden beri olarak yalniz kalma hakkina da dayandirilmaktadir®. Bir olay veya
davranigin sir alanina girebilmesi igin, herkes tarafindan izlenebilir ve bilinebilir

olmamas1 gerekmektedir®.

Bu alan i¢in bireyin kirmizi ¢izgileri de denilebilir. Bu ¢izgilerin kesin surette agilmamasi
gerekir. Asildigi takdirde kisisel verilerin gizliliginin ihlali sebebiyle TCK’da cezai
miieyyideye tabi tutulmus suglar da giindeme gelecektir. Ayrica ¢ekirdek alanla ilgili

%1 Benedik/Slovenya, Basvuru No: 62357/14, 24.04.2018, par. 109, Erisim Tarihi: 16 Mart 2019.

92 Bérbulescu/Romanya, Bagvuru No: 61496/08, Biiyiik Daire Karari, 05.09.2017, par. 73, Erisim Tarihi:
14 Nisan 20109.

9 Ozbudun, Ergun: “Anayasa Hukuku Bakimmndan Ozel Haberlesmenin Gizliligi”, Ankara Hukuk
Fakiiltesi Ellinci Y1l Armagan 1925-1975, Ankara 1975, s. 26.

% Ozbek, Veli Ozer/Kanbur, Mehmet Nihat/Dogan, Koray/Bacaksiz Pmar/Tepe, Ilker: Tiirk Ceza Hukuku
Ozel Hiikiimler, Ankara 2018 s. 538; Serdar, {lknur: Radyo ve Televizyon Yoluyla Kisilik Hakkinm ihlali
ve Kisiligin Korunmasi, Ankara 1999, s. 41; Birtek s. 50; Ozbudun s. 266.

% Ding, s. 16.

% Aksoy, s. 53.
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verilerin elde edilemeyecegi hususu, sorusturma tedbirleri gercevesinde ¢ekirdek alana
dokunmasi yetkisini veren kanuni diizenlemelerde olabildigince genis sekilde garanti

edilmelidir®’.

Hiilasa, s6z konusu ii¢lii ayrim iizerinde kisisel verilerin korunmasi agisindan sunu
belirtmek gerekir ki bir kisiyi tanimlanabilir kildig1 6l¢iide kisisel veriler her bir ayrim
icerisinde yer alabilecektir. Her ne kadar 6zel hayat verilerini siniflandirmada etkili bir
yol olarak goriilebilecek olsa da ii¢ alan teorisinin kisisel verilerin korunmasina katk1
saglamak amaciyla verilerin ayrimini dogrudan belirginlestirmede fayda saglamayacagi

gorlislindeyiz.
¢) Kisisel verilerin 6zel hayat verilerinden farklilasan yonleri

Ozgiirliik boyutuyla dokunulmazlig: isaret ettiginden negatif ve korunmasinin talep
edilebilmesinin Anayasal giivence altina alinmis olmasiyla pozitif bir haklar arasinda
miitalaa edilen 6zel hayatin ve kisisel verilerin gizliliginin korunmasindaki amag bireyin
mahrem kalmasi gereken bilgilerinin rizas1 disinda ifsa edilmemesi veya kanun hiikmii

basta olmak iizere hukuka uygunluk sebepleri disinda islenmemesidir.

Ozgiirliigiin kural smirlamanin istisna olmasi seklinde formiile edilen liberal anlayisin
0zel hayattaki yansimasi 6zel hayata saygi duyulmasi ilkesi oldugundan, bu haklar biitiin
haklarin kokeninde yer alan bireyin Ozgirliigine dayanmaktadir. Biraz daha
ozellestirerek ifade etmek gerekirse, hem kisisel verilerin hem de 6zel hayatin gizli olmasi
geregi yalmz birakilma hakkina dayanmaktadir®®. Bu sebeple, her iki veri tiirii icin de
korumanin en 6nemli kismin1 gizlilik unsuru olusturmaktadir. Gizlilik ise, kisiligi, kisinin
Ozgiirliiglinii, haysiyetini ve biitiinliiglinii korumakta ve insan onurunun yani sira

toplanma ve ifade hiirriyeti gibi temel degerleri desteklemektedir®®.

Ote yandan, kisisel veriler ile 6zel hayat verilerini ayirabilmek oldukea cetrefilli bir istir.
Keza birbiri ile i¢ i¢ce gegmis bir veri siniflandirmasi ortadadir. Ayrica, Anayasa’da ve

kanunlarda 6zel hayatin ne anlama geldigini ag¢iklayan bir tanim da bulunmamaktadir.

97 Kanadoglu, Korkut. 2009. “Tiirkiye Cumhuriyeti Anayasasinda Ozel Yasam” Tiirkiye Barolar Birligi
Ozel Yasamm Gizliligi Paneli, Ankara, 18 Ekim 2009, s. 93.

% Henkoglu, s. 31.

9 Rodrigues, Roberto J./Wilson, Petra/Schanz, Stephen J.: The Regulation of Privacy and Data Protection
in the Use of Electronic Health Information: An International Perspective and Reference Source on
Regulatory and Legal Issues Related to Person-identifiable Health Databases, Washington 2001, s. 25.

29



Ozel hayat verileri {izerinde yapilan ii¢lii ayrimi, objektif 6lgiitlerin belirlenmesinde
yasanan zorluklar sebebiyle kisisel veriler lizerinde yapma imkani bulunmamaktadir.
Dolayisiyla her zaman olmasa da 6zel hayatin gizliligi kapsaminda korunmasi gereken

verilerin kisisel veri de olabilecegi kuvvetle muhtemeldir.

Bu ikisi arasinda bir ayrim yapmak gerekirse soyle bir farklilik s6z konusu olabilir: 6zel
hayat verisi bir kisi ile ilgili her tiirli veriyi ifade ederken, kisisel veriler kisiyi belirli
kilabilecek her tiirlii veriyi ifade etmektedir. Koruma kapsamindaki 6zel hayat verileri
bireylerin hayatinda gizli kalmasi1 gereken verilere odaklanmigken, kisisel veriler yine
gizli kalmasi1 gerekmekle birlikte daha ¢ok verinin kisiyi belirlenebilir kilip kilmadigi
odaklanmaktadir. Bir goriise gore kisisel verilerin korunmasiin temelinde gizlilik
yatarken 6zel hayatin gizliligin korunmasinin temelinde tercih hiirriyeti ve kisi 6zerkligi

yatmaktadir'®,

I1. KISISEL VERILERIN KORUNMASININ ONEMIi
A. Genel Olarak

Ozel hayatin gizliligi ile ilgili Tiirk hukukunda hem anayasal hem de kanuni diizenlemeler
kendisine uzun zamandan beri yer bulmaktayken, kisisel verilerin korunmasi ile ilgili
diizenlemelerin Tiirk hukukunda olduk¢a yeni oldugu asikardir. Diinyadaki gelismis
hukuk sistemleri de benzer bir durumda oldugu gergeginden yola c¢ikarak, bu alanda
diinya genelinde son yarim ylizyilda biiyiik bir atilimin mevcut oldugunu ifade etmek
gerekir. Bu atilimin sonucunda kisisel verilerin korunmasi hukukuna bakildiginda, bu
gelisimin temelini sekillendiren {i¢ sacayaginin gizlilik, veri korumasi ve etik sorunlar

oldugu goriilmektedir®,

1982 Anayasasi’nin ilk halinde kisisel veriler bahsi yer almamaktaydi. 2010 yil1 Anayasa
degisikligiyle 6zel hayatin gizliligi maddesine getirilen ek fikrayla kisisel verilerin
korunmasi konusu anayasal giivenceye kavusmustur. Buna gore, herkesin kendisiyle ilgili

kisisel verilerin korunmasini isteme hakki olup, kisisel veriler ancak kanunda 6ngdriilen

100 Wacks, Raymond: Privacy: A Very Short Introduction, Oxford 2015, s. 2.
101 Finn, Rachel L./Wright, David/Jacques, Laura: Study on Privacy, Data Protection and Ethical Risks in
Civil Remotely Piloted Aircraft: Final Report, Briiksel 2014, s. 11.
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hallerde ya da kisinin agik rizasi varsa islenebilecektir. Bu hak kapsami i¢erisinde kisinin
kendisiyle ilgili kisisel verilerin akibeti hakkinda bilgilendirilmesi, bu verilere
erisebilmesi, bunlarin diizeltilmesini veya silinmesini talep edebilmesi ve amaclar

dogrultusunda kullamlip kullanilmadigin1 grenme yer almaktadir®?,

Verilerin korunmasiyla hedeflenen aslinda verilerin degil, bu verilerin iligkili oldugu
kisilerin korunmasidir'®, Burada Kisilerin korunmasi kisisel statiiniin gizliligi, viicudun
gizliligi, iletisimin gizliligi ve alansal gizlilik olarak dort farkli alana bdliinen gizliligin

saglanmasi anlamma gelmektedir'®

. Kisisel verilerin korunmasi konusunda, kisi ¢ok
onemli yer tutmaktadir. Bu konu ile ilgili olarak Avrupa Birligi’nin temel yap1 tasini
olusturan kisi, artik devletin karsisinda yer aldig1 sekil olan soyut insan tasavvuru yerine

Avrupa toplumun merkezi olarak kabul edilmeye baslanmistir'®.

Verilerin islenmesi yeni bir olgu olmamasina karsin artan veri koruma ihtiyacinin iki
yonii bulunmaktadir. Birincisi gelismis telefon uygulamalar1 gibi kisisel kullanima
sunulan teknolojik yazilim ve donanimlarin varligidir. Geleneksel yollardan farkli olarak
kisinin kalp hizim1 birebir 6lgme ve bulundugu yeri nokta atisiyla hesaplama gibi
ozelliklere sahip olarak anlik, siirekli ve ¢ogu zaman da kullanicinin bilgisi olmadan
verilerinin otomatik olarak islenebilmesidir®. ikincisi, giiniimiizde sadece devlet degil
sirketler de kisisel verilere kolayca erisebilmekte ve islemekte olmasidir. Bu sebeple,
verilerin korunmasi kapsamindaki hiikiimlerin sadece dikey degil, yatay olarak yani

birey-birey arasinda uygulama alani bulacagini ifade etmek gerekir'®”.

Ayrica belirtmek gerekir ki, veri ihlallerini dnlemede isin dogasi geregi veri isleme
sistemlerini hukuka uygun hale getirmek esastir. Bu yilizden veri korunmasinin temelini

olusturan bilgi giivenligi politikalarindaki 6ncelikli amag, verinin korunmasini onleyici

102 flgili hakkin kapsami Anayasa m. 20(2)’de diizenlenmektedir:

“Herkes, kendisiyle ilgili kigisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle
ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erigme, bunlarin diizeltilmesini veya silinmesini
talep etme ve amaclart dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler,
ancak kanunda éngoriilen hallerde veya kisinin acik rizasiyla islenebilir. Kisisel verilerin korunmasina
iliskin esas ve usuller kanunla diizenlenir.”

103 Kiizeci, s. 13.

104 Ramage, Sally: Privacy-Law of Civil Liberties, Nebraska 2007, s. 3.

105 Alston, Philip/Bustelo, Mara/Heenan, James: The EU and Human Rights, 1999 New York, s. 902.

106 Fong, Adrian: "The Role of App Intermediaries in Protecting Data Privacy”, International Journal of
Law and Information Technology, 25, Oxford 2017, s. 90.

107 Cekin, s. 16.
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108

yontemlerle saglamaktir-°. Bu dogrultuda kisisel verilerin korunmasina yonelik hukuki

tedbirlerin yani sira teknolojik dnlemlerin alinmasi da korunmay1 tamamlayan bir unsur

olarak giderek nemini artirmaktadir®®,

Alinacak teknolojik Onlemlere Ornek olarak, ugtan uca sifreleme teknolojisinin
kullanilmasi, verilerin islenmesinde cevresel giivenligin'® saglanmasi,  giivenligi
onaylanmis agik-kaynak yazilimlarla (SOSS) teknolojik bagimsizligin artirilmasi, yapisal
problemlerin internet protokolleriyle c¢oziilmesine doniik g¢abalarin artirilmasi ve

sifreleme sertifikalarini veren bagimsiz bir kurumun olusturulmas: verilebilirt'!

. Ayrica,
veri perdeleme teknigi ile akilli sistemlerden aktarilmakta olan verilerin tam koruma
sagladigi ve kamu giiclerinin miidahalelerinde aranan yeterli mesruiyet dengesini

sagladig iddia edilmektedir'®2,

Bu yiizden, kisisel verilerin korunmasi boliimiinde dncelikle korunma ihtiyacinin ortaya
cikmasina neden olan igleme terimi agiklanmaktadir. Akabinde ise kanuni diizenlemenin
varliginin 6nemi tizerinde durulmaktadir. Son olarak, bireyin Ozgiirliigii-devletin
giivenligi arasindaki denge analiz edilmekte ve kisisel verilerin korunmasi hakkinin

sinirlari ele alinmaktadir.
B. Kisisel Verilerin Islenmesi Terimi

Kisisel verilerinin korunmasini glindeme getiren en Onemli olgu kisisel verilerin
islenmesidir. Bu ytizden s6z konusu “isleme” kelimesinden anlagilmasi gerekenleri ortaya

koymak tezimiz agisindan ¢ok dnemlidir.

108 Henkoglu, s. 112.

109 Tyran, s. 206.

10 Margaret R. 2009. “Deperimeterization.” Techtarget.com. FEtisim Tarihi: Nisan 2019
https://searchsecurity.techtarget.com/definition/deperimeterization/: Bir ag giivenligi terimi olarak ¢evresel
giivenlik, sifreleme ve dinamik veri diizeyinde kimlik dogrulama kullanarak bir girketin verilerini birden
fazla diizeyde koruma stratejisini ifade etmektedir.

111 Berg, M. van den/Kwant, P.O/Graff, P. de/Slewe, T: Mass Surveillance : What are the risks for the
citizens and the opportunities for the European information society? What are the possible mitigation
strategies? Part 2 Technology foresight, options for longer-term security and privacy improvements,
Briiksel 2015, s. 54.

112 posadas, Dalmacio V. Jr.: "The Internet of Things: Abandoning the Third-Party Doctrine and Protecting
Data Encryption.” Gonzaga Law Review, 53, Washington 2017, s. 108.
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Belirtmek gerekir ki isleme hususu basta sadece kisisel verilerin toplu olarak bir veri
tabanina kaydedilmesi olarak akla geliyor olsa bile islemenin kapsami ¢esitli hukuki

metinlerde ¢ok daha genis olarak tanimlanmaktadir.

KVK Kanunu m. 3(1)(e)’ye gore isleme faaliyeti, “kisisel verilerin tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin parg¢asi olmak kaydiyla otomatik
olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarimasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandiriimast ya da kullaniimasinin engellenmesi gibi

veriler iizerinde ger¢eklestirilen her tiirlii islemi” ifade etmektedir.

Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmas1
Hakkinda Yonetmelik’e gore isleme faaliyeti ise, “kisisel verilerin otomatik olan veya
olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, degistirilmesi, silinmesi veya
vok edilmesi, yeniden diizenlenmesi, agiklanmasi veya baska bir sekilde elde edilebilir
hale getirilmesi, ii¢iincii kisilere aktarimasi, kullaniimasimin simirlanmasi amaciyla
isaretlenmesi, tasniflenmesi veya kullanilmasinin engellenmesi gibi bu veriler tizerinde

gerceklestirilen islem ya da igslemler biitiinii” olarak tanimlamaktadir.

Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmasi Hakkinda
Yonetmelik’e gore kisisel saglik verilerinin islenmesi ise, “kisisel saglik verilerinin
tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, aciklanmasi, aktariimasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmast ya da kullaniimasinin
engellenmesi gibi saglk verileri iizerinde ger¢eklestirilen her tirlii islemi” ifade

etmektedir.

VKS’nin m. 2(c)’ye gore ise, “tamamen veya kismen otomatik yéntemlerle
gergeklestirilen verilerin kaydi, bu verilere mantiksal ve/veya aritmetik islemlerin

uygulanmasi, verilerin degistirilmesi, silinmesi, geri elde edilmesi veya dagitilmasint’

ifade etmektedir.

AB’nin 95/46/EC sayil1 Direktif’i m. 2(b)’ye gore isleme faaliyeti, “kisisel veriyi silme

veya tahrip etme, engelleme, birlestirme veya siralama, saglama ya da dagitma, iletmeyle
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aciklama, toplama, kaydetme, organizasyon, depolama, adaptasyon veya degistirme,
kurtarma, danisma gibi otomatik ya da otomatik olmayan araglarla kisisel veriler

tizerinde yapilan herhangi bir faaliyet veya faaliyet dizisini” ifade etmektedir.

95/46/EC sayil1 Direktif’in degisen kosullar dogrultusunda giincellenmis hali olan GDRP
m. 4(2)’e gore ise, isleme faaliyeti, “otomatik yontemlerle olsun veya olmasin, kisisel veri
veya kisisel veri setleri iizerinde gerceklestirilen toplama, kaydetme, diizenleme,
vapilandirma, saklama, uyarlama veya degistirme, elde etme, danisma, kullanma, iletim
voluyla acgiklama, yayma veya kullanmima sunma, uwyumlastirma ya da birlestirme,
kisitlama, silme veya imha gibi herhangi bir islem veya islem dizisi” olarak
tanimlanmaktadir. “Gibi” lafzindan dolayr maddede sayilan hususlarin kisitlayict degil

ornekleyici olduguna dikkat edilmelidir.

Sonug olarak kisisel verilerin islenmesi, kisisel verilerin ele gecirilmesi, depolanmasi ve
yok edilmesi gibi bu siiregler igerisinde yapilan her tiirlii eylem olarak tanimlanabilir.
Yine bu a¢indan belirtmek gerekir ki sorusturma evresinde kisisel verilerin 6grenilmesi
basta olmak tizere veriler ilizerinde yapilabilecek her tirli islem, kisisel verilerin

islenmesi olarak ifade edilebilecektir.
C. Verilerin Korunmasinda Kanuni Diizenleme Sartinin Onemi

Anayasa m. 20(3)’de kisisel verilerin korunmasina iliskin esas ve usullerin kanunla
diizenlenecegi hiikkmii yer almaktadir. Bu dogrultuda kisilerin kisisel verilerinin
korunmasinda giivence saglamak iizere 2016 yilinda Kisisel Verilerin Korunmasi Kanunu
cikmis ve Kisisel Verileri Koruma Kurumu kurulmustur. Boylece, Anayasa’da soyut
olarak belirtilen hak, somutlastirilmis ve giivence hususu kismen ve seklen acikliga

kavusturulup 6ngoriilebilir sekilde detaylandirilmistir.

Ayrica 28.10.2017 tarihinde KVK Kurumu tarafindan 6698 sayili kanuna dayanilarak
Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik ¢ikarilarak veri sorumlularinca islenen kisisel verilerin silinmesi, yok

edilmesi veya anonim hale getirilmesine iliskin usul ve esaslar belirlenmistir. Bunun
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disinda, KVK Kurumu tarafindan ¢ikarilan 6 adet yonetmelik ve ¢esitli konulardaki ilke

kararlari ile kanun hiikiimleri agiklanmaya ve detaylandirilmaya devam edilmektedir'®,

Ozel hayatin gizliliginden ayrildig1 dl¢iide, kisilerin temel hak ve hiirriyetleri arasinda yer
alan kisisel verilerin gizligine yonelik miidahalenin yani verilerin islenmesinin hukuka
uygun olmasi i¢in kanunen diizenlenmis olmas1 gerekir. Hem AIHS m. 8 hem de
AIHM’in temel hak ve hiirriyetlere yonelik miidahaleler konusunda var olan temel
ictihadina gore, temel hak ve hiirriyetlerin kisitlanmasinin agiklanmasinda kanuni
diizenlemenin var olmasi aranan sartlardandir. Ayn1 sekilde Anayasa m. 13 uyarinca da
temel hak ve hiirriyetlerin sinirlanmasinda kural, yapilacak sinirlamanin hakkin 6ziine
dokunulmaksizin yalnizca Anayasanin ilgili maddelerinde belirtilen sebeplere bagli

olarak ve ancak kanunla siirlanmasidir.

Kisisel verilerin islenmesinin sartlarinin kanun ile diizenlenecegi Anayasa’da agikga
belirtilmis olmasi, isleme sartlarinin ve hassas veri ayriminin kanunlarca yapilmasin
gerektirir. Keza, KVK Kanunu’nun genel gerekcesinde de belirtildigi tizere, kisisel
verilerin korumasina iligskin alani biitiinciil olarak diizenleyen bir kanunun yapilmasindaki
hedef, verilerin islenmesine iligkin hiikiimlerin diizenlenmesi ile hak ihlalleri 6nlenmek
istenmesidir. Ayrica, Anayasa m. 20(3)’te kisisel verilerin ancak kanunda ongoriilen
hallerde veya kisinin agik rizasiyla islenebilecegi hilkme baglanmistir. Bu dogrultuda
Anayasa Mahkemesi bir kararinda, kanuna dayanarak yapilacak sinirlamada kanunda
ongoriilen hallerin belirtilmemesi halinde diizenlemenin kisisel verilerin gizliligine

saygisizca dokunacagini ve Anayasa hiikmiine aykirilik teskil edecegini belirtmektedir!'.

Kanun ile detaylandirilmakta olan kisisel verilerin korunmasi hakkina yonelik
sinirlamalarin tasimasi gereken bazi Anayasal nitelikler bulunmaktadir. Bunlar, hakk:
sinirlayan kanun hiikkmiiniin Anayasanin soziline ve ruhuna, demokratik toplum diizeninin

ve laik Cumhuriyetin gereklerine ve 6lg¢iiliiliik ilkesine aykirt olmamasidir. Sinirlamadaki

113 16 Kasim 2017°de Kisisel Verileri Koruma Kurulu Calisma Usul ve Esaslarma Dair Yonetmelik,

30 Aralik 2017’de Veri Sorumlular: Sicili Hakkinda Y 6netmelik,

9 Subat 2018’de Kisisel Verileri Koruma Uzmanlig1 Y 6netmeligi,

26 Nisan 2018’de Kisisel Verileri Koruma Kurumu Tegkilat Yonetmeligi ve

5 Mayis 2018°de Kisisel Verileri Koruma Kurumu Personeli Gorevde Yiikselme ve Unvan Degisikligi
Yonetmeligi ¢ikarilmistir.

14 E. 2014/149, K. 2014/151, KT: 02.10.2014, RG. 29223, 01.01.2015, Erigim Tarihi: 12 Nisan 2019.
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mesru sebepler olarak ifade edilebilecek bu 6zellikleri dikkate almayan siirlamalar

Anayasaya aykir1 olacaktir.

Anayasa Mahkemesi bir kararinda, kisitlama getiren hukuk normlarinin siire, stoklama,
kullanim, {i¢iincii kisilerin erisimi, verilerin gizliligi, biitlinliigii ve imhas1 konusundaki
usullere iliskin muhataplariin yetki asimi ve keyfilige kars1 yeteri kadar giivenceye sahip
olmalarmni saglayacak agik ve detayli kurallari icermesi gerektigini belirtmektedirt®.
Diger sebeplerden bagimsiz olarak 6lgiiliiliik agisindan 6ne ¢ikan 6zellik, kisisel verilerin
korunmas1 hakkina yonelik bir miidahalenin esas ve miktar agisindan orantili
olmasidir*'®. Bu yonden, esas agisindan olgiiliiliik, miidahale edilecek kisisel veri ¢esidi

yelpazesini; miktar agisindan Olgiliiliik ise tedbirin uygulanmasi sonucu elde edilecek

veri miktarinin makul olmasini ifade etmektedir.

Kanuni diizenlemenin zikredilen nitelikte haliyle var olmasi iizerinde bu kadar 6nemle
durulmasinin iki temel sebebi bulunmaktadir. Bunlar, diger alt normlarinin sahip
olmadigr farkl nitelikteki sekli ve maddi 6zelliklerin kanun ile saglanmakta olusudur.
Buna gore, kanunlarin yapim siirecinde tiim iilkede gecerli, devamli ve herkese
uygulanacak kurallar konmaktadir. Bu siireg, getirilecek hiikiimlerin milletin
egemenliginin tecelli ettigi yer olan ulusal meclislerde kanun yapim asamalarini gegirerek
ve mecliste farkli partilerden miitesekkil 1ilgili komisyonlarca tartisilarak
ger¢eklesmektedir. BoOylece, hem aleniyet hem de kamuoyu denetimi saglanmis

olmaktadir'?’.

Ayrica, kanun yapim siirecinin farkli goriislerin katilimini saglayan ayrintili usullere tabi
olmasi ve Anayasaya uygunlugunu ortaya koymaya calisan bir gerekg¢esinin bulunmasi
sebebiyle kisi agisindan daha fazla giivence saglamaktadir. Ustelik yasama faaliyeti
sayesinde kisiler kanunlar yoluyla idareye karsi daha orantili olarak korunmaktayken,
idarenin takdirinin baskin oldugu yonetmelik gibi genel diizenleyici islemlerde kisisel
verilerin korunmasi hususu bir nevi idarenin genis yetkisine birakilmaktadir. Bu ikisinin

farki, idari tasarrufla diizenlenmis olsa yiirlitmenin tasarrufuna birakilacak olan

115 Bagvuru No: 2014/7256, 27.02.2019, par. 90, Erisim Tarihi: 13 Nisan 2019.
116 Akgiil, s. 154.
117 Gozler, Kemal: Anayasa Hukukunun Genel Teorisi, Bursa 2011, s. 549.

36



diizenlemelerin, kanuni diizenleme olarak c¢ikarilmasiyla yasamanin yetkisine

dayanmasidir.

Idarenin istisnai olarak yasamanin alanina miidahale ederek yaptig1 genel diizenleyici
islemlere nazaran yasamanin hem asliligi, hem genelligi ve hem de devredilmezligi
ilkeleri dogrultusunda diizenlenmis olan kanunlar gii¢ler ayriligi acisindan hukuki
mesruiyetini daha kolay saglayacaktir. Aksi durum, ornegin kanunla diizenlenmesi
gerekli olan bir hususun yonetmelik ile diizenlenmesi hali, yasamanin gorevine
yiirlitmenin dahili anlamina geleceginden bu durum genel hukuk teorisiyle ve pratigiyle

uyusmaz, fonksiyon gasp1 giindeme gelebilir.

Bu arada unutmamak gerekir ki, hakkin pozitif hukuk normlari arasindaki kurucu kaynagi
Anayasa’nin hiikmidiir. Kanunun yapim amaci, Anayasa ile getirilen hiikmiin
aciklanmasidir. Elbette ki, kisisel veriler bahsi kanunlarin nasil uygulanacagini géstermek
amactyla yonetmelik ya da yonergelerle detaylandirilabilir, agiklifa kavusturulabilir.
Fakat kanuni diizenleme olmadan sadece yonetmelik ile diizenleyici islem yapilmis
olmast hem normlar hiyerarsisine aykirt olacak hem de kanunun saglayacagi
giivencelerden yoksun kilinacagi sebebiyle demokratik toplum diizeninin gereklilikleri
ile bagdagmamis olacaktir. Bu dogrultuda kanunun gerekcesinde yer alan karsi oy
yazisinda da belirtildigi tizere, kurula ¢ikaracagi yonetmelik ve genelgeler araciligiyla
sistemi yonetme anlaminda genis serbesti taninmasi yasa yapma teknigiyle

bagdasmamaktadir!!®,

Kanuni diizenleme gereginin ikinci temel dayanagi ise, yukarida da belirttigimiz iizere
kanunun maddi 6zelligidir. Kanunun maddi 6zelligi, diizenlemenin kisiler tarafindan
acik, ongoriilebilir ve erisilebilir olmasidir. Bunun anlami, kanunlarin birbirinden farkli
anlamlara gelecek sekilde diizenlenmemesi, kisilerin kanuna kolayca erisebilmelerini ve
demokratik toplum gereklilikleri dogrultusunda 6l¢iilii olmasidir. Ongériilebilirlik ise
kisilerin kanuni diizenlemeyi 6nceden 6n gormelerini saglar ve ayrica idarenin yetkisi
siirlar, sekillendirir ve sartlara baglar. Kanunun hukukun stiinliigiine uygun olacak
sekilde, yeteri kadar erisilebilir ve ongoriilebilir olarak keyfilige karst uygun bir koruma

saglamasi, yetkili makamlara verilen yetkinin genisligini ve icra edilme bi¢imlerini

118 6698 sayili Kanun Gerekgesi, s. 71.
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yeterli bir netlikte tanimlamasi gerektirir'®®. Béylece, idarenin keyfi miidahale tehlikesi
bertaraf edilmis ve insan haklar1 korunmus olur. Keza bir hukuk devletinde, kamu
hiirriyetlerinin sinirlanmasit mevzubahis ise orada idarenin keyfiligi gerek¢ce olamaz.
Ustelik hak ve ozgiirliikleri kisitlayan bir yasanin acik, kesin ve yorum yoluyla
genisletilemez olma zorunlulugu'®® kanuni diizenlemeleri daha giivenceli kilmaktadr.
Kanunun kisisel verileri koruyucu nitelige sahip olarak var olmamasi diger bir deyisle i¢
denetimi saglamayan giivencelerin yoklugu kolluk kuvvetlerine olan giiveni de olumsuz

etkilemektedirt?!,

Sonug olarak, burada kanuni diizenlemenin varliginin 6énemi kanuni sekil ile birlikte
hiikmiin igeriginin tagidig1 6zellik ve niteliklerle ilgilidir. Yani sadece sekli kanun degil
maddi kanun 6zelliklerinin de olusmus olmasi gerekmektedir. Bu yiizden, KVK Kanunu
oncesinde kanun disindaki hukuki normlarla kigisel verilerin islenmesi alaninin
diizenlenmesi girisimleri Anayasa Mahkemesi tarafindan iptal edilmistir. Idari makamlar
arasinda kisisel verilerin paylasiminin KHK ile diizenlenmesinin konu oldugu bu davada,
Anayasa Mahkemesi’nin iptal gerek¢esi, Anayasa m. 91 dogrultusunda KHK ile kisi hak

ve hiirriyetlerinin siirlandirilamayacagi olmustur!?2

. Dolayistyla, kisisel verilerin temel
hak ve hiirriyetler arasinda yer aldig1 ve bu hakk: sinirlandiracak bir diizenlemenin sekli

acidan kanun olmasi diigiincesi agirlik kazanmastir.

Ozetle, kisisel veriler iizerinde hedeflenen koruma amacina ulasabilmek icin kanuni
diizenlemelerin zikrettigimiz ozellikleri haiz olmasi gerekmektedir. Boylece, hakka
yonelik miidahalede yani kisisel verilerin islenmesinde idareyi ve iiglincii kisileri hukuk
sinirlari icerisinde tutacak sinirlar ¢izilmis olmaktadir. Tiim bu sebeplerden 6tiirii, kanuni
diizenlemenin idareyi ve li¢iincii kisileri baglayic1 6zellikleri aranan korumanin kanunla
yapilmasini kag¢inilmaz olarak gerektirmektedir. Bir diger deyisle, verilerin islenmesinde
kisileri idarenin takdirinden kurtaracak ve korunma taleplerini dayandirabilecekleri
kanuni kurallar biitliniiniin varlig1 gerekli giivenceyi saglayacaktir. Sonugta kanun sadece

bir sinirlandirma yonetimidir, sinirlama sebebi olarak kabul edilemez, bu yilizden sadece

119 S, ve Marper/Birlesik Krallik, Basvuru No: 30562/04 ve 30566/04, Biiyiik Daire Karari, 04.12.2008,
par. 95, Erisim Tarihi: 11 Nisan 2019; Malone/Birlesik Krallik, Bagvuru No: 8691/79, 02.08.1984, par. 66-
68, Erisim Tarihi: 1 Nisan 2019; Amann/isvicre, par. 56, Erisim Tarihi: 3 Mart 2019.

120 Diilger, 2019, s. 88.

121 H, Flaherty, David: Protecting Privacy in Surveillance Societies: The Federal Republic of Germany,
Sweden, France, Canada, and the United States, North Carolina, 2014, s. 145.

122 2011/141, K. 2013/10, KT: 10.01.2013, RG. 28865, 28.12.2013, Erisim Tarihi: 4 Nisan 2019.
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kanunda yer aldig1 i¢in bir diizenleme anayasaya uygun hale gelmez, sayilan dzellikleri

de tasimas1 gerekir'?,

D. Ozgiirliik-Giivenlik ikilemi Baglaminda Kisisel Verilerin Korunmasi

Insanlar giivenli bir sekilde temel hak ve hiirriyetlerini kullanabilmek adina bu
Ozgiirliiklerinden kismen 6diin vererek devlet orgiitiinii olusturmuslardir. Bu amag
dogrultusunda olusturulan devlet, kisilerin temel hak ve hiirriyetlerini hem devlet(idare)
olarak kendisine kars1 hem de diger kisilere kars1 koruma gorevini iistlenmistir'?*, Hatta

devletin varliginin yegane sebebinin bu oldugu da iddia edilebilir.

Kisinin giivenligi, diger haklar ile birlikte 6zel hayatin gizliligi hakkina tecaviiz
edilmemesini de kapsamaktadir. Devletin bunu saglayabiliyor olmas1 gerekmektedir.
Keza, kisiler 6zgiirliiklerinden kismen vazge¢cmenin yani sira hem bir yandan vergi 6devi
ile hem de diger yandan bazi temel haklarinin kisitlanmasina katlanarak devletin bunu

saglamasini kolaylagtirmaktadirlar.

Kisi-kisi iligkilerinde bir kisinin 6zgiirliik alani igerisinde tasarrufta bulunacagi alan diger
kisilerin alanina tecaviiz etmesi ile son bulur. Fakat kisi-devlet iliskilerinde kamu
diizeninin saglanmasi i¢in kamu yarar1 gibi toplumun tamamini ilgilendiren ve kamu giicii
kullaniminin devreye girebilecegi durumlarda kisinin temel hak ve hiirriyetlerine daha
fazla miidahale edilebilmektedir. Bunun gerekc¢esi toplum hayatinin dogal bir geregi olan

nizamin kurulmasi amaci dogrultusunda ortak iyinin ve menfaatin saglaniyor olmasidir.

Diger bir deyisle, toplumun 1iyiligi gerekiyorsa kisinin temel hak ve hiirriyetleri hakkin
0ziine dokunulmaksizin sinirlanabilecek ve hatta durdurulabilecektir. Tamamen
durdurmanin istisnasi ise sert ¢cekirdek haklar olup bunlar mutlaktirlar yani sinirlanamaz
ve durdurulamazlar'?®. Bu haklar kisinin, yasama hakki; maddi ve manevi varligmin
biitlinliigii dokunulmazligi; din, vicdan, diisiince ve kanaatlerini agiklamaya zorlanamama

ve bunlardan dolay1 su¢lanamama; su¢ ve cezalar gegmise yiiriitilememesinden ibarettir.

123 Akdag, s. 87.

124 1dare ve kisi arasinda dikey, kisi ve kisi arasinda yatay olarak goriinmekte olan iliskilerde kisilerin hak
ve hiirriyetleri saglamakla yiikiimlii olusu devletin varlik sebeplerinden birisidir.

125 Bunun tek istisnasi, yasama hakkina getirilmis olan savas hukukuna uygun fiiller sonucu meydana gelen
oliimlerdir.
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Ozel hayatin gizliligi bu haklar arasinda dogrudan zikredilmedigi icin kisisel veriler

alanina kamu yarar1 gerek¢e gosterilerek miidahale edilebilmektedir.

Ote yandan, son yiizyilda basta artan terdr faaliyetlerinin sebep olmasiyla birlikte
devletlerin giivenlik algisinda bir degisiklik yasanmaktadir. Ozellikle Amerika ve Avrupa
Birligi gibi iilkelerde, terdrizmin, ciddi ve organize suglarin siber suglarin, sinir asan
suglarin, dogal ve insanin sebep oldugu felaketlerin yayginlagsmasi sebebiyle gilivenlik
konusu artik kacinilmaz olarak giindeme oturmustur. Artan bu giivenlik ihtiyact sonug
olarak kisilerin verilerinin gilivenlik amaciyla islenmesine yol agan bir alan olusmasina

neden olmaktadir'?.

Bu agidan, kisisel verilerin korunmasi hakki ve 6zgiirliigii ile giivenlik hakk: arasinda bir
dengenin olusturulmast ve bu hususun ilkelere dayanan kurallara tabi olmasi
gerekmektedir. Bu hususta KVK Kanunu’nun ¢ikarilmasi son yillarda ortaya ¢ikan bu
ihtiyaca yonelik verilen cevaplardan birisidir. Boylece, idare kamu diizeni gergevesinde
mesru sebeplerin varliginda kisilerin kisisel veri alanina hukuka uygun olarak miidahale
edebilecektir. Fakat bu miidahalenin kisilerin kisisel verilerinin korunmasi hususunda

dikkatli ve hakkin 6ziine dokunmayan bir 6lgiide olmasi gerekmektedir.

Bizim goriisiimiize gore, idare gerekli kosullarin varliginda kisilerin kisisel verilerini
islerken bir insanin sirf insan olmak dogan temel hak ve hiirriyetlerini kullanmasini
engelleyecek sekilde o kisiyi yabancilastiran bir g¢er¢eve igerisinde bu faaliyeti
gostermemelidir. Her bir kisinin kisisel verilerinin islenmesinde, suglulugu bagimsiz
mahkemeler Oniinde delillerle kanitlanana kadar masum olan her bir vatandas gibi
goriilerek esit mesafede durulmalidir. Aksi halde vatandaglarinin bir kismini giivenlik
nedeniyle ayristirip Otekilestiren tavir, sekiiler devlet ve insan haklar1 kuraminin altini

dinamitleyecek, temel hak ve hiirriyetleri siyasilestirip bu kurami ¢ikmaza sokacaktir.

Ayrica, kisisel verilerin korunmasi hakki insan haklar1 baglaminda korundugundan Tiirk
vatandasi olsun ya da olmasin bu haktan her bir kisinin yararlanmasi gerektigi 6zellikle
terorii 6nleme saiki ile verilerin korunmasi hakkinin sadece vatandaslara hasredilmesi
uygun diismeyecektir. Ciinkii aksi yonde bir tavir glinlin sonunda idarenin yabancilarin

verilerinin iglerken, vatandaslarimizin degil yabancilarin verilerini giivenlik amaciyla

126 Gutwirth, Serge/Leenes, Ronald/de Hert, Paul: Reforming European Data Protection Law, Dordrecht
2015, s. 273.
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127

isliyoruz savunmasiyla ¢ikip gelmesine yol acabilecektir™=’. Ayrica bunun toplumlarda

var olan yabanci diismanligin1 artiracagini da unutmamak gerekir.
E. Kisisel Verilerin Korunmasi Hakkinin Sinirlandirilmasi
1. Kamu otoritesince getirilecek sinirlama: Dikey sinirlama

Anayasa m. 20(3)’te kisisel verilerin korunmasi hakkina yer verilmistir. Fakat bu hakk1
sinirlayan 6zel sebepler diizenlememistir. Anayasa m. 20°nin birinci ve ikinci fikralarinda
0zel ve aile hayatinin gizliligine yonelik getirilebilecek sinirlama sebeplerinin kisisel
veriler yoniinden uygulama alani bulamayacagini belirtilmektedir'?®, Ciinkii bu
sinirlamalar 6zel hayatin gizliligi icin diizenlenmis olan bagimsiz hiikiimlerdir.
Yargitay’in da belirttigi iizere, demokratik toplumda asil olan kisilerin temel hak ve
Ozgiirliklerinin korunmasi olup, bir hakkin kullanimi ve kisitlanmasi hiikiimleri
diizenlemelerde birlikte yer almalidir'®®. Bu yiizden geriye, temel hak ve hiirriyetlerin
simirlanmasindaki genel dayanak olan Anayasa m. 13 dogrultusunda kisisel verilerin

korunmasi hakkina yonelik sinirlama getirilmesi kalmaktadir.

Bu dogrultuda, kisisel verilerin korunmasi hakkina getirilecek sinirlandirmalar kanunla
yapilmalidir. Kanunun ise oOl¢iiliiliikk ilkesi ve normlarin agikligi ilkesine uymasi
gerekmektedir'®®, Bu noktada Danistay’1n, belediye personelinin mesai takibini parmak
1zi uygulamasiyla yapilmasinin yasal dayanaktan mahrum olmasi sebebiyle hukuka aykiri
olduguna hiikmettigini hatirlatmak gerekir'®!. Bunlarin disinda ayrica, sinirlama sebebi
olarak ATHS m. 8(2) kapsaminda yer alan sinirlama sebeplerinin ileri siiriilmesi miimkiin
olmamalidir. Ciinkii Tiirk hukuku Anayasa’da kisisel verilerin korunmasina yonelik 6zel

sinirlama sebebi gormeyerek kisilere AIHS ten daha fazla dzgiirliik alan1 tanimaktadir.

Tezimiz baglaminda ifade etmek gerekir ki, AY m. 20(3)’te kisisel verilerin kamu

otoriteleri tarafindan sorusturma evresinde sinirlandirilabilecegine iliskin bir anlam

127 Lubin, Asaf: "We Only Spy on Foreigners: The Myth of a Universal Right to Privacy and the Practice
of Foreign Mass Surveillance™, Chicago Journal of International Law, 18/2, Sikago 2018, s. 508.

128 Sert, s. 73

129y, 16.CD, 24.04.2017, E. 2015/3 K. 2017/3, Erisim Tarihi: 5 Subat 2019; Kazanci Ictihat Bilgi Bankasu.
130 Korkmaz, Tbrahim: Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, Ankara 2017, s. 109.
181D, 5. D, E. 2013/5342, K. 2013/9525, 10.12.2013, Erisim Tarihi: 6 Subat 2019; Kazanc1 Igtihat Bilgi
Bankas.
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¢tkmamakta oldugundan KVK Kanunu m. 4 ile 22 birbiri ile ¢atismaktadir®®?

. Catisan
nokta, m. 22 diizenlemesine gore sorusturma evresinde m. 4’te diizenlenen genel ilkelerin
dahi uygulanmayacak olusu anlami ¢ikmasindan kaynaklanmaktadir. Keza, genel
ilkelerin korunma sartlarindan bagimsiz olarak her alanda uygulanmasi gerekmektedir.
Dolayistyla olmasi gereken, ilgili hiikiimlerin kisisel verilerin iglenmesi sartlarindan
bagimsiz olarak isleme ilkelerinin sorusturma evresinde de gecerli olacak sekilde yeniden

diizenlenmesidir.

2. Temel hak ve hiirriyetlerden yararlanilmast bakimindan kisisel veriler alanina

miidahale: Yatay sinirlama

Kisisel verilerin korunmasi hakki sinirlanabilir bir hak oldugundan uygulanabilir norm
alaninin daraltilmasi miimkiindiir'*®, Bu sebeple, bu hakkin koruyucu norm alaninin diger

kisilerin hak ve hiirriyetleri karsisinda da daraltilmasi s6z konusudur.

Kisisel verilerin korunmast yonilinde alinacak giivencelerin diger temel hak ve
hiirriyetlerin birgogu ile ¢atismasi ihtimal dahilinde olmasi sebebiyle haklar arasinda
dengeli bir orantinin kurulmasi énem tagimaktadir. Ozellikle ifade hiirriyeti, basin
hiirriyeti ve bilgi edinme hakki kapsaminda kisisel verisi ifsa edilen kisinin bu yondeki
menfaati ile bu verilerin O0grenilmesi hususundaki menfaatin dengelenmesi 6nem

tasimaktadir.

Diger temel hak ve hiirriyetlerin kullanilmas1 agisindan kisisel veriler alanina yapilacak
bir miidahalenin sinirlarini belirlemeye ge¢gmeden 6nce Tiirk hukukunda ifade hiirriyeti
ile basin hiirriyeti arasinda var olan belli farklar ele almak gerekmektedir. Bu dogrultuda
belirtmek gerekir ki, bir haberin ifade 6zgiirliigli mii yoksa basin 6zgiirliigli kapsaminda
verilebilecegine iliskin kullanilabilecek Olgiitler bulunmaktadir. Buna goére, haber
konusunun iceriginin aktarimi bunu belirlemektedir. Eger s6z konusu haber verisi, haber
verme amacit dogrultusunda yorum katilmadan objektif bir bicimde haberciligin sinirlar
asilmadan verilebiliyorsa o takdirde aktarim basin hiirriyeti kapsaminda
degerlendirilmelidir. Eger so6z konusu verilerin aktariminda aktarilan verilerle ilgili

yorum ya da elestiriler yapiliyorsa o takdirde yapilan aktarim ifade 6zgiirliigii kapsaminda

182 KVK Kanunu m. 4 kisisel verilerin korunmasinda genel ilkeleri, m. 22 ise kanunun kapsamina

girmeyecek olan istisnalar1 diizenlemektedir.
133 Gert, s. 70.
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olmalidir. O halde, bilgi vermenin s6z konusu yerde basin 6zgiirliigii; elestiri ve yorumun

oldugu yerde ise ifade 6zgiirliigli giindeme gelmektedir.

Her ne kadar 1982 Anayasa’s1 ifade hiirriyetini ve basin hiirriyetini farkli maddelerde
birbirinden bagimsiz kurallar ¢ergevesinde diizenliyor olsa bile, Avrupa kurumlar1 ve
AIHM basin hiirriyetini ATHS m. 10°da yer alan ifade hiirriyeti kapsaminda diizenleyerek
farklt bir yol izlemektedir. 95/46/EC sayili Direktif de, edebi veya sanatsal agiklama
amaglarinin  yan1 sira gazetecilik amaclar1 icin kisisel verilerin ifade 06zglrliigi

dogrultusunda islenebilecegi diizenlenmektedir'®*.

Ifade 6zgiirliigii ve basin 6zgiirliigii arasindaki var olan farkliigi bu sekilde ortaya
koyduktan sonra kisisel veriler ile diger temel hak ve hiirriyetlerden yararlanilmasi

bakimindan kisisel veriler alanina miidahalenin sinirlarin1 gostermek gerekmektedir.

AIHM, basin 6zgiirliigii ile 6zel hayatin gizliligi hakkina dayanan kisisel verilerin
korunmasi hakkinin cgatistigi Peck/Birlesik Krallik davasinda, herhangi bir suctan
bagimsiz bir sekilde yoldan gegen siradan bir kisinin kimliginin ailesi, arkadaslari,
komsular1 ve meslektaslar1 tarafindan taninacak sekilde basinda servis edilmesini 6zel

hayata sayg1 gosterme hakkina yonelik ciddi bir miidahale olarak degerlendirmistir'®.

Basin 6zgiirliigii ile ilgili Delfi AS/Estonya davasinda, 6zel yasama saygi gosterilmesini
isteme hakkinin bir pargasi olan sohretin korunmasi hakki ile basin 6zgiirliigli arasinda
bir istiinliik olmadigini belirtmektedir. Fakat sohrete yonelik miidahalelerde ihlal karar
i¢in ciddi bir seviyeye ulasmasinin sart oldugunu ifade etmektedir!®. Elbette ki basin

ozgiirliigii cercevesinde yapilan yaymin onur kiric seviyede olmasi miimkiin degildir®®’.

Bu noktada sunu ayirmak gerekir ki, basta siyasi figiirler olmak tizere kamuya mal olmus

toplum 6niindeki iinlii kisilerin de 6zel hayatinin gizli yonii olabilecegi fakat bu hakka

134 [fade dzgiirliigii ve kisisel verilerin islenmesi hiikmii 46 sayil Direktif m. 9°da diizenlenmektedir:

“Uye Devletler, kisisel verilerin ifade ézgiirliigiinii yoneten kurallarla kisisel gizlilik hakkini uzlastirmak
icin gerekirse, yalnizca, edebi veya sanatsal agiklama amaci veya gazetecilik amaglart igin kisisel verilerin
islenmesinde Kisim IV ve Kisim VI, bu Boliimiin hiikiimlerinden muafiyetler veya derogasyonlar
saglayacaktr.”

135 peck/Birlesik Krallik, Basvuru No: 44647/98, 28.01.2013, par. 62, Erisim Tarihi: 13 Subat 2019.

136 Delfi AS/Estonya, Basvuru No: 64569/09, Biiyiik Daire Karar1, 16.06.2015, par. 28, Erisim Tarihi: 19
Mart 2019.

137 Delfi AS/Estonya, par 30.
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yonelik miidahalenin gazetecilik meslegi ¢ercevesinde daha genistir*®®, Bu durum, bu
kigilerin 6zel hayatlarimin herkesten gizli kalma yetisini niteliksel olarak kaybetmis
olmasi dolayisiyla bu kisilerin kamuya mal olan hayatlariyla ilgili konularin herkesten
gizli kalmasini isteme haklarinin olmamasindan kaynaklanmaktadir'®®. Bu baglamda,
TCK m. 285(6) diizenlemesi de sorusturma islemlerinin haber verme sinirlar
asilmaksizin haber konusu yapilmasinin sug teskil etmeyecegini 6ngoérmektedir. Elbette
ki, sanatsal ifade 6zgiirliigii ve haber alma 6zgiirliigiine iliskin kurallar ile kisisel verilerin
gizlilik hakk: ve korunmasi boyutu arasinda 6l¢iilii bir orantinin her somut olayda ayrica

degerlendirilmesi gerekmektedir.

Her ne kadar aksini diisiinen bir goriis bulunsa da'*?, kisisel verilerin korunmas1 ve ifade
Ozgiirligii arasinda temel bir catisma bulunmadigi, ¢iinkii her iki hakkin bir arada
gerceklesmesi i¢in organik bir engel s6z konusu olmadig ifade edilmektedir'#. O halde,
kisisel verilerin korunmasinin istisnasi olarak basin 6zgiirliigiine dayanan isleme fiilinin
daha genis tutulmamasi kural olarak hukuka uygun olmakla birlikte olayin kendi 6zgii
kosullar1 ¢er¢evesinde orantili ve gereken mahremiyet hassasiyetini gézetiyor olmalidir.
Aksi halde yapilan her miidahale kisisel verilerin korunmasi hakkina yonelik olarak ciddi
bir miidahale teskil edecektir. Keza iletisim araglari ile ihlal edilen veriler genis kesimlere
yayilabilmektedir. Dolayisiyla, kisisel nitelikteki verilerin veya haberlesme kayitlarinin
medyada ifsa edilmesini Onleyici ve adli yollarin usulii ve sartlarinin kanunla

diizenlenerek belirtilmesi isabetli olacaktir.

Ote yandan, diger kisi ve kurumlarca kullanilacak bilgi edinme hakkinin, bir kisiye iliskin
kisisel verileri 6grenilmesi durumunda, kisisel verilerin korunmasi hakkiyla karsi karsiya
gelecegi asikardir. Dolayisiyla, kisisel verilerin korunmasi hakkinin negatif yoni
sebebiyle diger kisilerin, kisinin kisisel verilerine erisimi engellenebilecektir. Ayrica bilgi
edinme hakkinin negatif yoniiyle de ayn1 durum s6z konusu oldugundan kisisel verilerin
ogrenilememesi noktasinda toplanan karsilikli negatif bir giivence s6z konusu olmaktadir.

Bu iki hak arasindaki negatif iliski sayesinde kisisel verilerin islenmesi karsisinda veri

138 Akyiirek, Giiglii (Bayraktar, Koksal/Keskin Kiziroglu, Serap/Yildiz, Ali Kemal/Zafer, Hamide/Aksoy
Retornaz, Eylem/Evik, Ali Hakan/Smar, Hasan/Altung, Sinan/Aytekin 1nceoglu, Asuman/Erman,
Baris/Eroglu Erman, Fulya): Ozel Ceza Hukuku - Cilt 11l - Hiirriyete, Serefe, Ozel Hayata, Hayatin Gizli
Alanma Kars1 Suglar (TCK m. 106-140), Istanbul 2018, s. 622.

139 Akipek/Akntiirk/Ates, s. 390.

140 Cekin, s. 14.

11 Kiizeci, s. 85.
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sahibi, verilerin nasil ve ni¢in islendigi hakkinda hem bilgi sahibi olabilmekte hem de

buna karst ¢ikmak amaciyla bu yonde kendisine sunulan hukuki imkanlari

kullanabilmektedir#2.

142 Aydzger Ongiin, A. Cigdem: Kisisel Verilerin Korunmas1 Hukuku, istanbul 2019, s. 51; bilgi edinme
hakk1 konusunda daha fazla bilgi i¢in BEHK m. 21 ve devamu hiikiimlerine bakiniz.
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IKINCi BOLUM:
ULUSLARARASI BELGELERDE VE TURK HUKUKUNDA
KISISEL VERILERIN KORUNMASI

|. ULUSLARARASI BELGELERDE KiSiSEL VERILERIN KORUNMASI
A. Genel Olarak

Tiirk hukukunu detayli olarak incelemeye ge¢cmeden Once kisisel veriler ile ilgili
uluslararas1t hukuk metinlerini degerlendirmek gerekir. Ciinkii 6zel hayat verilerinin
kisisel veri olarak korunmasi hususu 1980’lerin basindan giiniimiize gelismekte olan bir
stirectir ve donlim noktalarinin bilinmesi konunun kavranmasi agisindan oldukga

elzemdir.

Buradan hareketle, kronolojik olarak kisisel verilere miinhasiran yer veren ilk uluslararasi
diizenlemenin, OECD tarafindan 1980 yilinda ¢ikarilan ve 2013 yilinda giincellenen Ozel
Yasamin Korunmasi ve Kisisel Verilerin Sinirdtesi Akisina iliskin Rehber ilkeleri

oldugunu belirtmek gerekir.

Akabinde, Avrupa Konseyi tarafindan 21 Ocak 1981 tarihinde, 108 No’lu Kisisel
Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin Korunmasi Sozlesmesi
cikarilmigtir. Avrupa Konseyi ayrica, farkli sektorlerde uygulanmak iizere kisisel
verilerin korunmasina yonelik cesitli tavsiye kararlar1 da almistir. Bu dogrultuda, tibbi
veri bankalari, bilimsel arastirma ve istatistik, dogrudan pazarlama, sosyal giivenlik,
sigorta, polis kayitlari, istihdam, elektronik 6deme, telekomiinikasyon ve internet gibi
cesitli sektorlerde uygulanacak ilkeleri belirleyen tavsiye kararlari kabul edilmistir. KVK
Kanunu hazirlanirken, kanunun ¢ergeve niteligini bozmamak adina bu kararlara kanunda

dogrudan yer verilmemis olsa da goz 6niinde bulundurulmustur!®,

Daha sonra BM tarafindan, 14 Aralik 1990°da Bilgisayarla Islenen Kisisel Veri
Dosyalarma Iliskin Rehber Ilkeleri ¢ikariimistir.

Bu siire¢ i¢erisinde Avrupa Birligi tarafindan, 25 Ekim 1998°de 95/46/EC sayili Kisisel

Verilerin Islenmesi ve Serbest Dolasimi Bakimindan Bireylerin Korunmasina iliskin

143 KVK Kanunu, Genel Gerekge, par. 19.
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Direktif, en son olarak ise 2018 yilinda 2016/679 sayili Avrupa Birligi Genel Veri
Koruma Tiiziigii (GDPR) yiirtirliige girmistir.

Birbirini destekleyici mahiyette olan bu diizenlemelerden bazilar1 ekonomik menfaat
birliginden hareketle ¢ikarilmisken bazilarinda ise tetikleyici giig kisisel verilerin insan
haklar1 baglaminda korunmasi amaci olmustur. Sayilan tiim bu metinler kisisel verilerin

korunmasi konusunda Tiirk hukukuna etki ve kaynaklik etmektedir.

KVK Kanunu’na yonelik elestirileri degerlendirebilmek i¢in hem kisisel verilerin
korunmas: siirecini hem de uluslararasi hukukta gelinen son noktayr ortaya koymak
gerekmektedir. Bu dogrultuda yukarida kismen zikredilen OECD, Avrupa Konseyi ve
Avrupa Birligi kaynakli Rehber ilkeler, 108 sayili Sozlesme ve Avrupa Insan Haklar
Sozlesmesi akabinde ise AB direktifleri ilkeleri c¢alismamizin bu kisminda ele

alinmaktadir.
B. OECD Rehber ilkeler

Kronolojik agidan bakildiginda kisisel verilere miinhasiran yer veren ilk uluslararasi
diizenleme, OECD tarafindan 1980 yilinda ¢ikarilan ve 2013 yilinda giincellenmis olan
Ozel Yasamin Korunmasi ve Kisisel Verilerin Sinirotesi Akisina Iliskin Rehber Ilkeler

olmustur.

S6z konusu ilkelerin diizenlenmesinin temel sebebi, ulusal smirlar arasinda ve hatta
kitalar arasinda biiyiik miktarlarda veriye saniyeler icinde hukuka aykiri olarak ulasan,
kopyalayan ve aktarmayi saglayan otomatik veri isleme sistemlerinin gelistirilmesi
nedeniyle kisisel verilerle ilgili gizliligin korumasinin uluslararas ilkelere baglanmasi

ithtiyacidir.

Rehber ilkeler diizenlemesinin temel amaci ise, kisisel verilerin gizliliginin korunmasiyla
ilgili asgari standartlar1 belirlemek ve tilkelerin ilgili i¢ kurallar arasindaki farkliliklar1 en
aza indirerek iilkeler arasi iligkilerde ekonomik ¢ikarlarin korunmasini saglamaktir. Bu

yolda, iiye iilkelerin aralarindaki kisisel veri akislarina asir1 miidahaleden kaginilmasi
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geregini goz Oniinde bulundurmalarini saglamak ve kisisel veri akigini sinirlamadaki

farkliliklart miimkiin oldugunca ortadan kaldirmak hedeflenmistir’4*,

Ilkelerin gerekliligi ile ilgili olarak ise, ulusal mevzuatlardaki esitsizliklerin iiye
devletlerin bankacilik ve sigorta gibi ekonominin dnemli sektdrlerinde ciddi bozulmalara
neden olusu sebebiyle, kisisel verilere iliskin mevzuata sahip iilkeler i¢in temel ilkeler
tizerinde bir uzlagsmayi temsil edecegi ve heniiz bir diizenlemeye sahip olmayan {iilkeler

i¢in de bir temel teskil edecegi olarak belirtilmistir'®

. Bu dogrultuda, sinir 6tesi kisisel
veri akiglarinin yeknesaklastirilmasinin hem ekonomik ve sosyal kalkinmaya katkida
bulunmasi hem de tiye iilkeler arasinda serbest bilgi akisini ilerletmek, ekonomik ve
sosyal iligkilerin gelismesine iliskin haksiz engellerin yaratilmasindan kacinmaya caba
gosterilmesi amaciyla ¢ikarilmistir. S6z konusu ilkeler, madde 7 ila 14 arasinda

diizenlenmektedir. Bu ilkeler sirasiyla,

a- Verilerin Toplanmasinda Sinir Olmas: ilkesi,

b- Veri Kalitesi (Toplanan Kisisel Verilerin Kullanim Amaci Dogrultusunda
Kullanilmasi) ilkesi,

¢- Belli Bir Amag Dogrultusunda Toplanma ilkesi,

d- Veri Sahibinin Izni ya da Kanun Yetkisi Dogrultusunda Kullanilabilme Ilkesi,

e- Toplanan Kisisel Verilerin Yeterli Giivenlik Tedbirleri Altinda Korunmast Tlkesi,

f- Veri Islemede Aciklik ilkesi, Veri Sahibinin Veriye Erisim ilkesi ve

g- Sayilan ilkelere Uymayan Veri Sahibinin Sorumlulugu ilkesinden miitesekkildir.

Bu ilkelerin iiye devletler agisindan kabul edilmeleri zorunlu degil, tavsiye ya da rehber
niteligindedir.

2013 yilinda ise Rehber Ilkelere ek olarak ii¢ yeni ilke getirilmistir: ilk ilke, kisisel
verilerin korunmasinda etkili yasalarin getirilme zorunlulugu ile birlikte, gliniimiizde

gizliligin stratejik Gneminin ayni1 zamanda en st diizey hiikiimetlerde koordine edilen

¢ok yonlii bir ulusal strateji gerektirmekte oldugundan ulusal gizlilik stratejilerinin varlig

ilkesidir.

144 OECD Kisisel Verilerin Gizliliginin Korunmasi ve Sinir Asan Kisisel Verilere Iliskin Kilavuz ilkeler,
par. 25.
145 OECD Kisisel Verilerin Gizliliginin Korunmasi ve Sinir Asan Kisisel Verilere Iliskin Kilavuz ilkeler,
Onsoz.
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Ikinci ilke, kuruluslarm gizlilik korumasini uygularken temel operasyonel mekanizma

gorevi gorecek olan gizlilik yonetimi programlarinin olusturulmasi zorunlulugudur.

Uciinciisii, veri giivenligi ihlali bildirimi ilkesidir. Bu ilke hem bir otoriteye bildirimi hem
de kisisel verileri etkileyen giivenlik ihlallerinden etkilenen bir kisiye bildirimin

gerekliligi ifade etmektedir.

Bu rehber ilkeler, hem ilk olmasi hem de kisisel verilerin korunmasi hususunda temel ve
koruma odakli genis bir cerceve cizmesi sebebiyle oldukca Onemlidir. Birazdan
gorecegimiz iizere, kendisinden daha sonra ¢ikarilan ilgili ulusal ve uluslararasi belgeler
icin yol gosterici bir etkiye sahip olmustur. Keza Tiirk hukuku ag¢isindan da, 6698 sayil
Kanun’un gerekgesinde belirtildigi lizere KVK Kanunu’nun hazirlanmasinda bu

ilkelerden de yararlanilmistir.
C. Avrupa Konseyi Belgelerinde Kisisel Verilerin Korunmasi

1. 108 sayili Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin

Korunmasi Sézlesmesi(VKS)

VKS’yi Tiirkiye 28.01.1981 yilinda imzalamasina ragmen meclis tarafindan onaya uygun
bulma kanunu tam 35 yil sonra, 18.02.2016 tarihinde ¢ikarilmigtir. 01.09.2016 tarihinde
yiriirliige girerek baglayicilik kazanan VKS’nin amaci, her gercek kisinin temel hak ve
ozgiirliiklerini ve 6zellikle kendisi ile ilgili kisisel verilerin korunmasini, diger bir deyisle
otomatik isleme tabi tutulan kisisel verilerin siirlar 6tesi akiginin yogunluk kazanmasi

karsisinda 6zel hayata saygi hakkini giivence altina almaktan ibarettir.

VKS sadece gercek kisilerin kisisel verilerini kapsayici nitelikte goriinmekle beraber taraf
devletlerin VKS’nin kapsamini tiizel kisileri de i¢ine alacak sekilde genisletmesine imkan

tanimaktadirt*6.

VKS’nin II. Bolimi m. 4 ila 11’de, verilerin korunmasina iliskin temel kurallar
diizenlenmektedir. Bunlardan, otomatik isleme yapilabilecek kisisel verilerin sartlart su

sekilde belirtilmektedir:

146 Bostanc1 Bozbayindir, Giilsah: “Avrupa Birligi Ceza Hukukunda Polis ve Ceza Adaleti Otoritelerine
Yonelik 2018/680 Sayili Direktif: Kisisel Verilerin Ceza Adalet Mekanizmalarinda Korunmasina Getirilen
Standartlar ve Direktife Yonelik Elestiriler”, Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, 2, Istanbul
2018, s. 59.
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Kisisel veriler,
“a Adil bigimde ve yasal yollardan elde edilir ve iglenir,
b Belli ve mesru amaclar icin kaydedilir ve bu amaglara aykiri sekilde kullanilamaz;
¢ Kaydedilme amaglarina gére uygun ve yerinde olur ve agirt olmaz;
d Dogru bilgileri yansitir ve gerektiginde giincellenir;

e Kaydedilme amaclarini gerceklestirmek icin gerekli olan siireyi asmayacak sekilde ilgili kisilerin

kimliklerini belirlemeye imkdn veren bir bicimde saklanir. “*7

Zikredilen bu ilke-sartlardan sonra VKS m. 6’da hassas veri kategorileri belirtilerek
kisisel verilerin korunmasinda daha fazla 6zen gosterilmesi gerekli olan veri tiirleri
aciklanmaktadir. Buna gore, kisinin irksal kokeni, siyasi diisiinceleri, dini veya diger
inanclarini ortaya koyan kisisel veriler ile saglik veya cinsel hayatla ilgili kisisel veriler

ve son olarak ceza mahk(miyeti ile ilgili veriler otomatik isleme tabi tutulamamaktadir.

Hassas veri kategorisi i¢inde sayilan bu veri tiirleri hususunda sozlesmenin kesin bir
bi¢imde yasaklama tavri igerisinde olmasi dikkat ¢ekicidir. KVK Kanunu ile
karsilastirildiginda hassas veri tiirlerinin daha dar kapsamli oldugunu ifade etmek gerekir.
Keza KVK Kanunu’nda yukarida sayilanlara ek olarak kisinin etnik kokeni, felsefi
inanci, mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tliyeligi

ile biyometrik ve genetik verileri de hassas veri kategorisi iginde sayilmaktadir.

Akabinde m. 7°de, verilerin giivenliginin saglanmasinda taraf {iilkelerin sorumlu
oldugunun belirtilmesinden sonra m. 8’de veri sahibi hakkinda ek giivenceler sayilmustir.
S6z konusu ek giivenceler kisaca, veri sahibinin kisisel verilerinin islenip islenmedigini
ve igleyenin kimligini 6§renmesi, islemenin hukuka aykir1 yapilmasi halinde islenmekte
olan verilerle ilgili isleme yapan kuruma bildiri, diizeltme veya silme taleplerinde
bulunabilecegi ve hukuka aykiri islemenin ortadan kaldirilmazsa yetkili kurumlara
basvuru yapabilecegi olarak sayilabilir. Goriildiigii iizere s6z konusu giivenceler OECD

ilkelerinde sayilanlarla oldukca benzesmektedir.

VKS m. 9’da verilerin korunmasi hususunda VKS hiikiimlerine getirilebilecek istisnalar

sinirli bir bigimde sayilmaktadir. Bu dogrultuda, devlet giivenliginin korunmasi, kamu

147108 sayil1 S6zlesme, m. 5.
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giivenligi, devletin mali menfaatleri veya suglarin dnlenmesi adina yahut ilgili kisinin
Veya basgkasinin hak ve ozgiirliiklerinin korunmasi adina istisna hiikiimleri getirilebilir.
Fakat bu istisnalarin sozlesmeci devletlerin kanunlarinda Ongoriilmiis olmasi ve

demokratik toplumda alinmasi gerekli bir 6nlem olmasi gerekmektedir.

VKS’nin bu haliyle sorusturma evresinde kisisel verilerin islenmesini dogrudan kapsami
disinda birakmamasi dikkat ¢ekicidir. Bununla birlikte, bu alan1 da diizenlemesi amaciyla
1987 yilinda s6zlesmeye ek Polis Veri Tavsiye Karari’ni kabul etmistir. R 87(5) sayil1 bu
tavsiye niteligindeki karara gore sorusturma evresinde kisisel verilerin islenebilmesi
miimkiin iken bunun kisisel verilerin smirsiz olarak ve herhangi bir ayrima tabi
tutulmadan toplanmamasi gerekmektedir'®. Buna ek olarak, veri sahiplerinin &zel
yasamlarina tecaviiz tehlikesi bulunmadiginin agik oldugu durumlarda, veri sahibinin
veriyi isleyenin kimligini 6grenmenin disinda VKS m. 8’de diizenlenen diger ek
giivencelerinin kanunla sinirlanmast da miimkiindiir. Elbette kanuni siirlamalara

dayanan miidahalelerle korunan haklar arasinda belli bir orantinin olmasi gerekmektedir.

Ote yandan ¢ekince koyulamayacagi belirtilen bu sdzlesmenin son kisminda Tiirkiye,
VKS’nin m. 3(2)(a), (c) ve 13(2)(a) uyarinca beyanlar koymus ve kabul ettigi sdzlesme
ile ilgili baz1 agiklamalarda bulunmustur. Bu beyanlara gore, VKS, ger¢ek kisilerin
tamamen kisisel veya ayni konutta yasayanlarla ilgili faaliyetlerine iliskin olarak
islenmesine; kanun tarafindan 6ngoriilen kamu kayitlarina; kanuna uygun olarak kamu
bilgisine sunulan bilgilere; devlet kurumlarinca milli giivenlik, savunma ile sorusturma
ve su¢ Onleme amaciyla islenen kisisel verilere uygulanmayacaktir. Ayrica, VKS’nin
otomatik olmayan yollarla iglenen kisisel verilere de uygulanacag: Tiirkiye tarafindan

beyan edilerek VKS’nin kullanim alanini Tiirk hukuku iizerinde genisletilmektedir'*®,

Dikkat edilmelidir ki bu beyanlar dogrultusunda sorusturma evresinde kisisel verilerin
islenmesine uygulanmasi miimkiin goriinmemektedir. Bu beyanlarin getirilme amaci
sorgulanabilir olsa da, bu beyan tezimizin konusunu dogrudan ilgilendirmekte
oldugundan VKS’nin igleme ilkeleri kismi tezimiz kapsaminda sorusturma evresinde

uyulmasi zorunlu bir kaynak olarak gosterilebilecektir.

148 Bostanc1 Bozbaymdr, s. 60.
149 Beyanlar kisminda son olarak ise, Kisisel Verileri Koruma Kurulu’nun yetkili makam oldugu beyan
edilmistir.
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Ayrica belirtmek gerekir ki, Avrupa Konseyi’nin 2001 tarihli kigisel verilerin
korunmasina iliskin bir de ek protokolii bulunmaktadir. 20.04.2016 tarihinde TBMM'de
kabul edilen ve 6705 sayili Kanun halini alarak su an yiiriirliikte olan bu protokolde iki
husus bulunmaktadir. Bunlar, denetleyici makamlar ve verilerin ti¢iincii tilkelere transferi
hakkindadir. Denetleyici makamlarla ilgili olarak bunlarin, sorusturma ve miidahale
yetkilerinin yani sira, kanuni takibata dahil olma ya da verilerin korunmasina iliskin
ilkeleri uygulamaya koyan i¢ hukuk hiikiimlerinin ihlallerini yetkili adli makamlarin
dikkatine getirme yetkisine sahip olmasi istenmektedir. Ayrica denetleyici makamlarin

gorevlerini tam bagimsizlikla yerine getirmesi gerektigi vurgulanmaktadir.
2. Avrupa Insan Haklar1 Sézlesmesi (AITHS)

AIHS, 1950 yilinda imzaya acilan, 1951 yilinda Tiirkiye nin de taraf oldugu ve 1953
yilinda yiirtirliige giren, bagvuruculara ikincil yargilama imkani sunan ve uluslararasi
yaptirima sahip olan bir sozlesmedir. Igtihat ve kararlartyla diinya genelinde takip
edilmekte olan bir mahkemeye sahiptir. AIHM, 6niine gelen uyusmazliklarda dinamik
yorum olarak adlandirdigi metodu kullanarak giiniin sartlarina gére AIHS maddelerini
yorumlamakta ve ictihatlarim da bu dogrultuda degistirebilmektedir. AIHS ve AIHM,
tilkelerin hukuk sistemlerini ve kurallarini etkileyerek Avrupa Konseyi devletlerinin
hukuklarin1 insan haklar1 agisindan yeknesaklastiran ve gelistiren bir sdzlesmedir.
Tezimizin ilerleyen kisimlarinda AIHM kararlar1 daha detayli olarak incelendiginden

burada AIHM’in konuya yonelik yapisal bakis acis1 ortaya konulmaktadir.

Bu dogrultuda oncelikle kisisel verilerin son yillarda artan ihtiyag sebebiyle 6zel hayatin
gizliliginden ayrilma egilimine ragmen kisisel verilerin korunmast ATHS kapsaminda
dogrudan bagimsiz bir hak olarak diizenlenmemekte oldugunu belirtmekte gerekir.
Bunun sebebi ATHS’in yetmis yila yakin bir zaman 6nce diizenlenmis olmas1 olabilir.
Ozel hayatin gizliliginin korunmasina iliskin hiikiimlerin diizenlenmekte oldugu m. 8’de,
kisilerin 6zel ve aile hayati korunma altina alinmaktayken kisisel veriler lafzi madde

icerisinde gecmemektedir™. Buradan hareketle kisisel verilerin AIHS kapsaminda

150 ATHS m. 8¢ gore: “I. Herkes 6zel ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi hakkina
sahiptir. 2. Bu haklkin kullaniimasina bir kamu makaminin miidahalesi, ancak miidahalenin yasayla
ongoriilmiis ve demokratik bir toplumda ulusal giivenlik, kamu giivenligi, tilkenin ekonomik refahi, diizenin
korunmasi, sug¢ islenmesinin onlenmesi, saglhigin veya ahlakin veya baskalarmin hak ve ozgiirliiklerinin
korunmasi igin gerekli bir tedbir olmast durumunda soz konusu olabilir.”
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korunmamakta oldugu diistiniilmemelidir. Cilinkii konusu kisisel verilerin korunmasi olan
birgok bagvuruda AIHM, kisisel verilerin korunmasimi 6zel ve aile hayatina saygi hakki

maddesi baglaminda ele almakta ve i¢tihadini bu madde baglaminda gelistirmektedir.

AIHM, Kkisisel veriden ziyade 6zel hayat verisi olabilecek verilerin tanimini yahut
kapsamini belirleyebilme cabasi icindedir ve 0Ozel hayat verilerini smirli olarak
sayilamayacag disiincesindedir. Ayrica, kimligi belirleyen yahut belirlenebilir kilmay1
saglayan her tiirlii 6zel hayat verisinin kisisel veri olacag cesitli ATHM kararlarinda yer
almaktadir. Ornegin, bu dogrultuda 6niine gelen bir bagvuruda kisilerin, parmak izlerini,
DNA profillerini ve hiicre 6rneklerinin olusturdugu verileri agikga kisisel nitelikli veriler
oldugunu belirterek bir Avrupa Konseyi belgesi olan VKS’ye atifla verilerin veri
sahiplerinin kimligi belirlemeye ya da belirlenebilmeye imkan sagliyor olup olmadigini

arast1rm1st1r151.

Baska bir bagvuruda, bir Avrupa Birligi belgesi olan 95/46/EC sayil1 Direktifine atifta
bulunan AIHM’e gore, kisisel veriler, dzellikle, bir kimlik numarasiyla veya fiziksel,
fizyolojik, zihinsel, ekonomik, kiiltiirel ve sosyal kimligine 6zgii bir veya birden fazla

faktorle dogrudan veya dolayl olarak kisiyi tanimlayan veriler olarak ifade edilmistir!®2,

Bir bagka basvuruda, banka evraklarindan elde edilen bilgilerin, hassas bilgi veya mesleki
islemlerle ilgili bilgi olup olmadigina bakilmaksizin, kisisel veri niteligi tasimakta oldugu
belirtmektedir'>®, Ayrica, elektronik verilerin korunmaya daha ¢ok muhtag oldugu da
ifade edilmektedir'®*. Dolayisiyla, tiim bu 6rneklerden hareketle, VKS ve 95/46/EC sayili
Direktif’teki kisisel veri taniminin AIHM tarafindan kararlarinda referans alinmakta

oldugunu belirtmek gerekir.

AIHM’in, kisisel verinin kapsamini belirlemede kullandig1 &lgiitlerden biri, verinin
islenmesinin arkasinda yatan amacin kisisel veri sahibini tespit etmek olup olmadigidir.
Ornegin, kisilerin IP adresleriyle iliskili abone bilgilerinin, belirli bir kisiyi tespit etmeyi

sagladigindan IP adresi kisisel veriler arasinda sayilmaktadir'®. Diger olgiitler ise,

1513, ve Marper/Birlesik Krallik, par. 68.

152 Benedik/Slovenya, par. 53.

153 M.N. ve Digerleri/San Marino, Basvuru No: 28005/12, 07.07.2015, Erisim Tarihi: 1 May1s 2019.
154 Delfi AS/Estonya, par 24.

155 Benedik/Slovenya, par 109.
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verilerin kisinin belirlenmesi saglayan unsurlar olarak en azindan yansiz, tarafsiz ve

ciiriitiilemeyecek nitelikte olmalaridir'®®.

Ote yandan, ATHS m. 8(2) uyarinca kisisel verilerin korunmasina ydnelik olarak
getirilebilecek sinirlamalar bulunmaktadir. Bu dogrultuda hakkin kullanilmasina bir
kamu makaminin miidahalesi, ancak miidahalenin yasayla 6ngoriilmiis ve demokratik bir
toplumda ulusal giivenlik, kamu giivenligi, iilkenin ekonomik refahi, diizenin korunmast,
su¢ islenmesinin Onlenmesi, sagligin veya ahlakin veya baskalarinin hak ve
Ozgiirliikklerinin korunmasi icin gerekli bir tedbir olmasi durumunda s6z konusu

olabilmektedir.

AIHM’in kararlarina esas aldig1 Veri Koruma Direktifi nin polis ve ceza adaleti alaninda
uygulanma kabiliyeti bulunmamakta oldugu da belirtilmekte oldugundan, AIHM’in
kisisel verilerin korunmasma iliskin AIHS’in uygulanmayacag: diisiincesinde oldugu
diisiiniilebilir’’. Keza bu dogrultuda AB 2008/977/JHA sayili Adli Konularda Polis ve
Adli Isbirligi Cerceve Karari'na gore de, 95/46/EC sayili Direktif kurallari kamu
giivenligi, devlet giivenligi veya devletin ceza hukuku alanindaki faaliyetlerinde
uygulanmayacagi diizenlenmektedir. Fakat ¢erceve kararin, Sugun sorusturulmasi
amaciyla yetkili makamlarca kisisel verilerin islenmesiyle ilgili gergek kisilerin
korunmasina iliskin 2016/680/EU sayili Direktif’in yiiriirliige girmesiyle ortadan
kalkmasiyla bu gerek¢enin gegerliligi kalmamistir. Dolayisiyla, beklendigi lizere
AIHM’in bu konudaki egiliminin kisisel verilerin sorusturma evresinde korunmasina

yonelik olacag siirpriz olmayacaktir.
D. Avrupa Birligi Belgelerinde Kisisel Verilerin Korunmasi
1. Genel olarak

Avrupa Birligi veri koruma hukukunun tarihsel gelisimine gore, kisisel verilerin
korunmasina yonelik ilk ve kapsamli diizenleme 1995 yilina ait 95/46/EC sayili
Direktif’tir. Bu Direktif’in yani sira kisisel veriler ile ilgili ticari sektor bazli olarak
abonelerin kisisel verilerinin korunmasina yonelik hiikiim barindiran 2002/58/AT sayili

Elektronik Haberlesme Yonergesi, 2006/24/AT sayili Iletisim Trafik Verilerinin

1%6 S, ve Marper/Birlesik Krallik, par 81.
157 Benedik/Slovenya, par. 53.
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Saklanmasi Yonergesi ve sorusturma evresine iliskin hiikiimler igeren 2008/977/JHA
sayili Adli Konularda Polis ve Adli Isbirli§i Cerceve Karar1 gibi tamamlayici hukuk
metinleri de bulunmaktadir'®®, Bunun disinda 95/46/EC sayili Direktif m. 29 uyarinca
kurulan Madde 29 Veri Koruma Calisma Grubu da, direktif maddelerini yol gosterici
olarak yorumlamakta ve kisisel verilerin islenmesine yonelik gelisen kosullara gore ¢esitli

onerilerde bulunmaktaydi.

Ote yandan, 2000 yilinda ¢ikarilan Avrupa Birligi Temel Haklar Sart1 m. 8’de kisisel
verilerin korunmasii 6zel ve aile yasamina saygidan bagimsiz olarak diizenleyerek
kisisel verileri dogrudan koruma altina almistir’®. Ayrica, Avrupa Birliginin Isleyisi
Hakkinda Antlasma(2007) m. 16’da da herkesin, kendisiyle ilgili kisisel verilerin
korunmasi hakkina sahip oldugu belirtilerek kisisel verilerin korunmas1 hakki giivence

altima alinmistir*®,

Nihayet, AB smirlan icerisindeki hiikiimleri yeknesaklastirmak amaciyla daginik
vaziyetteki hiikiimleri toplayan ve gelistiren GDPR 2016 yilinda ¢ikarilmistir. 2018
yilinda yiiriirlige giren GDPR, giintimiizde AB hukukunu neredeyse evrensel olarak
uygulanacak hiikiimler barindirmasi sebebiyle kisisel verilerin korunmasi hususunda
diinya genelinde yollama yapilan bir hukuk metnidir. GDPR 6ncesinde 1995 yilindan
itibaren kisisel verilerin korunmasina iligskin tiim diizenlemelerin 6nleyici miidahale

yapisinda oldugu belirtilmektedir'®?.

GDPR’la ayn1 giin, sugun 6nlenmesi, sorusturulmasi, tespit edilmesi veya kovusturulmasi
amaciyla yetkili makamlarca kisisel verilerin islenmesi ile ilgili gercek kisilerin
korunmasina iligkin olarak 2016/680/EU sayili ve 27 Nisan 2016 tarihli bir direktif daha
cikarilmigtir. Bu direktifle de GDPR’1n kisisel verilerin korunmasini genel mahiyetiyle

diizenlemesi sebebiyle ceza muhakemesine bakan yoniinlin 6zellestirilmekte ve tezimiz

%8 Oguz, Habip. 2014. “Elektronik Ortamda Kisisel Verilerin Korunmasi, Baz1 Ulke Uygulamalar1 ve
Ulkemizdeki Durum.” Cag Universitesi Elektronik Ticaret Hukuku Sempozyumu, Tarsus, 25 Nisan 2014,
s. 10.

159 AB Temel Haklar Sart’nda kisisel verilerin korunmas: hakki m. 8°de diizenlenmektedir:

“1. Herkes, kendisine iliskin kisisel bilgilerinin korunmasint isteme hakkina sahiptir.

2. Bu tiir bilgiler, belirtilen amaglar igin ve ilgili kisinin muvafakatine veya yasada éngoriilen baska mesru
temele dayali olarak adil sekilde kullaniimalidir. Herkes, kendisi hakkinda toplanmis olan bilgilere erigsme
ve bunlarda diizeltme yaptirma hakkina sahiptir. 3. Bu kurallara uyulmasi, bagimsiz bir makam tarafindan
denetlenecektir.”

160 \/an Ooik, Ronald/Vandamme, Thomas: European Basic Traties, Deventer 2013, s. 28.

161 Henkoglu, s. 105.
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baglaminda oldukca 6nem arz etmektedir. Son olarak ayn1 giin yine bu dogrultuda terdr
suclarinin ve agir suclarin 6nlenmesi, tespiti, sorusturulmasi ve kovusturulmasina iliskin
yolcu isim sicili (PNR) verilerinin kullanim1 hakkinda 2016/681/EU sayili ve 27 Nisan
2016 tarihli bir baska direktif daha ¢ikarilmistir. Bu direktifle de ter6ér olaylarim
engelleyebilmek adina alinabilecek dnlemlerle kisisel verilerin korunmasi hakki arasinda

dengeleyici bir diizenleme olusturmak istenmistir.

Tiim bu AB diizenlemeleri varligi, gelisim siireci ve en giincel hallerinin yakin tarihlerde
yiirlirliige girmis olmalar1 sebebiyle, kisisel verilerin korunmasi hakkina iliskin evrensel
hukuk literatiirii AB hukukundan oldukga etkilenis bir pozisyona gelmistir. Hatta 11 Eyliil
2001°den oldukga olumsuz etkilenen Amerikan hukukundaki kisisel verilerin korunmasi
hiikiimlerine gore Avrupa Birligi hukukunun kisinin kisisel verilerin korunmasinda agik
ara onde oldugu da ifade edilmektedir'®>. AB metinleri ile AK metinleri
karsilastirildiginda ise AB diizenlemelerinin tiim birlik giivenligini, AK metinlerinin ise

tilkelerin ulusal giivenligini esas alacak sekilde diizenledigi goriilmektedir'®,

Bu kisimda, dogrudan kisisel verilerin hakkinin korunmasina yonelik diizenlenen
95/46/EC sayil1 Direktif, GDPR ve 2016/680/EU sayili Direktif sorusturma evresinde

kisisel verilerin igslenmesine iligkin olarak detaylica degerlendirilmektedir.

2. 95/46/EC say1 ve 24 Ekim 1995 tarihli Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin
Serbest Dolagimina Dair Bireylerin Korunmasi1 Hakkindaki AB Konseyi ve Parlamentosu

Direktifi
a) Genel olarak

95/46/EC sayili Direktif, KVK Kanunu’nun yapim siirecinde dayanak norm olarak ele
alinmistir. Her ne kadar bu Direktif’in yerini 2018 yilindan beri GDPR almis olsa da KVK
Kanunu’nu nasil etkiledigi gérmek acisindan Direktif’te diizenlenen korumaya iliskin
hususlart incelemek gerekmektedir. Bu noktada 95/46/EC sayili Direktif’in bilhassa eksik
yonlerini ortaya koymak bu Direktif dogrultusunda hazirlanan KVK Kanunu’nun,
GDPR’a gore eksikliklerini de ortaya koyacagindan Tiirk hukuku ag¢isindan oldukga

onemlidir.

162 Hayes, Darren R.: A Practical Guide to Computer Forensics Investigations, New Jersey 2014, s. 279.
163 Bostanc1 Bozbaymndr, s. 56.
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Kisisel verilerin akisindaki engelleri kaldirmak ya da diger bir deyisle kisilerin hak ve
ozgiirliiklerinin korunma seviyesinin bu tiir verilerin islenmesine iliskin olarak tiim tiye
devletlerde esit olmas1 AB i¢ pazar1 i¢in hayati Sneme sahip olarak goriilmektedir'®*. Bu
dogrultuda Direktif’in getirilmesinin temel amaci, kisisel verilerin iglenmesine dair basta
kisisel mahremiyet hakki olmak tizere gercek kisilerin temel haklarini ve 6zgiirliiklerini

korumaktir®.

Bir diger amag ise Kkisilerin ekonomik ve sosyal ilerlemesine, refahina ve ticari
genislemeye katkida bulunacak olan kisisel veri isleme sistemlerinin insana hizmet etmek
lizere tasarlanmasidir. Bu acidan, gergek kisilere iliskin ses ve goriintii verilerini
yakalamak, iletmek, degistirmek, kaydetmek, saklamak veya nakletmek i¢in kullanilan
teknolojilerin, bilgi toplumu cercevesinde devam eden gelismelerinin 6nemi dikkate
alindiginda, belli kurallara baglanmasi ihtiyacina yonelik c¢ikarilmistir. Doktrinde,
yontemine bakilmaksizin kisisel verilerin bu madde ile tiim isleme faaliyetlerini
kapsamasi ve spesifik bir sektor ya da kullanim alani ile sinirli olmamasi direktifin en ilgi
cekici 6zelligi olarak goriillmektedir®®. Hemen belirtmek gerekir ki, Direktif’in ekonomik
iligkilerin korunmasi amaciin temel amac¢ olarak agikca Ongoriilmesi gecen yillar
icerisinde kisisel verilerin korunmasi hususunun ana ekseninin artik bir insan hakki

olusuna kaydigin1 gostermektedir.

Direktifin kapsami bir dosyalama sisteminin parcasini olusturmasi istenen veya olusturan
kisisel verilerin otomatik araglar olsun veya olmasin islenmesini icermektedir. Buna
karsin, ceza hukuku alanindaki devlet faaliyetleri hakkinda; devlet giivenligi, savunma,
kamu giivenligine iliskin verilerin islenmesinde; ayni evde yasayan kisilerin birbirlerinin
kisisel verilerini islemelerinde uygulanmamaktadir. Hatta devletin ekonomik refahini
giivenceye almak ic¢in gerekli olan verilerin islenmesi, giivenlik konulariyla iliskili
oldugunda Direktifin kapsami igerisinde korunmamaktadir’®’. Fakat bu yonelim, Madde
29 Veri Koruma Calisma Grubu tarafindan elestirilmekte, kisisel verilerin sorusturma

evresinde kamu giicii kullanilarak elde edilmesine yonelik, en azindan genel ilkelerin

164 95/46/EC sayih Direktif, Gerekge, Giris.

165 95/46/EC say1li Direktif, m. 1.

166 Giir, kbal: Kisisel Verilerin Korunmas1 Hususunda AB ile ABD Arasinda Cikan Uyusmazliklar ve
Coziim Yollari, Ankara 2010, s. 27.

167 95/46/EC sayih Direktif, Gerekge, par. 13.
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uygulama alan1 bulmasi savunulmaktadir'®®. Bu agidan, VKS gibi bu Direktif de igerdigi
korumaya iligkin ilkeler yoniinden tezimiz kapsaminda uygulanmasi zorunlu hiikiimler

kapsaminda yer almaktadir.

Direktif’te veri islemeyi yasallagtirma kriterleri adi altinda hukuka uygunluk sebepleri

sayllmaktadir'®®

. Buna gore hukuka uygun bir islemenin varlig1 i¢in veri 6znesinin agik,
kesin ve net bir bigimde rizasin1 vermis olmasi kuraldir. Bu kuralin gesitli istisnalar
bulunmaktadir. islemenin, denetleyicinin yasal yiikiimliiliigii geregince isleme yapiyor
olmasi ilk yer verilen istisnadir. Bir diger istisna ise, islemenin, verilerin agiklandigi
ticlincii bir sahis veya denetleyiciye yetki veren kamu makaminin uygulamasinda veya
kamu menfaatine yapilan bir gérevin yerine getirilmesi i¢in gerekli olmasi halidir. Son
istisna ise, veri Oznesinin temel hak ve Ozgiirliikleriyle ilgili menfaatleri ¢ignemesi

haricinde, verilerin agiklandigi tiglincii sahis veya sahislar tarafindan ya da denetleyici

tarafindan takip edilen mesru menfaatlerin amaglari i¢in gerekli olmasi halidir.
b) Kisisel verilerin islenmesinin esasina iliskin ilkeler

Direktif’te isleme tabi tutulacak kisisel veriler ile ilgili ilkeler belirtilmektedir!™®. Bu
ilkelerin hepsinde hakim olan temel husus, islenecek verilerin adil ve yasalara uygun

olarak islenmesi zorunlulugudur.

168 Madde 29 Veri Koruma Calisma Grubu, 16/EN WP 237, Working Document 01/2016 on the
justification of interferences with the fundamental rights to privacy and data protection through surveillance
measures when transferring personal data (European Essential Guarantees), Adopted on 13 April 2016, s.
6. Belgede, sorusturma evresinde veri islenmesine oOzellikle su ilkelerin hakim olmasi gerektigi
belirtilmektedir: Islem, agik, kesin ve erisilebilir kurallara dayanmalidir; izlenen mesru hedeflerle ilgili
gereklilik ve orantililik gosterilmelidir; bagimsiz bir gbzetim mekanizmasi bulunmalidir; bireye etkin
¢ozliimler sunulmasi gerekir.

169 Yasallastirma kriterleri 95/46/EC sayili Direktif m. 7°de diizenlenmektedir:

“(a) Veri oznesi agik, kesin ve net bir bigimde rizasini vermigse veya

(b)Isleme, bir sézlesme yapmadan énce veri 6znesinin talebi iizerine énlem almak icin ya da veri 6znesinin
taraf oldugu bir sozlesmenin yerine getirilmesi i¢in gerekliyse veya

(c) Isleme denetleyicinin konusu olan bir yasal yiikiimliiliige uyum icin gerekirse, veya

(d)Isleme, veri znesinin hayati menfaatlerini korumak icin gerekliyse; veya

(e)Isleme, verilerin agiklandigi iiciincii bir sahis veya denetleyiciye yetki veren kamu makaminin
uygulamasinda veya kamu menfaatine yapilan bir gérevin yerine getirilmesi igin gerekliyse; veya

() Isleme, bu tiir menfaatlerin, madde 1 (1) kapsaminda koruma gerektiren veri dznesinin temel hak ve
ozgiirliikleriyle ilgili menfaatleri ¢ignemesi haricinde, verilerin agiklandigi iiciincii sahis veya sahislar
tarafindan ya da denetleyici tarafindan takip edilen megru menfaatlerin amaclari igin gerekliyse.”

170 Veri kalitesi hiikmii 95/46/EC sayili Direktif m. 6’da diizenlenmektedir:

“(a) adil ve yasal olarak islenmis;

(b) belirli, actk ve mesru amacglar igin toplanmis ve bu amaclarla uyumsuz bigimde baskaca islenmemis.
Uye Devletlerin uygun korunma énlemleri saglamast kosuluyla, tarihsel, istatistiksel veya bilimsel amag¢lar
icin verilerin detayly islenmesi; uyumsuz olarak kabul edilmeyecektir,
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Birinci ilke kisisel verilerin belirli, agik ve mesru amaglar i¢in toplanmig olmasi ve bu
amagclarla uyumsuz bigimde islenmemis olmasidir. Bu ilke, islemenin amaca uygun ve
bagli olmasi olarak ifade edilebilir. Amacin belirli olmasi isleme faaliyetinin hangi
nedenle ve hangi sinirlar dahilinde verilerin toplanmakta ve islenmekte oldugunu

gostermektedir!’t

. Amacin ag¢iklig isleme faaliyetinin belirsizlige yol agmayacak sekilde
hukuk kurallariyla gosterilmesidir. Mesru amagtan anlagilmasi gereken ise, AB 29
Calisma Grubu’na gore amacin basta tiim pozitif hukuk kurallarina ve kisisel verilerin
islenmesine iliskin genel ilkelere uygun olmasidir!’2, Bu yiizden sorusturma evresinde
islenen kigisel verilerin belirli, agik ve mesru nitelikleri haiz amaglar dogrultusunda

olmalidir.

Ikinci ilke, verilerin toplandig1 ve/veya ayrica islendigi amaclara iliskin olarak yeterli ve
ilgili olarak 6ngoriilen amact agmiyor olmasidir. Bu ilkenin amaci, islenecek verinin
sadece istenen amag dogrultusunda illiyet bagini sagliyor olmasini ifade etmektedir®”,
Buna gore, veri sorumlusu amacina ulagsmak igin gerekli olandan fazla veri temin
etmemeli ve elde ettigi verilerin bir kismini kullanarak amaca ulasabiliyorsa fazlasini
kullanmamalidir}™, Sorusturma evresinde veri isleyicileri ve kontroldrlerin verileri

toplayip islerken su¢ ile dogrudan baglantisiz ve gereksiz kisisel verileri de islememesi

bu a¢idan 6nem arz eder.

Uciincii ilke, ilgili amag¢ dogrultusunda irtibat kurularak gecici olarak islenen kisisel
verilerin dogru ve giincel tutulmasini ifade etmektedir. Ister sorusturma evresinde

toplanarak elde edilen isterse baska yollarla elde edilmis verilerin sorusturma evresinde

(¢) toplandigi ve/veya ayrica islendigi amaglara iliskin olarak yeterlidir, ilgilidir ve bu amact asmaz;

(d) dogrudur ve gerektigi yerde giincel tutulur. Toplanma ve sonrasindaki islenme, silinme veya diizeltilme
amaglarint gz éniinde tutarak verilerin yanlhs veya eksik olmamaswum saglayacak tiim makul onlemler
alinmalidir;

(e) verilerin toplandigi esnada veya sonrasinda iglendigi amaclar icin gerekenden daha uzun olmayan siire
boyunca, veri dznelerinin tespitine izin veren bi¢imde tutulur. Uye Devletler, tarihsel, istatistiksel veya
bilimse! kullanim amaciyla daha uzun siireli depolanan kisisel veriler i¢in uygun koruma onlemleri
alacaktir.”

171 Basalp, s. 38.

172 Oturakh, Alper(Karaduman, Sebnem S./Karayazgan, Ahmet/Esatoglu, Yahya Tekin/Siizel, Ciineyt):
Sigorta Hukukunun Baz1 Giincel Sorunlari, Istanbul 2017, s. 19.

173 Basalp s. 38.

174 Develioglu, Hiiseyin Murat: 6698 sayili Kisisel Verilerin Korunmas: Kanunu ile Karsilastirmali Olarak
Avrupa Birligi Genel Veri Koruma Tiiziigii uyarinca Kisisel Verilerin Korunmas1 Hukuku, Istanbul 2017,
s. 47.
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islenmesinde veriler gercegi yansitmali ve giincel nitelikte olmalidir. Ozellikle depolanan

veriler ile ilgili nem arz eden bir ilkedir.

Son ve dordiincii ilke, verilerin toplandig1 esnada veya sonrasinda islendigi amaglar i¢in
gerekenden daha uzun olmayan siire boyunca, veri Oznelerinin tespitine izin veren
bigimde tutulmasidir. Bunun anlami ise saklama siiresinin asilmayarak verilerin
depolanmamasidir. Fakat bu verilerin siire asimi yapildigi halde de anonimlestirerek
saklanmas1 miimkiindiir. Sorusturma evresinde islenen veya isin geregince Veri
tabanlarindan ¢ekilen verilerin saklama siiresi ¢ergevesinde kullaniliyor olmasina dikkat
edilmelidir. Aksi halde hukuka aykir1 yollardan elde edilmis olan verilerin kullanilmasi
s0z konusu olacaktir. Bu dogrultuda Avrupa Birligi Adalet Divani, terdr suglariyla
miicadele edilmesi i¢in kisilerin internete nereden, ne zaman ve ne siklikla girdiklerinin
bilgisinin alti aydan iki yila kadar internet saglayicilarinda saklanabilmesine olanak

saglayan 2006/24/EC sayil1 Direktif’i orantili olmadig1 gerekgesiyle iptal etmistir®’.

Esas acisindan ilkeler ile ilgili ifade 6zgiirliigii ve kisisel verilerin islenmesi hususundaki
0zel bir hilkkme de yer verilmektedir. Buna gore, kisisel verilerin ifade o6zgiirliigiinti
yoneten kurallarla kisisel gizlilik hakkim uzlastirmak i¢in gerekirse, yalnizca, edebi veya
sanatsal aciklama amaci veya gazetecilik amaglart icin kisisel verilerin islenmesinde
ulusal hukuklarca getirilebilecek muafiyetler s6z konusu olabilecektir'’®. Buna karsilik,
sorusturma evresinde elde edilen verilere yonelik uygulanacak bu muafiyetlerin, verilerin
saklama siiresine ve giincel olmasina dikkat edilmelidir. Ayrica, diger tiim ilkeleri hig

uygulanmayacak cergeveye indirgeyecek bir muafiyet uygulamasindan da kaginilmalidir.

Direktif’te veri Oznesi olarak kisisel verileri islenen kisiye taninan haklar da
bulunmaktadir. Bunlar verisi islenen kisinin kural olarak haberdar edilmesi; kisinin
islenen verisine iliskin olarak bilgi edinme, diizeltilmesini veya silinmesini isteme
haklarina ve islemeye itiraz hakkindan ibarettir. Gegmis doneme ait bir diizenleme olmasi
sebebiyle, giincel diizenlemelerde yer verilen haklara kiyasla daha dar kapsamli oldugunu

ifade etmek gerekir.

175 Bostanc1 Bozbayndr, s. 54.
176 95/46/EC sayil1 Direktif, m. 9.
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177

Ote yandan, hassas verilerin islenmesi kural olarak yasaklanmustir Bu kuralin

178 Buna gore, iiye devletin kanunlarinin

istisnalar1 bazi hallere 0Ozgiilenmektedir
belirtmesi sartiyla, bu verilerin islenmesinde veri 6znesi agik rizasini1 vermesi ilk istisna

hiikmudir.

Burada riza kavraminin unsurlari, rizanin kesin, spesifik ve bilingli olarak veri 6znesinin
ozgiir iradesine dayanmasi ve riza 6znesinin rizasini geri olma hakki da olmasidirt”®. Bu
acidan se¢im Ozgiirliigiiniin altin1 oyan “al ya da birak” gibi yaklasimlar ilerlemek i¢in
mecburi verilen rizanin dzgiir irade ile verilmemesine yol agmaktadir'®, ikinci istisna,
kanununda yetkilendirilmesi sartiyla denetleyicinin yilikiimliiliiklerini yerine getirme
amaci i¢in gerekli olmasidir. Ugiincii 6ne ¢ikan istisna hiikmii ise, veri 6znesi tarafindan
acikca halka duyurulan verilere iliskinse ya da kanuni haklarin tesisi, yerine getirilmesi
veya savunulmasi i¢in gerekli olmasi halidir. Bu sayilan hallerin varliginda verilerin
islenmesinin yasaklanmasi sart degildir. Ayrica, dnemli kamu menfaati nedenleri i¢in, ya
ulusal yasa ya da denetleme makaminin karariyla istisnanin istisnasina ek olarak

muafiyetler koyulabilmesi de miimkiindiir.

Son One ¢ikan istisna hiikkmiine gore ise, suglara, adli hiikiimlere veya giivenlik
tedbirlerine iligskin verilerin islenmesi yalnizca resmi makamin kontrolii altinda
yapilabilmektedir. Ayrica uygun 6zel koruma onlemleri saglanirsa ulusal hiikiimler
kapsaminda degisiklikler s6z konusu olabilmektedir. Ancak, adli hiikiimlerin kaydinin

yalnizca resmi makamin kontrolii altinda tutmasi gerekmektedir.

177 Direktif m. 8’de hassas verilerin kategorilerini diizenlemektedir. Buna gére, iiye devletlerin saglik
durumuna veya cinsel yasama iligkin verilerin iglenmesini ve sendika tiyeligini, dini veya felsefi inanglari,
siyasi gorisleri, rk veya etnik kokeni agiklayan kisisel verilerin iglenmesini kural olarak yasaklamalari
gerekmektedir.

178 [stisna halleri 95/46/EC sayili Direktif m. 8’de diizenlenmektedir:

“a) Uye devlet kanunlarinin belirtmesi sartiyla, bu verilerin islenmesinde veri dznesi acik rizasini vermesi;
b) Istihdam kanununda yetkilendirilmesi sartiyla denetleyicinin yiikiimliiliiklerini ve ozel haklarini yerine
getirme amaci igin gerekli olmasi;

C) Veri oznesinin rizasini vermesinin fiziksel veya yasal olarak elverigsiz oldugu durumda, diger bir kisinin
veya veri 6znesinin hayati menfaatlerini korumak igin gerekli olmasi

d) Veri éznelerinin rizast olmaksizin verilerin iigtincii salislara agiklanmadigi ve islemenin yalnizca
amacglariyla baglantili olarak diizenli iletisimde olduklar kisileri veya kurulug mensuplarini ilgilendirmesi
kosuluyla bir vakif, dernek veya siyasi, felsefi, dini veya ticaret birligi amagli baska bir kar amaci giitmeyen
kurulus tarafindan uygun teminatli mesru faaliyetler esnasinda yapilmasi,

e) Veri dznesi tarafindan a¢ikca halka duyurulan verilere iliskinse ya da kanuni haklarin tesisi, yerine
getirilmesi veya savunulmasi igin gerekli olmasi.”

179 Giirsel, Ilke: Iscinin Kisisel Verilerinin Korunmas1 Hakk1, Ankara 2016, s. 139-144.

180 Madde 29 Veri Koruma Calisma Grubu, 16/EN WP 240 Opinion 03/2016 on the evaluation and review
of the ePrivacy Directive (2002/58/EC), s. 16.
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Bir goriise gore Direktif’in bu fikrasindan ¢ikarilmasi gereken, somut olayla ilgili olmasi
ve hassas verilerin islenmesinde ilgili kisilere verilecek garanti ile gergeklestirilecek
islem arasinda orant1 olmasi kaydiyla sorusturma siirecinde kisisel verilerin islenmesi

miimkiin oldugudur!®.

Muafiyet ve sinirlamalarin diizenlendigi m. 13’e gore, ceza gerektiren suclarin dnlenmesi,
incelenmesi, tespiti ve kovusturulmasi nedeniyle Direktif’te yer alan haklar iilkeler
acisindan siirlandirilabilmektedir. Fakat ifade edildigi tizere, iilkelerin buradaki takdir

payi, Direktif’te yer alan temel ilkelere dokunmamalidir'®?,

O donemde, sorusturma evresinde kisisel verilerin islenmesine yonelik 2008/977/JHA
sayil1 Adli Konularda Polis ve Adli Isbirligi Cerceve Karari ¢ikarilmistir. Yine de sadece
verilerin transferine iliskin hiikiimler getirmesi sebebiyle kisisel verilerin sorusturma
evresinde yeterince koruyan bir metin olmamistir. Bu ylizden Avrupa Adalet Divani,
08.04.2014 tarihinde Direktif’in ozellikle uzun siire depolama imkéani tanimasi ve
sorusturma evresini hakkin 6ziine dokunacak bir sonuca ¢ikacak sekilde tamamen istisna

kapsamina birakilabilmesini 6ngérmesi nedeniyle orantisiz olduguna hiikmetmisir'®,
¢) Kisisel verilerin islenmesinin usulii hakkinda ilkeler

95/46/EC sayili Direktif’te kisisel verilerin islenmesindeki usule dair de ilkeler
bulunmaktadir. Bu ilkeler, verinin esasina iligkin isleme ilkelerinin tutarlilik kazanmasi

icin biiylik 6nem arz etmektedir.

S6z konusu ilkelerin birincisi, islemenin gizliligidir'®*

. Buna gore, kisisel verilere erisme
hakk1 olan isleyicinin kendisi de dahil olmak {izere, isleyicinin veya denetleyicinin yetkisi
altindaki herhangi bir kisi, bunu yapmasi kanun tarafindan istenmezse, denetleyicinin
talimati haricinde verileri islememelidir. Sorusturma evresinde islenen verilerin gizliligi
esas olmalidir. Fakat bu tutum siiresiz ve mutlak olacak sekilde uygulanmasi hak
ithlallerine davetiye ¢ikaracagindan sorusturmanin devam etmemesi yahut kovusturma

evresinde gecildiginde veri Oznelerine yonelik bu gizliligin kaldirilmast 6nem arz

etmektedir.

181 Ozdemir, s. 130, 133.

182 Bagalp, s. 50.

183 Diilger, 2019, s. 332.

184 95/46/EC say1li Direktif, m. 16.
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Ikinci ilke, islemenin giivenligi ilkesidir'®®. Buna gére, kanuni giivence ve sinirlarm
disina ¢ikacak bir isleme faaliyetini 6nlemek i¢in, uygulamalarinin durum ve maliyetini
dikkate alarak, korunacak verinin yapisina ve isleme tarafindan sunulan risklere uygun
seviyede bir giivenlik saglayacak sekilde gorevli kisilerin tedbir almasi gerekmektedir.
Kisisel verilerin gizliligi hakkinin sorusturma evresinde tesis edilebilmesi adina devletin
pozitif ylkiimliliigli bulunmaktadir. Aksi halde gerceklesen zararlar i¢in tazminat

sorumlulugu giindeme gelmelidir.

Son ilke ise, denetleme makamina bildirimde bulunma yiikiimliiliigiidiir!®®. Buna gore,
kisisel veri isleyen veri sorumlularinin isleme faaliyetine baslamadan Once verilerin
korunmasi ile ilgili denetleyici kuruma kural olarak bildirim yapilmasi zorunludur.
Tezimiz agisindan belirtmek gerekir ki, m. 18(5) uyarinca kisisel verileri kapsayan
otomatik olmayan igleme faaliyetlerinin bildirilmesinin taraf iilkelerin takdirinde olacak
sekilde hem sart kosulabilecegi hem de bu isleme faaliyetlerinin basitlestirilmis bildirime
tabi olabilecegi diizenlenmesi 6nemlidir. Clink{i sorusturma evresinde islenen veriler,
otomatik olmayan yollarla islenen veridirler ve bu halde isleme faaliyetlerinin
basitlestirilmis bildirime tabi olmasi yani bir bakima bildirimden muaf tutulmasina imkan

verilmektedir.
3. 2016/679/EU sayili ve 27 Nisan 2016 tarihli Genel Veri Koruma Tiiziigii (GDPR)
a) Genel olarak

95/46/EC sayil1 Direktif’in yerine 2016 yilinda getirilen GDPR (General Data Protection
Regulation), Avrupa Birligi hukukunda veri gizliligi konusunda 21. yiizyilda su ana kadar
yapilan ve cok ses getiren bir diizenlemedir. 25.05.2018 yilinda yiiriirliige giren bu
diizenleme, kisisel mahremiyetin korunmasi ve ihlallerin onlenmesi hususunda hemen
hemen her ekonomik sektérii etkileyen kapsamli hiikiimler icermektedir'®’. 95/46/EC
sayil1 Direktif ile kisaca mukayese edildiginde, Tiirkiye’nin temel aldigi 95/46/EC sayili
Direktif’in niyet belirten, dikkat ¢cekmeye c¢alisan, cezalandirma yonii agir basmayan

nispeten ¢erceve niteligi tagiyan bir diizenleme olarak {ilkelere kendi diizenlemelerini

185 95/46/EC sayil1 Direktif, m. 17.

186 95/46/EC say1l1 Direktif, m. 18.

187 Hert, Paul/Papakonstantinou, Vagelis: “The Proposed Data Protection Regulation Replacing Directive
95/46/EC: A Sound System for the Protection Of Individuals”, The Computer Law & Security Review, 28,
Ingiltere 2012, s. 131.
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kendi ihtiyaclart dogrultusunda hazirlama imkani sunmakta oldugunu ifade etmek
gerekir'®, Ayrica GDPR ile Madde 29 Calisma Grubu’nun ¢alismalar1 durdurularak

yerine Avrupa Veri Koruma Kurulu kurulmustur.

Veri gizliligi hususunda Avrupa Birligi mevzuatinda temel norm niteliginde olan bu
belge, sirketlerin, kisilerin kisisel verilerini nasil koruyacagi gostermenin yani sira biiyiik
Olgiide benzedigi 95/46/EC sayili Direktif’te yer almayan yeni diizenlemeler de
igcermektedir. 95/46/EC sayili Direktif iizerine yukarida detayli inceleme yaptigimizdan
dolayi, tezimizin bu kisminda GDPR’in getirdigi yeniliklerden 6ne ¢ikan hususlar
incelenmektedir. Tezimizin ilerleyen boliimlerde yeri geldiginde bu kisimdaki yeni

diizenlemelere atifta bulunulacaktir.
b) Getirdigi yeniliklerden 6ne ¢ikan hususlar

GDPR’1n birinci 6ne ¢ikan 6zelligi, kisisel verilerin hem koruma kapsaminin hem de yer
yoniinden uygulama alaninin oldukg¢a genisletilmis olmasidir. Bu dogrultuda,
uygulanabilirligi neredeyse evrensel diizeye ¢ikarilmis olarak, AB’ye {iye olan ve artik
tiye olmayan tilkelerin de uymalarint gerektirecek siki kurallar getirmektedir. Bunun
sebebi, AB iiyesi olmayan iilkelerdeki ticaret sirketlerinin AB ile iligkili faaliyetleri
sebebiyledir.

Kapsamin diizenlendigi m. 2’ye gore, GDPR, kisisel verilerin tamamen ya da kismen
otomatik aracglarla islenmesine ve kisisel verilerin otomatik araglar haricinde bir
dosyalama sisteminin parcasini olusturan veya olusturmasi amaclanan araclarla
islenmesine uygulanir. Yani en az dosyalama amaciyla islemenin varligi, GDPR

kapsaminda bir korumanin giindeme gelebilmesi icin yeterlidir.

Ote yandan, yer yoniinden uygulama alan1 da genisletilmistir. Onceki diizenlemede
problemlere yol agan bu husus Avrupa Birligi Adalet Divani’nda davalarin agilmasina
sebep olmaktaydi. GDPR m. 3 ise ¢ok acik olarak diizenlemenin uygulama kapsamini
belirlemistir. Buna gore, bu belge, isleme faaliyetinin AB sinirlari igerisinde gerceklesip
gerceklesmedigine bakilmaksizin, AB igerisinde yer alan bir kontrolor veya isleyicinin

isletmesinin faaliyetleri baglaminda kisisel verilerin islenmesine uygulanmaktadir.

188 Otyrakly, s. 15.
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GDPR ayrica, yerlesim yeri AB disinda olan bir gergek veya tiizel kisi tarafindan AB
vatandaslarinin kisisel verilerinin islenmesinde ve AB vatandaslarina mal veya hizmet
sunumuyla ilgili faaliyetlerinde uygulanmaktadir. Ustelik AB vatandaslarinin verilerini
isleyen AB dis1 isletmelere de AB’de bir temsilci atama zorunlulugu da getirilmistir.
Ormnegin, Avrupa’daki Tiirklere internet ve TV basta olmak iizere herhangi bir iletisim
kanalindan {irlin satma amact giiden Tiirk firmalarinin kisisel verilerin islenmesi
politikalarinin GDPR’a uygun olmasi gerekmektedir. Bu kurallarin hem denetleyiciler
hem de islemciler i¢in gecerli olduguna dikkat edilmelidir. Bunun yani sira bulut

teknolojisinin(cloud), GDPR’1n kapsamu igerisinde yer aldig1 unutulmamalidir'®°.

Ikinci 6nemli degislik ise idari para cezasi yaptirrmi konusu ile ilgilidir. GDPR m. 83°te
detayli olarak diizenlenen hiikiimlerde kademeli idari para cezast yaklagimi
benimsenmistir. Farkli hiikiimlere aykirilikta farkli cezalarin diizenlendigi bu maddede,
GDPR'a aykir1 tesebbiisler, bir 6nceki mali yilin y1llik diinya ¢capindaki cirolarinin %4'tine
veya 20 milyon Euro'ya!® kadar para cezasina garptirilmaktadir. Tahmin edilebilecegi

tizere, bu miktarlar en ciddi ihlaller i¢in uygulanabilecek en yiiksek para cezasidir.

Ucgiincii 6nemli degisiklik ise veri sahibinin rizas1 ve rizanin usulii ile ilgilidir. 95/46/EC
say1l1 Direktif’e oranla veri sahiplerinden alinacak olan rizanin kosullari daha siki sartlara
baglanmistir. GDPR m. 7’ye gore, veri sahibinin rizasinin yazili bir beyan baglaminda
verilmesi durumunda, riza talebinin diger hususlardan agik bir sekilde ayirt edilebilir,
anlasilir ve kolayca erisilebilir bir bigimde, acik ve sade bir dil kullanilarak sunulmasi
gerekmektedir. Dolayisiyla 6zellikle ticari amagl internet sitelerinin ve tiizel kisilerin
artik uzun okunaksiz sartlarla donatarak diizenledikleri ve tiiketiciye sunduklari riza

formlarinin hukuki gecerliligi olmayacaktir.

Ayrica bu madde baglaminda artik veri sahibinin islemeye riza vermeden 6nce bu hususta
nasil bilgilendirilecegi hilkkme baglandigindan, hem riza talebinin hem de onaymn veri
islenmesi amaci dogrultusunda oldugunun anlasilir ve kolay erisilebilir bir bigimde
olmasi gerekir. Yine maddede ifade edildigi iizere, veri sahibinin istedigi zaman rizasini

geri ¢ekme hakki vardir. Rizanin geri ¢ekilmesinin de rizanin verilmesi kadar kolay

189 EU GDPR Portal. Subat 2019 https://eugdpr.org/the-requlation/, Erisim Tarihi: Erisim Tarihi: 6 Subat
2019.
190 Hangi miktar daha yiiksekse o esas alinmaktadir.
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olmasi gerekmektedir. Fakat rizanin geri ¢ekilmesi, geri ¢ekim isleminden 6nce rizaya

dayali olarak yapilan igleme faaliyetinin hukuka uygunlugunu etkilememektedir.

Bunun yani sira, maddede kisi tarafindan verilen rizanin GDPR’a aykirt olmasi halinde
bu beyan artik hi¢bir sekilde kisi agisindan baglayici olmayacagi da diizenlenmekte
oldugundan 95/46/EC sayili Direktif’e uygun olsa bile GDPR’a aykir1 usullerle elde
edilen rniza hukuka uygun olmayacaktir. Dikkat edilmelidir ki bunun anlami Tiirk

hukukuna uygun olarak elde edilen rizanin, GDPR ac¢isindan hukuka aykiri olabilecegidir.

Dordiincii 6ne ¢ikan 6zellik, cocugun rizasina iligskin 6zel diizenlemenin yapilarak m.8’de
cocugun bilgi toplumu hizmetlerine iliskin rizasi agisindan gegerlilik kosullar
zikredilmistir. Buna gore, 16 yasindan biiylik cocuklarin kendi baslarina verdikleri riza
gegerliyken 16 yasindan kiigiiklerin rizasi ancak rizanin velayet hakki bulunan kisi
tarafindan verildigi veya onaylandigi 6l¢iide hukuka uygundur. Ustelik 16 yas sinirmin
13’e gekilebilecegi de ongodriilmiistiir. Her durumda, kontroloriin mevcut teknolojiyi
dikkate alarak rizanin ¢ocuk iizerinde velayet hakki bulunan kisi tarafindan verildigini
veya onaylandigini dogrulamak adina makul ¢aba sarf etmesi gerekmektedir. Son olarak,
bir cocuga iliskin bir s6zlesmenin gegerliligi, olusturulmasi veya etkisi ilgili kurallar gibi
tiye devletlerin genel sézlesme hukukunu etkilemez denilerek yerel borglar hukuku

hiikiimlerine tstiinliik taninmustir.

¢) Veri sahibinin haklar1 konusunda getirilen yenilikler
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Diger getirilen yenilikler veri sahibinin haklar1 konusunda olmustur. Buna gore, kisisel

veri ihlalinin veri sahibine iletilmesi hakki®, veri sahibinin erisim hakki'®?, unutulma

191 Kigisel veri ihlalinin veri sahibine iletilmesi hakki GDPR m. 34’te diizenlenmektedir:

“l. Kigsisel veri ihlalinin gercek kisilerin haklari ve ozgiirliikleri agisindan yiiksek bir riske sebebiyet
vermesinin muhtemel oldugu hallerde, kontrolor kisisel veri ihlalini gereksiz bir gecikmeye mahal
vermeden veri sahibine iletir.

2. Bu maddenin 1. paragrafinda atifta bulunulan veri sahibine iliskin bildirimde kisisel veri ihlalinin
mahiyeti agik ve sade bir dille a¢iklanir ve en azindan 33(3) maddesinin (b), (c) ve (d) bentlerinde atifta
bulunulan bilgiler ve tedbirlere yer verilir.

3. Asagidaki kosullarin herhangi birinin yerine getirilmesi durumunda, 1. paragrafta atifta bulunulan veri
sahibine iliskin bildirim gerekmez:

(a) kontroloriin uygun teknik ve diizenlemeye iliskin koruma tedbirleri uygulamas: ve kigisel verileri bu
verilere erisim yetkisi bulunmayan herkese okunamaz hale getiren sifreleme gibi tedbirler basta olmak
tizere bu tedbirlerin kisisel veri ihlalinden etkilenen kisisel verilere uygulanmis olmasi;

(b) kontroloriin 1. paragrafta atifta bulunulan veri sahiplerinin haklari ve ézgiirliiklerine iliskin yiiksek
riskin ortaya ¢ikmasinin artik miimkiin olmamasini saglayan ek tedbirler almasi,

(c) bildirimin olgiisiiz bir ¢aba gerektirecek olmasi. Bu durumda, bunun yerine, veri sahiplerinin ayni
etkililikle bilgilendirildigi kamuya yénelik bir bildirim veya benzeri bir tedbir uygulanir.

4. Kontrolériin halihazirda kisisel veri ihlalini veri sahibine iletmemis olmast durumunda, denetim makama,
kisisel veri ihlalinin ytiksek bir riske sebebiyet verme olasiligini degerlendirdikten sonra, kontrolériin bu
bildirimi yapmasin sart kosabilir veya 3. paragrafta atifta bulunulan kosullardan herhangi birinin yerine
getirilmesine karar verebilir.”

192 Veri sahibinin erisim hakki GDPR m. 15’te diizenlenmektedir:

“1. Veri sahibinin kendisi ile ilgili kigisel verilerin iglenip islenmedigini kontrolorden teyit etme ve, isleme
faaliyeti olmast halinde, kisisel verilere erisim ile asagidaki bilgileri talep etme hakki bulunur:

(a) isleme amacglari;

(b) ilgili kisisel veri kategorileri;

(c) tigiincii tilkeler veya uluslararasi kuruluslardaki alicilar basta olmak iizere, kisisel verilerin agiklandigi
veya agiklanacagt alicilar veya alict kategorileri;

(d) miimkiin olmasi halinde, kisisel verilerin saklanmasi agisindan ongoriilen siire veya, bunun miimkiin
olmamast halinde, bu siirenin belirlenmesi amaci ile kullanilan kriterler;

(e) kontrolérden veri sahibine iliskin kisisel verilerin diizeltilmesi veya silinmesini veya soz konusu verilerin
islenmesinin kisitlanmasini talep etme veya séz konusu isleme faaliyetine itiraz etme hakkinin varligi;

(f) bir denetim makamina sikayette bulunma hakki;

(g) kisisel verilerin veri sahibinden elde edilmemesi halinde, bu verilerin kaynaklarina iliskin mevcut
bilgiler;

(h) profil ¢ikarma da dahil olmak iizere 22(1) ve (4) maddelerinde atifta bulunulan otomatik karar vermenin
varligi ve, en azindan bu hallerde, yiiriitiilen mantiga iligskin anlaml bilgilerin yani sira séz konusu isleme
faaliyetinin veri sahibi agisindan onemi ve éngoriilen sonuglari.

2. Kigisel verilerin tigiincii bir iilke ya da uluslararast bir kurulusa aktarilmast durumunda, veri sahibinin
aktarimla ilgili olarak 46. madde uyarimca uygun giivenceler hususunda bilgilendirilme hakki bulunur.

3. Kontrolor isleme faaliyetinden gecen kisisel verilerin bir niishasini saglar. Veri sahibi tarafindan talep
edilen diger niishalar agisinda, kontrolor idari masraflara dayali olarak makul bir iicret talep edebilir.
Veri sahibinin talebi elektronik yollarla yapmasi halinde ve veri sahibi tarafindan aksi talep edilmedikge,
bilgiler yaygin kullanilan bir elektronik yolla saglanir.

4. 3. paragrafta atifta bulunulan bir niisha elde etme hakki baskalarinin haklari ve 6zgiirliiklerini olumsuz
yénde etkilemez.”
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194 195

hakki!®, isleme faaliyetini kisitlama hakki'® ve veri tasinabilirligi hakki

yer
almaktadir. Bunlara ek olarak kisisel verilere usulsiiz sekilde ulasilmasi(hacklenmesi)

halinde bilme hakki da getirilmistir'®.

193 Unutulma hakki, GDPR m. 17°de diizenlenmektedir:

“1. Veri sahibinin kendisi ile ilgili kigisel verilerin herhangi bir gecikmeye mahal verilmeksizin silinmesini
kontrolorden talep etme hakki bulunur ve, asagidaki hallerden birinin gecerli olmast durumunda,
kontroldriin kisisel verileri herhangi bir gecikmeye mahal vermeksizin silme yiikiimliiltigii bulunur:

(a) kisisel verilerin toplanma veya islenme amaglariyla iliskili olarak artik gerekli olmamasi;

(b) veri sahibinin 6(1) maddesinin (a) bendi veya 9(2) maddesinin (a) bendine gore isleme faaliyetinin
dayandig izni geri ¢cekmesi ve isleme faaliyetiyle ilgili baska bir yasal gerek¢e bulunmamasi;

(c) veri sahibinin 21(1) maddesi uyarinca igsleme faaliyetine itirazda bulunmasi ve isleme faaliyetine yonelik
agir basan megru bir gerek¢e bulunmamast ya da veri sahibinin 21(2) maddesi uyarinca igleme faaliyetine
itirazda bulunmasi,

(d) kisisel verilerin yasa disi bi¢imde islenmis olmasi;

(e) kontroloriin tabi oldugu Birlik veya tiye devlet hukukundaki bir yasal yiikiimliiliige uygunluk saglanmast
amaci ile kigisel verilerin silinmesinin zorunlu olmasi;

(f) kisisel verilerin 8(1) maddesinde atifta bulunulan bilgi toplumu hizmetlerinin saglanmasi ile ilgili
toplanmuis olmast.

2. Kontroldriin kisisel verileri kamuya a¢iklamis oldugu ve 1. paragraf uyarinca kisisel verileri silmek
zorunda oldugu hallerde, kontrolor, mevcut teknoloji ve uygulama maliyetini géz oniinde bulundurarak,
veri sahibinin talep etmis oldugu kisisel verileri isleyen kontrolérleri soz konusu kisisel verilere yonelik her
tiirlii baglanti veya bu verilerin her tiirlii niishast ya da ¢ogaltmasinin soz konusu kontrolérlerce silinmesi
hususunda bilgilendirmek iizere teknik tedbirler de dahil olmak iizere makul adimlar: atar.

3. 1 ve 2. paragraflar isleme faaliyeti asagidaki amaglar dogrultusunda gerekli oldugu él¢iide uygulanmaz:
(a) ifade ve bilgi edinme hakkinin kullanilmasi;

(b) kontrolériin tabi oldugu Birlik veya tiye devlet hukuku ¢ercevesinde isleme faaliyeti gerektiren bir yasal
yiikiimliiliige uygunluk agisindan veya kamu yararina gerceklestirilen bir gorevin yerine getirilmesi veya
kontroldre verilen resmi bir yetkinin uygulanmast agisindan;

(c) 9(2) maddesinin (h) ve (i) bentlerinin yani sira 9(3) maddesi uyarinca halk saglhigi alanindaki kamu
yarart sebeplerinden dolayi;

(d) 1. paragrafta atifta bulunulan hakkin ilgili isleme hedeflerinin yakalanmasini imkansiz hale getirmesi
veya yakalanmasina ciddi sekilde zarar vermesinin muhtemel oldugu ol¢iide, 89(1) maddesi uyarinca kamu
yararina arsivleme amaglari, bilimsel veya tarihi arastirma amaglart ya da istatistiki amaglar
dogrultusunda veya

(e) yasal iddialarda bulunulmasi, bu iddialarin uygulanmasi veya savunulmast agisindan.’
194 fsleme faaliyetini kisitlama hakki GDPR m. 18’de diizenlenmektedir.

195 Veri tagmabilirligi hakk1 GDPR m. 20°de diizenlenmektedir:

“1. Asagidaki hallerde, veri sahibinin kendisi ile ilgili olarak bir kontrolére saglamis oldugu kisisel verileri
yapilandirilmis, yaygin olarak kullanilan ve makine tarafindan okunabilecek bir formatta alma hakk
bulunur ve kigisel verilerin saglandigi kontroloriin herhangi bir engellemesi olmaksizin bu verileri baska
bir kontrolore iletme hakki bulunur:

(a) isleme faaliyetinin 6(1) maddesinin (a) bendi veya 9(2) maddesinin (a) bendi uyarinca bir rizaya veya
6(1) maddesinin (b) bendi uyarinca bir sozlesmeye dayanmasi ve

(b) isleme faaliyetinin otomatik yollarla gerceklestirilmesi.

2. 1. paragraf uyarinca veri taginabilirligi hakkini kullanirken, veri sahibinin, teknik a¢idan uygulanabilir
olmasi halinde, kisisel verilerin dogrudan bir kontrolorden digerine ilettirme hakki bulunur.

3. Bumaddenin 1. paragrafinda atifta bulunulan hakkin kullanimi ile 17. maddeye halel gelmez. Soz konusu
hak kamu yararina gerceklestirilen bir gorevin yerine getirilmesi veya kontrolore verilen resmi bir yetkinin
uygulanmasi icin gereken isleme faaliyetlerine uygulanmaz.

4. 1. paragrafta atifta bulunulan hak baskalarinmin haklar: ve ozgiirliiklerini olumsuz yonde etkilemez.”
196 Oturakly, s. 13.

1l

68



Yeni diizenlenen erisim hakkina gore, veri sahibine talebi iizerine isleme niishalarinin bir
kopyasini elde etme imkani saglanmaktadir. 95/46/EC sayili Direktif’te bu hususta
yalnizca islemeye iliskin bilgi verilmekte, isleme faaliyetinin tiim niishalarinin
kopyalarin1 alma hakk: taninmamaktaydi. Bu diizenleme ile birlikte artik kontroloriin
isleme faaliyetinden gecen kisisel verilerin, GDPR m. 15°teki erisim hakkina uygun

olacak sekilde bir niishasinin talebi {izerine veri sahibine saglanmasi gerekmektedir.

Ote yandan, GDPR’da ilk defa unutulma hakk1 ayr1 bir maddede diizenlenmistir. GDPR
m. 17°de diizenlenen bu hak, veri silme olarak da bilinmektedir. Temel dayanagi amagla
baglilik ilkesi olan unutulma hakki, veri denetleyicisini, bagvuran kisinin kisisel verilerini
silmesi ve verinin daha fazla yayilmasini durdurmasi hususunda yetkilendirmekte ve
gorevlendirmektedir. Bu verilerin kapsami ise s6z konusu kisisel verilerin islenmesinde
ongoriilen amaglar dogrultusunda ilgili olmayan ya da artik gerekli olmayan veya rizasi
geri ¢ekilen verilerden ibarettir. Denetginin, bu konudaki istekleri géz oniline alirken
basvurucunun haklar1 ile verilerin erisilebilirliginde kamu yararim1 karsilastirmalarini
gerektigi de diizenlenmektedir. Buna gore, denet¢i islenmesinde kamu yarar1 olan verileri

silmeyecegi i¢in kisinin unutulma hakki kamu yarar1 gerekgesi ile sinirlanmis olmaktadir.

Ayrica, GDPR m. 20°de ilk defa veri taginabilirligi hakki da diizenlenmistir. Maddede
sayilan hallerin varliginda, veri sahibine, kendisi ile ilgili olarak bir kontrolore saglamis
oldugu kisisel verileri yapilandirilmis, yaygin olarak kullanilan ve makine tarafindan
okunabilecek bir formatta alma hakki ve kisisel verilerin saglandigi kontroloriin herhangi

bir engellemesi olmaksizin bu verileri baska bir kontrolore iletme hakki taninmustir.
d) Kisisel verilerin sorusturma evresinde islenmesi agisindan

GDPR m. 2(2)(d)’de, GDPR’mn suglarin Onlenmesi, sorusturulmasi, tespiti veya
kovusturulmasi ya da cezalarin infaz edilmesiyle ilgili olarak yetkin makamlar tarafindan
kisisel verilerin islenmesine uygulanmayacagi diizenlenmistir. Her ne kadar GDPR,
sorusturma evresinde kisisel verilerin islenmesine kural olarak uygulanamamakta olsa
bile, GDPR ve getirdigi yeni hiikiimler i¢erisinde kisisel verilerin sorusturma evresinde

islenmesine etki eden diizenlemeler de yer almaktadir.

Bunlardan ilki, genetik ve biyometrik verilerin hassas veriler arasinda sayilmis olmasidir.

GDPR 06ncesi donemde hali hazirda hassas veri oldugu iizerinde tartisma bulunmayan
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genetik ve biyometrik verilerin GDPR ile de korunmaya devam etmesidir. Keza
sorusturma evresinde Kkisilerin bu tarz hassas verileri, koruma tedbirleri ve delil

degerlendirme yontemleri ile delil elde etme amaci dogrultusunda islenebilmektedir.

Ote yandan hassas verilerin islenmesindeki riza kuralinin GDPR’da diizenlenmis olan
cesitli istisnalar1 bulunmaktadir. Buna gore, islemede hayati bir menfaatin varliginda,
ilgili kisi tarafindan verinin alenilestirilmis olmasinda, mahkemelerin yargi islemlerinde
ve kamu yararina yapilan ¢esitli faaliyetler kapsamindaki islemeler vs. s6z konusu

yasagin istisnasi olarak diizenlenmektedir'®’.

197 stisnalar, GDPR m. 9(2)’de diizenlenmektedir:

“2. 1. paragraf asagidakilerden birinin gegerli olmasi halinde uygulanmaz:

(a) Birlik veya iiye devlet hukuku cercevesinde 1. paragrafta belirtilen yasagin veri sahibi tarafindan
kaldirilamayacagina iligkin bir hiikiim saglanmasi haricinde, veri sahibinin belirtilen bir veya daha fazla
sayida amaca yonelik olarak soz konusu kisisel verilerin iglenmesine agik bir sekilde riza géstermesi;

(b) Birlik veya iiye devlet hukuku ¢ercevesinde ya da iiye devlet hukuku uyarinca yapilan ve veri sahibinin
temel haklari ve menfaatlerine yonelik uygun giivencelerin saglandigi bir toplu sézlesme ¢ergevesinde izin
verildigi siirece, kontrolériin veya veri sahibinin istihdam ve sosyal giivenlik ve sosyal hukuku koruma
alamindaki  yiikiimliiliiklerinin gerceklestirilmesi ve spesifik haklarimin kullanilmasi amaciyla isleme
faaliyetinin gerekmesi;

(c) veri sahibinin fiziksel veya hukuki olarak riza veremeyecek durumda olmas: halinde, veri sahibi veya
baska bir gercek kisinin hayati menfaatlerinin korunmasi agisindan igleme faaliyetinin gerekli olmasi;

(d) isleme faaliyetinin bir vakif, birlik veya kar amaci giitmeyen baska bir organ tarafindan siyasi, felsefi,
dini veya sendika amaciyla uygun giivencelerle birlikte yiiriitiilen mesru faaliyetleri esnasinda islemenin
ve yalnizca organin tiyeleri veya eski iiyeleri ya da amaclariyla baglantili olarak kendisi ile diizenli olarak
temas halinde bulunan kisilerle ilgili olmast ve kisisel verilerin veri sahiplerinin rizasi olmaksizin séz
konusu organ disinda agiklanmamasi kosuluyla gerceklestirilmesi;

(e) isleme faaliyetinin veri sahibi tarafindan a¢ik bir bigimde kamuya aciklanan kisisel verilerle ilgili
olmasi;

(f) yasal iddialarda bulunulmasi, bu iddialarin uygulanmasi veya savunulmasi agisindan veya mahkemeler
kendi yarg: yetkisi cer¢evesinde hareket ettiginde, isleme faaliyetinin gerekmesi;

(g) gozetilen amacla orantili olan, veri koruma hakkinin éziine saygi gosteren ve veri sahibinin temel
haklart ve menfaatlerinin giivence altina alinmasi adina uygun ve spesifik tedbirler saglayan Birlik veya
tiye devlet hukukuna dayali olarak kayda deger olgiide kamu yarari adina nedenlerden otiirii isleme
faaliyetinin gerekmesi;3e

(h) koruyucu hekimlik veya meslek hekimligi amaglart dogrultusunda, Birlik ya da tiye deviet hukukuna
dayali olarak veya bir saglk profesyoneli ile yapilan sozlesme uyarinca ve 3. paragrafta atifta bulunulan
kosullar ve giivencelere tabi olarak ¢alisamin ¢alisma kapasitesinin degerlendirilmesi, tibbi tani, saglik
veya sosyal bakim hizmetlerinin veya tedavinin saglanmast ya da saglik veya sosyal bakim sistemleri ve
hizmetlerinin yonetilmesi agisindan isleme faaliyetinin gerekli olmasi;

(i) ozellikle mesleki gizlilik olmak iizere veri sahibinin haklari ve ozgiirliiklerine iligkin giivence
saglanmasina uygun ve spesifik tedbirler saglayan Birlik veya iiye deviet hukukuna dayalr olarak, saglhga
yénelik ciddi simir otesi tehditlere karst koruma saglanmasi veya saglik hizmetleri ve tibbi iiriinler ya da
tibbi cihazlara iliskin yiiksek kalite ve emniyet standartlar: saglanmast gibi halk saghg alaninda kamu
yararma yonelik olarak igsleme faaliyetinin gerekmesi,

(j) gozetilen amagla orantili olan, veri koruma haklkinin oziine saygi gosteren ve veri sahibinin temel haklart
ve menfaatlerinin giivence altina alinmasina uygun ve spesifik tedbirler saglayan Birlik veya tiye deviet
hukukuna dayali olarak, 89(1) maddesi uyarinca kamu yararina yonelik arsivleme amaclari, bilimsel veya
tarihi aragtirma amaglart ya da istatistiki amaclar dogrultusunda isleme faaliyetinin gerekmesi.”
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Bunun disinda, GDPR m. 9°da mesleki sir tutma yiikiimliiligii altinda olan kisilerin
isleyebilecegi hassas nitelikli verilerin cesitli sartlara baglanmis olmasi ve iilkelerin buna

tesvik edilmekte olmasi dikkat ¢ekicidir.

Ikincisi, veri isleyicisi ve kontroldriiniin uymas gerektigi bazi kisitlamalarin GDPR m.
23’te oldukga net olarak belirtilmis olmasidir. Bu dogrultuda, ne olursa olsun yapilacak
isleme faaliyetinin hakkin 6ziine dokunmamasi ve demokratik toplum gerekliliklerine

uygun olmasi gerekmektedir.

O halde kisisel verilerin korunmasinin genel ilkeleri kural olarak sorusturma da dahil her
tirlii isleme faaliyetine uygulanmalidir. Bu kuralin istisnasi olabilecek miidahalelerin
Ozelligi ise hakkin 6ziine dokunmamak ve demokratik toplum gereklilikleri ile

bagdagmak ve bununla ilgili gerek¢e sunabilmekte olmasidir.

Ucgiinciisii, GDPR m. 23(1)(d) nin tezimiz baglaminda ¢cok énemli olmasidir. Ciinkii bu
fikraya gore suclarin sorusturulmasi kapsaminda yapilacak bir islemenin hakkin 6ziine
dokunmamasi ve demokratik toplumda gerekli olmasi i¢in uymast gereken kosullar

belirtilmektedir.

Buna gore, sorusturma siirecinde delillerin islenmesinde, islemenin veya isleme
kategorilerinin amaclari; kisisel veri kategorileri; kétiiye kullanim veya yasa dis1 yollarla

erisim veya aktarimin engellenmesine yonelik glivenceler belirtilmelidir.

Ayrica, GDPR m. 23(2)’ye gore, isleme veya isleme kategorilerinin mahiyeti, kapsami
ve amaclar1 dikkate alinarak saklama siireleri ve uygulanabilir giivenceler; veri
sahiplerinin haklar1 ve Ozgiirliiklerine yonelik riskler ve kisitlama amacina halel
getirmemesi durumunda veri sahiplerinin kisitlamayla ilgili bilgi sahibi olma hakkinin
sorusturmaya hakim olmasi gerekmektedir. Dolayisiyla, GDPR, Kisitlamalar baglikli bu

maddesiyle sorusturma evresinin tamamiyla koruma kapsami dig1 birakmamaktadir.

Belirtmek gerekir ki, s6z konusu fikra hitkmiinde belirtilen haklar ideal hukukta deger arz
etmektedir. Keza GDPR m. 23 uyarinca, sorusturma evresindeki verilerin islenmesinde
m. 5’te sayilan Kisisel verilerin islenmesine iliskin ilkelere uygun olmasi gerektigi anlami
cikmaktadir. Bu yiizden, KVK Kanunu’nun sorusturma evresini, kisisel verilerin
korunmasina iliskin genel ilkeleri de dahil olmak {izere tamamen kapsami disinda tutmasi

GDPR ile uyusmamaktadir. Bu minvalde KVK Kanunu’nda sorusturma evresini
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dogrudan koruma kapsami disinda birakmak yerine, veri isleme ilkelerini ve ilgili kisinin
haklarini1 ihlal etmeden dengeleyen diizenleyici degisikliklerin yapilmasi yerinde

olacaktir.

Bunun disinda 6ne ¢ikan dordiincii husus, mahkimiyet kararlari ve ceza gerektiren
suglara iliskin kisisel verilerin islenmesi ve depolanmasi ile ilgilidir'®®. Buna gore,
mahklimiyet kararlar1 ve ceza gerektiren suclara iliskin ya da ilgili glivenlik tedbirlerine
iligkin kararlardaki kisisel verilerin hukuka uygunluk sebeplerinden birine dayali olarak
islenmesi gerekmektedir. Ayrica resmi merciinin denetimi altinda veya veri sahiplerinin
haklar1 ve Ozgiirliklerine uygun giivenceler saglanmasi ile gerceklestirilmelidir.
Mabhkiimiyet kararlarina iliskin kapsamli herhangi bir sicilin yalnizca resmi merciinin

denetimi altinda tutulmasi gerekmektedir.

Dikkat ¢cekmek gerekir ki, veriyi igsleyen ve depolayan kamu otoritesinin kisisel verilerin
korunmasina iligkin uygun giivenceler saglama sartin1 yerine getirmelidir. Fakat
sorusturma evresinde isin dogasi geregi verilerin genis kapsamli olarak kaydedilme
ihtiyaci karsisinda bu hiikiimlerin unutulma hakki ile arasinda gerginlige yol agacagi

olduk¢a muhtemeldir'®®.

Besincisi, kisisel verilerin sorusturma evresinde islenmesinde islenen verilere iliskin
giivenligi saglanmasi hususudur. Kisisel verilerin korunmasina iliskin ilkelere uygun
isleme yapildigi takdirde yapilan isleme, biiyiikk oOlgiide hukuka uygun olarak
addedilecektir. Fakat hakkin 6ziine miidahale etmeden orantiyr saglamaya yonelik bir
miidahalenin varligindan bahsedebilmek i¢in islem giivenligine iliskin diizenlenen
hiikiimlerin de sorusturma evresinde alinan tedbirlere hakim olmasi gerekir. Buna gore,
kisisel verilerde takma ad kullanimi ve sifreleme; isleme sistemleri ve hizmetlerinin
gizliligi, bitlinliigi, elverisliligi ve esnekliginin siirekli olarak saglanabilmesi; fiziksel
veya teknik bir olay halinde, kisisel verilerin elverisliligi ve kisisel verilere erisimin

vakitlice eski haline getirilebilmesi gibi giivenlik 6nlemlerinin saglanmalidir®®.

198 Mahk(imiyet kararlar1 ve ceza gerektiren suclara iliskin kisisel verilerin islenmesi GDPR m. 10°da
diizenlenmektedir.

19 Thanaraj, Ann: "Studying Law in a Digital Age: Preparing Law Students for Participation in a
Technologically-Advanced Multidisciplinary and Complex Professional Environment”, Nottingham Law
Journal, 27/2, Nottingham 2018, s. 75.

200 fsleme giivenligi GDPR m. 32 diizenlenmektedir:
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Bunlardan en 6ne ¢ikan tedbir sadece gorevli kisiye 6zel erisim imkani sunan ve diger
kisilere kars1 veriyi okunamaz hale getiren kisisel verilerin kripto haline getirilmesidir?®.
Zikredilen hususlarin veriler tizerinde belirli bir koruma saglayacagi muhakkaktir. Aksi
bir durumda ise kisisel verilerin kotiiye kullanilmasi ve ilgisiz kisilerin eline gesitli
saiklerle kullanilmak tizere gececegi ihtimali bulunmaktadir. Dolayisiyla veri glivenligine

iliskin zikredilen gilivencelerin saglanmasi halinde sorusturma evresinde islenen verilerin

korunmasi amaci1 dogrultusunda miispet bir adim atilmis olacaktir.

Son olarak belirtmek gerekir ki, sorusturma evresindeki kisisel verilerin kamu yarari

202

amaciyla depolanabilmektedir”<. Bu verilerin depolanmasinda, GDPR’da yer verilen tiim

“1. Kontrolor ve isleyici, son teknoloji, uygulama maliyetleri ve isleme faaliyetinin mahiyeti, kapsama,
baglami ve amaglarimin yani sira gergek kisilerin haklar: ve ézgiirliikleri agisindan ¢esitli olasiliklar ve
ciddiyetlere sahip riskleri dikkate alarak, risk acisindan uygun bir giivenlik seviyesi saglamak iizere, uygun
oldugu hallerde, asagidakiler de dahil olmak tizere uygun teknik ve diizenlemeye iliskin tedbirler uygular:
(a) kisisel verilerde takma ad kullanimi ve sifreleme;

(b) isleme sistemleri ve hizmetlerinin gizliligi, biitiinliigii, elverisliligi ve esnekliginin siirekli olarak
saglanabilmesi;

(c) fiziksel veya teknik bir olay halinde, kisisel verilerin elverisliligi ve kisisel verilere erigimin vakitlice
eski haline getirilebilmesi;

(d) isleme faaliyetinin giivenliliginin saglanmasina yonelik olarak teknik ve diizenlemeye iliskin tedbirlerin
etkililiginin diizenli olarak sinanmasi, ol¢iilmesi ve degerlendirilmesine iliskin siireg.

2. Uygun giivenlik seviyesi degerlendirilirken, iletilen, saklanan veya islenen kisisel verilerin kazara veya
yasa dis1 olarak imha edilmesi, kaybi, degistirilmesi, yetkisiz sekilde aciklanmasi veya bunlara erisim basta
olmak iizere dzellikle isleme faaliyetinin yol agtig riskler géz dniinde bulundurulur.

3. 40. maddede atifta bulunulan onayli davrams kurallart veya 42. maddede atifta bulunulan onayl
belgelendirme mekanizmasina uygun hareket edilmesi bu maddenin 1. paragrafinda ortaya konan
gerekliliklere uygunlugun gosterilmesine iliskin bir unsur olarak kullanilabilir.

4. Kontrolor ve isleyici kontrolor ya da igleyicinin yetkisi ile hareket eden ve kisisel verilere erisimi bulunan
herhangi bir gercek kisinin, Birlik ya da iiye devlet hukuku cercevesinde bu yonde hareket etmesinin
gerekmemesi durumunda, kontrolorden aldigi talimatlar haricinde bu verileri islememesini saglamak tizere
adimlar atar.”

201 Gioioso, Kaylie: "Small Companies, Big Breaches: Why Current Data Protection Laws Fail American
Consumers in Cases of Third-Party Hacking", Journal of Business & Technology Law Proxy, 10, Maryland
2016, s. 18.

202 Kamu yararina arsivleme amaclari, bilimsel veya tarihi arastirma amaglar1 ya da istatistiki amaclar
dogrultusunda isleme faaliyetine iliskin giivenceler ve derogasyonlar hiikkmi GDPR m. 89’da
diizenlenmektedir: “/. Kamu yararina arsivleme amaglari, bilimsel veya tarihi arastirma amaglart ya da
istatistiki amaglar dogrultusunda isleme faaliyeti bu Tiiziik uyarinca veri sahibinin haklari ve 6zgiirliikleri
acgisindan uygun giivencelere tabidir. Bu giivenceler ile ozellikle verilerin en alt diizeye indirilmesi ilkesine
uygun hareket edilmesinin saglanmasi amaci ile teknik ve diizenlemeye iliskin tedbirlerin uygulamaya
konmast saglanmir. Bu amaclarin bu sekilde yerine getirilebilmesi kosuluyla, bu tedbirler takma ad
kullanimini icerebilir. Bu amaclarin veri sahiplerinin teshis edilmesine olanak tanimayan veya artik olanak
tamimayan ek isleme faaliyetleri ile yakalandigi hallerde, soz konusu amaglar bu sekilde yakalanir.

2. Kigisel verilerin bilimsel veya tarihi arastirma amaglar: ya da istatistiki amaglar dogrultusunda islendigi
hallerde, Birlik veya tiye devlet hukuku ¢ercevesinde, 15, 16, 18 ve 21. maddelerde atifta bulunulan haklarin
spesifik amaglara ulasilmasini imkansiz hale getirmesinin veya ulasilmasina ciddi sekilde zarar vermesinin
muhtemel oldugu ve derogasyonlarin bu amaglara ulasiimasi icin gerekli oldugu éigiide, bu maddenin 1.
paragrafinda atifta bulunulan kosullar ve giivencelere tabi olarak béylesi haklardan derogasyonlar
saglanabilir.
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giivenceler uygulama alan1 bulmalidir. Bu giivencelerin yani sira taraf olan devletlerin
pozitif yiikiimliiliikleri geregince 6zellikle veri minimizasyonu ilkesine uygun hareket
edilmesinin saglanmasi amaci ile teknik tedbirlerin uygulamaya konmasi saglanmalidir.
Bu dogrultuda, verilere kimlerin hangi verilere ve hangi siirelerle erigebilecegi, verileri
silebilecegi, degistirebilecegi, kopyalayabilecegi ve isleyebilecegi belirli olmali ve
sinirlanmalidir. Boylece sorusturma evresinde kisisel verilerin islenmesinde yetkili olan
tim gorevlilere genis takdir yetkisi taninmasinin Oniine gecilmis, kisisel verilerin

korunmas1 hakk1 orantili olarak tesis edilmis olur.

4. 2016/680/EU say1l1 ve 27 Nisan 2016 Tarihli Sugun Onlenmesi, Sorusturulmasi, Tespit
Edilmesi veya Kovusturulmas1 Amaciyla Yetkili Makamlarca Kisisel Verilerin Islenmesi

ile flgili Gergek Kisilerin Korunmasina Iliskin Direktif
a) Genel olarak

Sorusturma evresinde kisisel verilerin korunmasi konusu, 95/46/EC sayili Direktif’te veri
korumaya iligskin genel diizenleyici Direktif olmasi hasebiyle kapsam dis1 olup, bu alan
diger cergeve kararlarin yani sira daha c¢ok 2008/977/JHA Cerceve Karar ile
doldurulmaya c¢alisilmisti. Fakat 2008/977/JHA Cerg¢eve Karari tim adli siiregleri
kapsamina almas1 ve de sadece iilkeler arasi veri paylasimina iliskin hiikiimler getirmesi
sebebiyle hem bu alanda kapsamli bir koruma hem de iilkeler arasi yeknesakligi

saglayamamaktaydi.

Bu dogrultuda, 27.04.2016 tarihinde 679 sayili Direktif olan GDPR’la birlikte ayn1 giin,
sugun Onlenmesi, sorusturulmasi, tespit edilmesi veya kovusturulmasi amaciyla yetkili
makamlarca kisisel verilerin islenmesi ile ilgili gercek kisilerin korunmasina iliskin
2016/680/EU sayili Direktif ¢ikarilmistir. Nasil GDPR kendisinden once yiriirliikte
bulunan 95/46/EC sayili Direktifi yiirtirliikten kaldirmissa, bu direktif de kendi alaninda
yiirlirlitkkte bulunan 2008/977/JHA Cer¢eve Kararin yiiriirliikten kaldirmistir. Suglarin

3. Kisisel verilerin kamu yararina arsivleme amaglar: dogrultusunda islendigi hallerde, Birlik veya iiye
devlet hukuku cercevesinde, 15, 16, 18, 19, 20 ve 21. maddelerde atifta bulunulan haklarin spesifik
amaglarin yakalanmasini imkansiz hale getirmesinin veya yakalanmasina ciddi sekilde zarar vermesinin
muhtemel oldugu ve derogasyonlarin bu amaglarin yakalanmasi icin gerekli oldugu ol¢iide, bu maddenin
1. paragrafinda atifta bulunulan kogullar ve giivencelere tabi olarak béylesi haklardan derogasyonlar
saglanabilir.

4. 2 ve 3. paragrafta atifta bulunulan isleme faaliyetinin ayni zamanda baska bir amaca hizmet ettigi
hallerde, derogasyonlar yalnizca bu paragraflarda atifta bulunulan amaglara yonelik isleme faaliyetine
uygulanmr.”
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sorusturulmast amaciyla kisisel verilerin islenmesine dair diizenlendigi i¢in tezimiz
baglaminda olduk¢a 6nemli olan bir direktiftir. AB hukukuna hakim olan reaktif degil
proaktif yaklagiminin yani olmasi gereken ilkelerin 6nceden dngoriilerek diizenlenmesi

anlayisinin veri koruma alanindaki bir iiriiniidiir?®,

Hem AB iilkeleri arasinda sorusturma evresinin yeknesakligima hem de 0Ozgiirliik,
giivenlik ve adaletin saglanmasina katki saglamak amaci giiden bu Direktif, kisisel
verilerin sorusturma evresinde daha gii¢lii bir bicimde korunmasi gerektigini
belirtmektedir?®. 2016/680/EU sayili Direktif, kisisel verilerin sorusturma evresinde
korunmasina iliskin getirilmis 6zel bir direktif olmasi sebebiyle kisisel verilerin
sorusturma evresinde korunmayacagi yoniindeki KVK Kanunu hiikiimleriyle uyugsmayan

bir direktiftir.

Etkin is birligi ve bilgi aligverisini saglama amaciyla GDPR’a ek olarak getirilen
2016/680/EU sayili Direktif, kisisel verilerin korunmasina iliskin genel ilkeler, veri
sahibinin haklar1 ve usule iliskin diger hiikiimler agisindan GDPR diizenlemesiyle ayni1

oldugu goriilmektedir.

Ayirict yonleri ise Oncelikle, kisisel verilerin korunmasinin sadece 6zel hukuk i¢in degil

kamu hukuku i¢in de gerekli oldugu diisiincesini vermesidir.

Ikinci olarak, kisisel verilerin korunmasma iliskin ilkelerin yalmzca seffafhk ozelligi
disinda ceza hukukunda da uygulama alam1 bulacagini gostermesidir. Seffaflik
hiikiimlerinin yer almamasiyla sorusturma evresinde gorev alan kamu otoritelerine

gerekli islemleri yapabilmeleri i¢in yeterli alanin var oldugunu ortaya koymasidir.

Uciincii olarak ise, sorusturma evresinde kisisel verilerin korunabilmesi icin bagimsiz

kamu otoritelerinin olusturulmasi gerektigidir.

Doérdiincii olarak ise, GDPR’mn bir tiiziikk, bu 2016/680/EU sayili Direktif’in ise bir
direktif olmasidir. Esasen her iki norm da birlige tiye iilkeler tarafindan baglayici olsa da
tiizikler liye tllkelerde dogrudan uygulama alami bulurken, direktiflerin liye ilkeler

acisindan yerel hukuk kurallariyla yeknesaklastiritlmasi gerekli olup genellikle dogrudan

203 Akinei, A. N. 2019. Biiyiik Veri Uygulamalarinda Kisisel Veri Mahremiyeti. Uzmanlik Tezi, Ankara:
T.C. Cumhurbagkanlig: Strateji ve Biitge Bagkanligi, Sektorler ve Kamu Yatirimlart Genel Midirligi, s.
149.

204 2016/680/EU sayili Direktif, Gerekge, par 4.
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uygulama alam bulmamaktadirlar®®. Bu noktada, gizlilik ve veri korumasi konusunda
birligin 6nemi vurgulanmakta, insan haklarinin korunmasina ulus {istii yonetim ve

regiilasyonlarin kapsamli ve kaginilmaz rol oynadiklar1 belirtilmektedir?®,

Ifade etmek gerekir ki, 2016/680/EU sayili Direktif, giiniimiiz hukuk kurallar1 arasinda
sorusturma evresinde kisisel verilerin islenmesine iliskin olarak bir insan hakki olan
kisisel verilerin korunmasi konusunu yeterli goriinen bir derecede koruyan en giincel
metin konumundadir. GDPR’da 6zel hukuk baglaminda kisilere taninan kisisel verilerin
korunmasina iligkin haklarin hemen hemen tamamini kamu giiciiniin agir basan otoriter
pozisyonu karsisinda bulunan kisilere taniyor olmasi sebebiyle yapay ayrimlar1 ortadan
kaldirmaktadir. Boyle kisisel verilerin korunmasinin insan hakki olarak sorusturma
evresinde de korunmaya deger oldugu gostermektedir. Artik kisisel verilerin ceza
muhakemesinde korunmasina iligkin atifta bulunulmasi gereken en 6nemli diizenlemedir.
Sadece Avrupa Birligi siirlan igerisinde yiiriirliikte olmasina karsin, Avrupa Birligi
uyumlagma paketleri cercevesinde, Tiirk hukukunda da bu Direktif temelli yasal

diizenlemelerin yapilacagini diisiinmekteyiz.
b) Kisisel verilerin sorusturma evresinde islenmesi agisindan Direktif’in 6zel dnemi

Belirtmek gerekir ki GDPR diizenlemesinin sorusturma evresinde neredeyse hig
uygulanmayacak olusundaki amag, kisisel verilerin sorusturma evresinde korunmamasi
ne hakkin bu alanda siirlanmasi ne de isin niteligi geregi olmasi sebebidir. Buradaki
amag, sorusturma evresinde korunacak kisisel verilerin 6zel hiikiimlerin yer aldig1 ayri

bir Direktif’te diizenleniyor olusudur?”’,

Zaten Avrupa Birliginin Isleyisi Hakkinda Antlasma m. 16(2) hiikmii de AB Konseyi ve
Parlamentosu’nu kisisel verileri bu sekilde 6zel koruyucu tedbirler almakla yiikiimli

tutmaktadir?®, Tiim ceza muhakemesi siiresince uygulanacak olan bu direktif, genel

205 Aciklamalarla Avrupa Birligi Avrupa Birligi nasil ¢ahisir?, Avrupa Komisyonu Iletisim Genel
Miidiirliigii, Vatandaslara Bilgi, 1049 Briiksel BELCIKA, Avrupa Birligi Yaym Ofisi, 2014,
https://ec.europa.eu/cyprus/sites/cyprus/files/je0115325trc.pdf

206 Alston, Philip/Bustelo, Mara/Heenan, James: The EU and Human Rights, 1999 New York, s. 24.

207 2016/680/EU sayili Direktif, Gerekge, par. 8-11.

208 Bahsedilen hiikiim Avrupa Birliginin Isleyisi Hakkinda Antlasma m. 16’da diizenlenmektedir:

“l. Herkes, kendisiyle ilgili kisisel verilerin korunmasi hakkina sahiptir.

2. Avrupa Parlamentosu ve Konsey, Birlik hukuku kapsamina giren faaliyetlerin yiiriitiilmesinde, Birlik
kurum, organ, ofis veya ajanslart ile tiye devletler tarafindan kisisel verilerin islenmesi sirasinda bireylerin
korunmasina ve bu bilgilerin serbest dolasimina iligkin kurallar: olagan yasama usulii uyarinca belirler.
Bu kurallara uyulmasi, bagimsiz otoritelerin denetimine tabidir.
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diizenleme olan GDPR’in kapsamina almadigi sorusturma evresine 6zgii hiikiimler
getirmesi sebebiyle, sorusturma evresinde bu direktifin varliginda GDPR genel hiikiim

mahiyetine biiriinecektir?®.

GDPR’1n uygulama kapsamindan farkli olarak AB sinirlari i¢inde gegerli olan bu direktif,
tiim gergek kisiler i¢in uygulama alan1 bulmaktadir?’®. Fakat hem AB sinirlar1 igerisinde
sikistirtlmasi, hem de iiye devletlere verilerin silme, bilgi edinme ve diizeltme hakk: gibi
konularda ulusal makamlara takdiri genisletici olarak vermesi sebebiyle kapsamin

goriiniiste genis fakat esasen dar oldugu gerekcesiyle elestirilmektedir?.

Ote yandan, Direktif’in getirilisinde baz1 i¢sel motivasyonlar bulunmaktadir.

Birincisi, sorusturma evresinde kisisel verilerin islenmesi sirasinda yeterli giivenlik

saglanmas1 amactyla yetkisiz erisimin engelleniyor olmasidir®*2,

Ikincisi, alacak tedbirlerin yasal dayanaginda islenecek verinin hedefini agiklryor olup
keyfilige kars1 garanti saglayacak diizeyde verilerin aktarimi ve imhasina iliskin glivenlik
saglaniyor olmasi gerekliligidir. Bu yiizden hiikiimlerin AIHM standartlarinda, agik,

kesin ve dngoriilebilir olmalarr sarttir?'3,

Ucgiinciisii, ayrimciliga yol agabilecek olan profil ¢ikarmada ve hassas verilerin
islenmesinde kisilerin rizasinin yani sira kanuna uygunlugun da gozetilmesi gerekmekte

olusunun vurgulanmak istenmesidir®**.

Dordiinciisti, veri sahibinin haklarini etkin olarak kullanabilmesi i¢in isleme siirecinin
diizenlemelerde kolay anlasilabilir, acgik, sade bir dille ve ¢ocuklarin durumunu goze

alarak anlatiliyor olmas1 gerekliligidir?'®.

Sonuncusu ise, giincel gelismeler sonucunda farkli yorumlari ortadan kaldiracak

hiikiimlerle, veri sahibinin haklarina yonelik getirilecek herhangi bir sinirlama konusunda

Bu maddeye dayanarak kabul edilen kurallar, Avrupa Birligi Antlagmasi’'nin 39. maddesinde yer alan
spesifik kurallara halel getirmez.”

209 2016/680/EU sayili Direktif, Gerekge, par. 11. (paragrafi tartis)

210 2016/680/EU sayili Direktif, Gerekge, par. 14, 17.

211 Bostanc1 Bozbaymdr, s. 71.

212 2016/680/EU say1l1 Direktif, par. 28.

213 2016/680/EU sayili Direktif, par. 33, 34.

214 2016/680/EU say1li Direktif, par. 37.

215 2016/680/EU say1li Direktif, par. 39.
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AIHM ve Avrupa Adalet Divani igtihatlariyla uyumlu birlikteliginin saglanmak

istenmesidir?®,
¢) Kisisel verilerin sorusturma evresinde islenmesinin 6l¢iisii ve sinirlari

2016/680/EU sayili Direktif, kismen veya tamamen otomatik yollarla islenen ve
dosyalama pargasi olarak veya bu amagh tiim isleme faaliyetlerinde uygulama alani
bulmaktadir®?’. Dolayisiyla verilerin islenmesi iizerindeki teknik farkliliklar verilerin
korunmasi agisindan dikkate alinmamakta, temel deger olarak kisisel verilerin sorusturma

evresinde islenmesine yol acabilen her tiirlii faaliyet kapsama alinmaktadir.

Tanimlarin diizenlendigi m. 3’te tanimlanan yetkili otorite terimine gore, sorusturma
evresinde yer alan kamu gorevlisi yahut kurumu olsun ya da olmasin tim gercek ve tiizel
kisiler, Direktif kapsamu icerisinde yetkili otorite terimi kapsaminda yer alacaktir. O
halde, sorusturma evresinde kisisel verilerin islenmesi ile iligkisi olan her gercek veya
tizel kisinin bu Direktif kapsamindaki maddeler baglaminda uymasi gereken

yiikiimliiliikler s6z konusu olacaktir.

Ote yandan, kontroldr terimi ise verilerin isleme kararin1 veren yetkili otorite olarak
tanimlanmigken, isleyici terimi isleme kararim1 ifa eden kolluk gorevlisi olarak
tanimlanmistir. O zaman, sorusturma evresinde kisisel verilerin islenmesi kararini
verebilecek olan hakim, savci veya kolluk amiri kontroldr; isleme kararini yerine getiren
kolluk ve diger goérevli memurlar isleyici sifatin1 tasimaktadirlar. Ote yandan maddeden
¢ikan anlama gore kamu gorevlisi olmayan 6zel glivenlik personeli gibi kisisel de kamu
yetkilisi niteliginde olabilmektedir. Diizenlemenin bu sekli, GDPR ile Direktif’in

uygulama alanini ayirt etmeyi zorlastirdig1 i¢in hakli olarak elestirilmektedir?'8,

Direktif’in belki de One ¢ikan en onemli maddesi olan m. 4’te sorusturma evresinde
kisisel verilerin islenmesine iligskin ilkelere yer verilmistir. GDPR m. 5’te yer alan kisisel

verilerin islenmesi ilkelerinin kiigiik farklarla tekrarlanmakta oldugu goriilmektedir. Uye

216 2016/680/EU sayil1 Direktif, par. 46.

217 2016/680/EU say1li Direktif, m. 2.

218 Caruana, Mireille M.: “The Reform of the EU Data Protection Framework in The Context of the Police
and Criminal Justice Sector: Harmonisation, Scope, Oversight and Enforcement”, International Review of
Law, Computers & Technology, 2017, s. 5.
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devletlerin maddede yer sayilan bu ilkelerle ilgili yerel hukuk diizenlemelerini

uyumlulastirmalar1 gerekmektedir:

1- Veri sahibi ile ilgili olarak hukuka uygun ve adil bir bi¢imde isleme (hukuka ve
diiriistliik kurallarina uygunluk)?*°

2- Ozel olarak belirtilmis, acik ve mesru amaglara yonelik olarak toplanma ve bu
amagclara uygun olmayan bir sekilde islenmeme (amacin sinirlandirilmast)

3- lslendikleri amaclarla ilgili olarak yeterli, yerinde ve gerekli olanla sinirlanma
(verilerin en az seviyeye indirilmesi)

4- Verilerin dogrulugu ve gereken sekil ve miktarda glincel olmasi, aksi halde
gecikmeye mahal verilmeksizin silinmesi veya diizeltilmesinin saglanmasi (dogruluk
ve giincellik)

5- Veri sahiplerinin yalnizca kisisel verilerin islenme amaclarinin gerektirdigi siirece
teshis edilmesini (saklama stiresinin sinirlandirilmasi)

6- Yetkisiz veya yasa disi islemeye karsi ve kazara kayba, imhaya veya tahribe karsi
koruma da dahil olmak iizere teknik veya diizenlemeye iliskin uygun tedbirlerin
alinmasi (biitiinliik ve gizlilik)

7- llkelere uygun davranmakla yiikiimli olma ve bundan sorumlu olma (hesap

verebilirlik).

Maddede ayrica, bu madde baglaminda zikredilen ilkelerin kapsami disindaki bir amag
dogrultusunda yapilacak bir isleme faaliyetinin hem kanunen yetkilendirilmis hem de
kisisel verilerin korunmast hakki karsisinda gerekli ve orantili olmasi gerektigi yer
almistir. Bunun diginda kamu yararina yapilacak arsivlemenin, bilimsel veya tarihi
arastirma amagclariyla ya da istatistiki amaglarla zikredilen ilkeler dogrultusunda veri

sahibinin haklarina uygun giivenceler saglamasi kaydiyla yapilabilecegi belirtilmektedir.

Bu dogrultuda kamu yarar1 gibi hakkin korunmasina doniik genis ve muglak istisnalarin

olmas1 Direktiften beklenen koruma etkisinin asindirabilecegi ve yeknesakligi

saglayamayacag gerekcesiyle elestirilmektedir??.

219 GDPR diizenlemesinde bu ilke igerisinde yer alan seffaflik dzelligine burada yer verilmemektedir. Fakat
seffaflik 6zelligi yine de kural olarak yer almalidir. Buna iliskin olarak smirlamanin, gerekgesi ortaya
koyulmasi ve dengeli olmasi suretiyle yapilmasi miimkiindiir. Yoksa seffaflik 6zelligini dogrudan devre
dis1 birakmak hakkin korunmasina zarar verecektir.

220 Bostanc1 Bozbaymndr, s. 89.
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Verilerin islenmesine uygulanacak genel ilkelerin disinda sorusturma evresinde hakim
olmasi gereken baska yiikiimliiliikler takip eden maddelerde yer almaktadir. Buna gore,
Direktif m. 5 uyarinca verilerin goriintiilenmesi ve depolanmasinda uygun siire

siirlarinin usuli yasal glivencelerde belirtiliyor olmasi gerekmektedir.

Direktif m. 6’da ise, kontroldr, veri sahiplerine iligkin verileri siipheli, hiikiimlii, magdur,
tanik ve sair kisiler olarak birbirinden agik¢a ayiran bir kategorizasyona tabi tutmakla
yikiimlendirmektedir. ~ Bizim  ¢ikarimimiza  goére  uygulanacak  hiikiimlerin
farklilasabilecegi ihtimaliyle burada hepsinin ayn1 kefeye koyulmasi engellenmek

istenmektedir.

Direktif m. 7°de ise, veri kalitesine iliskin bir hiikiim getirilerek, sorusturma evresinde
islenmekte olan verinin dogru, tam, glivenilir ve gilincel olmasi gerektigi aksi halde bu
verilerin sorusturmada kullanilamayacag1 belirtilerek yetkili gorevliler bunu kontrol

etmekle yiikiimlii tutulmaktadir.

Ayrica, islemenin mesrulugu hikkmiiniin diizenlendigi Direktif m. 8’de, var olan hukuki
diizenlemeler en azindan isleme hedefini ve amacini igermesinin sart oldugunu; 6zel
isleme sartlarinin diizenlendigi Direktif m. 9’da ise, genel ilkelere uymayan amaglar
disindaki isleme faaliyetlerinin bu Direktif ve GDPR’a aykirt olamayacagi

diizenlenmistir.

Hassas verilerin islenme sartlarinin diizenlendigi m. 10°da ise, isleme gerekliligi ortaya
koyulmus olan hassas verilerin islenebilmesi i¢in se¢imlik ti¢ durumun varlig
ongoriilmektedir. Buna gore, hukuki diizenlemenin varlig1 veya kisinin kendisinin veya
baskasinin hayati ¢ikarlariin korunmasi maksadinin varligi veya kisinin kendisi

tarafindan agikca alenilestiriliyor olmasi sart kosulmaktadir.

Ote yandan, sorusturma evresinde kisisel verileri islenmekte olan veri sahibinin haklar
m. 12-18 arasinda diizenlenmektedir. GDPR’daki veri sahibinin haklarina iliskin
hiikiimlerin aynilar1 seffaflia iliskin hiikiimler ¢ikartilmak suretiyle kii¢iik farkliliklarla
yer almislardir. Burada bizim goriisiimiize gore seffaflik 6zelligi yine de kural olarak yer
almaliydi. Keza yapilacaksa buna iliskin olarak sinirlamanin, gerekgesi ortaya koyulmasi
ve dengeli olmasi suretiyle yapilmast miimkiindiir. Yoksa seffaflik 6zelligini dogrudan

devre dig1 birakmak hakkin korunmasina zarar verecektir. Bu dogrultuda, Madde 29 Veri
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Koruma Caligsma Grubu da bir goriisiinde, verilerin islenmesine doniik seffaflik ilkesinin
olmayisinin, veri sahibinin yiiriitiilen bir sorusturma ¢ergevesinde verilerinin iglenmekte
olup olmadigi 6grenmesini engellemeyecegi ifade etmektedir. Hatta veri 6znesinin
hukuka aykir1 bir islemenin varligi halinde verilerin imhasini talep edebilecegini

belirtmektedir??!,

Diizenlenen haklara bakildiginda, m. 12°de veri sahibinin haber alma hakkina yer

verilmistir.

Direktif m. 13’te ise veri sahibine bildirim, veriye erisim, dogrulama ve sinirlama hakkina
yer verilmesinin yani sira igin geregi ve kamu yarari gibi diizenlemede ifade edilen diger

sair sebeplerle bu haklarin orantili olmak kaydiyla sinirlandirilabilecegi diizenlenmistir.

Direktif m. 14’te veriye erisim hakkina yer verilip, isleme ile hangi bilgilerin

Ogrenilebilecegi zikredilmis, m. 15°te bu hakkin sinirlarina yer verilmistir.

Direktif m. 16’da islenmekte olan verilerin silinmesi, sinirlanmasi ve dogrulanmasina
iligkin haklar1 yer almistir. Ayrica bu maddede silme talebindeki iddianin kanitlanmamasi
ve verinin delil olarak kullanilmaya devam edilmesinin yani sira kamu yarart gibi
maddede zikredilen sair sebeplerle de bu talebin ret olunabilecegi ve bunun da
bildirilmesi gerektigi diizenlenmistir. Kamu yarar1 ¢ercevesinde bu haklara getirilecek
sinirlamalar  haklarin  sagladigi korumayr tamamen gecersiz kilacak sekilde

uygulanamayacaklardir???,

Son olarak m. 17 ve 18’de ceza sorusturmasinda veri sahibinin m. 13, 14 ve 16’da
zikredilen haklarinin ceza sorusturmasinda kisisel veri igeren mahkeme kararlar, kayit ve

dosyalarinda uygulanabilecegi belirtilmistir.

Hiilasa, sorusturma evresinde kisisel verilerin islenmesi ile ilgili olarak Direktif,
dordiincii boliimde, kontroldr ve isleyicinin yiikiimliiliiklerini; besinci boliimde, kisisel
verilerin {i¢iincii veya uluslararasi organizasyonlara transferine iliskin hiikiimleri; altinci

boliimde bagimsiz denetleyici otoritenin olusturulmasina iligkin hiikiimleri; yedinci

221 Madde 29 Veri Koruma Calisma Grubu, 1806/16/EN WP 239 Opinion 02/2016 on the publication of
Personal Data for Transparency purposes in the Public Sector, Adopted on 8 June 2016, s. 14.
222 Bostanc1 Bozbaymndr, s. 79.
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boliimde tilkeler arasinda isbirligine iliskin hiikiimleri ve sekizinci boliimde kanun

yollar1, sorumluluk ve cezalara iligkin hiikiimleri diizenlemistir.

Zikredilen tiim bu hususlardan hareketle, 2016/680/EU sayili Direktif’in GDPR’da yer
verilen ayni koruyucu hiikiimleri igeriyor olmasi dikkat g¢ekicidir. Ayrica, verilerin
sorusturma evresinde korunmasina olan yaklasimi sebebiyle kisisel verilerin korunmasi
hakkinin tesisi adina 6zel 6nem tasimakta oldugunu belirtmek gerekir. Bu yoniiyle
Direktif’in, Kisisel verilerin sorusturma evresinde korunmasina iligkin Tiirk hukukunda

yapilacak olasi degisikliklerde etkili olacagini diisiinmekteyiz.

II. TURK HUKUKUNDA KIiSiSEL VERILERIN KORUNMASI
A. Kisisel Verilerin Korunmasi Kanunu Oncesi Durum

KVK Kanunu oncesinde kisisel verilerin korunmasina iliskin duruma bakildiginda,
verilerin korunmasinda uluslararasit belgeler ve daha ¢ok 6zel hukuk olmak {iizere

mevzuatta parcali olarak yer alan ¢esitli kanun hiikiimleri bulunmaktaydi.

Tiirk hukukunda kisisel veriler ile ilgili ilk etki sahibi metinlerin uluslararasi anlagsma
hiikiimleri oldugu goriilmektedir. 1981 yilina ait OECD tavsiye kararlar1 basta olmak
tizere 2016 yilinda yiriirlige girmesine ragmen 1981 yilinda imzalanan Avrupa
Konseyi’'nin 108 sayili Sézlesmesi ve AIHS de kisisel verilerin korunmasi konusunda
Tiirk hukukunu baglayici nitelikte olan ilk 6nemli metinler olmustur. Ayrica yukarida
zikredilen AB metinlerinin de Tiirk hukukunda kisisel verilerin korunmasi konusunda

etki sahibi oldugunu belirtmek gerekir.

Bunun metinlerin disinda, Tiirk hukukunda da birbirinden farkli kanunlarda kisisel
verilerin korunmasina yonelik hiikiimler az da olsa yer almistir. 2010 yili Anayasa
degisikligi sonrast ve KVK Kanunu oOncesinde de hukukumuzda kisisel verilerin
korunmasina yonelik ¢esitli kanunlar da yiirtirliige girmistir. Buna gore, KVK Kanunu
oncesi diizenlenen diger hiikiimler konunun 6zel hukuka bakan yoniinde olsa da ceza

hukuku baglaminda da yer verilen kanun hiikiimleri bulunmaktadir.

Buna gore, 2005 yilinda yiiriirliige giren 5237 Sayili Tiirk Ceza Kanunu’nda m. 135 ila

140’ta 6zel hiikiimler yer almis; kisisel verilerin kaydedilmesi (m. 135), verileri hukuka
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aykiri olarak verme veya ele gegirme (m. 136), verileri yok etmeme (m. 137) suglar
diizenlenmistir. 5271 sayili Ceza Muhakemesi Kanunu m. 80’de beden muayenesi ve
viicuttan 6rnek almaya iliskin hiikiimler dogrultusunda alinan 6rneklerin kisisel veri

niteliginde oldugu belirtilerek, bu verilerin korunmasina yonelik hiikiimler getirmistir.

Ozel hukuk alaninda ise, kisisel verilerin korunmasina yonelik hiikiimlerin cesitli
kanunlarda yer aldigi gériinmektedir. Bu hiikiimlerin genelde sir saklama yiikimliligi

tizerinden kisisel verilerin korunmasini saglamakta oldugunu ifade etmek gerekir.

Bu dogrultuda, 6rnegin, 2003 yilinda yiiriirliige giren 4857 Sayili Is Kanunu m. 75°te
igveren, iscinin kisisel bilgilerini agiklamamakla ylikiimli tutulmustur. 2006 yilinda
yiiriirlige giren 5411 Sayili Bankacilik Kanunu m. 73’te, kanunda zikredilen gorevlilerin,
gorevleri sirasinda Ogrendikleri miisterilerine ait sirlar1 yetkili olanlardan baskasina
aciklamamakla ve kendilerinin veya baskalarinin yararlarina kullanamamakla ytikiimlii
tutulmustur. 2012 yilinda yiirtirliige giren 5684 Sayili Sigortacilik Kanunu m. 31/A’da,

sigorta sozlesmesinde ilgili kisilere ait sirlarin korunmasina iliskin hiikkme yer verilmistir.

Sir saklama ytlikiimliiliigiiniin yan1 sira dogrudan kisisel verileri korunmasina yonelik
getirilmis hiikiimler de bulunmaktadir. Burada, madde hiikiimlerinde kisisel verilerin
korunmasi lafzinin yer almasi kanun koyucunun kisisel verilerin korunmasina 6zel 6nem

verdigini gostermektedir.

Ornegin, 2004 yilinda yiiriirliige giren 5070 sayili Elektronik Imza Kanunu m. 12’te,

kisisel verilerin ilgili kiginin rizas1 diginda islenmesi yasaklayan hiikiimler getirilmistir.

5510 Sayil1 Sosyal Sigortalar Ve Genel Saglik Sigortast Kanunu m. 78’de, sigortali ve
bakmakla ylikiimlii oldugu kisinin saglik bilgilerinin gizliliginin esas olduguna iliskin

hiikme yer verilmistir.

5718 sayili Milletleraras1 Ozel Hukuk Ve Usul Hukuku Hakkinda Kanun m. 35’te, kisisel
verilerin islenmesi ile kisilik haklarinin ihlaline uygulanacak hukuku belirleyen bir

hiikme yer vermistir.

6098 sayil1 Tiirk Bor¢lar Kanunu m. 419°te igsverenin, is¢inin kisisel verilerini kullanmast,

cesitli sartlara baglanmistir.
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6102 Sayili Tiirk Ticaret Kanunu m. 24°te, ticaret siciline kayit edilecek kisisel verilerin,
kisisel verilerin korunmasi kurallarina uygun sekilde korumaya sahip olmasi gerektigi

belirtilmigtir.

6114 sayil1 Olgme, Secme Ve Yerlestirme Merkezi Hizmetleri Hakkinda Kanun m. 6°da,
gorevli personelin gorevi sirasinda 6grendigi kisisel verileri ve ticari sirlari islemesi kural

olarak yasaklanmistir.

6362 sayili Sermaye Piyasast Kanunu m. 87°de, veri depolama kuruluslart madde baslig
altinda diger verilerle birlikte kisisel verilerin de depolanmasi usuliine iliskin kurallar

belirlenmistir.

6458 sayil1 Yabancilar Ve Uluslararasi Koruma Kanunu m. 99°da, kisisel verilere iligkin
bir baslik olusturulmus ve ilgili mevzuata ve taraf olunan uluslararas1 anlagmalara uygun

olarak islenecegi hitkkme baglanmustir.

6563 Sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun m. 10°da kisisel
verilerin korunmasi baslikli madde ele alinmis ve hizmet saglayicilarin elde ettikleri
kisisel verilerin saklanmasi1 ve giivenliginden sorumlu tutulup ilgili kisinin rizasinin

kapsami disinda islenemeyecegi diizenlenmistir.

Kisisel verilerin insan haklar1 baglaminda korunmasinin talep edilebilmesinin 6nii 2010
yilinda Anayasa m. 20’ye eklenen fikra ile agilmistir. Ozel hayatin gizliligi maddesine

eklenen fikra ile kisisel verilerin korunmasi hakki giivence altina alinmistir.

Bu dogrultuda, 2016 yi1linda KVK Kanunu yiiriirliige girmistir. Tiirk hukukunda 2003 ve
2008 yillarinda da AB miiktesebati ve uluslararasi hukuk normlariyla uyumlagsma amaci
cercevesinde kisisel verilerin korunmasi konusunda kanun taslaklart hazirlanmis olsa da

bunlarin kanunlasamamis oldugunu belirtmek de gerekir.

Dolayisiyla, son 20 yilda ¢ikarildigr goriilen tiim bu kanun maddeleri ele alindiginda,
kisisel verilerin korunmast konusunun 6teden beri daha ¢ok 6zel hukuk baglaminda
giindeme geldigi ortadadir. Keza hali hazirda genel olarak ceza hukuku, 6zel olarak ise
kisisel verilerin sorusturma evresinde korumaya yonelik uygulanacak bir hukuk metni de
heniiz Tiirk hukukunda bulunmamaktadir. Fakat tezimizin ilerleyen kisimlarinda
gosterecegimiz lizere ceza hukuku alaninda da verilerin korunmasina yonelik hiikiimlerin

varlig bir ihtiyactir.
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B. Kisisel Verilerin Korunmasi1 Kanunu ile Kisisel Verilerin Korunmasi
1. Genel Olarak

Yazimizin bu kisminda genis kapsamli olarak degerlendirmekte oldugumuz 6698 sayili
KVK Kanunu, hem kisisel verilere iliskin yerel hukuk kurallari arasinda biitiinsellik
saglanmast hem de uluslararast hukukun yeni gelismelerle geldigi noktaya uyum
saglamak amaciyla 24.03.2016 tarihinde ¢ikarilmistir. Son 20 y1l icinde farkli yillara ait
birden fazla tasariya sahip olan fakat kanunlagma siireci geciken bir kanundur. Bu kanun
oncesinde, Tirkiye’nin taraf oldugu uluslararasi anlagsmalar ile yerel hukuk kurallari
arasinda kisisel veriler konusunda yeknesaklik bulunmamaktaydi. Bu dogrultuda, i¢
hukuktaki kanun eksikligi 6698 sayili Kanun ile seklen doldurulmustur. Artik bu kanun,
kisisel veriler ile ilgili temel diizenleyici hukuk metni konumundadir. Ote yandan, KVK
Kanunu’ndaki genel nitelikli hiikiimleri 6zellestirmek ve yer verilmeyen hususlari
diizenlemek adina 2017 yilinda KVK Kurumu, Kisisel Verilerin Silinmesi, Yok Edilmesi
Veya Anonim Hale Getirilmesi Hakkinda Yonetmelik ¢ikarmistir. KVK Kanunu’na
dayanilarak ¢ikarilan bu yonetmelikte, kisisel verilerin saklanma ve imhasina iliskin
politikalar, kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iligkin

esaslar diizenlenmektedir.

KVK Kanunu’nun elestirilmeye agik temel bir noktasi, daha eski diizenlemelerin takip
edilerek diizenlenmis olmasi nedeniyle yerel hukukun giincel uluslararasi diizenlemelerle
yeknesaklastirilamamis olmasidir. Avrupa Birligi metinlerine kiyaslandiginda hem eksik
yonleri hem de en giincel metin olan GDPR’ye gére geri kalmishg séz konusudur??,
Ustelik kisisel verilerin korunmasmin tali, istisnalarmn ise esas olacak sekilde
diizenleyen bir bakis acisiyla ele alinmistir??*. Dolayisiyla, hem GDPR ve 2016/680/EU
sayili Direktif’e gore hazirlanmayisi hem de bagdasmayan hiikiimler igeriyor olusu
sebebiyle bu kanunda ilerleyen donemlerde AB ile uyumlasma g¢ergevesinde degisiklik
yapilmast gerekecegi asikardir. Bu durumun, sadece idareye karsi degil, yerel ve
uluslararasi kar amagl tiizel kisilere karsi ve kendileri arasindaki sézlesme iliskilerine de

olumsuz anlamda etki edecegi asikardir.

223 Oturakly, s. 13.
224 6698 sayili Kanun Gerekgesi, s. 71.

85



2. Kanunun Diizenlenme Amaci, Kapsami ve Kanunda Yer Verilen Tanimlar Ag¢isindan
a) Kanunun diizenlenme amaci ve kapsami

6698 sayili Kanun’un amaci, kisisel verilerin islenmesinde basta 6zel hayatin gizliligi
olmak tizere kisilerin temel hak ve Ozgiirliikklerini korumak ve kisisel verileri isleyen
gercek ve tiizel kisilerin ylikiimliiliikleri ile uyacaklar1 usul ve esaslar1 diizenlemektir.
Dolayisiyla, degisik temel hak ve hiirriyetlere dayanan taleplerin konusunun kisisel veri
ile baglantili olmasi halinde bu kanun giindeme gelebilecektir. Diger bir deyisle, koruma

amact kapsaminda birden fazla temel hak ve hiirriyetin korunmasi amaci giidiilmektedir.

Ayrica, hangi haklarin korunacaginin sayilmamis olmasi sebebiyle kisisel verilerin
korunmasi ad1 ve amaci dogrultusunda ¢ikarilan bu kanunun kisisel verileri 6zel hayatin
gizliliginden bagimsiz bir temel hak olarak koruma amacinda olabilecegi ¢ikarimini da
yapabilmek bizce miimkiindiir. Ciinkii aksi diisiiniildiigiinde korunmasi gereken temel
hak ve hiirriyetler sayilabilirdi. Fakat bu yoldan gidilmeyerek korunmasi gereken haklar
belirsiz birakilarak bu haklar i¢erisinde kisisel verilerin miinhasiran bir insan hakki olarak
korunmasina kap1 aralanmaktadir. Yine de, kanunun getirilis amac1 olan kisisel verilerin
korunmasinin KVK Kanunu’nda a¢ikc¢a bir hak olarak belirtilmemesi de elestirilmektedir.
Bu dogrultuda, kisisel veriler konusunda saglikli bir koruma saglanmasi icin kisisel
verilerin korunmasiin hukuki metinlerde diger anayasal temel hak ve hiirriyetler gibi

artik acikga belirtiliyor olmasi gerektigi diisiiniilmektedir??°,

Kanunun kapsami verilerin tamamen veya kismen otomatik yollarla ya da herhangi bir
veri kayit sistemini parcasi olmak kaydiyla otomatik olmayan yollarla islenmesini

kapsamaktadir??®

. Buna gore, kanun koyucunun esasinda verilerin islenmesinde kanunun
kapsamu itibariyle etki etmedigi bir alan birakmamak gayesinde oldugu anlasilmaktadir.
Ayrica, koruma ihtiyacinin ortaya c¢ikabilmesi i¢in islemenin vuku bulmasinin gerekli
olacagir da bu maddeden anlasilabilmektedir. Yani kisisel verilerin korunmasinin bu
kanun kapsaminda talep edilebilmesi i¢in 6ncelikle bir isleme faaliyetinin ger¢eklesmis

olmasi gerekmektedir.

225 Diilger, 2019, s. 73.
226 KK Kanunu, m. 2.
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KVK Kanunu bilindigi iizere kural olarak gercek kisilerin verilerini kapsamakta, tiizel
kisilerin verilerini kapsamamaktadir. Tiizel kisilerin kapsam digsinda birakilmasi

221 Gergek kisi ile iligkilendirilebilecek bir tiizel

uluslararasi egilimlerle de ortiismektedir
kisi verisinin ise korunma kapsamina dahil olmasi1 gerektigini yukarida ifade etmistik. Bu
goriis dogrultusundaki bir elestiriye gore, gercek kisi ile iliskilendirilebilecek tiizel kisi

veri tiirlerinin ne oldugunun kanunda sayilmamasi énemli bir eksikliktir??®,

b) Tanimlar

KVK Kanunu’ndaki tanimlardan ilk olarak, kisisel veri tanimina deginmek gerekir. Buna
gore, kisisel veri, kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii bilgiyi
tanimladig1 ifade edilerek veri kelimesi yerine bilgi kelimesi tercih edilmistir. Dolayisiyla
buradan, kisisel veriler kisisel bilgilerden miitesekkildir anlami da ¢ikmaktadir. Fakat
kanunun genelinde, diger hitkiimlere bakildiginda bilgi ve veri ayiriminin yapilmamakta
oldugu ve bunlarin es anlamli olarak kullandig1 goriilmektedir. Dolayisiyla, her ne kadar
farkli ¢agrisimlar yapsa da, kisisel veri ya da kisisel bilgi KVK Kanunu agisindan ayni
seyi ifade etmektedir.

Tanimlarla ilgili ikinci husus, kisisel verilerin islenmesi tamimi ile ilgilidir. Kisisel
verilerin islenmesi, verilerin elde edilmesi, kaydedilmesi, depolanmasi, elde edilebilir
hale getirilmesi, siniflandirilmasi gibi veriler iizerinde gerceklestirilen her tiirli islemi
ifade etmektedir?®. Bu dogrultuda internet sitelerindeki verilerin sistemli bir sekilde
tarama motorlarinca taranmasi ve listeler halinde sunulmasinda da islenme fiili

gerceklesmektedir?,

Kisisel verilerin islenmesi tanimlanirken, bizim gorlistimiize gore, kisisel verilerin
islenmesini herhangi bir veri kayit sisteminin parcasi olmasi sartina bagli olarak
tanimlama yapilmis olmasi izaha muhtactir. Aksi halde, kisisel verilerin veri kayit sistemi

disinda kaydedilmesi KVK Kanunu kapsaminda hukuka uygun islemeymis intibai

227 Cekin, s. 21.

228 Diilger, 2019, s. 199.

229 Kigisel verilerin islenmesi hitkmii KVK Kanunu m. 3(1)(e)’de diizenlenmektedir:

“Kigisel verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi:, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmast,
devralinmasi, elde edilebilir hdle getirilmesi, siniflandirilmast ya da kullanilmasinin engellenmesi gibi
veriler tizerinde ger¢eklestirilen her tiirlii islemi, ...” ifade etmektedir.

230 Cekin, s. 40.
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uyandirmaktadir ki bu yonde bdyle bir sinirlama getirilmesinin  sebebini
sorgulatmaktadir. Keza TCK m. 135’te kisisel verilerin kaydedilmesi su¢u herhangi bir
nesne iizerinde islenebilmekte ve kayit isleminin herhangi bir veri kayit sisteminin pargasi
olup olmadigina bakilmamaktadir. Ustelik KVK Kanunu ile TCK’da kisisel verilerle
ilgili hitkiimlerin destekleyici olarak birlikte uygulanmasi s6z konusu olacagindan bu iki
kanun arasinda boyle bir uyumsuzluk olmamasi gerekmektedir. Bu yiizden, kisisel
verilerin islenmesini herhangi bir veri kayit sisteminin pargasi olmasi sartinin kaldirilmast
hukuka daha uygun olacagini belirtmek gerekir. Genel gerekgede de TCK atfi ile ilgili
goriistimiiz desteklenmekte fakat neden kayit sisteminin pargasi olmasi gerektigine iliskin

sebeplere yer verilmemektedir.

Tanimlarla ilgili Ggiincii olarak, KVK Kanunu’nun diger maddelerinde sik¢a génderme
yapilan agik riza hususuna deginmek gerekmektedir. KVK Kanunu’na gore, bu kanunun
uygulanmasinda agik rizanin belirli bir konuya iliskin olmak kaydiyla hem bir
bilgilendirmeye dayanmasi hem de ozgiir irade ile agiklaniyor olmasi gerekmektedir.
Oyle ki, bu iki sarttan birinin yoklugunda acik rizadan bahsedilemeyecektir.
Bilgilendirmeye dayanmasindan maksat anlasilabilirlik ve erisilebilirlik olarak ifade
edilmekteyken, 6zgiir iradeden maksat TBK uyarinca irade bozuklugunun olusmamasini

ifade etmektedir?!,

Tanimlarla ilgili dérdiincii husus, anonimlestirmenin tanimu ile ilgilidir. Buna gére kanun,
anonimlestirmede can alic1 unsur olarak verinin bir gercek kisi ile iligkilendirilemeyecek
hale getiriliyor olmasini 6ne ¢ikarmaktadir. Buradan hareketle, kisisel verilerin bir kisi
ile iliskilendirilebiliyor olmasi, kisisel verilerin islenmesinin giindeme gelmesine sebep
olan ve bir tehlikeyi yansitan unsur olarak goriilebilecektir. Ayrica, iliskilendirilecek ilgili
kisi, kisisel verisi islenen gercek kisi olacagi belirtilerek tiizel kisilerin kesin olarak kisisel

veri sahibi olamayacagi ortaya konulmustur.

Tanim maddesi ile ilgili son deginmek istedigimiz husus, veri sorulusu terimidir. Buna
gore veri sorumlusu, kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tiizel kisi
olarak tanmimlanmaktadir. KVK Kanunu’nu m. 28’deki istisnalardan bagimsiz olarak

yorum yapildiginda, sorusturma evresinde delil toplama amaciyla kisisel verilerin

231 Oturakly, s. 22.
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islenmesi kararini veren hakim, savci yahut kolluk gorevlilerinin bu acidan veri
sorumlusu olarak goriilebilecegini ifade etmek gerekmektedir. Ayrica bu yorumun 6nemli
oldugunu diisiinmekteyiz ¢iinkii ideal hukuk ag¢isindan tezin diger kisimlarinda daha
detayli olarak belirtmekte oldugumuz iizere veri sorumlusunun varligi kisisel verilerin
sorusturma evresinde korunabilmesi i¢in gereklidir. Kanunda diizenlenen koruyucu
hiikiimlerin islerligini orantisiz bir bigak gibi kesen ve onleyen m. 28’deki bu istisna
hiikiimlerinin degistirmesi gerekmekte oldugunu yeri gelmisken bu hiikiim ag¢isindan da

bir kez daha ifade etmek gerekir.
3. Korumaya Iliskin Ilkeler ve Verilerin Niteligi A¢isindan
a) Kisisel Verilerin Islenmesinin Genel ilkeleri

KVK Kanunu m. 4’te kisisel verilerin islenmesine yonelik genel ilkeleri
diizenlenmektedir. Buna gore, kisisel veriler ancak bu kanunda ve diger kanunlarda

ongoriilen usul ve esaslara uygun olarak islenebilecektir.

Buradaki diger kanunlar ibaresi, 1982 Anayasasinin m. 90(5) hiikkmii uyarinca usuliine
gore ylriirliige konulmus milletler aras1 anlagmalar1 kapsamakta oldugunu hatirlatmak
gerekir. Bilindigi iizere bunlar da kanun hilkmiinde olarak artik yerel mevzuatin bir
par¢as1 konumundadirlar ve yiiriirliikkte olma acisindan diger kanunlardan higbir farklar

bulunmamaktadir.

Dolayisiyla, hiikiimden ¢ikan anlama gore, kisisel verilerin korunmasi konusunda
Tirkiye’nin kabul ederken ¢ekince ya da beyan koydugu hususlar hari¢ olmak tizere ilgili
uluslararasi anlagsmalarda 6ngoriilen usul ve esaslarin meri hukuk ag¢isindan baglayicidir.
Diger bir deyisle taraf olunan uluslararasi anlagsmalara uymadan yapilacak bir isleme
faaliyeti, kanuna aykir1 bir isleme olacaktir. Ote yandan, Anayasa m. 90(5)’in devaminda,
usuliine gore yiiriirlige konulmus temel hak ve oOzgiirliiklere iliskin milletler arasi
anlagmalarla kanunlarin ayni konuda farkli hiikiimler igermesi nedeniyle ¢ikabilecek
uyusmazliklarda milletler arasi anlagsma hiikiimlerinin esas alinacagi kesin ve agik bir
bigimde hiikme baglanmustir. Ister kisisel verilerin korunmasi isterse 6zel hayatin gizliligi
baglaminda kabul edilsin, konusu kisisel veri olan uluslararasi anlagmalarin temel hak ve
ozgiirliiklere 1iliskin oldugu ortadadir. Bu sebeple, i¢ hukuktaki diizenlemeler ile

uluslararasi anlagmalarin kisisel verilerin islenmesine iliskin hiikiimler igermesi
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nedeniyle ¢ikabilecek uyusmazliklarda milletler arasi antlagsma hiikiimleri esas

alinacaktir.

Kisisel verilerin islenmesinde uyulmasi1 gereken genel ilkeler, kisisel verilerin
korunmasinin anayasast gibidirler. Bu ylizden, genel yahut hassas nitelikli verilerin
islenme sartlarindan bagimsiz olarak her daim mutlak olarak uyulmasi gerekmektedir.

KVK Kanunu’ndaki genel ilkeler su sekilde diizenlenmektedir:

e Islemenin hukuka ve diiriistliik kurallara uygun olmast;

e Dogru ve gerektiginde giincel olmast;

e Belirli, agik ve mesru amaglar igin islenmesi;

e Islendikleri amagla baglantili, sinirli ve &lgiilii olmasi

e llgili mevzuatta ongoriilen veya islendikleri amag icin gerekli olan siire kadar

muhafaza edilmesi.

Diger ilkelerin yani sira islendikleri amagla baglantili, sinirli ve 6lgiilii olma ilkesinin
tezimiz kapsaminda anahtar niteliginde bir ilke oldugunu belirtmemiz gerekmektedir.
Keza sorusturma evresinde delil toplama amaciyla islenecek her verinin diger ilkelerle
birlikte bu ilke dogrultusunda da islenme amaciyla baglantili, sinirli ve 6l¢iilii olmasi
gerekecegi hususuna tezimizin ilerleyen kisimlarinda siklikla atifta bulunacagiz. Bu
ilkeyi agmak gerekirse, amagla baglilik ilkesinin, kisisel verilerin 6nceden belirlenmis
veya belirlenebilen hukuka uygun amaglar i¢in islenmesini ifade etmekte oldugunu
belirtmek gerekir?®2. Olgiiliiliik ilkesi, uygunluk, gereklilik ve orantililik olmak iizere iic
alt ilkeyi kapsamakla birlikte kisisel verilerin korunmasina iliskin diger ilkelerle i¢sel
baglantis1 olan bir ilkedir?®. Oyle ki diger ilkelerin ihlal edilmesi biiyiik olasilikla

oOlciiliiliik ilkesinin de ihlal edilmesine yol agmaktadir.

Ote yandan, kisisel verilerin ilgili mevzuatta dngériilen veya islendikleri amag igin gerekli
olan siire kadar muhafaza edilme ilkesinin, GDPR m. 5 ile bagdagsmamakta oldugunu
belirtmek gerekir. GDPR hiikmii verilerin yalnizca amag¢ dogrultusunda sinirli siire
boyunca muhafaza edilebilecegini sdylemekteyken, KVK Kanunu hiikkmii buna ek olarak,

kanuni diizenleme varsa da hukuka uygun kabul etmektedir. Ayrica diger yonden

232 Aydzger Ongiin, s. 138.
233 Giirsel, s. 235.
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sorusturma evresinde kisisel verilerin islenmesine yonelik siire sinir1 getiren herhangi bir

mevzuat hiikkmii de bulunmamaktadir.
b) Genel Nitelikli Kisisel Verilerin Islenme Sartlar

Kisisel verilerin islenme sartlari, genel ilkelerden farkli fakat onlara baglidir®*. Bu
sartlarin ve istisnalarinin her birinin kisisel verilerin islenmesinde m. 4’te sayilan genel
ilkelere ve tarafi oldugumuz milletler arasi1 antlasma hiikiimlerine uygun olmasi

gerekmektedir.

Kisisel verilerin islenmesinde ilgili kisinin acik rizasi olmasi temel kuraldir. isleme
sartinin kural olarak kisinin rizasina birakilmis olmasi ise kisisel verilerin korunmasinda
kisinin rizasinin esas alinmakta olduguna isaret etmektedir. Dolayisiyla hukuka uygun
olarak riza verilmis verilerin iglenmesinin 6niinde higbir engel bulunmamaktadir. Burada
ilgili kisinin agik rizasinin temel isleme sart1 olduguna dikkat edilmelidir. Fakat ilgilinin
acik rizast alinirken, verilerin islenmesindeki goriinen amag¢ disinda isleyene fayda

saglayacak farkli bir amag varsa bunun da ilgiliye agikea belirtilmesi gerekmektedir?.

Ayrica her ne kadar agik riza temel alinacak olsa da kisinin viicut biitlinliigli iizerindeki
hakkinin simirsiz olmamasi ilkesi gozetildiginde rizanin ozellikle saglik verileri s6z
konusu oldugunda meslek mensubu tarafindan somut olaya gore degerlendirilmesi

gerekir?®,

Cocuklarin rizast agisindan durumun ne olacagi konusunda ise, 16 yasindan kiiciiklerin
ancak yasal temsilcilerin onay ile gecerli bir riza beyaninda bulunmalar1 sart1 aranmasi
ve cocugun riza agiklamasmin sonuglarini Ongorebilecek nitelikte olup olmadig

oncelikle incelenmesi gerektigi belirtilmektedir?’,

Rizanin alinmasi kuralinin birkag tane istisnas1 bulunmaktadir. Bu istisnalardan birincisi,
kanunlarda agik¢a Ongoriilmesi halidir. Kanunda acgik¢a Ongoriildiigii takdirde artik
verilerin islenmesinde kisinin rizasinin aranmayacaktir. Kisisel verilerin sorusturma

evresinde kapsam dis1 birakilmamis olsaydi, verilerin islenmesinde bu istisna hiikmii

234 KVVK Kanunu, m. 5.

235 Hildebrandt, Mireille/Gutwirth, Serge: Profiling the European Citizen: Cross-Disciplinary Perspectives,
Berlin 2008, s. 203.

236 Yilmaz, s. 49.

237 Cekin, s. 63.
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dogrudan giindeme gelecekti. Ciinkii kisinin rizast disinda verileri islenerek kisisel
verilerin korunmasi hakkina miidahale edilmektedir. Ayrica, s6z konusu kanun hiikiimleri
kisisel verilerin korunmasi hakkini kisitlayan hiikiimler olduklar1 igin, temel hak ve
hiirriyetlerin sinirlanmasi hiikiimlerine uygun olarak diizenlenmesi gerekmektedir. Aksi

halde hukuka uygun bir sinirlamadan bahsedilemez.

Ikinci istisna, fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya
rizasia hukuki gegerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayat1 veya
beden biitiinliigliniin korunmasi i¢in zorunlu olmasi halidir. Buna, kendisine kars1 bir sug

islendikten sonra magdurun komaya girmesi hali 6rnek gosterilebilir.

Ucgiincii istisna, bir sdzlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi
kaydiyla, s6zlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi halidir.
Buna 6rnek olarak ise ise alim siirecinde isveren tarafinca iscinin kisisel verilerinin

alinmas gosterilebilir.

Dordiincii istisna, veri sorumlusunun hukuki yiikiimliiliiglinii yerine getirebilmesi i¢in
verilerin islenmesinin zorunlu olmasi halidir. Burada veri sorumlusunun hukuki
ylikiimliiliigliniin olmasi ve bir zorunluluk bulunmasi sartlarinin birlikte olmasi
gerektigine dikkat edilmelidir. Iki sarttan birinin ayn1 anda yoklugunda bu istisna

kapsaminda hukuka uygun bir islemenin varligindan bahsedilemez.

Besinci istisna, kisisel verilerin ilgili kisinin kendisi tarafindan alenilestirilmis olmasi
halidir. Kisinin kendi iradesiyle alenilestirilmis olan verilerin korunmaya deger veri
olarak gorlilmemesi gerekir. Alenilestirilmis verinin kanun kapsaminda korunmadiginin
benimsenmesi hangi verilerin korunacagini belirlemeye daha elverisli bir siniflandirma
imkan1 sunmaktadir. Dolayisiyla, bu hiikiim istisnalar igerisinde degil korunmaya deger
olan ve olmayan veriler ayirimi sinifi icerisinde korunmaya deger olmayan veriler sinifi

kapsaminda diizenlenmelidir.

Bu istisnaya iligkin bir diger onemli nokta ise, kisisel verinin veri sahibi tarafindan
alenilestirilmemesine ragmen, veri sahibinin agik veya ortiilii rizast olmasi halidir. Her ne
kadar kisisel verinin ilgili kisinin agik rizast olmadan islenemeyecegi bu madde
baglaminda kural olarak benimsenmis olsa da ortiilii rizanin varliginda ne olacagi agikca

diizenlenmemektedir. Bizim goriisiimiize gore ortiilii rizanin varliginda agik riza kurali
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hiikmii bu iki durum farkli oldugundan dolay1 uygulanmamalidir. Olmasi gereken, her ne
kadar ilgili kisinin kendisi tarafindan alenilestirilmese de alenilestirmeye ortiilii de olsa

rizasinin varligi sebebiyle bu istisna kapsaminda diisiintilmesidir.

Altinct istisna, bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri islemenin zorunlu
olmas halidir. Bu istisna ile ilgili olarak 6zellikle sunu belirtmek gerekir ki, haber alma
Ozgiirligii gibi kisisel verilerin korunmasi hakki ile diger haklarin ¢atigtigi durumlarda,
kisisel verilerin islemesinde gercek bir zorunlulugun varligi aranmalidir. Keza 6zel
hayatin gizliligi baglaminda hukuka uygun bir isleme faaliyetinin varligi, demokratik
toplum diizeninde gerekli olmasi, iistiin bir sosyal ihtiyaci karsilamasi1 ve 6zellikle de
hedeflenen mesru amagla orantili olmasi1 ve ulusal makamlar tarafindan one siiriilen
gerekgelerin yeterli olmasini gerektirmektedir®®. Bu, demokratik bir toplum diizeni
saglanmasinin asgari sartlarindan olup aksi halde kanuna aykir1 bir isleme s6z konusu

olacaktir.

Son istisna hitkmii ise, ilgili kisinin temel hak ve Ozgiirliiklerine zarar vermemek
kaydiyla, veri sorumlusunun mesru menfaatleri igin veri islenmesinin zorunlu olmasi
halidir. Mesru menfaat gerekgede bir ornekle agiklanmaya calisilmistir?®, Fakat esasen
kisisel verilerin korunmasina iliskin temel ilkelere uyulmasi ve veri sorumlusu ile ilgili
kisinin menfaat dengesinin gozetilmesi olarak nitelendiginden orantili bir 6l¢ii anlamina

gelmektedir.

Anayasa Mahkemesi kanunun bu hiikmii i¢in agilan iptal davasinda, bu terimin
calisanlarin temel hak ve Ozgirliiklerine zarar vermemek kaydiyla, temel ilkelere
uyulmasi ve veri sorumlusu ile ilgili kisinin menfaat dengesinin gozetilmesi oldugunu
belirtmektedir?®®. Bununla birlikte bu aciklamalar yeterli goriinmemektedir ¢iinkii
zikredilen dengeyi saglayacak unsurlarin nasil belirleneceginin belirtiliyor olmasi sarttir.

Bu eksiklik terimden anlasilmasi gereken anlamin ne oldugunu belirsiz birakmaktadir.

238 S ve Marper/Birlesik Krallik, par. 101; Coster/Birlesik Krallik, Bagvuru No: 24876/94, Biiyiik Daire
Karari, 18.01.2001, par. 104, Erisim Tarihi: 6 Subat 2019.

239 Zikredilen 6rnege 6698 sayili Kanun Gerekgesi, s. 9°da yer verilmektedir:

“...ornegin bir sirket sahibi, ¢calisanlarinin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, onlarin
terfileri, maas zamlari yahut sosyal haklarinin diizenlenmesinde ya da isletmenin yeniden yapilandiriimasi
stirecinde gorev ve rol dagitiminda esas alinmak iizere ¢alisanlarn kisisel verilerini isleyebilecektir.
Burada, igletmenin yeniden yapilandirilmasi ya da ehliyetli ve liyakatli ¢alisanlarin terfi almalari, veri
sorumlusu statiisiindeki sirket sahibinin mesru menfaati ciimlesindendir...”

240 E, 2016/125, K. 2017/143, KT: 28.09.2017, RG. 30310, 23.01.2018, par. 41, 47, Erisim Tarihi: 6 Subat
2019.
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Doktrinde de, hangi durumlarda veri sorumlusunun mesru menfaatinin kisinin kisisel
verilerinin korunmast hakki karsisinda tistiin geleceginin ag¢ikliga kavusturulmasinin

gerekli oldugu ifade edilmektedir?*

. Mesru menfaat, bize gére ya kanunun verdigi bir
yetkiden ya da orf adet geregi isin icabindan kaynaklanabilecektir. Bunun yani sira, mesru
menfaat hiikkmii kapsaminda 6ne siiriilecek bir gerekg¢enin islemenin belirli ve agik olmast

gerektigi ilkesine uygun nitelikleri haiz olmasi gerekecegi unutulmamalidir.
¢) Hassas (Ozel) Nitelikli Kisisel Verilerin Islenme Sartlari
(1) Genel olarak

Hassas nitelikli kisisel veriler, alelade kisisel verilere gore kisinin hayatinin en mahrem
yoniine tekabiil etmesi ve sadece belli bir kisiye miinhasir olabilecek verileri iginde

barindirmasi sebebiyle hukuk kurallarinda daha ¢ok korumaya haiz olan verilerdir.

Hassas veriler, KVK Kanunu’nda 6zel nitelikli kisisel veri olarak adlandirilmakta ve bu
tiir verilerin islenme sartlar1 m. 6’da sinirlayici olarak sayilmaktadir. Buna gore, kisilerin
1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik
ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi, cinsel hayati, ceza mahkimiyeti
ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli

kisisel verilerdir.

Kisisel verilerin islenmesinde 6zel nitelikli veri tiirleri kapsamimin KVK Kanunu’nda
1981 yili tarthli VKS’ye gore daha genis oldugunu ifade etmek gerekir. Keza KVK
Kanunu’nda VKS’ye ek olarak kisinin etnik kdkeni, felsefi inanci, mezhebi veya diger
inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi ile biyometrik ve genetik

verileri de 6zel veri kategorisi i¢inde sayilmaktadir.

Bir goriige gore, saglik verilerinin bir biitliin halinde 6zel nitelikli veri olarak goriilmesi,
biitiin saglik verilerinin bu nitelikte olmayacagi nedeniyle isabetli degildir. Bu noktada
ornek olarak bir kisinin ayaginin kirildig: bilgisinin her zaman 6zel nitelikli bir saglik
verisi olmayacagini, bu nedenle de Ozel nitelikli verilerle aym kapsamda

degerlendirilmemesi gerektigini ileri siirmektedir®*?,

241 Diilger, 2019, s. 219.
242 Hervey, Tamara/McHale, Jean: Health Law and the European Union, Cambridge 2004, s. 171.
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Ozel nitelikli kisisel verilerin islenmesi kapsaminda son olarak belirtmek gerekir ki, KVK
Kurulu tarafindan belirlenen yeterli 6nlemlerin alinmasi sart kosularak bu konudaki
ayrintilar KVK Kurulu tarafindan ¢ikarilacak yonetmelik, teblig vs. diizenlemelere

birakilmistir.

(2) TCK m. 135(2)’te 6zen nitelikli verilerin kaydedilmesinin nitelikli hal olarak

diizenlenmesi

TCK m. 135 kisisel verilerin kaydedilmesi su¢unu diizenlemektedir. TCK m. 135(2)’ye
gore ise, kisisel verinin, kisilerin siyasi, felsefi veya dini goriislerine, irki kdkenlerine;
hukuka aykir1 olarak ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya
sendikal baglantilarina iligkin olmasi durumunda bu madde baglaminda verilecek cezanin

artirtlacagi hilkkme baglamistir.

Belirtmek gerekir ki bu fikrada sayilan veriler 6zel nitelikli kisisel veri oldugu i¢in cezada
artirim yapilmaktadir. Fakat KVK Kanunu’nda belirtilen etnik koken, mezhep, kilik ve
kiyafet, dernek, vakif liyeligi, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili veriler ile
biyometrik ve genetik veriler bu madde kapsamina alinmamistir. Dolayisiyla, kisisel
verilerin kaydedilmesinin diizenlenmekte oldugu bu sugta, kapsama alinmayan O6zel
nitelikli kisisel verilerin islenmesi halinde TCK’ya hakim olan kanunilik ilkesi geregince

genel nitelikli kisisel verinin islenmesi hiitkmii olan m. 135(1)’e tabi olacaktir®*?,

Iki kanun arasinda biitiinliik saglanmamasi nedeniyle TCK m. 135(2)’deki diizenlemenin
glincel sartlara uygun olarak degistirilmesi gereklidir. Ayrica eger 6zel nitelikli kisisel
verilerin kendi i¢inde bir ayirim s6z konusu ise bunun KVK Kanunu’nda acikga
diizenlenmesi gerekirdi diye diisiinmekteyiz. Bu dogrultuda, TCK m. 135(2) igerisinde
kapsama alinmayan KVK Kanunu’na gore 6zel veri tiirlerinin de m. 135(2) kapsami
icerisinde yer almasi daha isabetli olurdu. Bu tutum benimsenmediginden TCK
maddesinin kigisel verilerin biitiinsel olarak korunmasi amacina, olmasi gerektigi

diizeyde hizmet edememektedir.

(3) Ilgilinin agik rizasinin alimasi kural

243 TCK m. 243 ve devaminda diizenlenmekte olan bilisim alanindaki suglarin da giindeme gelebilecegi
unutulmamalidir.
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KVK Kanunu m. 6(2) 6zel nitelikli kisisel verilerin, ilgilinin agik rizast olmadan
islenmesini yasaklamistir. Cok agik olan bu hiikme gore, islemenin yapilabilmesi i¢in
kisinin ortiilii rizas1 degil agik rizasinin olmasi gerektigine dikkat edilmelidir. Yani genel
nitelikli kisisel verilerin islenmesinde riza yeterli iken, 6zel nitelikli verilerde acik riza

esastir.

Ozel nitelikli kisisel verilerin islenmesinin diizenlendigi GDPR m. 9°da, KVK Kanunu
ile benzer bir diizenleme sdz konusudur®**. Fakat bir gériise gore, kanunun bu hiikmii
degistirilip 6zel nitelikli verilerin islenmesi kisinin iradesine birakilmaksizin kural olarak

yasaklanmasi gerekmektedir®*®.

(4) Agik riza alinmasi kuralinin istisnalari

Ozel nitelikli kisisel verilerin islenmesi i¢in kural olarak ilgilinin acik rizasimi almak

gerekli olmakla birlikte bunun iki istisnas1 bulunmaktadir.

Birincisi, KVK Kanunu m. 6(3)’te de belirtildigi iizere saglik ve cinsel hayat disindaki
ozel nitelikli kisisel verilerin kanunlarda ongoriilen hallerde islenebilecek olmasidir.
Kisinin rizasi disinda verilerin isleme kapsaminin bu kadar genisletilmis olmasi yeterli
korumanin saglanacagi konusunda siiphelere yol agmaktadir. Kanunun gerekgesinde yer
alan kars1 oy yazinda belirtildigi iizere, kisinin rizas1 disinda mezhebi ile kilik kiyafetinin
dahi islenmesine ortam saglanmasi agik¢a hem bir fisleme girisimine hem de ayrimciliga

kap1 aralamaktadir®*®,

Ikincisi ise, saglik ve cinsel hayata iliskin kisisel verilerin ise ancak kamu sagliginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiillmesi,
saglik hizmetleri ile finansmaninin planlanmasi ve yOnetimi amaciyla, sir saklama

yikiimliliigii altinda bulunan kisiler veya yetkili kurum ve kuruluglar tarafindan

244 (Ozel kategorilerdeki kisisel verilerin islenmesinin diizenlendigi GDPR m. 9’a bakildiginda, rk veya
etnik kdken, siyasi goriigler, dini veya felsefi inanglar ya da sendika iiyeliginin ifsa edildigi kisisel verilerin
islenmesi ve bir gergek kisinin kimlik teshisinin yapilmasi amaciyla genetik veriler ile biyometrik verilerin,
saglik ile ilgili verilerin veya bir gercek kisinin cinsel yagami veya cinsel egilimine iliskin verilerin
islenmesi yasaklanmis oldugu goriilmektedir.

245 Basalp, s. 112. Yazara gore kurala istisna olarak su haller diizenlenmelidir: kisisel verilerin “is hukuku
cercevesinde iglenmesi, hayati ¢ikarlarmm korunmasi, kamuya yararli kurumlar, siyasi partiler, vakiflar,
dernekler tarafindan islenme, kisinin kendisi tarafindan kamuya agiklanan hassas verilerin iglenmesi,
yargilama nedeniyle islenen hassas veriler, tibbi tedbirler cercevesinde islenme, énemli kamusal yarar,
cezalara dair verilerin kaydedilmesi, ulusal kimlik numarasi.” Bu goriisten anlasildigna gore, yazar verinin
hassasliginin belirlenmesi hususunda kisinin iradesine ve kamu yararina dncelik tanimaktadir.

246 6698 sayili Kanun Gerekgesi, s. 71.
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islenmesidir. Burada “ancak” ibaresine dikkat edilmelidir. Keza sayillan durumlar s6z
konusu degilse saglik ve cinsel hayata yonelik bir islemenin hukuka uygunlugundan
kesinlikle bahsedilemeyecektir. Ayrica bu siireg igerisinde tibbi veri bankalarinin higbir
zaman baska veri bankalarryla iliskili olmamasi esastir®*’. Bu dogrultuda, saglik hizmeti
sunucularinda veri isleyen kisiler, kigisel saglik verilerini sadece sinirli sistemlerde

depolayabilir?*®, aktarabilirler?*® ve silebilirler?.

Ayni durum saglik verileri ile ilgili 6zel diizenleme olan, Kisisel Saglik Verilerinin
Islenmesi ve Mahremiyetinin Saglanmas1 Hakkinda Y&netmelik’te de belirtilmektedir.
Yonetmelik m. 7’e gore, kisilerin saglik verilerinin islenmesinde, yukarida zikrettigimiz
KVK Kanunu m.6(3) sartlarinin varhi@inda kural olarak kisinin agik rizasi
aranmamaktadir. Ac¢ik rizanin arandig istisna durumlarda ise kisinin KVK Kanunu m.
10°da diizenlenen aydinlatma yiikiimliiliigii ¢er¢evesinde bilgilendirildikten sonra agik
rizasinin alinabilecegi 6ngoriilmektedir. Yonetmelik’e gore verilen rizanin her zaman geri
almabilir ve geri alinmas1 halinde, o tarihe kadar yapilmis bulunan islemler bakimindan

etkili olmamaktadir.

Ote yandan, merkezi saglik veri sistemine aktarilan verilerin, aktarimin yapildig: tarihten
10 yil sonra yerel veri tabanindan silinebilecegi diizenlenmistir. 10 yil, degil hassas

veriler, genel nitelikli kisisel verilerin depolanmasi i¢in bile oldukga uzun bir siiredir.

247 Y1lmaz, s. 51.

248 Kisisel saglik verilerinin islenmesinde genel ilke ve esaslar hiikkmii Kisisel Saglik Verilerinin Islenmesi
ve Mahremiyetinin Saglanmasi Hakkinda Yonetmelik m. 5(5)’te diizenlenmektedir:

“Saghk hizmeti sunucularinda veri isleyen kisiler, kisisel saglk verilerini; saglik hizmeti sunucularinin
tamamen veya kismen otomatik olan ya da otomatik olmayan her tiirlii sistemleri, Bakanligin iilke genelinde
hizmet vermek amagli kurulan sistemleri ve merkezi saglik veri sistemi ile Genel Miidiirliigiin onayladigi
diger veri kayit ortamlart haricinde hicbir yere kopyalayamaz, kaydedemez ve depolayamaz.”

249 Kisisel saglik verilerinin aktarilmasi hiikmii Kisisel Saghk Verilerinin Islenmesi ve Mahremiyetinin
Saglanmas1 Hakkinda Yo6netmelik m. 8’de diizenlenmektedir:

“(1) Kisisel saghk verileri, ancak Kanunun 8 inci ve 9 uncu madde hiikiimleri uyarinca aktarilabilir.

(2) Kisisel saglik verileri, Kanunun 8 inci ve 9 uncu madde hiikiimlerinde yer alan sartlarin saglanamamasi
halinde ancak anonim hdle getirilmek suretiyle aktarilabilir.”

250 Kigisel saglik verilerinin silinmesi hiikkmii Kisisel Saghk Verilerinin Islenmesi ve Mahremiyetinin
Saglanmas1 Hakkinda Yonetmelik m. 9°da diizenlenmektedir:

“(1) Kanun, bu Yonetmelik ve ilgili diger mevzuat hiikiimlerine uygun olarak islenmis olmasina ragmen,
islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel saghk verileri, resen veya ilgili kiginin
talebi iizerine veri sorumlusu tarafindan silinir, yok edilir veya anonim hale getirilir.

(2) (Miilga:RG-24/11/2017-30250)

(3) Merkezi saglik veri sistemine aktarilan veriler, aktarimin yapildigi tarihten 10 yil sonra yerel veri
tabanindan silinebilir.

(4) Kigsisel verilerin silinmesine, yok edilmesine veya anonim hdle getirilmesine iligkin diger kanunlarda
yer alan hiikiimler sakldw.”
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Ayrica depolama sirasinda depolanan verinin 6zelligi agisindan ciddilik seviyesi, siiresi,
bagimsizca degerlendirilmesi, hassasligt ve masumiyet karinesine aykir1 olup
olmayacagma dikkat edilmelidir®!. Fakat uygulamada bu hususlarin denetim altinda
oldugunu sdylemek pek miimkiin gériinmemektedir. Keza bu alan1 diizenleyen hukuk

kurallan yeterli seviyede degildir.

Ezciimle, nasil 6zel nitelikli verilerin genel nitelikli verilere gore daha fazla korunmasi
gerekiyorsa, saglik ve cinsel hayat verilerinin de diger 6zel nitelikli verilere gore daha
fazla korunmasi gerekmektedir. Bu dogrultuda, kanun koyucunun da saglik ve cinsel
hayata yonelik kisisel verileri daha fazla koruma niyetinde oldugu da ortadadir. Kanuni
diizenleme bu yoniiyle her ne kadar GDPR diizenlemesine yakin olsa da istisna
hiikiimlerinin GDPR’dan daha genis oldugu goriilmektedir. Ustelik hassas verilerin
vurgusu KVK Kanununda eksik birakilmisgtir. Bunun sebebi AB metinlerinde hassas
verilerin islenmesi yasaklanmaktayken KVK Kanunu kural olarak kisinin iradesini esas

almiyor olmasidir®?,

Tezimizin ilgili kisimlarinda daha detayli olarak deginecegimiz iizere, sorusturma
evresinde siipheli ve magdurun saglik ve cinsel hayatina iligkin kisisel verileri 6zellikle
tibbi teshis amaci dogrultusunda islenebilmektedir. Olduk¢a hassas nitelikli olan bu
verilerin islenmesinde sir saklama yiikiimliiliigii altinda olan kisiler basta olmak {izere
isleme siireci sathasinda kisisel veriyi 6grenebilecek herkesin isleme ilkelerine en fazla

diizeyde riayet etmesi gerekmektedir.

Keza, GDPR m. 90 wuyarinca kisisel verilerin korunmasi hakk: ile gizlilik
yiikiimliiliigliniin bagdastirilmas1 amaciyla gerekli ve orantili oldugu hallerde, mesleki
gizlilik yiikiimliliigi agisindan ek spesifik kurallarin  kabul edilmesi tesvik

edilmektedir®®, Bu dogrultuda bir gériise gore, saglk verileri islenirken ilgili kisiyi ayirt

251 Murray, Andrew: Information Technology Law The Law and Society, 2016 Oxford, s. 594

252 Aydzger Ongiin, s. 24. Yazara gore, saghk gerekgeleri harig ilgili kisinin agik rizas1 aranmaksizin
kanunlarda 6ngoriilen hallerde 6zel nitelikli verilerin islenebileceginin genis ve belirsiz istisnalar yoluyla
ongoriilmesi hem 95/46/EC sayili Direktif’le ¢elismis hem de temel hak ve ozgirlikklere yonelik
miidahalelere kap1 aralamaktadir.

253 Gizlilik yiikiimliiliikleri hiikkmii GDPR m. 90°da diizenlenmektedir:

“1. Uye devietler, kisisel verilerin korunmast hakk ile gizlilik yiikiimliiliigiiniin bagdastirilmas: amacr ile
gerekli ve orantili oldugu hallerde, Birlik veya iiye devlet hukuku ya da ulusal yetkin makamlar tarafindan
koyulan kurallar ¢ercevesinde bir mesleki gizlilik yiikiimliliigiine ya da diger esdeger gizlilik
yiikiimliiliiklerine tabi kontrolorler veya isleyiciler ile ilgili olarak denetim makamlarinin 58(1) maddesinin
(e) ve (f) bentlerinde belirtilen yetkilerini ortaya koymak iizere spesifik kurallar kabul edebilir. Bu kurallar
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etmek icin ismi gibi siibjektif 6zelliklerinin yerine kimlik numarasin1 kaydetmek daha

giivenli ve yeterli olacaktir®?,

4. Kisisel Verileri Koruma Kurulu’nun Bagimsizligi ve Sorusturma Evresine Olan Etkisi

KVK Kanunu m. 21°’de KVK Kurumu’nun temel yiiriitme organi olan KVK Kurulu’nun
kurulusuna iliskin hiikiimler yer almaktadir. Buna gore, KVK Kurulu’nun, gérev ve
yetkilerini kendi sorumlulugu altinda ve bagimsiz olarak yerine getirip kullanacagi, gorev
alanma giren konularla ilgili olarak hi¢bir organ, makam, merci veya kisinin, KVK
Kurulu'na emir ve talimat veremeyecegi, tavsiye veya telkinde bulunamayacagi

diizenlenmektedir?®.

Dolayisiyla, 6zerk olan KVK Kurumu biinyesinde kurulacak olan bu kurula adeta
bagimsiz hareket etme imkani taninmaktadir. Fakat bu durum, bir kurum 6zerk iken onun
igerisindeki bir kurul olusumunun pratik hayatta nasil bagimsiz olacag ile ilgili

endiselere yol agmaktadir.

Kald1 ki dokuz iiyeden olusan bu Kurul’un bes iiyesi Tiirkiye Biiyiikk Millet Meclisi, dort
tiyesi de Cumhurbagkani tarafindan segilmektedir. Her ne kadar Kurul’a iiye olmada
tarafsizlik ilkesi dogrultusunda herhangi bir siyasi parti iiyesi olmama sart1 aranmakta
olsa da partili cumhurbaskani sistemine ge¢ilmis oldugundan Cumhurbaskani’nca
secilecek tiyeler lizerinde tarafsizliklart hususunda siipheler devam edecektir. Ayrica,
kanunun gerekg¢esinde yer alan karsi oy yazisinda da belirtildigi tizere, kurulun bu olusum
bicimi hem iiyelerin se¢imi hem de sorusturma izninin Cumhurbaskanina baglanmasi

nedeniyle 6zerk ve bagimsiz bir yapidan uzaktir®®,

Bunun disinda, KVK Kanunu m. 22’de, KVK Kurulu'nun goérev ve yetkilerini
diizenlemektedir. Buna gére Kurul’un bir gorevi, kisisel verilerin, temel hak ve

ozgiirliiklere uygun sekilde islenmesini saglamaktir. Fakat bu hususun nasil yapilacagi

yalnizca kontrolér veya igleyicinin bu gizlilik yiikiimliiliigii kapsamina giren bir faaliyet sonucu aldigi veya
bu faaliyet esnasinda elde ettigi kisisel veriler agisindan uygulanir.”

254 Solomon, Julie/Berman Jacquelin: Tools for Building Culturally Competent HIV Prevention Programs,
New York 2008, s. 114.

25 16.11.2017°de KVK Kurumu’nca Kisisel Verileri Koruma Kurulu Calisma Usul ve Esaslarina Dair
Yonetmelik ¢gikarilmigtir. Kurul hitkmiiniin m. 4(3)’te diizenlenmektedir:

“Kurul, kanunla ve diger mevzuatla verilen gérev ve yetkilerini kendi sorumlulugu altinda, bagimsiz olarak
yerine getirir ve kullanir. Gérev alanina giren konularla ilgili olarak hi¢bir organ, makam, merci veya kisi,
Kurula emir ve talimat veremez, tavsiye veya telkinde bulunamaz.”

256 6698 sayili Kanun Gerekgesi, s. 71.
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belirtilmemistir. En azindan, “temel hak ve ozgiirliiklere uygun” gibi soyut kelimeler
dizgesinin yerine “bu ve ilgili kanun hiikiimlerine uygun olarak islenmesini saglamak”
olarak diizenlenebilirdi diye diisiinmekteyiz. Ayrica bu maddede verilen yetki uyarinca,
KVK Kurulu’nun kigisel verilerin korunmasi konusunda yonlendirici bildiriler
yaymlamasi halinde bu bildirilerin hukuki niteliginin ne olacagi hususunda tartismali

olacagimi diisiinmekteyiz®®’.

Ote yandan, KVK Kanunu m. 15(5)’te KVK Kurulu’nun kisisel verilerin sorusturma
evresinde hukuka aykir olarak islenmesini, yapacagi resen inceleme sonucunda dgrenip
ilgili makamlardan aykiriliklarin giderilmesini isteyebilecegi diizenlenmektedir. Bu
hiikiim de yiiriitme ile dolayli yoldan organik bagi s6z konusu olan Kurul’un yani

yiirlitmenin yargiya miidahalesi olarak tartigmalara yol agabilecektir.

KVK Kanunu m. 15(6)’da ise, KVK Kurulu’nun yaptigi inceleme sonucunda kisisel
verilerin iglenmesinde s6z konusu olan ihlalin yaygmligini tespit etmesi halinde, bu
konuda ilke karar alabilecegi ve bu karar1 yayimlayabilecegi diizenlenmektedir®®®, KVK
Kanunu m. 15(7)’de ise KVK Kurulu’nun telafisi gii¢ veya imkansiz zararlarin dogmasi
ve acgikca hukuka aykirilik olmasi halinde, veri islenmesinin veya verinin yurt digina
aktarilmasinin durdurulmasina karar verebilecegi yetkisi diizenlenmektedir. Buradan
hareketle, KVK Kurulu’na bir bakima idari mahkemelerin yetkisi altinda olan yiiriitmeyi
durdurma yetkisi taninmaktadir ki bu hukuk devletinin temel ilkelerinden olan gii¢ler

aykiriligi ilkesine uygunluk teskil etmemektedir.
5. Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi

KVK Kanunu m. 7’de kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi hususlarini diizenlemektedir. Buna gore, ilgili tiim kanun hiikiimlerine uygun

olarak islenmis olmasina ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi

257 Gene bir baska gorev olarak, KVK Kurulu’nun gorev alani ile KVK Kurumu’nun isleyisine iliskin
konularda gerekli diizenleyici iglemleri; veri giivenligine iligkin yiikiimliilikleri belirlemek amaciyla
diizenleyici islemleri; ve veri sorumlusunun ve temsilcisinin gorev, yetki ve sorumluluklarma iligkin
diizenleyici islem yapmasi diizenlenmektedir. Bu diizenleyici islemlerin hangi norm sifatiyla normlar
hiyerarsisinde nerede duracagi ve bagimsiz mahkemelerin dnlerine gelen uyusmazliklarda bu normlara
dayanip dayanamayacagi simdiden tartigmalara gebedir. Ayrica bu kurulun diizenleyici islem yapabiliyor
olusu hukuken miimkiin olup olmadigma bakilmasi gerekmektedir. Ayrica m. 4(3)(b)’ye gore kurul
kararlarmin teblig niteliginde oldugu belirtilmistir.

2%8 Kurulun bu kararlarmin normlar hiyerargisindeki yerinin ne olacag tartigilabilir.
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halinde kisisel veriler resen veya ilgili kisinin talebi iizerine veri sorumlusu tarafindan

silinir, yok edilir veya anonim héle getirilir.

Sorusturma evresinde hukuka uygun islenen verilerin, islemesini gerektiren sebeplerin
ortadan kalkmasi halinde silinmesi, yok edilmesi veya anonimlestirilmesinin gerekli
oldugu iizerine bir tartisma bulunmamaktadir. Bunun yam sira hukuka aykir1 olarak

islenen tiim kisisel veriler i¢in de ayni usul islemlerinin yapilmalidir.

Her ne kadar kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine
iligkin usul ve esaslarin tabi olacag belirtilen yonetmelik, 2017 yilinda KVK Kurumu’nca
cikarilmis olsa da Yonetmelik hiikiimleri igerisinde kisisel verilerin sorusturma evresinde
nasil silinecegi, yok edilecegi ve anonim hale getirilecegine iliskin hiikiimlere yer

verilmemesi 6nemli bir eksikliktir.

Dolayisiyla, kisisel verilerin sorusturma evresinde islenmesine yonelik olarak, bu
verilerin nasil silinecegi, yok edilecegi ve anonim hale getirilecegi konusunda
uygulanacak hukuk kurallar1 bulunmamaktadir. Diizenleme eksikligi sebebiyle, kisisel
verileri isleyen kamu gorevlilerini baglayan hiikiimler olmadigindan verilerin imhasina
hem hangi kurallarin uygulanacagi konusunda belirsizlik yasanmakta hem de gorevliler

sinirlanmamis yetkilere sahip olmaktadir.

Sonug olarak bu konunun kamu goérevlilerinin genis takdirine birakilmasi, bu boslugun
kotiiye kullanimina kapi aralamasinin yani sira anayasal bir hakkin tatbikini kaderine terk
etmektedir. Bu durum, devletin kural koyma yoniindeki pozitif yiikiimliliigiinii yerine
getirmemesi sebebiyle kisisel verilerin gizliligi hakkina siirekli olarak bir miidahalenin
oldugu gosterir. Bir an 6nce hukuk kurallariyla donatilmasi gereken bu alan, ne AB ne de

AIHM standartlariyla da bagdasmaktadir.

6. Veri Sorumlusunun Yiikiimliiliikkleri Ve Veri Sahibinin Haklari ile ilgili Hiikiimler

Agisindan

Veri sorumlusunun kisisel verilerin elde edilmesi sirasinda ilgili kisilere, kisisel verilerin
hangi amagcla islenecegi, islenen kisisel verilerin kimlere hangi amacla aktarilabilecegi ve

diger haklar1 konusunda bilgi vermesi gerekmektedir®®.

259 Veri sorumlusunun aydmlatma yiikiimliiliigii hikkmii KVK Kanunu m. 10°da diizenlenmektedir:
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Yukarida ifade ettigimiz gibi, her ne kadar istisna kapsaminda tutulmus olsa da varsayim
olarak bakildiginda sorusturma evresinde kisisel verilerin islenmesi kararin1 verebilecek
olan hakim, savci veya kolluk amirinin bu béliimdeki hiikiimler baglaminda veri
sorumlusu olabilecegini ifade etmek gerekir. Bu 6n kabulden hareketle, isleme kararini
veren kisilerin bu yiikiimliliiklere uymasi, ilgili kisi olarak ise kisisel verisi iglenen
stipheli, magdur ve diger kisileri aydinlatmasinin gerekecegi ifade edilebilir. Elbette bu
durumun sorusturmanin gizliligi ilkesiyle catistyor oldugu diisiintilebilir. Fakat soz

konusu bildirimin sorusturma sonrasi yapilmasina yonelik bir engel bulunmamaktadir.

KVK Kanunu m. 11°de kisisel verisi islenen kisilerin sahip oldugu haklar
diizenlenmektedir. Bu haklara ayn1 varsayimimiz dogrultusunda sorusturma evresinde

kisisel verisi islenen siipheli ve magdurun haklar1 goziiyle bakilabilecektir?®®

. Buna gore,
ilgili kisi basta kisisel verisinin islenip islenmedigini 6grenme olmak tizere eger verileri
islenmisse buna iligskin bilgi talep etme, verilerinin islenme amacini ve bunlarin amacina

uygun kullanilip kullanilmadigini 6grenme gibi haklar1 bulunmaktadir.

GDPR diizenlemesi de bu maddeyle olduk¢a benzesmektedir?®'. Ayrica, GDPR

kapsaminda verilerinin silinmesini veya yok edilmesini ve verilerinin aktarildig: Gi¢lincii

“(1) Kisisel verilerin elde edilmesi sirasinda veri sorumlusu veya yetkilendirdigi kisi, ilgili kisilere; a) Veri
sorumlusunun ve varsa temsilcisinin kimligi, b) Kisisel verilerin hangi amagla islenecegi, c) Islenen kisisel
verilerin kimlere ve hangi amagla aktarilabilecegi, ¢) Kisisel veri toplamanin yontemi ve hukuki sebebi, d)
11 inci maddede sayilan diger haklari, konusunda bilgi vermekle yiikiimliidiir.”

260 flgili kiginin haklar1 hiikmii KVK Kanunu m.. 11°de diizenlenmektedir:

“Herkes, veri sorumlusuna basvurarak kendisiyle ilgili;

a) Kigsisel veri islenip islenmedigini ogrenme,

b) Kisisel verileri islenmigse buna iliskin bilgi talep etme,

¢) Kigsisel verilerin islenme amacint ve bunlarin amacina uygun kullanilip kullamilmadigini 6grenme,

¢) Yurt icinde veya yurt disinda kisisel verilerin aktarildigi ticiincii kigileri bilme,

d) Kisisel verilerin eksik veya yanlis islenmis olmast hdlinde bunlarin diizeltilmesini isteme,

e) 7 nci maddede ongoriilen sartlar cergevesinde kisisel verilerin silinmesini veya yok edilmesini isteme,
P (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel verilerin aktarildig iigiincii kigilere bildirilmesini
isteme,

g) Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi
aleyhine bir sonucun ortaya ¢tkmasina itiraz etme,

8) Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi hdalinde zararin giderilmesini
talep etme, haklarina sahiptir.”

%61 Veri sahibinin erigim hakki hilkmii GDPR m. 15’te ve diizeltme hakki hilkkmii GDPR m. 16’da
diizenlenmektedir:

“Madde 15 Veri sahibinin erisim hakki:

1. Veri sahibinin kendisi ile ilgili kisisel verilerin islenip islenmedigini kontrolorden teyit etme ve, isleme
faaliyeti olmast halinde, kisisel verilere erisim ile asagidaki bilgileri talep etme hakki bulunur:

(a) isleme amaglari;

(b) ilgili kisisel veri kategorileri;

(¢) tigtincii tilkeler veya uluslararasi kuruluslardaki alicilar basta olmak iizere, kisisel verilerin aciklandigi
veya agiklanacagi alicilar veya alict kategorileri;
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kisilere bildirilmesini istemenin yani sira iglenen verilerinin miinhasiran otomatik
sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya
cikmasina itiraz etme ve verilerinin kanuna aykir1 olarak islenmesi sebebiyle zarara
ugramasi halinde zararin giderilmesini talep etme gibi haklar da yer almaktadir. Fakat
GDPR m. 17°de bagimsiz bir hak olarak diizenlenen unutulma hakkina KVK Kanunu

kapsaminda yer verilmemistir®®2,

(d) miimkiin olmast halinde, kisisel verilerin saklanmasi agisindan ongdériilen siire veya, bunun miimkiin
olmamasi halinde, bu siirenin belirlenmesi amaci ile kullanilan kriterler;

(e) kontrolérden veri sahibine iliskin kigisel verilerin diizeltilmesi veya silinmesini veya soz konusu verilerin
islenmesinin kisitlanmasini talep etme veya séz konusu isleme faaliyetine itiraz etme hakkinin varligi;

(f) bir denetim makamina sikayette bulunma hakki;

(g) kisisel verilerin veri sahibinden elde edilmemesi halinde, bu verilerin kaynaklarina iliskin mevcut
bilgiler;

(h) profil ¢cikarma da dahil olmak iizere 22(1) ve (4) maddelerinde atifta bulunulan otomatik karar vermenin
varligi ve, en azindan bu hallerde, yiiriitiilen mantiga iligkin anlamli bilgilerin yani sira soz konusu isleme
faaliyetinin veri sahibi agisindan énemi ve ongoriilen sonuglari.

2. Kigisel verilerin itigtincii bir tilke ya da uluslararast bir kurulusa aktarilmasi durumunda, veri sahibinin
aktarimla ilgili olarak 46. madde uyarinca uygun giivenceler hususunda bilgilendirilme hakki bulunur.

3. Kontrolor isleme faaliyetinden gegen kisisel verilerin bir niishasini saglar. Veri sahibi tarafindan talep
edilen diger niishalar agisinda, kontrolér idari masraflara dayalr olarak makul bir iicret talep edebilir.
Veri sahibinin talebi elektronik yollarla yapmasi halinde ve veri sahibi tarafindan aksi talep edilmedikge,
bilgiler yaygin kullanilan bir elektronik yolla saglanir.

4. 3. paragrafta atifta bulunulan bir niisha elde etme hakki bagkalarimin haklar: ve ézgiirliiklerini olumsuz
yonde etkilemez.

Madde 16 Diizeltme hakki: Veri sahibinin kendileri ile ilgili dogru olmayan kisisel verilerin gereksiz
gecikmeye mahal verilmeksizin diizeltilmesini kontrolorden talep etme hakki bulunur. Isleme amaclart
dikkate alinarak, veri sahibinin, bir ek beyan yoluyla da ddhil olmak iizere, eksik kigisel verileri
tamamlatma hakk: bulunur.”

262 Silme(unutulma) hakk1 hitkmii GDPR m. 17°de diizenlenmektedir:

“1. Veri sahibinin kendisi ile ilgili kigisel verilerin herhangi bir gecikmeye mahal verilmeksizin silinmesini
kontrolorden talep etme hakki bulunur ve asagidaki hallerden birinin gecerli olmast durumunda,
kontroloriin kisisel verileri herhangi bir gecikmeye mahal vermeksizin silme yiikiimliiltigii bulunur:

(a) kisisel verilerin toplanma veya islenme amaglariyla iliskili olarak artik gerekli olmamasi;

(b) veri sahibinin 6(1) maddesinin (a) bendi veya 9(2) maddesinin (a) bendine gore isleme faaliyetinin
dayandig izni geri ¢cekmesi ve isleme faaliyetiyle ilgili baska bir yasal gerek¢e bulunmamasi;

(c) veri sahibinin 21(1) maddesi uyarinca igsleme faaliyetine itirazda bulunmast ve isleme faaliyetine yonelik
agir basan mesru bir gerek¢e bulunmamast ya da veri sahibinin 21(2) maddesi uyarinca isleme faaliyetine
itirazda bulunmasi,

(d) kisisel verilerin yasa dist bicimde islenmis olmasi;

(e) kontroloriin tabi oldugu Birlik veya tiye devlet hukukundaki bir yasal yiikiimliiliige uygunluk saglanmasi
amaci ile kigisel verilerin silinmesinin zorunlu olmasi;

(f) kisisel verilerin 8(1) maddesinde atifta bulunulan bilgi toplumu hizmetlerinin saglanmas ile ilgili
toplanmuis olmast.

2. Kontroloriin kisisel verileri kamuya agiklamis oldugu ve 1. paragraf uyarinca kisisel verileri silmek
zorunda oldugu hallerde, kontrolor, mevcut teknoloji ve uygulama maliyetini goz oniinde bulundurarak,
veri sahibinin talep etmis oldugu kisisel verileri isleyen kontrolérleri soz konusu kisisel verilere yonelik her
tiirlii baglanti veya bu verilerin her tiirlii niishast ya da ¢cogaltmasinin soz konusu kontrolérlerce silinmesi
hususunda bilgilendirmek iizere teknik tedbirler de ddhil olmak tizere makul adimlar: atar.

3. 1 ve 2. paragraflar isleme faaliyeti asagidaki amacglar dogrultusunda gerekli oldugu él¢iide uygulanmaz:
(a) ifade ve bilgi edinme hakkinin kullanilmasi;
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KVK Kanunu m. 12’de veri gilivenligine iliskin ylkimliliikler baslig1 altinda veri
sorumlusuna, verilerin glivenligini saglamaya yonelik bazi yiikiimliiliikler getirmektedir.
Bu ytikiimliiliiklerin veri sahibi tarafindan talep edilebilecegi i¢in bunlara veri sahibinin

haklar1 basghigi altinda burada yer vermenin uygun olacagini diisiinmekteyiz.

Bu yiiktimliiliikleri yukarida da belirttigimiz iizere sorusturma evresinde delil isleme
kararmi veren makamin yiikiimliiliikleri olarak gorebilmek bizce miimkiindiir. Ornegin
bu dogrultuda, m. 12(3)’te ifade edilen, veri sorumlusunun kendi kurum veya
kurulusunda bu kanun hiikiimlerinin uygulanmasini saglamak amaciyla gerekli
denetimleri yapmak veya yaptirmak zorunda olusunu, savcinin kendisi emir ve talimati
dogrultusunda hareket eden kolluk iizerindeki yiikiimliilikleri olarak anlamak

mimkindir.

Ayrica, veri sorumlulari ile veri igleyen kisilerin, 6grendikleri kisisel verileri KVK
Kanunu hiikiimlerine aykir1 olarak baskasina agiklayamayacaklar1 ve isleme amaci
disinda kullanamayacaklar1 yiikiimliiliigiiniin gorevden ayrilmalarindan sonra da devam
edecegi diizenlenmektedir. Fakat uygulamada bunun aksine siklikla rastlanmakta
oldugundan o6zellikle basina karsi bu bilgilerin agiklanmamasina dikkat edilmesi

gerekmektedir.

Onemle belirtmek gerekir ki kisisel verilerin sorusturma evresinde tam bir biitiinliik
icerisinde korunabilmesi i¢in burada sayilan haklarin, ceza muhakemesine iliskin
diizenlemeler ayr1 bir maddede diizenlenmelidir. Yukarida zikredilen haklarin bu
dogrultuda, CMK igerisinde “Sorusturma Evresinde Kisisel Verisi Islenen Magdur,
Siipheli Veya Ilgilisinin Haklar1” bashg altinda bir maddede diizenlenmesi, kisisel

verilerin sorusturma evresinde korunmasina yonelik giivence saglayacaktir.

7. Kisisel Verilerin Korunmas1 Kanunu’nda Diizenlenen lstisnalar

(b) kontrolériin tabi oldugu Birlik veya tiye devlet hukuku ¢ergevesinde isleme faaliyeti gerektiren bir yasal
yiikiimliiliige uygunluk acgisindan veya kamu yararina gerceklestirilen bir gorevin yerine getirilmesi veya
kontrolore verilen resmi bir yetkinin uygulanmast agisindan,

(¢) 9(2) maddesinin (h) ve (i) bentlerinin yani sira 9(3) maddesi uyarinca halk saghg: alamindaki kamu
yarart sebeplerinden dolayi;

(d) 1. paragrafta atifta bulunulan hakkin ilgili isleme hedeflerinin yakalanmasini imkansiz hale getirmesi
veya yakalanmasina ciddi sekilde zarar vermesinin muhtemel oldugu olciide, 89(1) maddesi uyarinca kamu
yararma arsivleme amaglari, bilimsel veya tarihi arastirma amaglart ya da istatistiki amaglar
dogrultusunda veya

(e) yasal iddialarda bulunulmas, bu iddialarin uygulanmasi veya savunulmasi agisindan.”
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a) Genel olarak

Tezimizin konusu baglaminda esas problemin yasanmakta oldugu madde, KVK
Kanunu’nun 7. bolimiinde yer alan m. 28’dir. Bu maddede kanun koyucu tarafindan
KVK Kanunu’nun uygulama kapsami disinda tutulmus istisna haller numerus clausus

olarak sayilmaktadir®®,

Belirtmek gerekir ki esasen istisna hallerinin varliginda sorusturma evresinde islenmekte
olan veriler de kisisel veridir. Fakat kanun koyucu buradaki hitkiimlerin varliginda s6z

konusu kisisel verileri diger kisisel veriler gibi koruma kapsamina almamaktadir.

Dolayisiyla buradaki hiikiimler kapsaminda veri sahibinin agik ya da zimni rizasinin
varligina bakilmadan isleme faaliyeti gergeklestirilmektedir. Béyle bir durumun insan
onurunun korunmasini azaltacagi, idarenin gereginden fazla gliclenmesine yol agacagi ve
kisisel verilerin suiistimal edilecegi hususlarinda endiselere yol agmaktadir®®*. Kanun
yapim slirecinde istisnalarla ilgili yapilan elestiriler iizerine Adalet Komisyon
Raporu’nda, tiim i¢ hukuk ve uluslararasi hukuk verileri goz 6niinde bulunduruldugunda
yapilan elestirilerin aksine korunmasi gereken hak ile diger kamusal ve kisisel menfaatler

arasinda denge ve 6l¢iiliilikk temelinde bir diizenleme dngoriildiigii belirtilmistir?®.

Avrupa Birligi Komisyon 20162%® ve 2018% yil1 raporlarinda, istisna hiikiimlerinin ¢ok

genis diizenlenerek sorusturma evresinin KVK Kanunu kapsami disinda birakilmasinin

263 [stisnalar hiikmii KVK Kanunu m. 28’de diizenlenmektedir:

“(1) Bu Kanun hiikiimleri asagidaki hallerde uygulanmaz:

a) Kisisel verilerin, tigiincii kisilere verilmemek ve veri giivenligine iliskin yiikiimliiliiklere uyulmak kaydiyla
gercek kisiler tarafindan tamamen kendisiyle veya ayni konutta yasayan aile fertleriyle ilgili faaliyetler
kapsaminda islenmesi.

b) Kisisel verilerin resmi istatistik ile anonim hdle getirilmek suretiyle arastirma, planlama ve istatistik gibi
amaglarla islenmesi.

¢) Kisisel verilerin milli savunmayt, milli giivenligi, kamu giivenligini, kamu diizenini, ekonomik giivenligi,
ozel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da sug teskil etmemek kaydiyla, sanat, tarih,
edebiyat veya bilimsel amaglarla ya da ifade ozgiirliigii kapsaminda iglenmesi.

¢) Kisisel verilerin milll savunmayi, milli giivenligi, kamu giivenligini, kamu diizenini veya ekonomik
giivenligi saglamaya yonelik olarak kanunla gérev ve yetki verilmis kamu kurum ve kuruluglar: tarafindan
yiiriitiilen onleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi.

d) Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin olarak yargi
makamlart veya infaz mercileri tarafindan islenmesi.”

264 Bennett, Colin J.: Regulating Privacy: Data Protection and Public Policy in Europe and the United States,
New York 1992, s. 44.

265 6698 sayili Kanun Gerekgesi, s. 67.

266 Avrupa Birligi Komisyonu, 2016. 2016 Tiirkive Raporu SWD(2016) 366 nihai. Erisim Tarihi: 31 Ocak
2019 https://www.ab.gov.tr/files/pub/2016_ilerleme_raporu_tr.pdf, s. 5, 10, 16, 71.

267 Avrupa Birligi Komisyonu, 2018. s. 5, 41, 42, 44,
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AB standartlariyla uyumlu olmadigi ve diizenlemenin bu haliyle kisisel verilerin
korunmasini saglamamakta oldugu ifade edilmektedir. Dolayisiyla Avrupa acisindan
bakildiginda Tiirkiye, veri korumasi saglamasi agisindan uzun zamandir giivensiz iilke
olarak nitelendirilmektedir®®. Doktrinde de istisna hiikiimlerinin 95/46/EC sayili
Direktif’e gore oldukca genis diizenlenmesi, kisisel veriler {lizerinde yeterli korunma

saglanmasini engelleyecegi sebebiyle elestirilmektedir?®,

Sorusturma, kovusturma ile yargilama ve infaz islemleri istisna kapsaminda yer
almaktadirlar. Bu konuya iliskin hicbir mevzuatin bulunmadigr 6nceki durumla
kiyaslandiginda bu kanun, bir ilerleme olduguna isaret etmektedir. Ancak, ozellikle
kisisel verilerin kullanilmasini denetlemekten sorumlu makamin olusumu ve isleyisine
iliskin hiikiimlerin bu kurumun tamamen bagimsiz hareket etmesine yonelik giivenceler
saglamamasi ve infaz mercileri ile yargi makamlarinin faaliyetlerinin, KVK Kanunu
kapsammna dahil edilmemesi kisisel verilerin korunmasi kurallarina riayet edilmesi

yiikiimliliigi ¢cercevesinde KVK Kanunu’nun yetersizligi gostermektedir.

Bu konuda kanunun genel gerekgesinde polis kayitlar1 hususunda ilerleyen zamanlarda
yeni diizenlemeler yapilabilecegi ifade edilmesine ragmen giiniimiize kadar bu konuda

yapilmis bir diizenleme bulunmamaktadir.
b) Kisisel verilerin sorusturma islemlerine iligskin olarak iglenmesi

Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin olarak
yargi makamlar1 veya infaz mercileri tarafindan islenmesi, KVK Kanunu m. 28(1)(d)
bendinde KVK Kanunu’na istisna tutulmustur. Bunun anlami, s6z konusu islemlerde
yapilacak isleme faaliyeti hukuka uygun olacak ve isleme yapan veri sorumlularinin ne
cezai ne de hukuki miieyyideye tabi tutulmasi glindeme gelebilecektir. Baska bir
yonetmelikle de bu konularin diizenlenmemis olmasi AB diizenlemeleri ve AIHM
ictihatlarina karsisinda devletin diizenlemesi gereken alani ihmal ettigi gostermektedir.
Bu durum hi¢ siiphesiz devletin pozitif yiikiimliiligiine aykirn davrandigimi

gostermektedir.

268 Henkoglu, s. 104.
269 K5se Aysun, s. 81.
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Bunun disinda s6z konusu islemlerin sadece yargi makamlarn ve infaz mercilerince
yapilmasi istisna tutuldugundan kollugun bunlarin disinda kendisine taninan gorev ve
yetkileri ¢ergevesinde 6zellikle sorusturma siirecinde resen yapacagi islemler “d” bendi
acisindan bu istisnaya tabi degildir. Ciinkii 06zgiirlik kural sinirlama istisnadir.
Sinirlamanin  olmadigr yerde kurallar ozgiirlik lehine yorumlanir. Bu gercevede
getirilecek hiikiimlerin basta 2016/680/EU sayili Direktif olmak iizere, AB ve AIHM

ictihatlar1 dogrultusunda olmasi olumlu bir adim olacaktir.

Ote yandan, “d” bendinin sagladig: istisna hiikiimleri nedeniyle verilerin korunmasina
yonelik ilkelerin ihlal edilmesi halinde ne olacagi belirsizdir. Hangi kanun olursa olsun
yaratilan belirsizlikten dolayi, gizliligin korunmasinda disiplin ya da ceza hukuku
normlariin  uygulanmasinin tatbik edilemiyor olmasi getirilen diizenlemeyi

sorgulanabilir kilmaktadir®™.

Bizim goriisiimiize gore, eger kisisel verilerin gizliligi hakkinin tesisi amag ise ve veriler
bu alanlarda hi¢ korunmayacaksa, verilerin korunmasi alanina 6zgii diizenlemeler sadece
gostermelik diizenlemelerden ibarettir. Bu yiizden kisisel verilerin islenmesine
uygulanacak genel ilkeler, kisisel verilerin korunmasi hakkinin asgari giivencesi olarak
diizenlendiginden, bu ilkelerin sorusturma evresindeki yontemler iizerinde de tatbik
edilmesi gerekir. Aksi halde anayasal bir hakkin sorusturma evresinde hic tatbik
edilemeyecegi sonucu c¢ikmaktadir. Miidahalede orantililiktan uzak olacak bu tavir,

Anayasaya aykir1 olup hakkin 6ziine dokunacaktir.

¢) Kisisel verilerin sorusturma evresinde islenirken veri sorumlusu yiikiimliiliikleri ve

ilgili kisinin haklarinin sinirlanmasi

Kisisel veri islemenin sug¢ islenmesinin onlenmesi veya su¢ sorusturmasi igin gerekli
olmast halinde, kanunun amacina ve temel ilkelerine uygun ve orantili olmak kaydiyla
bazi hiikiimlerin uygulanmayacagi KVK Kanunu m. 28(2)’de belirtilmektedir. Buna gore,
veri sorumlusu ag¢isindan aydinlatma yikimliligi ve veri Sorumlulari Siciline kayit
yiiktimlilagi, ilgili kisi agisindan ise zararin giderilmesini talep etme hakki hari¢ diger
haklarinin uygulama alani bulamayacaktir. Diizenlemeyi benimseyen bir goriise gore, bu

hiikiimlerin kamu otoritelerince ¢ok genis yorumlanamayacagini ileri siirmek,

270 Pollack, Michael C.: “Taking Data", The University of Chicago Law Review, 86, Sikago 2019, s. 89.
107



mahkemeler ve veri koruma yetkilileri i¢in ¢ok Onemli fakat uygulamada zor bir

meseledir?’®,

Bizim goriisiimiize gore zikredilen yiikiimliiliik ve haklarin tamamryla istisna kapsamina
kamu gorevlilerine genis takdir alam1 birakacaktir. Kisileri giivencesiz birakan bu
uygulama kisisel verilerin korunmasi hakkina orantisiz bir miidahale etmektedir. Soyle ki
veri sorumlusunun aydinlatma yiikiimliliigiiniin istisna kapsamina alinmast, kisisel verisi
islenen bireylere yonelik isleme kararini veren ve uygulayan kisilerin haber vermemesini
ifade etmektedir. Sorusturmanin gizliligi ilkesi gergevesinde bir anligina tutarl goziikse
bile, siire¢ igerisinde kisisel verileri islenen kisilerin bunlardan hi¢ haberdar olmayacagi
g6z oOnlinde bulundurulmalidir. Kaldi ki her sorusturma siireci kovusturma evresine
gecememektedir. Ustelik elde edilen verilerin imhasma ydnelik hali hazirdaki
diizenlemeler zaten verilerin korumaktan uzaktir. Ayrica 2016/680/EU sayili Direktif m.
12°de veri sahibinin haber alma hakkinin agik¢a sorusturma evresinde uygulanacagi
giivence altina alinmaktadir. Dolayisiyla, sorusturma faaliyeti sonrasinda isleme faaliyeti
ile ilgili miidahalenin amaci ve kisilerin haklartyla dengeli olacak sekilde veri sahiplerine

yonelik bilgi verilmesini saglayacak diizenlemelerin varlig1 gerekmektedir.

Ayrica ilgili kisinin tazminat hakki hari¢ diger haklarinin kapsam diginda birakilmasi ve
aksinin uygulamada zorluklara yol agabilecegi diistincesi tutarsizdir. 2016/680/EU sayili
Direktif’te sorusturma evresinde veri sahibinin haklarinin, kisisel veri igeren mahkeme
kararlari, kayit ve dosyalar1 {izerinde tatbik edilebileceginin esas oldugu
belirtilmektedir?’2. Dolayisiyla, kisisel verilerin korunmasi anayasal bir haksa, veri
sahibinin sahip oldugu haklarin da sorusturma evresinin gizliligine halel getirmeyecek
Olciide, sorusturma sirasinda ve sonrasinda uygulama alanit bulmasinin sart oldugunu

diisiinmekteyiz.

d) Kisisel verilerin sorusturma evresinde sinirlamaya tabi olmaksizin islenmesinin

hukuka aykirilig

Konunun 6nemine binaen genis ¢ergevede ortaya koyabilmek i¢in, sorusturma evresi ile

ilgili yargi barindiran KVK Kanunu m. 28(1)(¢), (d) ve 28(2) hiikiimleri agisindan ortak

271 Brouwer, Evelien Renate: The Other Side of Moon: The Schengen Information System and Human
Rights : a Task for National Courts, Briiksel 2008, s. 4.
212 2016/680/EU sayil Direktif, m. 17 ve 18.
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bir yorum yapmak gerekir. Ciinkii s6z konusu maddelerde sorusturma evresinde delil elde
etme amaciyla kisisel verilerin korunmasi hakkina getirilen sinirlamalar ciddi sorunlar

barindirmaktadir. Burada tartismaya yol agan problemin ti¢ sacayagi bulunmaktadir.

Birincisi, kisisel verilerin sorusturma evresinde tamamen KVK Kanunu kapsami disinda
birakilmasinin, anayasal bir hak olan kisisel verilerin korunmasi hakkinin sorusturma
evresinde hi¢ kullanilamamasina yol agmakta olmasidir. Temel hak ve ozgiirliiklerin
sinirlanmasina yonelik bir miidahalenin Anayasa m. 13’te zikredilen sartlara bagli olarak
yapilmasi gerekmektedir. Bu dogrultuda, sinirlamanin hakkin 6ziine dokunulmaksizin
yalnizca Anayasa’nin ilgili maddelerinde belirtilen sebeplere bagli olarak ve kanunla
yapilabilir. Bu sinirlamalar, Anayasa’nin soziine ve ruhuna, demokratik toplum diizeninin
ve laik Cumhuriyetin gereklerine ve Ol¢iiliiliik ilkesine aykiri olmamasi gerekmektedir.
Anayasa m. 20(3)’te kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu
verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglari
dogrultusunda kullanilip kullanilmadigini 6grenme bir hak olarak tanimlanmistir. Fakat
KVK m. 28 hiikiimlerinden ¢ikan anlama gore, sorusturma evresinde kisisel verilerin

islenmesine yonelik herhangi bir islem koruma kapsaminda bulunmamaktadir.

Bizim goriisiimiize goére bu maddenin olusturdugu durum Anayasal bir hakkin 6ziine
dokunup hi¢ kullanilmamasina yol a¢tig1 i¢in bu madde Anayasaya aykiridir. Keza
sorusturma islemlerinin dogasindan kaynaklanan diizeyde kisisel verilerin korunmasi ile
arasinda belli bir denge kurulmasi hali savunulabilir olsa da var olan diizenleme buna da
imkan vermemektedir. Doktrinde de o&zellikle ¢ bendindeki istisna hiikmiiniin
uygulamada birgok insan haklarina aykirilik doguracak bir diizenleme oldugu
belirtilmektedir?’®. Hiilasa, var olan diizenleme kisisel verilerin korunmasi hakkinin,
kanun hitkmiiniin yorumu sebebiyle hi¢ kullanilamaz hale gelmesi sebebiyet vermekte bu

yiizden de hakkin 6ziine apagik miidahale teskil etmektedir.

Ote yandan, KVK Kanunu’nun diger maddelerinin yani sira ¢ bendinin de iptali i¢in 2016
yilinda dava a¢ilmistir. 2017 yilinda verilen kararda Anayasa Mahkemesi, Anayasa'nin
baska maddelerinde yer alan hak ve ozgiirliikkler ile devlete yiiklenen ddevlerin 6zel

siirlama sebebi gosterilmemis hak ve dzgiirliiklere simir teskil edebilecegini belirtmekte,

213 Aydzger Ongiin, s. 34.
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buna gerekge olarak kendi vermis oldugu baska kararlar1 kaynak gostermektedir?’.

Kanaatimizce AYM’nin bu karar1 yerinde degildir ¢iinkii Anayasa m. 13’te temel hak ve
hiirriyetlere iliskin yapilacak smirlamalarin yalnizca Anayasanin ilgili maddelerinde

belirtilen sebeplere bagl olarak yapilacagi diizenlenmektedir.

Ayrica AYM, s6z konusu smirlama hiikmiiniin, Anayasa'da devlete verilen gorevlerin
geregi olarak milli gilivenligin, kamu diizeninin ve su¢ islenmesinin Onlenmesini
saglamak amaciyla yapildigindan demokratik toplum diizeni bakimindan alinmasi
gereken tedbirler kapsaminda kalmakta oldugu belirtmektedir?”®. Kanaatimizce
AYM’nin bu tespiti de hatalidir. Ciinkii AYM bu kararinda hem eski tarihli bir AIHM
kararinin dayanak gdstermekte hem de AIHM’in bu konuda demokratik bir toplumdaki
kanuni gilivencelerin tasimast gereken Ozelliklerine ilisgkin yorumlarma hig
girmemektedir. Oysa ATHM kararlarinda bu konu kestirilip bir kenara konulmamakta
hakkin 6ziine miidahale etme tehlikesini bertaraf edici diizenlemelerin yer almasi

gerektigi belirtilmektedir?’®.

Devaminda AYM, TCK m. 136 hiikmiiniin varlig1 sebebiyle elde edilecek bilgilerin
amact disinda kullanilmasini 6nleyecek ve kisilerin 6zel hayatina dair bilgilerin ve kisisel
verilerin ifsa edilmesini Onleyecek yasal giivencenin saglandig belirtmektedir?’’,
Kanaatimizce Mahkeme’nin bu goriisii de hatalidir. Cilinkdi, kisisel verilerin korunmasina
iliskin olarak sorusturma evresinde hakim olan ilkelere ve ilgili kisinin haklarina iligkin

ozel hiikiimler sadece TCK m. 136 nin varlig1 ile saglanamayacag asikardir?®,

Anayasa Mahkemesi acilan bu iptal davasimi tamamiyla reddetmis ve meri KVK
Kanunu’nun hukuka uygun bir diizenleme oldugunu belirtmistir. Tezimizin ilerleyen
kisimlarinda daha detayli gerek¢elendirecegimiz iizere, yukaridaki gerekgeler
cergevesinde, AYM’nin goriisiiniin hatali, KVK Kanunu’nun da bu agidan hukuka ve

uluslararasi normlara aykir1 oldugunu diisiinmekteyiz.

214 E, 2016/125, K. 2017/143, KT: 28.09.2017, RG. 30310, 23.01.2018, par. 153, Erigim Tarihi: 19 Mart
22721}2.' 2016/125, K. 2017/143, KT: 28.09.2017, RG. 30310, 23.01.2018, par. 157, Erisim Tarihi: 13 Subat
227%1§éha fazla agiklama igin tezin {igiincii boliimiiniin (IT)(C)(3)(d) kismina bakiniz.

21T E. 2016/125, K. 2017/143, KT: 28.09.2017, RG. 30310, 23.01.2018, par. 160, Erisim Tarihi: 7 Subat
227%1]giaha fazla agiklama i¢in tezin {iglincii b limiiniin (II)(D) kismina bakiniz.
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Ikincisi, zikredilen istisna diizenlemeleri sebebiyle kisisel verilerin anayasasi olarak
diigiiniilebilecek olan verilerin korunmasindaki genel ilkelerin bile sorusturma evresinde
uygulama alan1 bulamayacak olmasidir. Belirtmek gerekir ki, bu diizenlemelerin verilerin
islenmesi hususundaki genel ilkelere uygun olmasi temel bir gerekliliktir. Bu gereklilik
kanuni diizenlemede bu hususun eksik birakilmasi ile ilgilidir. Bu sebeple kanuni

diizenleme nihayete erecek diizeyde kesinlige kavusmamis oldugu ifade edilebilir.

Doktrinde de belirtildigi lizere, hukuka ve diirtistliik kurallarina uygun bir islemenin s6z
konusu olmasi i¢in yalmizca isleme faaliyetlerinin yasal sinirlarinin belirlenmesi
yetmemekte, aynt zamanda bu islemenin hukukun genel ilkeleri ve evrensel hukuk

prensiplerine de uygun olmasi gerekmektedir?’®.

Bu dogrultuda, uygulamada her nasilsa istisna kapsaminda diye degerlendirilmeyen genel
ilkelerin, yapilan her isleme faaliyeti agisindan ayr1 ayr1 degerlendirilmesi gerekmektedir.
Ustelik GDPR m. 5’te sayilan kisisel verilerin islenmesine iliskin ilkeler veri sahibinin
haklar1 ile baglantili olmas1 halinde sinirlanabilecegini belirtilmektedir. Bunun anlami,
kisisel verilerin islenmesine iliskin ilkelerin sorusturma evresinde kural olarak uygulama
alan1 bulacagi ve bu ilkelerin sadece veri sahibinin haklarina temas ettigi noktada
sinirlanabilecegidir. Ayrica 2016/680/EU sayili Direktif m. 4’te GDPR hiikmiinde

sorusturma evresinde dogrudan uygulanmasi amaciyla ayni ilkeler birebir sayilmaktadir.

O halde veri sahibinin haklar ile iligkili olmayan ve fakat sorusturma evresinde kisisel
verilerin islenmesine hakim olan ilkelerin uygulanabilecegi hususunda bir tereddiit
olmamas1 gerekir. Ciinkii verilerin islenmesinde hukuka uygunluk, adalet, seffaflik,
dogruluk ve amacin sinirlandirilmasi gibi ilkeler sorusturmaya zarar vermesi bir yana

zaten sorusturma siireci i¢in gerekli olan ilkelerdir.

Uciinciisii, sorusturma evresinin kapsam dis1 birakilmasi fikrinin kisisel verilerin
korunmasi fikriyle ¢atisacak olmasidir. Yani zikredilen istisna hiikiimlerinin, KVK
Kanunu’nun amacina, ruhuna ve temel ilkelerinde belirtilen hususlara uygun ve orantili
olarak diizenlenmis oldugunu iddia etmek giictiir. GDPR diizenlemesi m. 23’te getirdigi
benzer istisna hiikiimlerinde, veri sahibinin haklarinin sinirlanabilecegi belirtmekte fakat

kiilliyen kapsam dis1 birakilamayacagini belirtmektedir. Ustelik tezimizin &nceki

219 Diilger, 2019, s. 330.
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boliimlerinde yer verdigimiz GDPR ile ayni tarihte 2016/680/EU sayili Direktif kisisel
verilerin korunmasina iliskin hemen hemen ayni hiikiimlerin sorusturma evresinde de
uygulanmasi1 amaciyla ¢ikarilmstir. Fakat Tiirk hukukundaki bu istisna hiikiimlerinin bir
sonucu olarak islemelerin yargi denetimine de tabi olmamasi sebebiyle yasanin getirdigi
giivenceler sorusturma evresinde tamamiyla ortadan kaldirilarak suiistimale ve figlemeye

yol agan bir hale getirilmektedir?®,

Sorusturma kurumlarinin yetki ve nitelikleri dikkate alinarak kisisel verilerin iglenmesi
acisindan istisna kapsaminda olmast bir yana bunun hukuki giivenceye kavusturulmamig
olmas1 6nemli hak ihlallerini ortaya ¢ikararak hukuk giivenligini tehlikeye atmaktadir?!.
Bu dogrultuda belirtmek gerekir ki, dzellikle hassas nitelikli kisisel veriler hakkinda
olmak {izere ¢esitli kanunlarda daha fazla koruyucu &nlemler alan kanun koyucu?®?,
sorusturma evresine gelindiginde hassas verilerin bile korunmaya deger olamayacagini

benimsedigi diistincesi ortaya ¢ikmaktadir ki bu, hukuk metodolojisi ve mantigina

aykirlik teskil eder.

Farkli bir agidan ortaya c¢ikan baska bir problem, zikredilen bu istisna hiikiimleri
cercevesinde elde edilen delillerin higbir kurala bagli olmaksizin elde ediliyor olmasi
sebebiyle hukuka aykiri delil olabilecegidir. Verilerin islenmesi teriminin kapsami
diisiiniildiigiinde verilerin paylasilmasi basta olmak yapilacak her tiirlii islem esasen
hukuki a¢idan olmasi gereken seviyede bir yasal dayanaktan bagimsiz olarak
gergeklestirilmis olmaktadir. Bu dogrultuda, kisisel veri igeren kayitlar uygulamada itiraz
gelebilecegi sebebiyle yok edilmemekte, kisisel verilerin korunmasini ihlal edebilecek
bilgilerin, adli sorusturma ve kovusturma dosyalarinda almasinin kisitlanmast ilgili idari

ve yasal tedbirlerin alinmasi gerekmektedir?®,

Var olan ihtiyaca binaen, sorusturma organlarinin elde edilen kisisel veri igeren delillerin

diger organlarla paylasmasina iliskin esas ve usullere iliskin yasal diizenleme yapilmasi

284

onem arz etmektedir®®. Aksi halde, hukuka uygun olmayan, adil olmayan, seffaf

280 Biik, s. 91.

281 Kiizeci, s. 333.

282 Ornegin, meslek ve siirekli ugrasilar1 sebebiyle hassas verilere erisebilen CMK m. 46°da diizenlenen
tanikliktan ¢ekinebilecek olanlar.

283 Giil, Ibrahim/Alagéz Ismail: Kisisel Verilerin Korunmasma Yénelik Thlaller(Dinlemeler) ve
Uluslararasi Diizenlemeler, Ankara 2016, s. 164.

284 Giil/Alagdz, s. 164.
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olmayan, dogru olmayan ve amaci sinirlandirilmamis olarak verilerin korunmasi ilkeleri
stizgecinde toplanmamis delillerin somut gergeklige ulastirmasi elbette beklenemez.

Boyle bir durumda delillerin hukuka aykir1 delil sinifinda yer alacagi ortadadir.

Sonug olarak, KVK Kanunu m. 28(¢), (d) ve 28(2)’de yer alan hiikiimlerin tasaridaki
haline gore daha kisitlayici sekilde diizenlenmis olmasi®®, Anayasa ile diizenlenerek
acikca verilen bir hakkin kanunla geri alinis1 gibi bir duruma yol agmaktadir. Sonugta
nasil bireyin kisisel verilerinin korunmasi mutlak degilse idarenin kisisel verileri toplama
ve isleme yetkisi de smirsiz olmamalidir®®®. Eger kisinin kisisel verilerinin korunmasi
hakki ile devletin giivenlik saglama gorevi arasinda ¢atismada giivenlik her zaman agir
basacaksa kisisel verilerin korunmasi hakkinda s6z etmenin ¢ok fazla bir anlami

kalmamaktadir?®’

. Dolayistyla, bu hiikiimlerin hi¢ bir detaya inmeden dogrudan
sorusturma evresini kapsam dis1 birakmasi kisisel verilerin korunmasi hakkina yonelik
orantisiz bir miidahale teskil etmektedir. Madde hiikmiiniin bu orantisiz miidahalesi,
ozetle Anayasa m. 2, 13, 20 ve 90’a aykiridir. Ozgiirliigiin esas sinirlamanin istisna
oldugu sekiiler ve liberal insan haklar1 kurami agisindan demokratik toplum gereklilikleri
ile bagdagsmamakta oldugundan bu istisna hiikiimlerinin hukuki gerek¢eye sahip oldugu

iddia etmek de pek miimkiin degildir.

285 Kiizeci, s. 326.
286 Simsek, s. 125.
27 E.2010/40, K. 2012/8, KT: 19.01.2012, RG. 28579, 06.03.2013, Erisim Tarihi: 6 Subat 2019.
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UCUNCU BOLUM:

SORUSTURMA SURECINDE KiSISEL VERILERIN iSLENME
[LKELERI VE ULUSLARARASI STANDARTLAR

|. SORUSTURMA SURECINDE KiSISEL VERILERIN ISLENMESINE ON
BAKIS

A. Sorusturma Siirecinde Alinan Adli Tedbirlerin Kapsami Ve Amaci Itibariyle Onleyici

Tedbirlerden Farklari

Sorusturma siirecinde alinan adli tedbir, bir su¢ siiphesinin varlig1 sebebiyle baslayan
sorusturma siirecinden itibaren kovusturma agamasinin baglamasina kadar sug siiphesi
altinda bulunan siipheli, magdur veya diger kisilere yonelik getirilen ve CMK’da
diizenlenmis olan tedbirlerdir. Bunlardan en ¢ok 6ne ¢ikanlari hig sliphesiz siiphelinin
tutuklanmasi, yakalanmasi ve gozaltina alinmasi ve sliphelinin viicudu iizerinde onun

kisisel verilerini elde etmeye yonelik olabilecek tedbirlerdir.

Onleyici amagli alman tedbirler ile adli tedbirler arasindaki temel fark, onleyici
tedbirlerin su¢ Oncesinde Onleyici amagla, adli tedbirlerin ise su¢ siiphesinin ortaya
cikmasindan sonra cezalandirma amaci1 glitmeyen bastirict amacla ve delillerin korunmasi
amaciyla alinmakta olmasidir. Onleyici tedbirlerin kaynagi, yetkisi kanuna dayanan idari
is niteligindeki emir ve talimatlardir. Daha ¢ok genel ve yaygin bir etkiye sahip olacak
bir sug islenecegi ihbari {lizerine alinan Onleyici tedbirin amaci, sugun islenmesi {izerine

ortaya ¢ikacak yikim ve tahribatin sug islenmeden 6nce dnlenmek istenmesidir.

Sug islenmesini dnlemek amaciyla, idari kolluk olarak polis ve jandarma; siyasi kolluk
olarak ise istihbarat teskilat1 faaliyet gdstermektedir. PVSK basta olmak {izere, sucun
islenmesini 6nlemeye yonelik bu dnleyici tedbirlere kaynaklik degisik diizenlemeler yer

almaktadir.

Belirtmek gerekir ki kolluga iliskin idari-adli ayriminin polis teskilatinda yer alan
gorevliler agisindan organik bir ayrim bulunmamaktadir. Yani PVSK m. 2’de belirtildigi
tizere, polisin genel emniyetle ilgili gorevleri iki kisimdan olusmaktadir. Birincisi, idari

kollugun gergeklestirdigi, kanunlara, Cumhurbagkanlig kararnamelerine,
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yonetmeliklere, hiikiimet emirlerine ve kamu diizenine uygun olmayan hareketlerin

islenmesinden dnce PVSK hiikiimleri dairesinde oniinli almaktir.

Ikincisi ise, adli kollugun gerceklestirmis oldugu, islenmis olan bir su¢ hakkinda CMK
ile diger kanunlarda yazili gorevleri yapmaktan ibarettir. Dolayisiyla, PVSK’da yetki ve
gorevleri agisindan kolluk idari ve adli olarak ayrilmamis ve hem onleyici hem de adli

islerle ayn1 anda gorevlendirilmistir.

Buna gore, bastirict kolluk goérevini yapan bir polis sartlar olustugunda ayni olay
ierisinde &nleyici kolluk olarak da davranma gérev ve zorunlulugu altindadir. Ornegin,
PVSK m. 20’ye gore, zabita, imdat istenmesi veya yangin, su baskini ve bogulma gibi
bliylik tehlikelerin haber verilmesi veya goriilmesi halleri ile agir cezali bir sugun
islenmesine veya yapilmakta devam olunmasina mani olmak i¢in konutlara, is yerlerine
ve eklentilerine girebilmektedir. Buna gore, sugun Onlenmesi safhasinda yer almasi
gereken bir kolluk gorevlisi ayni anda islenmekte olan bir sugu bastirarak engel olmak

icin devreye girmesi gerekmektedir.

Ote yandan konumuz baglaminda yalnizca sorusturma evresindeki adli tedbirlerin ilgili
oldugunu belirtmek gerekir. Sucun islendigi veya islenmekte oldugu siiphesi iizerine
baslatilan adli tedbirlerin hepsi ceza muhakemesi agisindan kural olarak CMK’da
diizenlenmektedir. Ayrica diger kanunlarda yer alan ya da atifta bulunulan bastiric
amagli adli tedbir hiikiimleri de bulunmaktadir. Fakat bu durum, idari-adli tedbir farkini

ortaya koymada karisikliklara yol agcabilmektedir.

Adli tedbirlerle ilgili son olarak belirtmek gerekir ki bu tedbirler dnleyici olmadiklari gibi
kisiyi cezalandirma maksadi gliden infaz tedbirleri gibi cezalandirici tedbirlerden de
beridirler. Ayrica, kolluga iliskin gorevlerinde iistlerinin emrinde olan adli kolluk
personelleri, Cumhuriyet savcisinin adli gorevlere iliskin emirlerini de yerine
getirmektedirler. Bu yiizden, Cumhuriyet savcisinin emir ve talimatlart dogrultusundaki

sorusturma islemleri oncelikle adli kolluga yaptirilmaktadir?®,

Ifade etmek gerekir ki, her iki tedbirin de muhtelif kisi hak ve hiirriyetlerine yonelik

olarak miidahale ettigi Olciide kanuni dayanaga sahip olmasi sarttir. Bu konuda

288 Adli kolluk, CMK m. 164’te aciklanmaktadir. Buna gore, adli kolluk, Emniyet Teskilatr’nin, Jandarma
Teskilat’nin, Gumriik Miistesarligmin Teskilati’'nin ve Sahil Giivenlik Komutanligi’nin ilgili 6zel
kanunlarinda belirtilen sorugturma islemlerini yapan giivenlik gorevlilerini ifade etmektedir.
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diizenlenecek kanunun Anayasa m. 13 uyarinca sekli ve AIHM ictihatlar1 uyarinca da
maddi kanun 6zelliklerine sahip olmas1 gerekmektedir. Ayrica, idare igerisindeki kolluk
makamlarindan sadir olan emirlerin de kanunda belirtilen yetki sinirlar igerisinde
kalmasi gerekir ki aksi halde hukuka aykiri emirin varligindan bahsedilebilir. Ustelik
yetkisini agan bu emirin sorugturma evresinde yer almasi halinde toplanan deliller hukuka
aykir1 delil olacaktir. Durum bu haliyle delil elde etme ve delil degerlendirme yasagi
olarak iki gruba ayrilan delil yasaklar1 kurumunun delil elde edilmesi sinifina

girecektir?®,

B. Onleyici Amaglarla Elde Edilen Kisisel Verilerin Adli Amaglarla Sorusturma

Evresinde Kullanilmasi
1. Genel olarak

Polis, PVSK m. 2, Ek m. 4 ve 5’ten anlasildigi lizere hem oOnleyici hem de adli
faaliyetlerde gorevlendirilmekte ve kolluk gorevlileri iizerinde bunun ayrimi

yapilmamaktadir®®,

289 ¥, CGK, E. 2013/10-468 K. 2014/268 T. 20.5.2014, Kazanci igtihat Bilgi Bankasi.

29 polisin genel emniyetle ilgili gorevleri PVSK m. 2°de diizenlenmektedir:

“... I—Can, 1rz veya mal emniyetini korumak igin,

Il — Devletin sahsiyetine karst islenen ciiriimlerin faillerini yakalamak veya delillerini tesbit etmek igin,

Il — Deviet kuvvetleri aleyhine, yalniz veya toplu olarak taarruz veya mukavemette bulunanlari yakalamak
veya bunlarin taarruz veya mukavemetlerini def etmek icin,

IV — Hiikiimete karsi, siddet kullanan veya gésteren veya mukavemet edenlerin yakalanmasi, taarruz veya
mukavemet edenlerin def edilmesi igin,

V — Zabitaca muhafaza altina alinan sahislara, bina veya tesislere, meskiin veya gayrimeskiin yerlere vaki
olacak miinferit veya toplu tecaviizleri def etmek igin,

VI — Agir cezalr bir sugun samigi olarak yakalandiktan sonra zabita kuvvetlerinin elinden kagmakta olan
sahislarin yakalanmasi igin,

VI — Islenmekte olan bir sugun islenmesine veya devamina mani olmak icin,

VI — Ceza Muhakemeleri Usulii Kanunu ile diger kanunlarda, zabita tarafindan sug delillerinin tesbiti
veya sug faillerinin yakalanmasi maksadiyle yapilacak aramalar igin,

IX — Kanunsuz toplanti veya kanunsuz ytiriiyiisleri dagitmak veya suglularint yakalamak igin,

X — Yangin, su baskini, yer sarsintis1 gibi afetlerde olay yerinde gorevlilerce alinmasi gereken tedbirler
icin,

Xl — Umuma agik yerlerde yapilan her tirlii toplanti veya yiiriiyiislerde veya torenlerde bozulan diizeni
saglamak igin,

XUl — Herhangi bir sebeple tikanmuis olan yollarin trafige agilmasi igin,

X — Yukardaki maddeler disinda diger kanunlarda istisnai olarak zabitamin sézlii emirle yapmaya
mecbur tutuldugu haller igin,

Yetkili amir tarafindan verilecek sozlii emirler derhal yerine getirilir. Bu emirlerin yazili olarak verilmesi
istenilemez. Bu hallerde emrin yerine getirilmesinden dogabilecek sorumluluk emri verene aittir.”

PVSK Ek Madde 4 hikkmiine gore: “Polis, gorevii bulundugu miilki stmirlar icinde, hizmet bransi, yeri ve
zamanina bakilmaksizin, bir su¢la karsilastiginda suca el koymak, énlemek, sanik ve sug delillerini tesbit,
muhafaza ve yetkili zabitaya teslim etmekle gérevli ve yetkilidir.
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PVSK Ek m. 6’da da polisin adli gorev ve yetkileri diizenlenmekte, CMK’daki koruma
tedbirlerine benzer tedbir hiikkiimleri yer almakta ve bu dogrultuda kisisel verilerin

islenebilecegi diizenlenmektedir?®

. Ayrica bir adli tedbir olan ve CMK’da diizenlenen
durdurma ve kimlik sorma, PVSK m. 4/A’da hem 6nleyici hem de adli amagli bir tedbir

olarak diizenlenmistir.

Yine bir bagka adli tedbir olan CMK’da diizenlenen telekomiinikasyon yoluyla iletisimin
denetlenmesi ve teknik araglarla izleme, PVSK Ek m. 7(2)’de bilisim suglarini 6nleme
amagcl olarak diizenlenmistir. Ustelik kollugun emriyle dahi iletisim verilerinin tespit
edebilecegi, dinlenebilecegi, sinyal bilgileri degerlendirilebilecegi ve kayda alinabilecegi
hiikiim altina almmmaktadir. Onemle iizerinde durmak gerekir ki Kisisel verilerin
islenmesini hedef alan bu tedbirlerin alinabilmesi i¢in CMK’da, hakim veya savci
kararinin gerekecegi diizenlenmis ve fakat kolluk amirlerine bdyle bir yetki

taninmamaistir.

PVSK hiikiimlerinden ¢ikan sonuca goére, Onleyici amagla elde edilen verilerin adli
amagclarla kullanilmasinda kanuni diizenleme sartinin varligi sebebiyle hukuka aykir1 bir
durumun olmadig1 diisiiniilebilir. Fakat esasinda elde etme yetkisini aldig1 dnleyici amagh

faaliyetleri diizenleyen hiikiimlerin genisletilmesi suretiyle su¢ sonrasi yapilan ceza

Bu madde hiikmii geregince bir su¢a miidahale eden polise karsi islenen suglar géorevli memura karsi
islenmis su¢, miidahalede bulunan polisin isledigi suglar ise gorevli memurun isledigi su¢ sayur.”

PVSK Ek Madde 5 hitkkmiine gore: “Genel giivenlik, kacak¢ilik ve uyusturucu maddelerle ilgili dnemli
olaylar: takip etmek, gerekiyorsa miidahale ederek sorusturmasini yapmak iizere;

A) Icisleri Bakanhginca dogrudan veya ilgili valinin talebi iizerine merkez personelinden ekipler (timler)
gorevlendirilebilir.

B) Yukaridaki bent hiikmiine uygun olarak bir ilde sorusturmasi yapilan olayin aydinlatilmasi, delillerin
toplanmasi, saniklarin yakalanmasi, baska illerde de arastirma ve sorusturma yapilmasin gerektiriyorsa
iller arasinda ilgili valiliklerce ekipler goreviendirilebilir. Bu ekiplerin polis yetkilerini kullanmasi, polis
bélgesi sinirlart ile kayith degildir.

Bu ekipler gorev yaptiklar: mahallin en biiyiik miilki amirine bilgi vermek zorundadirlar. Gorevin ifast
swrasinda mahallin en biiyiik miilki amirine karsi da sorumludurlar.

Genel ve ozel kolluk makam ve memurlar: bu personele gereken her tiirlii yardimi yapmaya mecburdur.”
291 Adli gore ve yetkiler hiikiimleri PVSK Ek m. 6°da diizenlenmektedir:

“Polis, olaydaki failin, gézaltina alinan siipheli ile aym kisi olup olmadiginin belirlenmesi bakimindan
zorunlu olmast halinde, Cumhuriyet savcisinin talimatiyla teshis yaptirabilir. ...

Teshis islemine tabi tutulan kisilerin, bu islem sirasinda birlikte fotograflar: ¢ekilerek veya goriintiileri
kayda alinarak, sorusturma dosyasina konur. ...

Siiphelinin fotografi iizerinden de teghis yaptirilabilir. Ancak tek bir fotograf veya aym kisinin farkli
fotograflart iizerinden teshis yaptirilamaz. Degisik kisilerin fotograflarinin ayni biiyiikliik ve ozellikte
olmalar: gerekir. ..."
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yargilamast siirecinde kullanilmasi s6z konusu olmaktadir. Dolayisiyla, kanun

koyucunun gerekli diizenlemelerle bunu giiclestirici dnlemler almasi yerinde olacaktir.

2. Kisisel verilerin islenmesine yol agan koruma tedbirlerinin ve delil degerlendirme

yontemlerinin CMK’da diizenlenmesinin 6nemi

Basta siipheli olmak iizere kisilerin verileri iizerinde delil elde etmeye yonelik
uygulanacak tedbirler CMK’da 06zel hiikiimlerle diizenlenmektedir. Bu &zel
diizenlemelerin varliginin sebebi, uygulanan yontemlerin kisisel verilerin gizliliginin yani
sira diger temel hak ve hiirriyetlerine yonelik getirilecek sinirlamalarin bazi giivenceleri

haiz olmas1 gerekmesindendir?%,

Burada 6nem tasiyan husus, sinirlayici tedbirlerin alinmasinda hakim, savel veya kolluk
makamlarinin uymas: gereken usuliin, arkasinda yatan insan haklarinin korunmasi
mantig1 dogrultusunda belli bir metodoloji izlenerek bazi sartlart igerecek sekilde
diizenlenmis olmasidir. Ciinkii koruma tedbirleri ve delil degerlendirme yontemlerinin
bazi ortak Ozelliklere ve sartlara sahip olmasi gerekmektedir. Bu noktanin tezimiz
kapsaminda 6ne ¢ikan en onemli gerekgeleri, 6zel hayatin gizliligini ve kisisel verilerin

korunmasi hakkimin ihlal edilmemesidir.

Ayrica, CMK’ya gore kisisel veriler lizerinde alinacak adli tedbirlerde sug islendigine
iliskin somut delillere dayanan kuvvetli siiphe sebeplerinin varlig1 ve bagka suretle delil
elde edilmesi imkaninin bulunmamasi arantyor olmasidir. Dikkat edilmelidir ki PVSK’ya
gore alinacak oOnleyici tedbirlerde makul siiphenin varligi benzer yontemler igin yeterli
olmaktadir. Dolayisiyla, kisisel veriler ile ilgili CMK giivencesinden mahrum birakilarak
kisisel verilerin islenmesi kamu gorevlilerine genis takdir alan1 birakarak kisisel verilerin

islenmesini kolaylastiran bu PVSK hiikiimlerinin diizeltilip degistirilmesi gerekmektedir.

Onleyici amagla elde edilen verilerin adli amaclarla kullanilmas1 kisisel verilerin
islenmesinde amagla baglilik ilkesine zit oldugu gibi hig siiphesiz hukuk giivenligini de
zedelemektedir. Keza adli faaliyetlerde bulunabilen kamu gorevlileri dnleyici olarak daha
kolay elde ettikleri verileri kullanabilmektedirler. Bunu belirginlestiren en énemli 6rnek
olarak kamusal alanda kameral1 gozetlenmesinde kullanillan MOBESE yani Mobil

Elektronik Sistem Entegrasyonu iizerinden bir degerlendirme yapilabilir. MOBESE,

292 Bu konudaki detayli agiklamalar igin Dérdiincii Bolim(IT)(A) basligina bakilabilir.
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bilindigi lizere temel gayesi trafik akiginin kontrolii i¢in olusturulan ve kural ihlali yapan
kisilere idari para cezasi kesilmesinde delil sunan bir kamerali gozetim sistemidir.
MOBESE disinda, is yeri, alis veris merkezleri, taksilerde, kres ve okul gibi alanlarda da

mevcut olan dnleyici gozetleme sistemleri bulunmaktadir.

Onleyici amagl elde edilen bu veriler, kisilerin gériintiileri basta olmak iizere onlarin
viicut biitiinliigii ve iletisim verileri gibi kisisel verilerini barindirmaktadir. Ayrica bir
bireye odaklanmayan fakat onu belirli kilabilecek her tiirlii veri de kisisel veri olacagi igin
unutulmamalidir. Bu dogrultuda amagla baglilik prensibi ¢ercevesinde dnleyici amagla
elde edilen kisisel verilerin sadece Onleyici amaglar cer¢evesinde kullanilmasi
gerekmektedir. Aksi halde, yani verinin igslenmeden 6nce belirtilen amaglardan farkli
amaclar i¢in kullanilmasi durumunda bu durum amaca baglilik ilkesi agisindan sorun

teskil etmektedir?®,

Fakat sorusturma siirecinin baglamasiyla Onleyici tedbirlerle elde edilen veriler adli
makamlarin da dahil oldugu yargilama siirecinde islenen sugu aydinlatma amaciyla
kullanilabilmektedir. Boylece onleyici ve adli tedbirlerle elde edilme olarak ikiye
boliinerek siniflandirilan ayirim bu noktada son bulmakta, i¢ ice gegmektedir. Oysa Tiirk
hukukunda ¢ifte karakterli islemlerle ilgili bir diizenleme olmadigindan bu tarz verilerin
hicbir sarta bagli olmaksizin adli silireglerde kullanilmasinin  engellenmesi
gerekmektedir?®*, Ustelik onleyici tedbirler sonucunda kisilerin verilerinin ¢ogu zaman
onlardan habersizce elde ediliyor olmasi nedeniyle elde edilen verilerin ceza sorugturmasi

acisindan kural olarak hukuka aykir1 delil statiisiinde olacagina dikkat edilmelidir.

Doktrinde de bu dogrultuda, 6zellikle iletisimin tespiti kararlarinda tedbir kararinin

verildigi tarihin Oncesine iligkin verilerin dosyaya delil olarak koyulmasinin kural olarak

295

miimkiin olmadig ifade edilmektedir=™. Dolayisiyla, CMK’da yer alan giivencelerden

bagimsiz olarak kanunla diizenlenen oOnleyici tedbirler sonucu elde edilen delillerin bir

293 Cekin, s. 48.

294 Abanoz, Buket: Kamusal Alanda Kamerahh Gézetlemenin Sugun Onlenmesindeki Etkisi ve Elde Edilen
Delillerin Hukuka Uygunlugu Sorunu, istanbul 2018, s. 38.

29 Diilger, 2019, s. 331.
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adli tedbir mahiyetinde olamayacagi sebebiyle sorusturma evresinde kullanilmasi

miimkiin degildir®®®.

Bu gerekgelerle, koruma tedbirleri ve delil degerlendirme yontemlerine hakim olan
glivencelerin oOnleyici tedbirler yoluyla bertaraf edilmesi sebebiyle 6nleyici amaglarla
elde edilen verilerin bir koruma tedbiriymiscesine ceza muhakemesinde kullanilabilecek

delil niteliginde olmayacagini diisiinmekteyiz.
3. Farkl diizenlemelerdeki hiikiimlerin yetki kaynagi karmagasina yol agmast

Kisisel verilerin iglenmesi faaliyetlerinin dayandigi onleyici ve adli diizenlemeler
arasinda karigiklik mevcuttur. Bu durum kendisini, kullanilmakta olan yetkilerin
birbirinden bagimsizlasmamasi noktasinda kendisini gostermektedir. Diger bir deyisle,
somut olaya uygulanacak hilkmiin kanun mu yonetmelik mi olacagi belirsizligi
yasanmaktadir. Bunun bir sebebi, basta delil toplama islemleri olmak {izere sorusturma
evresinde kisisel verilerin igslenmesi hususunda sadece CMK degil, PVSK’da da
hiikiimler bulunmast; diger bir sebebi ise Adli Kolluk Yonetmeligi’nin CMK’ya aykiri

hiikiimler barindirtyor olmasidir.

Aslinda 6nleyici tedbirlerin PVSK’da ve adli tedbirlerin CMK’da olacak sekilde; CMK
hiikiimlerinin detaylandirildigi Adli Tedbir Yonetmeligi’nin de CMK’ya aykir1 hiikiim
icermeyecek sekilde diizenlenmesi gerekirken somut olaylara uygulanacak hiikmiin
tespitindeki muglaklik uygulamada da karisikliklara yol agmaktadir. Devletin bu noktada
etkili ve dengeli kural koyma konusundaki pozitif yiikiimliliiglinii yerine getirmemesi
elbette kisisel verilerin yer aldig1 sorusturmalarda, miidahalede 6ngoriilebilirlik unsurunu
ihlal etmektedir. Bu da, ATHS m. 6’nin korudugu adil yargilanma hakki agisindan ve m.

8’in korudugu kisisel verilerin korunmasi agisindan hukuka aykirilik teskil etmektedir.

Dolayistyla, kisisel verilerin islenmesine dayanak olan bu diizenlemeler hem kurallar
arasindaki yeknesakligi bozmakta hem de kamu gorevlilerine genis takdir alan1 birakarak
kisisel verilerin islenmesini kolaylastirmaktadir. Dolayisiyla olmasi gereken, kisisel

verilerin iglenmesine iliskin isleme yontemlerinin ya sadece CMK’da yer almasi ya da

2% Aydin, Sedat Erdem: ATHM Ictihatlar1 Baglaminda Kisisel Verilerin Kaydedilmesi Sugu, istanbul 2015,
s. 88.
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her diizenlemede en az CMK diizenlemelerinin sahip oldugu giivenceleri igeriyor

olmasidir.

Ustelik adli tedbirlerle elde edilebilecek delillerin énleyici tedbirlerle elde edilerek
sorusturmada delil niteligi kazandirilma g¢abasi, hem bir bakima kanun etrafindan
dolasildigini gostermekte hem de devleti vatandasina tuzak kuran bir pozisyona
diistirmektedir. Devleti polis devletine doniistiiren bu durumun demokratik toplum yapisi

ve gereklilikleri ile bagdagsmamaktadir.

Olmasi gereken, koruma tedbirleri ve delil degerlendirme yontemlerinin uygulanmasinin
temel amaci olan maddi gercege ulasilmasinda insan haklarina ve hukuka aykir1 yollardan
saglanmasi fikrinin hem mantiki hem de hukuki a¢idan miimkiin olmayacagi ve olmamasi
gerektigi goriisiiniin hakim olmasidir?®’. Bu minvalde, PVSK’da yer verilen adli tedbir
hiikiimlerinin CMK ile igerdigi giivenceler agisindan ayr1 ayr1 karsilastirilarak onleyici

tedbirlerin adli tedbirlere doniistiiriilmesinin engellenmesi dnemlidir.
C. Bir Sucun Islendigini Ogrenen Cumhuriyet Savcisinin Gérev Ve Yetkileri
1. Sorusturma iglemleri agisindan

Sorusturma, yetkili mercilerce sug siiphesinin 6grenilmesinden iddianamenin kabuliine
kadar gecen evreyi ifade etmektedir. Ihbar veya baska bir suretle bir sugun islendigi
izlenimini veren bir hali 6grenir 6grenmez hemen isin gercegini arastirmaya baslayan
Cumbhuriyet savcisinin gorev ve yetkileri basta olmak iizere sorusturma iglemlerine iliskin
hikkiimler CMK m. 161 ila 169 arasinda diizenlenmektedir. Buna gére Cumbhuriyet
savcisi, dogrudan dogruya veya emrindeki adli kolluk gorevlileri araciligr ile her tiirlii
arastirmay yapabilmekte; sug ile ilgili sonuglara varmak i¢in biitiin kamu gorevlilerinden

her tiirli bilgiyi isteyebilmektedir.

Bu noktada kisisel veriler acisindan belirtmek gerekir ki, bu yetki her ne kadar genel
anlamda diizenlenmis olsa bile mutlak bir yetki degildir. Bunun anlami, basta kisisel
veriler olmak {izere, Cumhuriyet savcisinin yapabilecegi her tiirlii arastirma ve
isteyebilecegi her tiirlii belgenin su¢ kapsaminda olmasi ile sinirlanmig olmasidir. Bu

yiizden, bir su¢ siliphesi altinda bulunan siipheli ile ilgili kisisel veri igeren ve sugu

297 Diilger, Murat Volkan: Ceza Muhakemesi Hukukunda Dislama Kurali ve Hukuka Aykir1 Delillerin Uzak
Etkisi (Zehirli Agacin Meyvesi Ogretisi), Ankara 2014, s. 40.
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aydinlatma kabiliyeti bulunmadigi ortada olan hususlarin Cumhuriyet savcisinca
arastirilmamast; ¢esitli kurum ve kisilerden bilgi ve belge istenmemesi gerekir. Fakat bu
hususlarin sucu aydinlatacagi disiintilirse de bu halde savcinin kararinda bunun

gerekeesini de belirtmesi gerekiyor olmalidir.

CMK m. 161(4)’te diger kamu gorevlileri de, yiirtitiilmekte olan sorusturma kapsaminda
ihtiyag duyulan bilgi ve belgeleri talep eden Cumhuriyet savcisina vakit ge¢irmeksizin
temin etmekle ylikiimli tutulmaktadir. Burada sunu ifade etmek gerekir ki, s6z konusu
gorevliler Cumhuriyet savcisinin talebini gozden gecirmeli ve sug ile baglantisi olmayan
kisisel verileri vermemelidir. Bunu yaparken, her ne kadar sorusturma evresi KVK
Kanunu’nun istisnalar1 arasinda sayilmis olsa bile, hem hakkin 6ziine yonelik hem de
mesru bir sebep olmadan miidahale gerceklesmekte oldugu gerekgesi ileri siiriilebilir. Bu
sekilde davrandiklarinda gorevlerini kétiiye kullanma veya ihmallerinin s6z konusu
olmayacaktir. Aksine verileri paylastiklarinda konusu sug teskil eden emrin icrasi
kapsaminda TCK’da kisisel verilerle ilgili diizenlenen suglardan sorumluluklarinin

meydana gelmesi dahi miimkiin olabilecektir.

Ote yandan, sorusturma evresinde yapilan her sorusturma isleminin tutanaga baglanmasi
gerekmektedir®®, Sorusturmanin yazilihigi ilkesinin bir yansimasi olan bu hiikiim
dogrultusunda belirtmek gerekir ki, miidafi veya vekil sifatiyla hazir bulundugu
islemlerle ilgili tutanakta avukatin isim ve imzasina da yer verilmesi 6ngoriilmektedir. Bu
hiikiim ac¢isindan ifade etmeliyiz ki, avukatin kisisel rizas1 varsa ismi yer alabilir fakat
yoksa bunun yerine sicili numarasi yazilmasi gerekir. Ciinkii avukatin ismi bir kisisel
veridir ve bu baglamda bu sekilde korunmasi da sorusturma islemlerini aksatacak bir
durum da olusturmayacaktir. Bu yargimiz, CMK m. 169(4)’te belirtilen, tutanagin isleme
katilan veya ilgisi bulunan kimselerin isimlerini i¢erecegi hiikkmii i¢in de gegerlidir. Keza
ayni1 hassasiyeti tastyan kanun koyucu CMK m. 169(7)’de, maddede sayilan suglarla ilgili
yiiriitiilen sorusturmalarda, kolluk tarafindan diizenlenen tutanaklara, ilgili gérevlilerin

acik kimlikleri yerine sadece sicil numaralar1 yazilacagini diizenlemektedir.

Ayrica, kolluk gorevlilerinin ifadesine bagvurulmasi gerektigi hallerde ¢ikarilan davetiye
veya c¢agr1 kagidi, kolluk goérevlisinin is yeri adresine teblig edilecegi ve bu kisilere ait

ifade ve durusma tutanaklarinda adres olarak is yeri adresleri gosterilecegi

2% CMK, m. 169.
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diizenlenmektedir. Burada amag¢ gorevli kisilerin kendisi ve ailesinin can ve mal
glivenligini saglamaya yonelik oldugundan, ayni usulii sorusturma siirecinde yer alan her
bir kisi i¢in kisisel verilerin korunmasi amaciyla genisletmenin Oniinde bir engel

olmamas: gerekir.
2. Iddianame diizenleme agisindan

Iddianamenin diizenlenmesi iliskin hiikiimler CMK m. 170 ila 174’de belirtilen kurallar
arasinda yer almaktadir. Bilindigi {izere, sorusturma evresi sonunda toplanan deliller,
sucun islendigi hususunda yeterli siiphe olusturuyorsa; Cumhuriyet savcist, m. 170(3)’e

gore gesitli unsurlara sahip olan bir iddianame diizenlemek zorundadir®®®.

Kisisel veriler agisindan bu madde iizerinde 6ne ¢ikan su hususu belirtmek gerekir ki
siiphelinin, miidafinin, maktul, magdur veya suctan zarar gérenin, bunlarin varsa vekili
veya kanuni temsilcisinin, ihbarda veya sikayette bulunan kisinin kimligi eger

sorusturulan sug acisindan kaginilmaz surette gerekli ise agik olarak yazilmaktadir.

Bizim goriisiimiize gore bunun yerine dncelikle ilgililerin kimlik numaralar1 gibi kisiyi
dogrudan agikca belirtmeyen fakat sorusturulmasi icin yeterli imkan saglayan tali yollara
bagvurulmalidir. Aksi halde gerekli olmadig: halde kisilerin acik kimlik bilgileri dosyaya
erigebilen ilgili ya da ilgisiz herkesge dgrenilmektedir. Ustelik bu kisiler sir tutma
yikiimliiligi altina olmayan kisiler de olabilmektedirler. Kanun’un bu diizenlemesi,
basta 6zel hayatin gizliligi olmak iizere kisisel verilerin korunmasi hakkina yonelik
orantisiz ve siirekli bir miidahale teskil etmektedir. Bu yiizden de sorusturma evresi
islemlerinin biitiinsel olarak KVK Kanunu’nda istisna kapsami igerisinde kaldigini

savunarak iddianamenin bu sekilde diizenlenmesi miimkiin olmamalidir.

299 jddianamenin icerigine iliskin unsurlar CMK m. 170(3)’te diizenlenmektedir:

“(3) Gorevli ve yetkili mahkemeye hitaben diizenlenen iddianamede;
a) Siiphelinin kimligi,
b) Miidafii,
¢) Maktul, magdur veya sugtan zarar gérenin kimligi,
d) Magdurun veya sugtan zarar gérenin vekili veya kanuni temsilcisi,
e) A¢iklanmasinda sakinca bulunmamasi halinde ihbarda bulunan kiginin kimligi,
f) Sikayette bulunan kisinin kimligi,
g) Sikdyetin yapildig: tarih,
h) Yiiklenen su¢ ve uygulanmasi gereken kanun maddeleri,
i) Yiiklenen sucun iglendigi yer, tarih ve zaman dilimi,
) Sugun delilleri,
k) Stiphelinin tutuklu olup olmadigi; tutuklanmis ise, gozaltina alma ve tutuklama tarihleri ile bunlarin
stireleri, gosterilir.”
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Ayrica kisisel verilerin korunmasi siirecinin getirdigi yenilikler ¢ercevesinde,
iddianamede yer alan su¢ delilleri i¢in de delil niteligini kaybetmeyecek ol¢iide
anonimlestirilmesinin 6énem kazanmakta oldugunu ifade etmeliyiz. CMK m. 170(4)’te
belirtildigi iizere, nasil iddianamede yiiklenen sugu olusturan olaylarin mevcut delillerle
iligkilendirilerek agiklanmasi gerekli ise bizce mevcut delillerle iligskilendirilemeyen olay
ve kisisel verilerin iddianamede yer almamasi da gerekmektedir. Keza burada
sorusturmanin amact disinda toplanan veriler bulunabilmektedir ki derhal imha
edilmemesi hali kural olarak sug teskil etmektedir. Usuliince alinmayan karara binaen
toplanan verilerin derhal imhasi lizerinde zaten bir tartisma s6z konusu degildir. Boyle
durumlarda disiplin ya da ceza hukuku hiikiimlerince islemi gerceklestirilmesinde rol

oynayanlarin sorumluluklarina gidilebilecektir.

Ote yandan m. 171(5)’e gore, kamu davasinin agilmasinin ertelenmesine iliskin kararlar,
bunlara mahsus bir sisteme kaydedilmektedir. Bu kararlarin igerisinde herhangi bir kisiyi
belirlenebilir kilan her tiirlii verinin kisisel veri oldugu iizerinde duraksama
yasanmamaktadir. Bu verilerin hukuka uygun kanuni siireler igerisinde muhafaza

edildikten sonra imhasi gereklidir. Ayrica bu verilerin gizliligi esastir.

Bu madde baglamindaki kayitlarin, ancak bir sorusturma veya kovusturmayla baglantili
olarak Cumhuriyet savcisi, hakim veya mahkeme tarafindan istenmesi halinde, sadece bu
maddede belirtilen amag i¢in kullanilabilecegi diizenlenmektedir. Buradaki amag ise
hakkinda kamu davasinin agilmasi ertelenen bir kisinin erteleme siiresi igerisinde sug
islemesi halinde bu kayitlara erisim saglanmasidir. Madde metninden anlasilabilen farkli
bir anlam da ¢ikmamakta oldugundan bahsedilen bu kayitlarin bir bagka amacla ya da
farklr bir dosya kapsaminda kullanilmasi miimkiin degildir. Erteleme siiresi sona erdigi
takdirde orantisiz sekilde kaydedilmis olan bu kayitlarin da usuliince imha edilmesi

gerekmektedir.

3. Kisisel verilerin toplanmasina karar verebilecek olan mercilerin veri sorumlusunun

yiikiimliiliiklerine tabi olmasi

Tezimizin 6nceki boliimlerinde belirttigimiz {izere, kisisel verileri isleyen kisilerin veri
sorumlusu olarak veri sorumlularn siciline kayit olmalar1 gerekmektedir. Sorusturma

stirecinde CMK’da karar verme merci olarak kanunen yetkilendirilen hakim, savci ya da
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kolluk gorevlilerinin bu agidan veri sorumlusu olarak goriilebilecegini ifade etmek

gerekir.

Her ne kadar veri sorumlulart sicili daha ¢ok 6zel hukuk tiizel kisilerinin sorumluluklari
acisindan diizenlenen bir husus olsa da bunun devlet tiizel kisiligi igerisinde hareket eden

kisi ve kurumlar i¢in de uygulanmasinin miimkiin oldugunu diistinmekteyiz.

Fakat bu halde, ne kisisel verinin islenmesi talimatini veren her gérevlinin ayr1 ayri olarak
sicile kaydi ne de makamin sicile kayitlarinin pratik gerek¢elerde s6z konusu olmayacagi
iddia edilebilir. Ustelik KVK Kanunu m. 28(2)’de kisisel veri islemenin su¢ sorusturmasi
icin gerekli olmas1 ve KVK Kanunu’nun amacina ve temel ilkelerine uygun ve orantili

olmak kaydiyla bu sicile kaydin zorunlu tutulmayacag belirtilmistir.

Bizim goriisiimiize gore, bu kisisel verilerin islenmesine iliskin genel ilkeler, sorusturma
evresinde veri isleyen kisilerin sicile kayitlt olmasini da gerektirir. Ciinkii gorevlilerin
kisisel verilerin korunmasi gibi Tiirk hukukunda nispeten yeni diizenlenen bir alana ait
kurallarin geregini yapacaklar1 uzak bir ihtimaldir. Dolayisiyla, KVK Kanunu m. 16 nun
sorusturma istisnast kapsamina alinmasi i¢in bir neden bulunmamaktadir. Boyle bir

durumda, gorevli kisilerin egitime tabi tutulup sertifika almalar1 da saglanabilir.

Yine de CMK kapsaminda kisisel verilerin delil olarak islenmesi kararini1 veren hakim,
savcl ve kolluk gorevlilerinin kayit olma zorunlulugunun olmayacaksa eger bu istisnanin
0zel bir kanuni diizenlemeyle yapilmasinin gerekecegini diisiinmekteyiz. Ayrica, bagka
bir fikir olarak kisisel verilerin islenme kararini veren yargi gorevlilerinin, KVK

Kurumu’na bildirim yapma zorunlulugu da getirilebilir.

I1. KISISEL VERILERIN SORUSTURMA SURECINDE iSLENMESI ILKELERI
A. Tiirk Hukukunda Sorusturma Siirecine Hakim Olan ilkeler
1. Genel olarak

Sorusturma evresine iliskin ceza muhakemesi hiikiimleri CMK m. 90 ila 175 arasinda
diizenlenmektedir. Burada Tiirk hukukunda sorusturma siirecine hakim olan ilkeler
kaynagini insan haklarinda bulmaktadir. Buna gore, insan haklarinin pratikte
gerceklestirilebilmesi i¢in ceza hukukuna iliskin siireclerde de devletin cesitli
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mekanizmalar saglamasi yoniinde pozitif ve bu haklar1 ihlal etmemesi yoniinde negatif

yiikiimliiliikleri bulunmaktadir.

Ozellikle ceza muhakemesi kapsamindaki sorusturma evresinde bireyin 6zgiirliigiine,
viicut biitiinligline ve 6zel hayat1 gibi birgok temel insan hakkina yonelik idare tarafindan
miidahale edilebilmektedir. Bu miidahalenin ve elde edilen delillerin hukuka aykiri
olmamasi i¢in alinacak tedbirlerin ¢izilen kanuni sinirlar igerisinde olmasi oldukca
elzemdir. Bundan dolayi, ceza sorusturmasi siirecinde insan haklarina yonelik yapilmakta
olan miidahalelerin tabi oldugu sinirlarin agik ve ongoriilebilir bir usul gercevesinde
olmas1 sarttir. Iste bu kisimda, sdz konusu smirlar1 belirleyen ilkeler, kisisel verilerin
korunmasi hakki agisindan agiklanmaktadir. Idare agisindan hem pozitif hem de negatif

yiikiimliiliikler igeren bu ilkelerin hepsi adil yargilanma hakki ile baglantilidir.

Oncelikle, tezimiz kapsaminda sorusturma siirecinde hakim olan en &nemli ilkenin
sorusturmanin gizliligi ilkesi oldugunu belirtmek gerekir. CMK m. 157(1)’de de
diizenlenmekte olan gizlilik ilkesine gore, kanunun baska hiikiim koydugu haller sakl
kalmak ve savunma haklarina zarar vermemek kosuluyla sorusturma evresindeki usul
islemleri gizli tutulmalidir. Insan haklar1 agisindan gizlilik ilkesi AIHS ve Anayasa’da
diizenlenmekte olan adil yargilanma hakkina, 6zel hayatin gizliligi hakkina, kisisel
verilerin korunmasi hakkina ve kisi dokunulmazligi hakki vb. haklara ve sug ve cezalara
iliskin esaslara dayanmaktadir. Gizliligi korumaktaki basarisiz, kisisel Ozgirliik ve

otonominin varligi olumsuz etkileyecektir®®.

Gizlilikteki bir diger 6nemli amag sorusturma agamasinda elde edilen kisisel verilerin
cesitli kararlarla kovusturma agamasina ge¢ilmemesiyle sonu¢lanmasi halinde ortadan
kaldirilma yiikiimliiliigiidiir®®*. Bunun yani sra CMK m. 153’te de kendisi ile ilgili
diizenleme olan bu ilkenin ihlali halinde TCK m. 258’de diizenlenen Goreve iliskin sirrin

acgiklanmasi sugu meydana gelebilecegini belirtmek gerekir.

Tez kapsaminda sorusturma siirecine hakim olan ikinci 6nemli ilke sorusturmanin kurala

bagli olmayisi ilkesidir. Bunun anlami, sorusturma evresinde aragtirmalarin nasil

300 Fleckenstein, Marilynn/Maury, Mary/Pincus, Laura/Primeaux, Pat: From the Universities to the
Marketplace: The Business Ethics Journey: The Second Annual International Vincentian Conference
Promoting Business Ethics, Berlin 2012, s. 28.

301 Ozellikle genetik inceleme sonuglarimin gizliligine iliskin CMK m. 80(2) hiikkmii ve fizik kimligin
tespitine iligkin CMK m. 81(2) hiikkmii buna &rnek verilebilir.
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yapilacagi, hangi siranin izleneceginin diizenlenmemis olup islemlerin icrasinin

sorusturmay1 yapan makamlar1 takdirine birakilmasini ifade etmektedir3®,

Fakat bu takdir marjinin siirsiz olamayacagin belirtmek gerekir. Gorevlilerin takdirleri
cercevesinde yapilan uygulamanin basta insan onurunun korunmasi olmakla birlikte, ceza
muhakemesi ilkeleri, hukuk devleti ilkesi ve diger temel hak ve hiirriyetlere uygun olarak
gerceklestirilmesi sarttir®®. Bu nedenle, tezimizin ilerleyen kisimlarinda daha detayli
inceleyecegimiz lizere, sorusturma evresinde kisisel verilerin korunmasi bahsinin higbir
sinirlamaya tabi olmadan sorusturma mercilerinin takdirine birakilmasinin s6z konusu

olamayacagini belirtmemiz gerekmektedir.

Ucgiincii ilke, sorusturmanin yazilihigi ilkesidir. Bu ilke, sorusturma siirecinde yapilan tiim
islemlerin yazili olmasini saglamaktadir. CMK m. 97 yakalama tutanaginin ve m. 147 de
ifade ve sorgu tutanaginin yazili olmasi gerektigini agik¢a diizenlemektedir. Yazililik
ilkesi sayesinde m. 148 kapsaminda ifade alma ve sorguda yasak usullerle ifade aliminin
denetlenmesi imkan1 saglamaktadir. Ayrica, sorusturma evresi sonucunda sunulan
iddianame dosyasi ve igeriginin yazili olarak kayit altina alinmis olmasi sebebiyle

kovusturma makamlarinin kisisel verilere erisimi olduk¢a kolaylagmaktadir.

Dordiincii ilke, sorusturmanin dagmikligi ilkesidir. Bu ilke sorusturmayi yapan asli
makam olan savcinin delillere erisiminde belli bir sira izlemeden dzgiirce hareket etmesi
ilkesidir. CMK m. 161(1)’de kaynagini bulan bu ilkeye gore Cumhuriyet savcisi,
dogrudan dogruya veya emrindeki adli kolluk gorevlileri araciligi ile her tiirlii aragtirmay1
yapabilir; maddi ger¢egin arastirilmasi ve adil bir yargilamanin yapilabilmesi i¢in, biitiin
kamu gorevlilerinden her tiirlii bilgiyi isteyebilir. Savcr bunu yaparken, emrindeki adli
kolluk gorevlileri marifetiyle, sliphelinin lehine ve aleyhine olan delilleri toplayarak

muhafaza altina almakla ve siiphelinin haklarin1 korumakla yiikiimliidiir.

Bu ilke dogrultusunda gergeklestirilme usulii savcilik ve kolluk gérevlilerinin takdirine
birakilan sorusturma islemleri i¢in kanun ve yonetmeliklerde belirtilen usullere uymak
zorunlu oldugundan sorusturmanin daginikligi ilkesinin mutlak bir ilke oldugundan

bahsedilemez. Yargitay da bir kararinda, maddi ger¢egin arastirilmasi agamasinda kisisel

302 parlar, Ali/Cetin, Ahmet: Ceza Muhakemesinde Sorusturma Evresi Ve Uygulamasi, Istanbul 2017, s.
71.
303 Parlar/Cetin, s. 72.
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ya da toplumsal degerlerin korunmasi zorunlu oldugundan hareketle delillerin serbestligi
ilkesinin mutlak olmayip delil yasaklar1 olarak adlandirilan bir takim sinirlamalara tabi

304

olabilecegini belirtmektedir™". O halde kisisel veri isleyen kamu gorevlilerini sinirlayan

kurallar sorusturmanin daginikligi ilkesine halel getirmemektedir.

Besinci ilke, sorusturmanin kesikligi ilkesidir. Kesiklik ilkesi sorusturma islemlerinin tek
seferde yapilmamasini ifade etmektedir. Boylece sug delillerini arastirmak ve iddianame
diizenlemekle gorevli savcilik makamina siire agisindan yeterli islemleri yapabilmesinin
imkan1 verilmektedir. Sorusturma islemlerinde kisi ya da mekénsal bir sinirlama
olmayisini ifade eden daginiklik ilkesi ile de oldukc¢a yakin olan bu ilkeye gore zamansal
acidan savcilik makaminin belli bir sinirlama olmadan islemleri gerceklestirilmesi

amaglanmaktadir.

Altincr ilke, sorusturmanin kisa ve gecikmez olmasi ilkesidir. Bu ilke, siiphe altinda
bulunan kisi lizerindeki stiphenin ve alinmis olan koruma tedbirleri ve delil degerlendirme
yontemlerinin nihayete ermesini i¢in sorusturma islemlerinin derhal ve gecikmeksizin
yapilmasini ifade etmektedir. Ceza yargilamasi su¢ ile wugrastigindan medeni
yargilamanin aksine delillerin dnceden hazirlanmast da miimkiin olmamaktadir. Bu
dogrultuda ozellikle kisisel verilerin korunmasi agisindan islenmekte olan veriler
tizerinde oldugu gibi diger tedbirlerle elde edilen delillerin de sinirli bir siireden sonra
silinmesi, imha edilmesi vs. gibi nedenlerle yargilamanin en kisa silirede bitirilmesi
gerekmektedir*®®. Bu agidan 6zellikle kisinin dzgiirliigiine yonelik dogrudan miidahalenin
oldugu yakalama, gozalti, ifade alim1 ve tutukluluk tedbirlerinde kendisini gosteren bir

ilkedir.

Anayasa m. 141(4)’te de yer verilen bu ilke dogrultusunda uygulanacak tedbirler igin
siireler bakimindan kesin olan iist siurlar kanunlarda belirtilmistir®®. Bu ilke

dogrultusunda 6rnegin fizik kimligin tespiti veya muayene ve genetik bilgilerin ya da

304, 16. CD, 21.04.2016, E. 2015/4672 K. 2016/2330, Erisim Tarihi: 2 Mart 2019, Kazanc1 I¢tihat Bilgi
Bankasi.

305 Yurtcan, Erdener: Ceza Yargilamas1 Hukuku, Ankara 2018, s. 74.

308 Ayrica, bu ilke dogrultusunda m. 94 uyarinca, yakalama emri {izerine sorusturma evresinde yakalanan
kisi, en ge¢ yirmi dort saat i¢inde yetkili hakim veya mahkeme Oniine ¢ikarilmasi gerekmektedir. Ayrica
CMK m. 95 uyarmca, siipheli yakalandiginda, gozaltina alindiginda veya gozalt siiresi uzatildiginda,
Cumbhuriyet savcisinin emriyle bir yakimma veya belirledigi bir kisiye gecikmeksizin haber verilmesi de
gerekmektedir. Bir bagka ornek olarak m. 101(4)’de belirtildigi iizere, tutuklama karar1 verilmezse,
stiphelinin derhal serbest birakilmasi gerektigi gosterilebilir.
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iletisim verilerinin tespitine yonelik islemden elde edilen bulgularin takipsizlik kararina
itiraz edilip de itiraz reddedilirse bu andan itibaren; itiraz edilmezse derhal yok edilmesi

gerekmektedir.

Yedinci ilke, sorusturmanin kamusalligi ilkesidir. Bu ilke sug islendigi siiphesi varsa
kamu makamlarinca dogrudan sorusturmaya baslanmasini ifade etmektedir. Baz1 sug
tiplerinde sikayet arantyor olsa bile, ihkakihak yasagi ¢cer¢evesinde devletten bagka hicbir
kisi ve kurumun ceza sorusturmasi yapma gorevi ve yetkisi bulunmamaktadir. Diger bir
deyisle, yarg1 yetkisi hususunda devlet kendisine tabiri caizse paralel olan hi¢bir olusumu
kabul etmez. Sorusturmaya baslama ve siirdiirmede kuralin bu hususun devletin tekelinde
olmasi nedeniyle devletin ajanlarinin bu kamu gorevini kendiliginden yerine getirmesi

gerekmektedir.

Sekizinci ilke, sorusturmanin kanuniligi ilkesidir. Bu ilkeye gore ilgili kamu makamlari
su¢ siiphesini 6grenmelerinden itibaren sorusturmaya baslamanin yani sira kanunen
gorevli olduklar1 tiim sorusturma kapsamindaki isleri yerine hukuka uygun olarak
getirmekle yiikiimlii olmalaridir. Bu yiikiimliiliikk geregince gergeklestigi iddia edilen sug
ile ilgili stipheli, magdur ve diger kisiler lehine ve aleyhine olabilecek kisisel veri iceren
tim delillerin kanuni sinirlar ¢er¢evesinde toplanmast gerekmektedir. Bu isle
gorevlendirilen kisilerin gdrevlerini yapmamalar1 yahut ihmal etmeleri halinde TCK’da
belirtilen gorevi kotiiye kullanma suglarinin yani sira kisisel verilerin ihlali suglar

meydana gelebilecektir.

Zikredilenlerin disinda, tezimiz baglaminda degerli olan iki 6nemli ilkeden daha
bahsetmek gerekir. Bu ilkelerden ilki sinirl yasallik ilkesi yani anayasal bir insan hakkini
sinirlayan koruma tedbirleri ve delil degerlendirme yontemleri diizenlemelerinin sinirsiz
olamayacagini ifade eder. Ikincisi ise koruma tedbirlerinin ge¢mise degil ileriye doniik

uygulanmas ilkesidir®®’,

Sonug olarak, sorusturmanin gizliligi ilkesi basta olmak tlizere diger ilkelerin, biitiin suc
sorusturmalarinda kural olarak uygulanmasi gerekmektedir. Bu ilkelerin kisisel verilerin

islenmesi siirecinde de kisisel verilerin korunmasi agisindan niteligine uygun diistiigi

7 Diilger, 2019, s. 333.
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Ol¢iide Ozenle uygulanmasi verilerin sorusturma evresinde hukuka uygun olarak

islenmesi i¢in olduk¢a 6nemlidir.
2. Kisisel verilerin korunmasi agisindan

Tiirk hukukunda sorusturma siirecinde kisisel verilerin korunmasina yonelik hususlarin
bir kiil halinde diizenlendigi bir hiikiim ne CMK’da ne de diger yazili hukuk kurallar
arasinda bulunmamaktadir. Bu konuda, CMK’da sadece bazi koruma tedbirlerine 6zel

hiikiimler bulunmaktadir3%.

Fakat kisisel verilerin korunmasina iliskin genel ilkelerin hukukun her alaninda oldugu
gibi sorusturma evresinde de yer almasi gerekmektedir. Ustelik KVK Kanunu’nda
sorusturma evresinin istisna kapsaminda tutulmus olmasi da KVK Kanunu’ndaki
verilerin islenmesi ilkelerinin sorusturmada uygulanarak kisisel verilerin korunmasina
halel getirmeyecektir. Ciinkii KVK Kanunu m. 28’in sorusturma islemlerini tamamiyla
kapsam disinda tutmasi hakkin 6ziine miidahale olusturmasi nedeniyle hukuka aykiridir.
Keza yukarida diger gerekcelerle birlikte daha detayli olarak gerekcelendirdigimiz iizere
kisisel verilerin islenmesine iliskin genel ilkelerin sorusturma evresinde kural olarak

uygulanabilir olmalidir®®,

Verilerin korunmasi hususunun kollugun keyfine birakilmamasi i¢in bu gorev gelisen
hizl1 teknoloji karsisinda gizlilige iliskin beklentileri karsilayacak sekilde donatilmamais
olan yargi makamlara degil degisen kamu davranislarimi olgerek gizlilik ve kamu
giivenligi dengesini kapsamli olarak kurabilecek yasama organina verilmelidir®®. Keza
hakimler, kendi kisisel hukuk anlayis ve goriislerine uymasa bile kanunlar1 uygulamakla

miikelleftirler®?,

KVK Kanunu m. 4(2)’de kisisel verilerin islenmesinde uyulmasi gereken ilkeler

sayllmaktadir. Bu ilkeler;

308 CMK m. 80(2) ve 81(2)’de kovusturmaya yer olmadig1 kararina itiraz siiresinin dolmas, itirazin reddi,
beraat veya ceza verilmesine yer olmadigi karar1 verilip kesinlesmesi hallerinde kisisel verilerin
Cumbhuriyet saveisinin huzurunda derhal yok edilir ve bu husus dosyasinda muhafaza edilmek {izere
tutanaga gecirilir.

309 Daha fazla agiklama igin tezin ikinci boliimiiniin (I)(D)(3)(d) bashgma ve (I1)(M)(2) basligna bakniz.
310 Wagner, Stephen: "Stopping Police in Their Tracks: Protecting Cellular Location Information Privacy
in the Twenty-First Century”, Duke Law & Technology Review, 12, Kuzey Karolina 2013-2014, s. 202.
811 Y. CGK, E. 2007/1-38 K. 2007/44 T. 20.2.2007, Erisim Tarihi: 6 Subat 2019, Kazanc1 Ictihat Bilgi
Bankasi.
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e islemenin hukuka ve diiriistliik kurallarina uygun olmasi,

e dogru ve gerektiginde giincel olmasi,

e belirli, acik ve mesru amaglar i¢in islenmesi,

e islendikleri amagla baglantili, sinirh ve 6l¢iilii olmasi

e ilgili mevzuatta Ongoriilen veya islendikleri amag¢ i¢in gerekli olan siire kadar

muhafaza edilmesidir.

Sorusturma evresinde kisisel verilerin islenebilecegini belirten bir goriise gore, kisilerin
bu evrede kisisel verilerinin korunmasi hakkinin ihlal edilmemesi ve ayrica sucla iligkisi

olmayan kisilerin kisisel verilerinin korunmas1 hakki gozetilmelidir®?,

Dolayisiyla, sorusturma evresinde keyfi sebeple islenen her veri, islemenin hukuka ve
diiriistliik kurallarina uygun olmasi ilkesi agisindan hem hukuka aykir1 delildir hem de
kisisel verilerin korunmasi hakkinin ihlal edilmesi anlamina gelmektedir. O halde,
sorusturma evresinde uygulanacak koruma tedbirleri ve delil degerlendirme
yontemlerinin agik, belirli ve mesru bir amacin oldugunun iddia edilebilmesi igin,
diizenlemenin pozitif hukuk normlar1 kadar insan haklarina ve evrensel hukuk ilkelerine

uygun olmasini da gerektirmektedir®'?,

Ote yandan, KVK Kanunu’nun 1996 yili tarihli 95/46/EC sayili Direktif’i baz alarak
hazirlandigin1 daha 6nce ifade etmistik. Fakat 2015 yilinda Madde 29 Veri Koruma
Calisma Grubu, 95/46/EC sayili Direktif’in sorusturma evresini kapsam dig1 birakan
hiikkiimlerinin idareye genis yetki vermekte oldugunu ifade etmistir. Bunun kisisel
verilerin korunmasi hakkina miidahale olusturacag: sebebiyle, sorusturma evresinde de
kisisel verilerin islenme ilkeleri, sartlart ve ilgili kisinin haklarimin uygulama alam

bulmasi gerektigini belirtmistir®!4,

Bu dogrultuda, tezimizin genelinde siklikla deginmek oldugumuz iizere, her ne kadar
KVK Kanunu’nun sorusturma evresine doniik olarak uygulanmayacagi istisna

hiikiimlerinde belirtilmis olsa da, sorusturma siirecinde islenmekte olan verilerin saklama

312 Akgiil, s. 29.

313 Diilger, 2019, s. 330.

314 Madde 29 Veri Koruma Calisma Grubu, 3211/15/EN WP 233 Opinion 03/2015 on the draft directive on
the protection of individuals with regard to the processing of personal data by competent authorities for the
purposes of prevention, investigation, detection or prosecution of criminal offences or the execution of
criminal penalties, and the free movement of such data, Adopted on 01 December 2015, s. 2 vd.
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ve yok etme usuliine iliskin olarak ilgili yonetmelik da bu yonetmelikteki hiikiimlerin
uygulanabilecegini diisiinmekteyiz. Bunun sebebi, sorusturma evresinin biitlinsel olarak
istisna kapsamina alinmis olmasi halinin kigisel verilerin korunmasi hakkina yonelik
orantisiz bir miidahale olusturacagi ve hakkin 6ziine dokunabilecegidir. Aksi halde,
sorusturma evresinde kisisel verilerin saklanmasi veya yok edilmesine yonelik

uygulanacak bir yonetmelik de bulunmamaktadir.

Ote yandan, burada bahsedilen veri sorumlular1 daha ok 6zel hukuka tabi gercek ve tiizel
kisileri kapsamakta oldugundan kamu gorevlilerin olan hakim, savct ve kolluk
gorevlilerinin aym yiikiimliiliigli nasil yerine getirecegi tartisma konusu olabilecektir.
Bizim goriisiimiize gore, bu yonetmelik kapsaminda belirlenmesi gereken verilerin imha
politikasi hiikiimleri dogrultusundaki detayli usul ve kurallar, gorevli ve yetkili idare

kurumunca ¢ikarilmalidir.

Sonug olarak, sorusturma makamlarinin sorusturma evresinde kisisel verilerin delil olarak
toplanmasi sirasinda hem sorusturma ilkelerine hem de kisisel verilerin islenmesine
iliskin genel ilkelerin her birine uygun olarak hareket etmeleri gerekmektedir. Aksi halde
hukuka aykirt bir islemenin varligi s6z konusu olacaktir. Bunun sebebi, bizim
goriisiimiize gore, her ne kadar sorusturma evresinin KVK Kanunu’nda istisna kapsamina
alinmis olsa da bu istisnanin sadece verilerin islenme sartlarina iliskin hiikiimleri
kapsadigidir. Bu yiizden, verilerin islenmesine yonelik ilkeler yine de uygulanma firsati
bulacaktir. Bu konuda kisisel verilerin koruma tedbirleri ve delil degerlendirme
yontemleri ile islenmesi siirecinin bagimsiz komisyonca denetlenmesi formiilii
diistintilmelidir. Yani denetim ve raporlama sayesinde komisyonca uygun bulunmayan

verilerin sorusturma asamasinda kullanilmamasi da bir ¢oziim olabilir®®®.

KVK Kanunu’nun sorusturmay1 istisna kapsamina alan hitkmiine kars1 bu gerekgeleri
ileri siirmemizin nedeni, Anayasa’nin m. 90(5) hiikkmii dogrultusunda ilgili uluslararasi
belgelerin yiriirlik kazanmasi sonucu hem uluslararasi belgelerde sayilan hem de
birazdan {izerinde duracagimiz AIHM ictihatlarinda belirtilen ilkelerin dogrudan
yiriirlikte uygulama alan1 bulacak olmasidir. Bu ag¢idan, KVK Kanunu’'nun

sorusturmaya iligkin istisna hiikmiiniin dar yorumlanmasi gerekmektedir. Buna gore,

315 Diilger, 2019, s. 330.
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aliacak olan her bir koruma tedbiri ve delil degerlendirme yontemi icerisinde islenmekte

olan verilerin bu baglamda korunmas1 olduk¢a 6nemli ve gereklidir.
B. AIHM Kararlar1 Isiginda Belirginlesen Ilkeler
1. Genel olarak

AIHM m. 8 ile ilgili 6niine gelen basvurularda ihlal iddiasi iceren somut olay:
yorumlamaya ge¢meden once, m. 8(2) dogrultusunda oldugu ileri siiriilecek olan
miidahalenin yasal bir temelinin olmasi, mesru bir amaca yonelik olmasi ve demokratik
toplumda gerekli olmas1 unsurlarmin gergeklesip gergeklesmedigini incelemektedir®L®.
Zikredilen unsurlardan demokratik toplum gerekliliklerine uygunluk diger unsurlardan
daha 6ne ¢ikmakta oldugundan bundaki maksadin ne oldugunun daha fazla incelenmesi

yerinde olacaktir.

Bu dogrultuda éncelikle AIHS m. 8’in anlamu icinde kisisel verilerin korunmas1 hakkini
giivence altina almak amaciyla her davanin kendine has gercekliginin dikkate alinmasi
gerekmektedir. Bu noktada AIHM, kendisini nesnel bir dlgiit olusturma zorunlulugu
altinda hissetmekte ve verdigi kararlarda bunu gelistirme ve uygulama gayreti icerisinde
oldugu goriilmektedir. Bu Olgiitiin ilkelerini ortaya g¢ikarabilmek igin Mahkeme’nin

vermis oldugu degisik kararlara bakilmalidir.

Buna gore, oncelikle demokratik toplum gerekliliklerine uygun bir miidahalenin m.
8(2)’de sayilan mesru sebepler dogrultusunda temelde zorlayici bir sosyal ihtiyaca cevap

vermesi gerekmektedir3t’.

Ikinci olarak ise mesru amag dogrultusunda yapilacak miidahalenin, hakki orantili olarak

sinirlayan seviyede olmas gerekmektedir8,

316 Ornek davalar i¢in bakiniz: Dragojevi¢/Hirvatistan, Basvuru No: 68955/11, 15.01.2015, par. 78, Erisim
Tarihi: 5 Subat 2019; Roman Zakharov/Rusya, Bagvuru No: 47143/06, Biiyiik Daire Karari, 04.12.2015,
par. 227, Erisim Tarihi: 18 Subat 2019.

817 Coster/Birlesik Krallik, par. 104; S. ve Marper/Birlesik Krallik, par. 101; Michaud/Fransa, Basvuru No:
12323/11, 06.12.2012, par. 120, Erisim Tarihi: 5 Nisan 2019; Campbell/Birlesik Krallik, Bagvuru No:
13590/88, 25.03.1992 par. 44, Erisim Tarihi: 5 Nisan 2019.

318 Sabanchiyeva ve Digerleri/Rusya, Bagvuru No: 38450/05, 06.06.2013, par. 131-132, Erisim Tarihi: 15
Nisan 2019.
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Uciinciisii ise, miidahaleyi hakli kilmak icin ilgili ve yeterli gerekgelerin ulusal

makamlarca sunulmasidir®?®,

Dordiinciisti ise, yapilacak miidahalenin devletlere taninan takdir yetkisinin icerisinde

kalip kalmadigmin her somut olay agisindan ayr1 ayr1 incelenmesinin gerekli olmasidir®?,

Bu genel o6lgiitler dogrultusunda da KVK kapsaminda sorusturma evresinin istisna

kapsaminda tutulmus olmasinin uygun olmasi gerekecegi unutulmamalidir.

Ote yandan, ATHM’in ceza yargilamalaridaki kanit ve ispat konularma iliskin i¢tihadina
gore, bir delilin hukuka uygun olarak kullanilabilmesi i¢in makul sliphenin Gtesinde
olmasi gerekmektedir. Makul siiphenin 6tesinde olmasi ise delilin yeterince giiclii, agik
ve diger delillerle uyumlu ¢ikarimlardan veya aksi ispat edilmemis fiili karinelerden
olusmas1 anlamima gelmektedir®?!. Yine de AIHM, sugun islendigini gdsteren makul
stiphelerin varlig1 konusunda, kendilerine sunulan delilleri degerlendirmek tizere daha iy1

konumda olan yerel mahkemelerin degerlendirmesine daha ¢ok 6nem vermektedir®?2.

Fakat tiim bu siire¢ igerisinde, ¢ikan sonuca gore dava konusu olabilecek olaylarla ilgili
olarak devletin lehine ya da aleyhine yonelik giiclii maddi karineler dogabilmektedir.
Eger bu karineler devlet aleyhine yonelik ortaya konulabiliyorsa ispat yiikii ancak o
zaman devlete diismektedir. Ornegin Géfgen vs. Almanya davasida ATHM, bir kimsenin
saghgl iyl durumdayken goézaltina alindigi halde, saliverildigi zaman yaralanmis
oldugunun goriilmesi halinde, bu yaralarin nasil olustuguna dair makul bir sekilde

323

aciklama yapmanin devlete diistiigiin ifade etmektedir®*®. Devletin bu noktada yapmasi

gereken ise, kendisini hakli ¢ikarabilecek deliller getirmesi ve bu delillerin tatmin edici

ve ikna edici olmasidir®?*,

Bununla birlikte ATHM, Oleksandr Volkov/Ukrayna davasinda, usulle ilgili giivencelerin

yeterli olup olmadiginin belirlemede, ulusal hukukun disiplin sorusturmalarinda herhangi

319 Nada/Isvigre, Basvuru No: 10593/08, Biiyiik Daire Karar1, 12.09.2012, par. 181-185, Erisim Tarihi: 15
Nisan 2019.

320 X/Finlandiya, Bagvuru No: 34806/04, 03.07.2012, par 213, Erisim Tarihi: 25 Nisan 2019.

321 Ramirez Sanchez/Fransa, Basvuru No: 59450/00, Biiyiik Daire Karar1, 04.07.2006, par. 117, Erisim
Tarihi: 18 Nisan 2019.

322 Irfan Giizel/Tiirkiye, Basvuru No: 35285/08, 07.02.2017, par. 87, Erisim Tarihi: 2 Nisan 2019; Klass ve
Digerleri/Almanya, Bagvuru No: 5029/71, 06.09.1978, par. 49, Erisim Tarihi: 2 Nisan 2019.

323 Gifgen vs. Almanya, Basvuru No: 22978/05, Biiyiik Daire Karar1, 01.06.2010, par. 92, Erisim Tarihi:
3 Nisan 20109.

324 Turan Cakir/Belgika, Basvuru No. 44256/06, 10.03.2009, par. 54, Erisim Tarihi: 4 Nisan 2019.
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bir zaman sinir1 olmamasi sebebiyle disiplin makamlarinin takdirini ucu agik hale

getirmekte oldugunu ve bunun hukuki kesinlik ilkesini zedeledigini belirtmistir?.

Tezimiz kapsaminda sorusturma evresinin KVK Kanunu’nun istisna kapsaminda olmasi
nedeniyle kisisel verilerin sorusturma evresinde kural olarak korunmamasinin hukuka
uygun oldugunu kanmitlama gorevi AIHM’in oniinde devlete diismektedir. Belirtmek
gerekir ki, devletin miidahalede ettigi somut olaylarin yorumlanmasinda, daha ¢ok Tiirk
hukuk kurallart icesindeki isaret ettigimiz istisna hilkmii sebebiyle, yapisal problemlerin

ortaya ¢ikmasi s6z konusudur.
2. Avrupa kamu diizeni prensibi

AIHM vermis oldugu bazi kararlarda, gerekge olarak Avrupa’nin genel kamu diizeni
kavramin1 kullanarak Avrupa Konseyine liye olan devletlerin olusturmakta olduklar
ortak kamu hukuku kurallarin1 ortaya koyacak sekilde bir asgari diizey tespiti
yapmaktadir. Buna gore, AIHS’te yer alan bazi haklara yonelik miidahalelerde her ne
kadar {ilkelere takdir pay1 birakilmis olsa da bu payin Avrupa’nin genel kamu hukuku

siirlart igerisinde yer almasina 6zel 6nem verilmektedir.

Bu prensip dogrultusunda temel hak ve hiirriyetlerin kullanilmasina yonelik belli bir
standart olusturmakta ve bu standart bazen hakka yonelik mesru miidahale sebebi teskil
edebilmekte bazen de ATHS e uygun olarak yapilan miidahaleleri hukuka aykir1 konuma
getirebilmektedir. Hatta taraf devletlerde ATHS ile yeknesaklagsma amaciyla yapilmis olan
kanuni diizenlemelerin dniine gecebilmekte, var olan kanunlarin ATHS kapsaminda yer
alan haklar1 yeterince koruyamamasi sebebiyle hukuka aykiri oldugunu ifade
edebilmektedir®?®, ATHM’in bu tavrinda, AIHS’in izole edilmeden yasayan bir belge
olarak uluslararas1 hukukun genel ilkeleri ile uyumlu bir sekilde yorumlanmasini istemesi

yatmaktadir®?’,

Tiirkiye’nin AIHS’e taraf olmas1 sebebiyle, Tiirk hukukundaki kisisel verilere iliskin
diizenlemelerin AIHS in kisisel veriler ile ilgili kamu diizeni diizeyi cercevesinde olmasi

gerekmektedir. Aksi halde var olan kanunlarin bu agidan AIHS ile bagdasmayan bir

325 Oleksandr Volkov/Ukrayna, Bagvuru No: 21722/11, 09.01.2013, Erisim Tarihi: 7 Nisan 2019.

326 Bayatyan/Ermenistan, Bagvuru No: 23459/03, Biiyiik Daire Karari, 07.07.2011, par. 9, Erisim Tarihi:
1 Nisan 2019.

%27 Nada/Isvigre, par. 169.
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konumda olup insan haklar ihlallerine yol agacak bir seviyede olabilecegini belirtmek
gerekir. Bu yiizden, AIHM’in kararlarinin sorusturma evresinde kisisel verilerin
korunmasi agisindan Avrupa’nin genel kamu diizenini ortaya koyacak sekilde hangi
seviyede oldugunun incelenmesi 6nemlidir. Sorusturma evresinin tamamen kapsam
disinda birakilmadigi goriilirse, KVK Kanunu’ndaki istisna hiikiimlerinin sorusturma
evresini tamamini kapsamast belki hakimiyet tasarruflar1 agisindan uygulanabilirligi
savunulabilecek fakat bu durumun hukuka aykiri oldugu AIHM kararlariyla

gerekcelendirilmis olacaktir.

Yaptigimiz bu agiklamalardan sonra simdi AIHM’in sorusturma evresinde kisisel
verilerin islenme sartlarina yonelik ilkelerini ortaya ¢ikarmaya ve bunlar1 agiklamaya

gecelim.
3. AIHM’in sorusturma evresinde kisisel verilerin islenmesine yonelik ilkeleri
a) Genel olarak

Bu kissmda AIHM Kkararlar1 1sizinda AIHS‘in ceza muhakemesine yonelik Kkisisel
verilerin sorusturma evresinde hangi sartlar altinda islenebilecegi ortaya konulmaya
calisilmaktadir. ilkelere gegmeden belirtmek gerekir ki devletin yalnizca negatif

yukiimliliikleri degil pozitif yiikiimliiliikleri de incelenmektedir.

AIHM, kisisel verilerin korunmasinin m. 8’de yer alan 6zel yasam ve aile yasamina saygi
hakkinin kullanilmasinda biiylik rol oynadigini, kisisel verilerin m. 8’de Ongoriilen
giivencelere uygun olacak sekilde islendigine dair ulusal mevzuatta gerekli garantilerin
yer almasinin dnemli oldugunu belirtmektedir®®. Bu gerekli garantilerin i¢c hukukta
diizenlenmesi, hakka yonelik miidahale ile korunan hak arasinda makul bir dengenin
olmasin1 gerektirecektir. AIHM’in de benimsemekte oldugu bu tavir, sorusturma
evresinde AIHS’te yer alan bir hakka yonelik yapilacak bir miidahalenin hukuka uygun

olabilmesi i¢in orantili olmasini ifade etmektedir.

Bu ¢er¢cevede her somut olayda makul dengenin kurulup kurulmadigini ayr1 ayri
yorumlamakta olan AIHM’in yorumlarindan gesitli ilkeleri ¢ikarabilmek 6nem

kazanmaktadir. Bu dogrultuda, hukuka uygun bir miidahalenin varligindan

328 Gardel/Fransa, Bagvuru No: 16428/05, 17.12.2009, par. 62, Erisim Tarihi: 5 Subat 2019.
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bahsedebilmek icin hakka yonelik miidahalenin Oncelikle mesru sebepler, kanunen
diizenlenme ve demokratik toplum gerekliligine uygun olma testlerinden sirasiyla gegmis
olmas1 gerekmektedir. Asagida AIHM, yorumlarindan ¢ikardigimiz ilkeleri bu ii¢ konu

baslig1 cergevesinde ayr1 ayr1 degerlendirmekteyiz.
b) Mesru sebepler

Kisisel verilere yonelik AIHS m. 8 baglaminda bir isleme yapilmasinda yapilan
miidahalenin m. 8(2) gére mesru bir sebep teskil edebilmesi i¢in, ulusal giivenlik, kamu
giivenligi, iilkenin ekonomik refahi, diizenin korunmasi, sug¢ islenmesinin dnlenmesi,
sagligin veya ahlakin veya bagkalarinin hak ve 6zgiirliikklerinin korunmasi igin gerekli bir
tedbir olmas1 gerekmektedir. Burada sayilan sinirlama sebeplerinin Anayasa m. 20(3)’te

sayilan siirlama sebepleri iizerinde genisletici etkiye sahip oldugunu belirtmek gerekir.

AIHS m. 8(2)’de yer alan mesru sinirlama sebeplerinin varlig: halinde hakka yonelik
sinirlama yapilmasit bu agidan miimkiindiir. Sayilan bu sebepler dogrultusunda alinacak
miidahale kararlar1 da ATHS m. 8(2) anlaminda uygun bir miidahale olusturabilecektir3%.
Bu konu ile ilgili olarak Irfan Giizel/Tiirkiye davasinda, AIHM, silah kagakg¢ilig1 siiphelisi
basvuranin telefon goriismelerinin dinlemeye alinmasima izin veren ulusal mahkeme
kararmnin, milli giivenlik ve kamu giivenliginin korunmasi, diizenin korunmasi ve sug

islenmesinin dnlenmesi gibi mesru amaglar1 orantil1 olarak igerdigini belirtmektedir®°,

AIHM, Saint-Paul Luxembourg S.A./Luxembourg davasinda, bir gazetecinin yazdig
makalede ticiincii kisilerin kisisel verileri olan isimlerinin verilmesini, nispeten ciddi bir
konunun bildirilmis olmasindan &tiirii, sucun onlenmesi ve diger kisilerin haklarinin
korunmasi hedeflerinin mesru sebep kistasini yerine getirdigini belirtmektedir®®!. Bu
dogrultuda gercek kimliginin tespit edilmesini saglamak ve olasi bir sugun kosullarini
acikliga kavusturmak icin gazetecinin galigtigi sirket binasina mahkemeden alinan arama

ve el koyma karar1 ¢ergevesinde zor kullanilarak girilmesini hukuka uygun bulunmustur.

Ote yandan avukat-miivekkil gizliligi tarafindan korunan elektronik mesajlardan olusan

elektronik verilerin aranmasi ve bu verilere el konulmasi ile ilgili Vinci Construction ve

329 Klass ve Digerleri/Almanya, par. 41; Dragojevié/Hirvatistan, par. 78.

330 frfan Giizel/Tiirkiye, par. 77; Mahkemenin, telefon goriismelerinin elde edilmesi konusunda genel
esaslar1 agikladig1 karar1 i¢in bakiniz: Roman Zakharov/Rusya, par. 227-235.

331 Saint-Paul Luxembourg S.A./Luxembourg, Basvuru No: 26419/10, 18.04.2013, Erisim Tarihi: 1 Mart
2019.
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GTM Génie Civil et Services/Fransa davasinda, delilleri elde etmedeki amacin hem
tilkenin ekonomik refah1 hem de diizenin korunmasi ve sug islenmesinin dnlenmesi
menfaatleri a¢isindan m. 8(2) kapsaminda aranan mesru sebepleri yerine getirmekte

olduguna hiikkmetmistir®®?,

Ozetle, AIHM Kkisisel verilerin ihlali iddiasiyla &niine gelen somut olaylarda, AIHS m.
8(2)’de sayilan mesru sebeplerin var olup olmadigi konusunda esnek bir tavir
takinmaktadir. Eger yerel hukukta kanuni diizenleme varsa kamu gilivenligi, ulusal
giivenlik ve diizenin korunmasi gibi taraf devletlerce ileri siiriilecek mesru sebepleri
devlet lehine genis yorumlamaktadir. Mahkemenin vermis oldugu ihlal kararlarinin
gerekcelerine bakildigindaysa mesru sebebin yoklugundan degil demokratik toplum

gerekliliklerinin saglanmamasindan 6tiirii verildigi dikkat ¢ekmektedir.
¢) Yasal diizenleme sart1
(1) Yasal diizenlemenin yoklugu

AIHS kapsaminda yasal diizenleme sartimin bir ayagi, temel hak ve hiirriyetlere yonelik

miidahalelerde dayanak olarak yasanin hitkkmiiniin var olmasidir.

Hakka yonelik bir miidahalenin kanunla 6ngoriilmiis olmasi, ulusal hukukun ve kamu
giiciiniin ATHS m. 8 kapsaminda yer alan haklara yonelik getirdigi keyfi sinirlamalara
kars1 koruma saglamaktadir. Kisisel verilerle ilgili diizenlenmis 6zel kanun olan KVK
Kanunu’nda sorusturma evresindeki kisisel verilerin hi¢ korunmayacak sekilde
diizenlenmistir. Kisisel verilerin sorusturma evresinde islenmesine yonelik glivenceler
CMK ve ilgili diger kanunlarda ise yer verildigi kadariyladir. Buna karsilik, ATHM, yasal
diizenleme eksikliginin koruma tedbirleri iizerinde hem keyfi kararlara alinmasina hem
de kamu denetiminin yokluguna ve yetkinin kétliye kullanilma riskine yol acacagini

333

belirmektedir®, Benzer gerekgeleri ileri siirdiigii Elberte/Latvia davasinda AIHM,

basvuranin yakini olan 6liiden doku 6rneklerinin alinmasina yonelik idari usuliin yasal

332 Vinci Construction ve GTM Génie Civil et Services/Fransa, Basvuru No: 63629/10 60567/10,
02.04.2015, 11 Mart 2019.

333 Copland/Birlesik Krallik, Bagvuru No: 62617/00, 03.04.2007, par. 45, Erisim Tarihi: 4 Nisan 2019;
Halford/Birlesik Krallik, Bagvuru No: 20605/92, 25.06.1997, par. 49, 1 Mart 2019.
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diizenlemeye sahip olmamasi nedeniyle basvuranin kisisel verilerinin korunmasi

hakkinin ihlal edildigine karar verilmistir33*,

Yasal diizenlemenin yoklugunun ihlale yol agtig1 Oleksandr Volkov/Ukrayna davasinda
AIHM, disiplin sorusturmasinda verilecek yaptirnm konusu fiillerin kanun ile
diizenlenmis simirlarinin olmasi gerektigini ifade etmektedir. Bu davada mahkeme,
meslekten ihrag edilen bir hakimin usuliince yemin etmemesi sonucu meslekten atilmasi
karsisinda ilgili hukuku ve yapilan islemi iki agidan degerlendirmistir. Once yemin ihlali
kavraminin tutarlt bir yorumunu belirleyen hicbir rehber ilke veya uygulamanin; sonra
ise ihra¢ ile ilgili hiikiimlerin keyfi uygulanmasimni onlemek i¢in yeterli usul
giivencelerinin var olup olmamasini aragtirmistir. Bu sebeple, ulusal hukukun disiplin
suglar1 i¢in uygun bir yaptirim ¢esidi diizenlememis olusu ve bunlarin orantililik ilkesine
gore uygulanmasini saglayacak kurallar gelistirmemis olmasi nedeniyle bagimsiz ve

tarafsiz denetim acisindan giivenceler yeterli bulunmamistir33,

Dava konusunun kisisel verilerin saklanmasi ile ilgili oldugu S. ve Marper/Birlesik
Krallik davasinda AITHM, yasal diizenlemenin varligimi degerlendirirken sadece seklen
yasayla Ongoriilmenin ihlalin gerceklesmemesi i¢in yeterli olmadigini belirtmektedir.
Buna gore mahkeme, kisisel bilgilerin sorugturma evresinde kullanilmasi ve muhafazasi
kosul ve yontemleri konusunda ulusal hukuk hiikiimlerinin yeteri kadar detayli olmasi
gerektigini ve bu tedbirlerin kapsamlar1 ve uygulanmalariyla ilgili agik ve detayli kurallar
belirleyen ve azami bazi sartlar koyan bir diizenlemenin varliginin ¢ok 6nemli oldugunu

belirtmektedir3,

Ote yandan kisisel veriler ile ilgili tedbir kararlarina itiraz edilebilecek yasal
diizenlemenin olmayisinin da ihlal sebebi teskil etmesi miimkiindiir. Bu agidan, tedbire
itiraz edilecek bir hukuk yolu mevcudiyetinin yoklugu, tedbire iliskin olarak usulle ilgili

giivencelerin ve etkin adli denetimin bulunmamasi olarak anlasilmaktadir®”’,

334 Elberte/Latvia, Basvuru No: 61243/08, 13.01.2015, 11 Mart 2019: Bu davada ATHM’in 1srarla altin1
¢izdigi husus, kisisel verilere yonelik bir miidahalede hukuka uygun bir yasal diizenlemenin olmayismin
idarenin yaptig1 miidahalenin dogrudan idarenin genis olan takdirine birakilmasi sonucunu doguracagini
bunun da yasal diizenleme yoklugu sebebiyle hakka yonelik ihlal teskil edecegidir

335 Oleksandr Volkov/Ukrayna, Basvuru No: 21722/11, 09.01.2013, 21 Mart 2019.

3% S, ve Marper/Birlesik Krallik(Tiirkce), Basvuru No: 30562/04 30566/04, Biiyiik Daire Karari,
04.12.2008, Erisim Tarihi: 11 Nisan 2019.

337 Brito Ferrinho Bexiga Villa-nova/Portekiz, Basvuru No: 69436/10, 01.12.2015, Erisim Tarihi: 13 Nisan
2019: Hakim kararlarma itiraz yollarinin incelendigi bu davada, avukat hakkinda vergi kagakg¢iligi
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Tim bu Orneklerden yola ¢ikarak belirtmek gerekir ki Tiirk hukukunda sorusturma
evresinde kisisel verilerin KVK Kanunu’nda getirilen giivencelerden istisna kapsaminda
olmasi sebebiyle yararlanamiyor olmasi problem teskil etmektedir. Keza kisisel
korunmasi ile ilgili her ne kadar yasal bir diizenlemeye sahip olsa da var olan istisna
hilkmii nedeniyle sorusturma evresinde uygulanacak bir yasal diizenleme

bulunmamaktadir.

Bu durum, kisisel verilerin korunmasini hukuka aykir1 olarak tamamiyla idarenin genis
takdirine, inisiyatifine ve insafina birakmakta ve hukuk kurallar1 kisisel verilerin
korunmas1 hususunu kaderine terk etmektedir. Dolayisiyla Tiirk hukuku agisindan, kamu
gorevlilerini kisilerin verilerini goriintiilemekten ve islemekten alikoyacak yegane unsur

hukuka ve ahlaka adannuslik oldugu goriinmektedir®®®,

KVK Kanunu kapsaminda sorusturma evresinde hukuka aykiri olarak kisisel verilerin
islendigi ihbar edilecek 6zel bir sikdyet yahut itiraz makami da bu baglamda gerekli
olmasina ragmen bulunmamaktadir. Dolayisiyla boyle bir durumda devlet, haklarin
korunmasindaki pozitif yiikiimliliiklerinden birisini yerine getirememektedir. Bu da ayni
zamanda ortada yasal bir diizenleme olmadigi igin kisilerin bu hakki nasil

kullanacaklarin1 6ngérememelerine yol agmaktadir.

Bizim goriisiimiize gore s6z konusu istisna hiikiimleri m. 8 baglaminda kisisel verilerin
korunmasi hakkina yonelik yapisal bir aykirilik séz teskil etmektedir. Tiirkiye’den ATHM
Oniine gidecek ilgili bir bagvuruda m. 8(2)’de aranmakta olan yasal diizenleme sartina

uymama nedeniyle ihlal kararinin verilmesi ihtimali olduk¢a gercek¢i gériinmektedir.
(2) Var olan yasal diizenlemelerin nitelikleri

AIHM, ulusal kanunlarin hukuk devletini olusturan ilkelere uygun olacak sekilde yeterli

koruma saglayacak nitelikte olmasi gerektigini belirtmektedir. Buna gore, kisisel verilerin

nedeniyle baglatilan sorusturmada sir tutma yiikiimliiliigii baglamindaki gizliligin kaldirilmasi i¢in hakime
talepte bulunulmustur. Fakat hem bu tedbir kararmin alinmasi ve uygulanmasinda siipheli avukatin katilinmi
olmaksizin islemlerin yiiriitiilmesi hem de mesleki gizliligin kaldirilmasi ile ilgili Avukatlar Birligine
danisilmasi gerektigi 6ngoriiliirken bu yollara somut olayda hi¢ basvurulmamistir. Avukatin i¢ hukuk
yargilamalarinda basvurular1 yasal sartlar sebebiyle siirekli kabul edilemez bulunarak reddedilmistir.

338  Akkaraca Kose, Melike (Tennis, Bradley T./Nuno Gomes de Andrade, Norberto/Stylianou,
Konstantinos K./Anthopoulos, Haralambos/Tsiftsoglou, Anna/Akrivopoulou, Christina M./Giing6r, Hasan
Atilla/Contartese, Cristina/Suarez, Christopher A./Desierto, Diane A./Monteleone, Shara/Casarosa,
Federica/Pina, Pedro/Ni Lonedain, Nora/Tzanou, Maria/Stan, Grigore-Octav/Pateraki, Anna): Personal
Data Privacy and Protection in a Surveillance Era: Technologies and Practices, New York 2010, s. 72.
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onleme ve adli amaglarla kullanilmasinda, kisisel verilerin korunmasi yolundaki ulusal
hukukun sagladig1 garantilere yonelik ihtiya¢ 6zel hayatin gizliligine iliskin olmasi

gereken giivencelere gore daha fazladir®®

. Dolayisiyla kanunlarin bu isleme faaliyetleri
ile ilgili hiikkiimlerinin hakki ihlal etmeyecek diizeyde koruyucu niteliklere sahip olmasi

gerekmektedir.

Kanunda olmasi gereken oOngoriilebilirlik kosulunun yerine getirilebilmesi
gerekmektedir. Bu yonden kanunun, herkese karsi, hangi durumlarda ve hangi kosullarda
kamu giiclinlin alabilecegi tedbirlere yetkili oldugunu bildiren agik ifadeler igermesi

gerekmektedir®*,

Ayrica, var olan kanunlarin keyfilige mahal birakmayacak nitelikte olmasi da sarttir. Bu
dogrultuda, kanuna uygun alinmamis bir arama kararina yonelik itirazin hi¢bir gerekce
gosterilmeden reddedilmesinin incelendigi Gutsanovi/Bulgaristan davasinda, AIHM iki

hususa dikkat ¢cekerek m. 8’in ihlal edildigi kararini vermistir.

Buna gore, birinci olarak sorusturmayi yapan kisilerin, bagvuranlarin evinde bulmayi ve
el koymay1 diisiindiikleri sorusturmayla ilgili olan belge ve esyalar belirlenmeden sugla
ilgili olmayan kisisel verilerin de icerisinde bulundugu 6zel esya, belge ve bilgilerin
toplanmasini hukuka aykiri bulmustur. Ciinkii tedbirin uygulanmasindan 6nce sug ile
irtibathi ve orantili bir miidahale olusturacak bir hakim karar1 alinmamis ve séz konusu

tedbirin geriye doniik incelemesi hukuka uygun olarak yerine getirilmemistir.

Ikinci olarak ise, ceza sorusturmasi bes ay dnce basladigi igin, sorusturmay yiiriitenler,
aramay1 ger¢eklestirmeden Once mahkeme karar1 igin basvurabilme imkanlari
oldugundan gecikmesinde sakinca bulunan bir halin varlig iddiasti muteber
gorilmemistir. Dolayisiyla, usulde sorusturmay: yiiriiten yetkililerce giicliin kdtiiye
kullanilmas: riskini 6nlemeye yonelik yeterli giivencelerin alinmadigi sonucuna ulasan
AIHM, keyfilige karsi gerekli korumanimn saglanmadigi bu gibi olaylarda kisilerin
haklarina yonelik miidahalenin  yasayla Ongérillmiis nitelikte olmayacagini

belirtmektedir®*!,

339 S, ve Marper/Birlesik Krallik, par.103.
340 Copland/Birlesik Krallik, par. 46; Halford/Birlesik Krallik, par. 49; Malone/Birlesik Krallik, par. 67.
341 Gutsanovi/Bulgaristan, Bagvuru No: 34529/10, 15.10.2013, Erisim Tarihi: 15 Mart 2019.
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Sonug olarak, eger var olan kanunlar gorevlilere keyfi davranmalarina imkan taniyor ya
da takdir yetkisini oldukg¢a genis tutuyorsa, o halde var olan diizenlemelerin niteliklerinin
kanun ile 6ngoriilme sartin1 saglayacak diizeyde oldugunu iddia etmek pek miimkiin

degildir.
d) Demokratik toplumda gereklilik
(1) Genel olarak

Demokratik toplumda gereklilik incelemesinde, hakka yonelik getirilen sinirlamanin
yasal olarak diizenlenmesi ya da mesru sebep dogrultusunda gergeklestirilip
gerceklestirilmedigine bakilmamaktadir. Sadece bu sinirlamanin somut olayda korunan
hak karsisinda makul bir orant1 teskil edip etmedigini incelenmesi ifade etmektedir. Bu
gereklilik hususunu hemen hemen o6niine gelen her bagvuruda degerlendirmeye alan
AIHM, somut vakalardaki islemlerin demokratik toplumdaki gerekliligi agisindan orantili
bir miidahale olup olmadigini degerlendirmektedir. Somut olaylar karsisinda verdigi

degisik kararlarla da dinamik ictihadini olusturmaktadir®*,

AIHM’in kisisel verilerin korunmasini igeren dava konularinda verdigi kararlarindan yola
cikarak bu noktayr g¢esitli basghiklar altinda toplamaya c¢alisarak asagida

degerlendirmekteyiz.
(2) Takdir yetkisinin sinirli olmasi gerekliligi

AIHM’in kisisel verilerin korunmasi hususunda demokratik toplum gereklilikleri
tizerinde yorumlarinda gbze carpan ilk onemli nokta, hakka ydnelik miidahaledeki
takdirin simnirlanmasi Olgiitiidiir. Her ne kadar devletlere s6zlesmenin uygulanmasinda
takdir pay1 birakmis olsa da incelemekte oldugu davalarda devletlerin bu takdir yetkisi
sinirsiz degildir. Davalar iizerinden gelismekte olan takdir yetkisinin smirli olmasi
ilkesinin bu 6zelligi yasayan bir sdzlesme oldugu belirtilen AIHS’in manti§ina da
uygundur. Takdir yetkisinin genisligi faaliyetin niteligine ve sinirlamalarin amacina baglh

olarak olaydan olaya degisebilmektedir. AIHM, 6zellikle bir sahsin varlig1 veya kimligi

342 Sher ve Digerleri/Birlesik Krallik, Bagvuru No: 5201/11, 20.10.2015, par. 172, Erisim Tarihi: 16 Mart
2019; Robathin/Avusturya, Bagvuru No. 30457/06, 03.07.2012, par. 43, Erigim Tarihi: 17 Mart 2019.
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ile ilgili 6nemli bir konu s6z konusu oldugu zaman, devlete birakilan takdir yetkisinin

genel olarak sinirli olacagimi belirtmektedir3®,

Bir gbzetim tedbirinin uygulanmasi hususundaki kanunun takdir yetkisinin kapsamini ve
uygulanmasina iliskin kosullarin Kisiye keyfilige karsi uygun bir koruma saglayacak
diizeyde yeterli aciklikla tamimlaniyor olmasi gerekir®**. Bu yiizden hakki siirlayan
ulusal kanunlarin tasimasi gereken sekli 6zelliklerin yani sira maddi 6zelliklerin varligina
dikkat edilmelidir. Ayn1 zamanda bu kanunlara dayanan idarenin takdir yetkisi sonucu
yapilan miidahalenin uygun ve etkin giivencelerin varligint igerisinde barindirmasi
gerekir. Aksi halde demokratik diizeni tehdit eden sonuglarin dahi ortaya ¢ikmasi s6z
konusu olabilecektir. Bu agidan AIHM’e gore, davanin mahiyeti, alinacak tedbirlerin
stiresi, gerekgeleri, bu tedbirlere izin verecek, onlar1 yerine getirecek ve kontrol edecek
yetkili makamlarin, bu tedbirlere karsi i¢ hukukta dngoriilen bagvuru yolunun varligi ve

bunlarm hukuka uygun olmalar1 sarttir3*°,

Ote yandan, kisisel verilerin gizliligi hakkina yonelik bir miidahalenin takdir pay:
igerisinde oldugunun iddia edilebilmesi i¢in bunun demokratik bir toplumda gereklilik
kistasinin yerine getirmesi sarttir. Bu dogrultuda 6zellikle hakka yonelik bir miidahalede
aranan amaglara daha az kisitlayici araglarla ulasilmasinin miimkiin olup olmadigini

tespit edilerek, izlenen mesru amaglarla orantili olmasini saglamas1 gerekmektedir®*®.

Dolayisiyla, sorusturma evresinde kisisel veriler ile ilgili alinacak tedbirlerde her zaman
hakka daha az miidahale eden bir tedbir 6ncelikli olmasi gerekir. Aksi halde orantisiz bir
miidahalenin varligi sebebiyle kararin alinmasina iligkin idarenin takdirinin oldugu ileri
striilemeyecek, alman karar ve elde edilen deliller hukuka aykir1 olacaktir. Bu
dogrultudaki M.K./Fransa davasinda AIHM, siipheli bir kisiden alinan parmak izinin kisi
ceza almadigi halde 25 yil boyunca depolanma sisteminde kalmasimin kisilerin kisisel

verilerin korunmasi hakkina demokratik bir toplumda gereklilikleri agisindan orantisiz

343 Gardel/Fransa, par. 60—61.

344 Cevat Ozel/Tiirkiye, Basvuru No: 19602/06, 07.06.2016, par 31, 21 Mart 2019; Roman Zakharov/Rusya,
par. 230.

345 frfan Giizel/Tiirkiye, par. 85.

%46 [rfan Giizel/Tiirkiye, par 86; Roman Zakharov/Rusya, par. 260.
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bir miidahale anlamina gelecegini belirterek Devlet’in konuyla ilgili takdir hakkinin

stirim astigin ifade etmektedir®®’.

PVSK’da parmak izi verilerinin depolanmasinin 80 yil olarak diizenlenmis olmas1 bu
karara gore olduk¢a orantisiz oldugundan agik¢a hukuka aykiri olduguna dikkat

edilmelidir.

Son olarak, saglik verilerinin toplanmasi islemini degerlendirdigi L.H. vs. Litvanya
davasinda ATHM, mesru sebep olarak saglik tedavisi veya saglik hizmetlerinin sunulmasi
ve yonetilmesi bakimindan gerekliligin ileri siiriilmesine ragmen, uygulanabilir
kanunlarin yetkili makamlara verilen takdir paymin sinirin1 ve bu takdir paynin nasil
kullanilacaginm1 yeterince acik bir sekilde belirlemedigi sebebiyle hakkin ihlal edigini

tespit etmistir®,

O halde sonug olarak kamu gorevlilerinin takdir yetkisini sinirlayan ve usule tabi tutan
kanuni diizenlemeler var olmalidir. Bu diizenlemeler gergevesinde kisisel verilerin
gizliligi hakkina daha az miidahale eden yontem var ve yeterliyse ilk bu tedbir alinmalidir.
Alman bu tedbirler gerekcelendirilmeli ve bu gerekgelere itiraz edebilecek i¢ hukuk

yollar1 bulunmalidir.
(3) Amagla orantili olma ilkesi

(@) Amagla orantili tedbir kararinin segilmesi ve alinmasi

Amacla orantili olma ilkesinin ilk goriiniimii olan uygun tedbirin se¢ilmesi ve kararin
alinmasi, mesru amag dogrultusunda kanundaki diizenlemeye dayanarak usuliince alinan
tedbirin elde edilmesi umulan amag¢ dogrultusunda orantili bir tedbir olmasi anlamina
gelmektedir. Diger bir deyisle, sorusturma evresinde alinan tedbirin sucu aydinlatma
amacini yerine getirecek sekilde suc ile ilgili delilleri elde etmeye uygun bir tedbir
olmasidir. Sucun her tiirlii delille kanitlanabilecek olusunun sorusturma makamlarina
genis takdir yetkisi tanidig1 gercegi karsisinda, kisisel verilerin nasil korunacagini ortaya

koymak bu noktada 6nem kazanmaktadir.

Amacla orantili olma ilkesi, sorusturma evresinde delil elde etme yollarina bagvurmadan

once bunlarin degerlendirilmesini ve daha elverisli delil elde etme yoluna bagvurulmasi

347 M.K./Fransa, Basvuru No: 19522/09, 18.04.2013, Erisim Tarihi: 13 Subat 2019.
348 1. H. vs. Litvanya, Basvuru No: 52019/07, 29.04.2014, Erisim Tarihi: 18 Mart 2019.
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zorunlulugu getirmektedir. Baglatilan bir sorusturma kapsaminda hedefe alinan kisinin
gergek ismini 6grenmek maksadini asacak diizeyde alinan 6lgiistiz koruma tedbiri ihlal

39 Mahkeme, X/Finlandiya davasinda, bir kisinin

karar1 verilmesine sebebiyet vermistir
rizast hilafina gerceklestirilen tibbi bir miidahalenin onun 6zel hayatina saygi hakkina ve
ozellikle de fiziksel biitiinlik hakkina yonelik dogrudan bir miidahale olusturdugunu
kabul etmektedir®®. Dolayisiyla, sorusturma evresinde siipheli veya magdur iizerinde
delil elde etme amaciyla uygulanacak tedbirler orantili olmali, 6ncelikle alternatif yollara

bagvurulmalidir.

AIHM, Uzun/Almanya davasinda ise birka¢ ay igin uygulanmis ve basvurucunun
haklarina sadece siiphelinin arabasinda bulundugu zamanlarda dokunmus olan GPS
sistemiyle yapilan takibi incelemistir. Stipheli ile ilgili somut olaydaki sorusturmanin ¢ok
agir suclarla ilgili olmas1 sebebiyle 6zel hayata daha az miidahale eden baska sorusturma
yollarinin daha az etkili olacagini ifade eden AIHM, basvurucunun bir baska siiphelinin
sorusturulmas: kapsaminda GPS sistemiyle takip edilmis olmasinin demokratik bir

351

toplumda gereklilikleri ile bagdastigini diisiinmektedir™". Buna gore, amagla orantili olan

tedbiri segmede tedbirin etkili olmasi unsuru énem kazanmaktadir.

Ote yandan sikca ihlallerle karsilasiimakta oldugundan arama kararlarinin ¢esidinin yani
sira kapsaminin genigliginin de amacla orantili olmasi1 gerekmektedir. Bu hususta
AIHM’e, demokratik toplum gereklilikleri ile &rtiisen dl¢iilii bir arama kararmin sahip
olmasi gereken unsurlar aramanin bir hakim tarafindan verilen bir karara dayanmasi ve
bu kararin da makul siipheye dayanmasidir. Ayrica, kararin kapsaminin makul bir sekilde
sinirl olmast ve aramanin mesleki gizlilige tabi belgelerin alinmasinda bagimsiz bir

gdzlemci esliginde yapilmas1 diger unsurlari olusturmaktadir®2. Bunun disinda, kolluk

349 Saint-Paul Luxembourg S.A./Luxembourg, Basvuru No: 26419/10, 18.04.2013, Erisim Tarihi: 5 Nisan
2019: Bu davada, kimligi belirlenemeyen siipheli oldugu diistiniilen kisinin ismindeki benzerlik nedeniyle
buna dayanarak sorusturmayi yiiriiten hakimin makaleyi yazan kisinin kimligini teyit etmek tizere daha
elverisgli bir tedbire bagvurmadan dogrudan kisinin ¢alistig1 gazete binasina yonelik arama ve el koyma
karar1 vermesi ve bu kararmn uygulanmasi hakka yonelik miidahalenin gereksiz ve orantisiz olmasina yol
acmis oldugu belirtilmistir.

350 X/Finlandiya, Basvuru No: 34806/04, 03.07.2012, par. 212, Erigim Tarihi: 10 Nisan 2019.

351 Uzun/Almanya, Basvuru No: 35623/05, 02.09.2010, 1 Mart 2019.

352 Sher ve Digerleri/Birlesik Krallik, par. 172; Robathin/Avusturya, par. 44; Wieser ve Bicos Beteiligungen
GmbH/Avusturya, Bagvuru No: 74336/01, 16.10.2007, par. 57, Erigsim Tarihi: 1 Mayis 2019.
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kuvvetleri tarafindan yapilacak bir aramanin dayanagi olan kararda el konulmasi miimkiin

olan nesne listesinin miimkiin oldugunca belirli olmas1 da gerekmektedir®®,

Goriildigii tizere, sorusturma makamlarinin alabilecegi daha uygun yontemlerin mevcut
olup olmadigina bakilmaksizin kisinin haklarina yonelik daha agir miidahaleler teskil
edecek tedbirlerin alinmasi islemi hukuka aykir1 olmasina yol ag¢maktadir.
Dragojevi¢/Hirvatistan davasinda, dogrudan gizli teknik takip gibi agir bir yonteme
basvurulmasi AIHM tarafindan keyfi bir uygulama olarak degerlendirilmistir. Bunun
gerekcesi ise, kamu gorevlilerine verilen takdir yetkisinin kapsami ve kullanim sekli
bakimindan ulusal diizenlemelerin hem yeterince agik olmamasi gercegi hem de olasi
suiistimal bakimindan yeterli tedbirleri glivenceye alinmamasi sebebiyle telefonun
dinlenmesi i¢in verilen emir ve yapilan denetim tedbirinin amagla orantili olmayisi

sebebiyledir®,

(b) Alinan tedbir kararinin uygulanmasinin amagla orantili 0lmasi

Amagla orantili olma ilkesinin ikinci goriiniim, tedbir kararinin alinmasinda degil, alinan
hukuka uygun tedbir kararina gore yapilacak uygulamada orantinin olmasidir.
Sorusturma siirecinde kisisel verilere yonelik yasal zemine sahip olarak uygulanacak
tedbir karar1 sug ile iliskilendirilecek sekilde 6zellestirilmis ve sinirlandirilmig olmalidir.
Dolayisiyla, i¢ hukuk kurallarinin sorusturma sirasinda toplanabilen kisisel verilerin

kapsamini sinirlandirmasi gerekmektedir.

Bu konudaki Copland/Birlesik Krallik davasinda AIHM, ulusal hukukta isverenlerin,
calisanlarinin,  telefon, elektronik  haberlesme ve internet kullanimlarini
denetleyebilecekleri durumlar diizenleyen kurallarin varliginin 6neminin altin1 ¢izerek
bununla ilgili bir arastirma yapmistir. Akabinde, kanunun somut vakadaki koleji,
yiiksekdgretim gorevini yerine getirmek igin gereken tiim tedbirleri almasi amaciyla

genisce yetkilendirilmis olmasini hukuk devleti agisindan orantisiz bulmamistir®®,

Belirtmek gerekir ki AITHM’in bu gdriisii hatalidir. Ciinkii, verilerin korunmasina yonelik
dengeli bir miidahalenin varligindan bahsedebilmek i¢in hakka miidahale eden

tedbirlerde kisilere saglanan giivencelerin varligi esastir. Kanuni diizenlemelerde

353 Sher ve Digerleri/Birlesik Krallik, par. 174.
34 Dragojevi¢/Hirvatistan(Tiirkce), Bagvuru No: 68955/11, 15.01.2015, Erisim Tarihi: 18 Mart 2019.
35 Copland/Birlesik Krallik, par. 47.
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uygulanacak tedbirlerin diizenlenmis olmasi sliphesiz uygulanacak tedbiri basli basina

hukuka uygun hale sokmaz. Bu tedbirlerin de orantili olmas1 gerekir.

Bu dogrultuda, AIHM daha sonraki bir kararinda bu goriisiinden vazgegmis ve dengeli
bir miidahalenin varligi i¢in daha detayli inceleme yapmustir. L.H. vs. Litvanya davasinda,
sorusturma siirecinde bagvuranin geriye doniik yedi yillik déneme ait saglik verilerinin,
ayrim gozetilmeksizin ve bu verilerin belirleyici, alakali ve sorusturmanin amacina uygun

olup olmadig1 degerlendirilmeksizin toplanmasini 6l¢iisiiz bulmustur®®.

Dolayistyla gorece yeni olan kararinda ATHM artik kisisel verilere yonelik uygulanacak
isleme faaliyetlerinin amag¢ dogrultusunda orantili olmalar1 gerektigine hitkmetmistir.
AIHM’in bu yorumuna gbre, kisisel verilerin korunmasi hakkina yonelik uygulanacak

tedbirlerin amagla orantili olmasi kuraldir.

Ote yandan, teror faaliyetlerinde alinacak arama kararinin uygulanmasinda kapsamin
genis olmast miimkiindiir. Ornegin, aramada el konulacaklar listesinin belirli olmamas1
da bu baglamda kabul edilebilir gorinmektedir. Bu konuyla ilgili Sher ve
Digerleri/Birlesik Krallik davasinda ATHM, ¢ok sayida yasamin risk altinda oldugu genis
caplt bir ter6r saldirisinin iddialar karsisinda, saldirinin amaglanan mahiyeti veya
hedeflerine iligkin belirli bilgilerin mevcut olmamasi, birden ¢ok siliphelinin bulunmasi,
kodlu dil kullanilmas1 gibi unsurlarin varligir ve durumun aciliyeti nedeniyle daha genis

kosullara tabi olan bir aramay1 hakl kilabilecegini belirtmektedir®’.

Bizim goriisiimiize AIHM’in buradaki yorumu devletlere genis takdir yetkisi taniyor
olmast nedeniyle hatalidir. Kisisel verilerin islenmesi ile ilgili hali hazirdaki
diizenlemeler zaten kamu gorevlilerine teror suglari s6z konusu oldugunda genis yetkiler
vermektedir. Olmasi gereken, ATHMin ideal hukuk dogrultusunda bu yetkileri sinirlayici
ve hakkin 6ziine miidahale etmeyi engelleyici ilkeleri tireterek denge kurmasidir. Aksi
halde kamu gorevlilerine verilecek genis yetkiler kisisel verilerin terdr bahane
gosterilerek hukuka aykir1 olarak kolayca islenmesine yol acacaktir. Siiphesiz AIHM’in
bu tavri ¢esitli suiistimallere yol agarak verilerin korunmasi hakkina yonelik miidahaleleri

artiracaktir.

36 L H. vs. Litvanya, Basvuru No: 52019/07, 29.04.2014, 1 Mart 2019.
357 Sher ve Digerleri/Birlesik Krallik, par. 174.
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(4) Kisisel verilerin islenmesinde Siire sarti olmas ilkesi

Kisisel verilerin islenmesinde siire sartinin olmasi masumiyet karinesi geregi oldukca
onemlidir. Siire sinirinin olmamasi ya da siire bittikten sonra hala verilerin tutuluyor
olmasi veri sahibinin istemeyecegi verilerle iliskilendirilmesine yol ag¢maktadir.
Gliniimiizde verilerin iglenmesinin tiim siire¢ boyunca hukuka uygun olduguna iliskin
yaygin bir kan1 olmasi, suglarla miicadelede veri bankalarinin 6nemi dogrultusunda

kisisel verilerin olduk¢a kolay islenebilmesi ile alakalidir.

Gergekten de, kisisel verilerin su¢ islenmesini 6nleme amaci karsisinda elde edilmesi
kisilerin haklarina yonelik hafif ve ulagilmaya ¢alisilan mesru amagla orantili olabilecegi
iddia edilebilir. Ciinkii ¢esitli suglardan elde edilen kisisel verilerin uzun siire muhafaza
edilmesi yine sugun Onlenmesi ve aydinlatilmasi ile ilgili amaglar dogrultusundadir.
Ayrica muhafaza edilen bu veriler ile su¢ mahalliden alinacak DNA verilerinin
karsilastirilarak sug siiphelisinin yakalanmasi imkaninin yoklugu durumunda, sadece elde
kalan birbirinden bagimsiz verilerin islenen suglarin aydinlatilmasi noktasinda hicbir ise

yaramayacagi da ileri siiriilebilir.

Dolayistyla, cok genis bir veri tabanina sahip olmanin agir suglara kars1 miicadelede ¢ok
biiyiik avantajlar saglayacagi onemli bir gerekge olabilir. Fakat AIHM, asagida
acikladigimiz sebeplerle bu goriisiin karsisinda durmakta, kisisel verilerin suclarla
miicadele anlaminda da olsa siire sinir1 konusunda oldukca genis yetkilerle islenmesini

hakka yonelik orantisiz bir miidahale olarak hukuka aykir1 gérmektedir.

Buna gore oncelikle, kisisel verilerin kaydedilmesinde bu kayit isleminin amaca uygun
olarak yapilmasi sarttir. Ayrica, bu islemin orantili yani asir1 olmamasini ve teshis imkani
veren verilerin kaydedilme amacina uygun olan siireyi asmamasini saglayacak sekilde i¢

%8 ATHM’in bu konudaki yorumlarinda kisisel

hukuk kurallarinin olmasi gerekmektedir
verilerin korunmasina yonelik belli bir standart belirlemek amaciyla siklikla Avrupa
Konseyi Verilerin Korunmasi Sézlesmesi’nin hiikiimlerine atifta bulunmasi dikkat

¢ekmektedir.

Bunun disinda, yine verilerin saklanmasinda siire konusunun tartisildigt S. ve

Marper/Birlesik Krallik davasinda, AIHM, siipheliden alman parmak izleriyle DNA

38 Gardel/Fransa, par 63.
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verilerinin, kisi hakkindaki ceza sorusturmasi takipsizlik veya beraatla sonuglansa bile,
zaman sinirlamast olmadan muhafaza edilemeyecegini belirtmektedir®™®. Buradaki
gerekge ise, ilgili ve ailesi i¢in biiyiik bir 6neme sahip yegane genetik bir kod olarak,
hiicre verilerindeki kisisel bilgilerin ¢oklugu ve niteligi ve DNA profilinin kisiler
arasindaki mevcut akrabalik baglarini ortaya ¢ikarmay1 ve ilgilinin etnik kokeni hakkinda
bilgi edinmeyi saglayan bir ara¢ olmasidir. Dolayisiyla, sug islediklerinden siiphelenilen
ancak heniiz mahkim olmamis olan kimselerin sorusturma evresi boyunca rizasi olmadan
boyle bir tedbirin olagan olmayan uzun siirelerle muhafazasi, demokratik toplum
gereklilikleri agisindan kabul edilebilir goriilmemistir. Bu karara etki eden 6nemli faktor
ise, Avrupa Konseyi’nin ilgili belgelerinden ve diger s6zlesmeci devletlerin yiirtirliikteki
hukuk ve uygulamalarindan ¢ikan anahtar ilkelere dogrultusunda, verilerin
muhafazasinin 6zellikle polis sektorii s6z konusu oldugunda verilerin toplanmasinin

zaman sinirli olmasi gerekmekte olmasidir.

Elde edilen kisisel verilerin saklanmasinda siire sinirinin olmasina iliskin M.K./Fransa
davasinda ATHM, adli yontemlerle elde edilen kisisel veri igeren parmak izlerinin sadece
belli bir siire ile depolanabilecegini aksi halde hukuka aykiri bir islemenin vuku
bulacagini belirtmektedir. Buna gore, veri toplama ve kayit altinda tutma usullerinin
kisiler agisindan 6ngoriilebilir olacak sekilde diizenlenmesi, aksi halde belli bir usul ve
stire smirlamasi olmaksizin verilerin saklanmasina izin vermenin hakki ydnelik
uygulanacak tedbirin acik¢a asir1 ve gereksiz olacagi goriisiindedir®®. Tiirk hukukunda
da PVSK’da yer alan parmak izinin depolanmasima iligkin hiikiimler 80 yil gibi bir

muhafaza siiresi 6ngérmekte oldugundan igerisinde problemler barindirmaktadir.

Kanunen muhafaza etme siiresi bittikten sonra verilerin silinmesi artik kisiler tarafindan
talep edilebilecek bir haktir. Bu konudaki Gardel/Fransa davasinda ATHM, verilerin
muhafazasinda mahkimiyetin sona ermesinden itibaren baslayan siirenin iist sinirinin

otuz sene olmasinin sorun ¢ikartabilecek nitelikte gormiistiir®®’.

Belirtmek gerekir ki, verilerin silinmesi igin veri sahiplerinin talep yiikiimliliigii altina

birakilmalar1 dogru degildir. Ciinkii hakka miidahale edenin devlet oldugu

39 S. ve Marper/Birlesik Krallik(Tiirkge), Basvuru No: 30562/04 30566/04, Biiyiik Daire Karari,
04.12.2008, Erigim Tarihi: 19 Mart 2019.

360 M.K./Fransa, Basvuru No: 19522/09, 18.04.2013, 21 Mart 2019.

%1 Gardel/Fransa, par. 68-70.
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diisiiniildiiginde miidahale sebebini ortadan kaldiran siirenin sona ermis olmasi olgusu

karsisinda ilgili verilerin imha edilmesi yiikiimliiliigliniin devlette olmas1 gerekmektedir.

Keza AIHM, terér suclart ile ilgili basindan sorusturma gegen bir Kkisinin
cezalandirilmamasina ragmen isminin terdr ile ilgili tutulan listelerde yer almasi
sebebiyle burada devletin kisiye yonelik miimkiin olan en kisa siirede bildirim yapmasi
gerektigini belirtmektedir. Boylece kisinin isminin listede olmasi sebebiyle mahrum

kaldig1 haklarim1 kullanmada engelleri kaldirabilme imkan1 olusmus olmaktadir®®2,

Aycaguer/Fransa davasinda ise AIHM, kisisel verilerin polisiye amaclarla otomatik
olarak islenmesinde daha fazla korunma olmasi gerektigini; is hukuk kurallarinin gerekli
siire ve amaglar disinda yasaya aykir1 olarak verilerin islenip depolanmasini engelleyici
hukuk kurallar1 olmasinin gerektigini; ve ayn1 zamanda depolanmis verilerin silinmesinin
talep edilebilecegi uygun mekanizmalarin kurulmasinin devletin yiikiimliliiginde

oldugunu belirtmistir®®,

Segerstedt-Wiberg and Others/Isve¢ davasinda ise, birden fazla bagvuranin durumlarim
ayr1 ayr1 inceleyen AIHM, bir davacinin taleplerini reddederken, digerlerininkini kabul
etmistir. Buna gore, teror iligkili eylemlerle dogrudan veya dolayli olarak var olan
baglantilar1 sebebiyle polis kayitlarinda depolanmakta olan kisisel verilerinin silinmesi
talep edilmistir. Mahkeme, terdrle miicadeleyi kisisel verilerin korunmasi hakkina
miidahalede mesru sebep olarak kabul etmistir. Verilerin depolanmaya devam ettigi 2002
yilina ait davada AIHM, 1990 yilindaki bomba tehditleri ile baglantili verilerinin ilgili ve
yeterli olmasi sebebiyle verilerin depolanmasinin sugun onlenmesi sebebiyle hukuka

uygun olduguna vermistir.

Fakat, ikinci bagvuranin 1967 yilinda siyasi bir bulugsmaya katilmasi bilgisinin
depolanmasi i¢in mesru sebep kistasinin karsilanmasinda eski olmasi sebebiyle ilgili ve
yeterli bulmamistir. Bir diger bagvuranin 1969 yilinda polise kars1 siddetli direnmesine
iliskin verilerinin depolanmasin1 da ayni sebeple kisisel verilerin korunmasi hakkina

miidahalede orantisiz bulmustur.

362 Nada/lsvicre, par. 91; Sayadi ve Vinck/Belgika(Birlesmis Milletler insan Haklar1 Komitesi), Bagvuru
No: 1472/2006, 22.10.2008, par. 125, Erisim Tarihi: 7 Subat 2019.
363 Aycaguer/Fransa, Bagvuru No: 8806/12, 22/06/2017, par. 38.
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Diger bagvuranlarin sosyal ve hukuki diizeni siddetle degistirmeyi icerdigi iddia edilen
bir programa sahip olan bir partiye iiye olduklari bilgisinin, s6z konusu partinin siddetle
olan alakasinin kanitlanamamasi iizerine bu bilginin depolanmasinin hakka ydnelik

orantisiz oldugunu belirtmistir®®*,

Dolayistyla verilerin imhast ve kisinin diger haklar1 konusunda devlet, pozitif
yikiimliiliiglinii kisinin talebi cercevesinde degil kendiliginden saglama yiikiimliiliigi
altinda olmalidir. Bu pozitif ylikiimliiliikk, sorusturma evresinde kisisel verilerin
islenmesinde siire sinir1 belirleyen diizenlemeler yapmayi da beraberinde gerektirecektir.
Tirk hukukunda kisisel verilerin islenme siireleri ile ilgili acik diizenlemelerin yoklugu

sebebiyle kanun koyucunun etkili diizenleme yapmasi 6ncelikli 6nem arz etmektedir.
(5) Sir tutma yiikiimliiliigii agisindan kisisel veriler korunmasi

(@) Meslek sirr1 kapsaminda kisisel verilerin korunmasi
Meslek sirr1 kapsamindaki verileri avukat-miivekkil gizliligi {izerinden ele almaktayiz.
AIHM bu konuda verdigi kararlarda meslek sirr1 kapsaminda kisisel verilerin islenmesine

yonelik bazi 6zel glivencelerin olmasi gerektigini belirtmektedir.

Bir avukat ile miivekkili arasindaki tiim iletisim verileri ve mesleki sir kapsaminda yer
alan tim belgeler m. 8’in korumasi altindadir. Buna gore, avukat-miivekkil arasinda
miivekkile ait kisisel bilgiler basta olmak {izere tiim verilerin avukatin sir tutma
yiikiimliiliigii nedeniyle iiciincii kisilerle paylasilmas: kural olarak yasaktir. AIHS
acisindan, bir avukat ile miivekkili arasindaki yazismaya el konulmasinin®® ya da bir

366

avukatin telefonunun dinlenmesinin®° m. 8’in getirdigi gilivencelere uygun olarak

yapilmasi gerekmektedir.

Sorusturma evresinde alman karar dogrultusunda sir tutma yiikimliligi
kaldirilabilmekte oldugundan kanuni gilivencelerin verilmesi kaydiyla bu bilgilerin
islenmesi miimkiin olabilmektedir. Fakat AIHM miivekkil-avukat gizlilifine yonelik
yapilacak bir miidahaleyi zorlagtirmak isteyen bir bakis agisiyla degerlendirmektedir.

Buna gore, R.E./Birlesik Krallik davasinda, avukatlarin miivekkilleri ile yaptiklar

364 Segerstedt-Wiberg and Others/isveg, Bagvuru No: 62332/00, par. 90, 91.

365 Schonenberger ve Durmaz/isvigre, Basvuru No: 11368/85, 20.06.1988, par. 28, Erisim Tarihi: 6 Subat
20109.

366 Kopp/isvigre, Basvuru No: 23224/94, 25.03.1998, par. 74, Erisim Tarihi: 5 Subat 2019.
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goriismelerin denetlenmesinin digerlerine gore oldukea yiiksek derecede ihlal teskil ettigi
kararim1 vermistir. Gerekge olarak ise, savunma hakkinin avukatlar ve mivekkilleri
arasindaki goriismelere artirilmis koruma sagladigini ileri siiren AIHM, iletisimin
dinlenmesi kararlarinin verilmesinde bu 6zel hususa onem verilmemesinin ihlale yol

acabilecegini belirtmektedir®®’.

Dolayisiyla, hakka yonelik miidahale kararinin gerek¢esinde yapilacak teknik tanimdan
ziyade yapilan miidahalenin seviyesi belirleyici faktor olmaktadir. Ayrica bu yargi, amaci
ne olursa olsun avukat ile miivekkilleri arsindaki mesleki baglamdaki kapsami igerisinde

yer alan tiim iletisim verileri icin gecerlidir®®®,

Yine bu dogrultudaki Vinci Construction ve GTM Génie Civil et Services/Fransa
davasinda, sirketlerin belirli ¢alisanlarinin avukat-miivekkil gizliligi kapsaminda olan
belgeleri de dahil olmak iizere ¢cok sayida elektronik belgesine sorusturma makamlarinca
el konulmustur. AIHM, sorusturmayla ilgilisi bulunmayan ve 6zellikle avukat-miivekkil
gizliligi kapsamindaki belgelere el konulmasini onleyememis olan devletin, veri
sahiplerine yonelik itiraz etme ve yapilan islemlerin hukuka uygun olduguna iliskin

somut ve etkin bir inceleme yaptirma imkani sunmak zorunda oldugu belirtmistir®®®.

Bunun disinda AITHM, m. 8 baglaminda mesleki sir kapsaminda gizli tutulmas: gereken
miivekkil ile ilgili bilgilerin su¢ igermesi halinde idari makamlara bildirim yapma
yikiimliligi getirilerek avukatlarin ikilemde birakilmasi ile ilgili Michaud/Fransa
davasinda, sir tutma kuralina boyle bir istisna getirilemeyecegini belirtmektedir. Buna
gore, lilke hukuk kurallarn arasindaki catisma nedeniyle avukat ya miivekkilinin
iletisiminin gizliligine aykir1 davranmak ya da kendisini barodan kaydinin silinmesine

kadar gidebilecek disiplin cezalari tehdidi altina girmektedir.

AIHM, ihbar yiikiimliiliigii getiren hiikmiin hukuka aykir1 oldugunu, keza avukatin m. 8

kapsaminda gilivence altina alinan miivekkilleriyle profesyonel iletisimine saygi

gosterilmesi hakkina yonelik siirekli bir miidahale olusturdugunu belirtmektedir®"°.

367 R .E./Birlesik Krallik, Basvuru No: 62498/11, 27.10.2015, 15 Mart 2019.

368 Niemietz/Almanya, Basvuru No: 13710/88, 16.12.1992, par. 32, 22 Mart 2019; Campbell/Birlesik
Krallik, par. 46-48.

369 Vinci Construction ve GTM Génie Civil et Services/Fransa, Basvuru No: 63629/10 60567/10,
02.04.2015, 1 Subat 2019.

870 Michaud/Fransa, par. 92.
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Ayrica, avukatlarin bdyle bir yiikiimliiliik altinda birakilmalari, ayn1 zamanda avukatlarin
0zel hayatlarina saygi haklarina da miidahale olusturabilecektir ¢iinkii 6zel hayat
kavrami, mesleki veya ticari faaliyetleri de icine alacak sekilde genis

yorumlanmaktadir®’L,

Ote yandan 6niine gelen davalarda ATHM, siipheli ile bilgi verilmemesinin yani sir tutma
yiikiimliiliigiiniin mutlak olmadigini da ifade etmektedir*’?2. O halde, sir tutma

yiikiimliiliigli adaletin tecelli etmesi i¢in olduk¢a 6nemli olsa bile dokunulmaz degildir.

Sir tutma yiikkiimliliigii kurumunun 6zellikle uyusturucu ticaretinin veya demokrasi igin
biiyiikk tehlike olusturan uluslararast terdrizm faaliyetlerinin finanse edilmesinin
perdelenmesi amaciyla kullanilmasi stiphesi halinde bilgi ve belgelerin gizliligine yonelik

miidahalenin kapsami genis olmas1 miimkiindiir®’®,

Ayrica, avukatlarin mesleki sir tutma yiikiimliiliikleri ¢ergevesinde 6grendikleri bilgi ve
belgelerin disinda, avukatin vekalet yetkisi sayesinde miivekkilinin talimatlari
dogrultusunda sug teskil eden faaliyetleri yapmasinin sir tutma yiikiimliiliigli kapsaminda

kalmas1 miimkiin degildir.

Bu dogrultuda, 6niine gelen somut olayda AIHM, kara para aklanmasina yonelik
danigmalik yapan avukatin miivekkilleri ile birlikte su¢ islemekte oldugu gergegi
karsisinda miivekkile ait bilgilerin sir tutma yiikiimliligi kapsaminda miitalaa

edilemeyecegini belirtmektedir®’.

AIHM’in bu goriisiine kismen katilmadigimiz1 belirtmekte isteriz. Ciinkii sug isledigi
siiphesi somut olgularla ortaya koyulmamis olaylarda avukat-miivekkil gizliliginin

kaldirilmasina kap1 aralanmaktadir.

371 Niemietz/Almanya, par. 29; Michaud/Fransa, par. 91.

372 Mor/Fransa, Basvuru No 28198/09, 15.12.2011, Erisim Tarihi: 3 Mart 2019.

373 Grifhorst/Fransa, Basvuru No: 28336/02, 26.02.2009, par. 93, Erisim Tarihi: 2 Mart 2019.

374 Michaud/Fransa, par 121, 127: Mahkemeye gére s6z konusu bu islemler avukat tarafindan sug
kapsaminda oldugu bilinmek kaydiyla, mesleki faaliyetleri ¢er¢evesinde miivekkilleri adina ve onlarin
hesabma mali veya gayrimenkul islemleri olabilecegi gibi ticari fon alim satimi; miisteriye ait para, tahvil
ve diger aktifleri yonetmek; banka, tasarruf ya da tahvil hesabi agilmasi veya sigorta sdzlesmesi
diizenlenmesi; sirket kurulmasi icin gereken katkinin saglanmasi; sirketlerin olusturulmasi veya yonetimi
ilgili olarak miivekkillerine yardim ettiklerinde s6z konusu olmaktadir.
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(b) Arama ve el koyma tedbirlerinin uygulandigi avukat biirolarinda kisisel verilerin
korunmast

Avukat biirolarinda yapilacak arama ve el koyma kararlari ile ilgili olarak ATHM’in ¢esitli
kararlarindan yola ¢ikarak belirtmek gerekir ki, bir avukatin ev veya biirosunda yapilan

aramalar®™ ile el koymalar®’® AIHS m. 8 kapsaminda ele alinmaktadur.

Avukat ve miivekkil arasindaki kisisel veri i¢eren haberlesmenin denetimi ve avukat
biirolarinda yapilacak arama ve el koyma kararlarinda diger kararlara gore 6zel hayatin
ve kisisel verilerin korunmaya daha fazla 6nem atfedilmekte oldugunu yukari
belirtmistik. Bu ylizden bu verilerin adi belgelere gore imtiyazli bir statiiye sahip oldugu
ifade edilebilir.

Gergekten de, i¢ hukukun bir avukatin biirosunun aranmasi olasiligin1 éngérmesinde, i¢

hukukta o6zel giivenceler vyiiriirliige koyuldugu miiddetce bu AIHS’e engel

377

olusturmamaktadir’’’. Bu dogrultuda avukatin biirosundaki aramanin baro baskani

huzurunda gerceklesmis olmasi dikkate alinmakta ve bu sartin usulle ilgili 6zel bir
giivence oldugu degerlendirilmektedir®’®. Hatta Xavier Da Silveira/Fransa davasinda
AIHM, 6zellikle konutunda arama yapilan bir avukatin bu giivenceden yararlanmamasi

nedeniyle m. 8’in ihlal edildigine karar vermistir®’®.

AIHM’in bu tavrinin gerekgesi ise dncelikle, avukatlarin meslek sirrina yonelik siirt

asan bir miidahale riskinin ger¢eklesmesi halinde adaletin iyi islemesi lizerinde olumsuz
etkileri olabilecegidir®®.
Ikinci gerekgesi ise, sir tutma yiikiimliiliigiiniin avukat ile miivekkili arasindaki giiven

iliskisinin temelini olusturmasidir®?,

375 Roemen ve Schmit/Liiksemburg, Basvuru No 51772/99, 25.02.2003, Erisim Tarihi: 1 Nisan
2019; André ve Digerleri/Fransa, Bagvuru No: 18603/03, 24.07.2008, Erisim Tarihi: 12 Nisan 2019; Xavier
Da Silveira/Fransa, Bagvuru No: 43757/05, 21.01.2010, Erisim Tarihi: 13 Nisan 2019.

376 \Wieser ve Bicos Beteiligungen GmbH/Avusturya; Michaud/Fransa, par 117.

377 André ve Digerleri/Fransa, par. 4243,

378 Roemen ve Schmit/Liiksemburg, par. 69.

879 Xavier Da Silveira/Fransa, par. 37, 43.

380 Wieser ve Bicos Beteiligungen GmbH/Avusturya, par. 65-66; Niemietz/Almanya, par. 37; André ve
Digerleri/Fransa, par. 41.

381 André ve Digerleri/Fransa, par. 41; Xavier Da Silveira/Fransa, par. 36.
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Uciincii gerekgesi ise, avukatin savunmasini yiiklendigi kisilere haberlesmelerinin gizli
kalacagini garanti edemez pozisyona diisecek olmasinin temel demokratik bir unsur olan

meslegini yerine getirememesine yol agacak olmasidir®®?,

Ayrica avukatin gorevini yapmasinin engellenmesi s6z konusu oldugundan, adil

yargilanma hakkinin ihlalinin giindeme gelmesi de bu durumda oldukga olasidir.
(6) Bagimsiz denetleyici organin varligi sarti

Kisisel verilerin korunmasinda demokratik toplum gerekliliklerini saglayan bir diger

Olciit, bagimsiz denetleyici bir organin varligi sartidir.

AIHM’e gore, bagimsiz denetimi saglayacak bir kurumun sahip olmasi gereken belli
Olciitler bulunmalidir. Bunlardan bir tanesi idarenin faaliyetlerini yonlendirecek bir
mekanizmanin devletin takdir payimi genisletmeyecek sekilde kamunun ¢ikarlar ile 6zel

¢ikarlar arasinda adil bir denge kuracak bir yapida olmasidir®,

Denetleyici bir organin varligi ve bagimsiz niteligi kisisel verilerin korunmasi hukukunun
ulusal hukukc¢a benimsenmesi ve gelistirilmesi hususunda dengeli bir miidahale saglama
yiikiimliiliigliniin bir pargasi olmasi sebebiyle onem tasimaktadir. Ciinkii elektronik
sistemlerin yayginlagsmasi sonucunda kisisel verilerin korunmasi hukukunun teknolojinin
gelismesi ile teknik bir alana dogru gittikge daha fazla uzmanlasma ihtiyaci s6z konusu
olmaktadir. Bu teknik boyutu O6ziimsemis olarak yeterliligi saglayabilecek kisilerin
gorevlendirilecegi bir kurum, gelisen sartlara gore kisisel verilerin dengeli olarak nasil

korunacagi hususunda yol gosterici olabilecektir.

Ayrica, sorusturma evresinde kisisel verilerin islenmesi ile ilgili dogrudan rol alabilecek
bir kurumun eksikligi de Tiirk ceza muhakemesi siirecinde hissedilmektedir. Keza KVK
Kurulu idari yapida Adalet Bakanlig: iliskili bir kurumun kurulu olarak bagimsiz bir yap1
icerisinde degildir. Bu kurulun sorusturmalara miidahale etmesi yliriitmenin bagimsiz
yargiya karigmasi anlamina geleceginden fonksiyon gaspina soz konusu olabilecektir.

Zaten gelinen noktada kisisel verilerin hukuka uygun ve giivenli olarak islenebilmesi i¢in

382 Michaud/Fransa, par. 118.
33 S. ve Marper/Birlesik Krallik(Tiirkge), Basvuru No: 30562/04 30566/04, Biiyiik Daire Karari,
04.12.2008, Erigim Tarihi: 13 Nisan 2019.
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bagimsiz bir denet¢i organin muhakeme siirecine dahil edilmesi 6nem arz etmekte

oldugundan 2016/680/EU sayili Direktif’te de bu kuruma yer verilmistir.

C. Sorusturma Evresinde Verilerin Islenmesine Hakim Olan Ilkeler ve Ilgili Kisinin

Haklar
1. Genel olarak

Kisisel verilerin islenme yontemlerine gegmeden Once, tezin bu kisminda buraya kadar
belirttigimiz verilerin sorusturma evresinde islenmesine yonelik gerek AK gerekse AB
belgeleri referanshi kaynaklarda belirginlesmis olan ilkeleri ve ilgili kisinin haklarin

ortaya koymaktayiz.

Buna gore oncelikle, ceza hukukundaki hukuka uygunluk sebeplerinin verilerin
islenmesinde de gecerli oldugunu ifade etmek gerekir. Bu dogrultuda, ilgilinin rizasi,
tistiin kamusal veya 6zel yarar, kanunun verdigi yetkinin kullanilmasi, amirin emri ve
hakkin icrasi sorusturma evresinde Kkisisel verilerin islenmesine kaynaklik eden

sebeplerdir.

Akabinde, bu sebeplerin ¢er¢evesinde sorusturma evresinde kisisel verilerin iglenmesine,
kisisel verilerin korunmasina iliskin genel ilkelerin uygulanacagini diistinmekteyiz. Aksi
halde hakkin 6ziine bir miidahale teskil edilecegini yukarida belirtmistik. Ayrica
uygulanmamasi i¢in hicbir hukuki ve teknik gerek¢e de bulunmamaktadir. Bu dogrultuda
zikredecegimiz ilkelere uygun olarak elde edilmeyen bulgularin Anayasa m. 37 uyarinca

delil niteliginde olmayacagini ifade etmek gerekir.
2. Sorusturma evresinde verilerin islenmesine hakim olmasi gereken ilkeler
a) Verilerin hukuka ve diirtistliik kurallarina uygun olarak islenmesi ilkesi

Kisisel verilerin sorusturma evresinde islenmesine iliskin uygulanacak olan genel
ilkelerden birincisi, verilerin hukuka ve dirtstliik kurallarina uygun olarak islenmesi

ilkesidir84,

Bu ilkeye gore, sorusturma evresinde islenen verilerin veri sahibi ile ilgili olarak hukuka

uygun, adil ve seffaf bir bicimde islenmesi gerekmektedir. Kanunun gerekgesinde de

384 KVK Kanunu m. 4(2)(a), GDPR m. 5(1)(a) ve 2016/680/EU sayili Direktif m. 4(1)(a)’da yer almaktadir.
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belirtildigi gibi, veriyi isleyenler, islemede belirtilen amag disinda, bagka amaglarla veri

islemeleri halinde, bu fiillerinden dolay1 sorumlu olacaklardir®®,

Amacin mesru olmasi, veriyi isleyenin isledigi verilerin, isleme amaciyla baglantili ve
gerekli olmasi anlamina gelmektedir. Bu ilkenin bir uzantisi GDPR m. 6(3)’te yer alan
isleme faaliyetinin yasal giivenceye dayaniyor olmasidir®®®. Bu sartin alternatifi ise
GDPR m. 6(1)(a)’da diizenlenen kisinin kendi kisisel verilerin kullaniminin kapsamini
belirleme hususudur. Bu, veri sahibinin bir ya da daha fazla sayida spesifik amaca yonelik

olarak kisisel verilerinin iglenmesine onay vermesi anlamina gelmektedir.

Bu ilke dogrultusunda verilerin saklanmasi ve yok edilmesi usulii ile ilgili olarak Kisisel
Verileri Koruma Kurumu tarafindan 28.11.2017 tarihinde 30224 sayil1 Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik
cikarilmigtir. Her ne kadar yonetmeligin daha ¢ok 6zel sektor i¢indeki veri sorumlularina
yonelik diizenlenmis ve Yonetmelik m. 2°de bu yonetmelik hiikiimlerinin; KVK Kanunu
m. 7 uyarinca veri sorumlular1 hakkinda uygulanacagi belirtilmis olsa da sorusturma
siireci boyunca islenmekte olan kisisel verilerin imhasina yonelik de uygulama alam

bulacag diisiinmekteyiz.

Keza bu baglamda siire¢ icerisinde veriyi isleyen hakim, savcl veya kolluk gorevlilerinin
veri sorumlusu gibi sorumlu tutulabilecegine iliskin goriis ve gerekg¢elerimizi tezimizin
birinci kisminda degerlendirmistik. Aksi halde, Tiirk hukukunda sorusturma evresindeki

kisisel verilerin saklanmasi ve yok edilmesi usuliinii diizenleyen bir 06zel bir

385 6698 sayili Kanun Gerekgesi, s. 8.

38 Buna gore, isleme amac1 yasal dayanakta belirlenmeli veya her isleme acisindan kamu yarar1 hedefini
karsilayan diizeyde gozetilen mesru amagla orantili olmahdir. Ote yandan, yasal giivence bulunmamasi
halinde GDPR m. 6(4)’te zikredilen sartlarin saglanmasi gerekir.

Isleme faaliyetinin hukuka uygunlugu ile ilgili hiikkiim GDPR m. 6(4)’te diizenlenmektedir:

“Kisisel verilerin toplanma amaci disinda bir amaca yénelik olarak yapilan igleme faaliyetinin veri
sahibinin rizasina veya 23(1) maddesinde atifta bulunulan hedeflerin giivence altina alinmasina yénelik
olarak demokratik bir toplumda gerekli ve 6l¢iilii bir tedbir teskil eden bir Birlik veya iiye deviet kanununa
dayanmamast durumunda, kontrolor, baska bir amaca yonelik igsleme faaliyetinin kisisel verilerin asil
toplanma amacina uygun olup olmadigini degerlendirmek iizere, bunun yani sira asagidaki hususlar
dikkate alir:

(a) kisisel verilerin toplanma amaglart ile planlanan diger isleme amaclari arasindaki herhangi bir
baglanti;

(b) veri sahipleri ve kontrolor arasindaki iliski basta olmak iizere kisisel verilerin toplandigr baglam;

(c) 9. madde uyarinca ozel kategorilerdeki kisisel verilerin islenip islenmedigi veya 10. madde uyarinca
mahkimiyet kararlari ve ceza gerektiren sucglara iliskin kigisel verilerin iglenip islenmedigi basta olmak
tizere kigisel verilerin mahiyeti,

(d) planlanan diger isleme faaliyetlerinin veri sahiplerine olast yansimalari;

(e) sifreleme veya takma ad kullanimi da dahil olmak iizere uygun giivencelerin bulunmasi.”
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diizenlemenin eksikligi sz konusu olacaktir. Bugiin bu konuda kanunlarda sadece bazi

tedbirlere iliskin hakki koruyucu 6zel hiikiim diizenlemeleri bulunmaktadir.

Yonetmelik m. 5 uyarinca veri sorumlulart siciline kayit olmakla yiikiimlii olan veya
olmayan veri sorumlularinin, kisisel veri isleme envanterine uygun olarak kisisel veri
saklama ve imha politikas1 hazirlamakla yiikiimliiliigii vardir. Bu baglamda sorusturma
evresinde kisisel verilerin islenmesi talimatin1 veren kisi ve makamlarin da somut her
vakada bu yiikiimliiliik altinda olmalar1 verilerin hukuka ve diiriistliik kurallarina uygun

olarak islenmesi ilkesi agisindan gerekli oldugunu diisiinmekteyiz®®'.
b) Amaca baglilik-Amagcla sinirlanma ilkesi

ikinci ilke, amaca baglilik veya diger bir deyisle amagla sinirlanma ilkesidir®®. Bu ilkeye
gore, kisisel veriler sorusturma evresinde agik ve mesru amaglara yonelik olarak
toplanmalidir. Bu amaglara uygun olmayan bir sekilde islenmemelidir. Bu kuralin
istisnast kamu yararina arsivleme amaglari, bilimsel veya tarihi arastirma amaclariyla
veya istatistiki amaclarla isleme faaliyetleridir. Dolayisiyla, Sorusturma evresinde yapilan

isleme faaliyetleri amagla bagli ve sinirli olmalidir.

CMK m. 139’da bu ilkenin bir gériiniimii olarak gizli sorusturmaci gorevlendirilmesi
suretiyle elde edilen kisisel bilgilerin, ilgili ceza sorusturmasi disinda kullanilamayaca g1

ve sucla baglantili olmayan kisisel bilgiler derhal yok edilecegi diizenlenmistir. Ayrica

387 Kisisel veri saklama ve imha politikasinin kapsami hiikkmii Yénetmelik m. 6°da diizenlenmektedir:

“(1) Kisisel veri saklama ve imha politikas: asgari olarak;

a) Kigsisel veri saklama ve imha politikasinin hazirlanma amacina,

b) Kigsisel veri saklama ve imha politikasi ile diizenlenen kayit ortamlarina,

¢) Kisisel veri saklama ve imha politikasinda yer verilen hukuki ve teknik terimlerin tamimlarina,

¢) Kisisel verilerin saklanmasin ve imhasint gerektiren hukuki, teknik ya da diger sebeplere iliskin

aciklamaya,

d) Kisisel verilerin giivenli bir sekilde saklanmasi ile hukuka aykiri olarak islenmesi ve erisilmesinin

onlenmesi icin alinmigs teknik ve idari tedbirlere,

e) Kisisel verilerin hukuka uygun olarak imha edilmesi i¢in alinmis teknik ve idari tedbirlere,

f) Kisisel verileri saklama ve imha siireglerinde yer alanlarin unvanlarina, birimlerine ve gorev

tammlarina,

g) Saklama ve imha siirelerini gosteren tabloya,

8) Periyodik imha siirelerine,

h) Mevcut kisisel veri saklama ve imha politikasinda giincelleme yapilmis ise s6z konusu degisiklige, iliskin

bilgileri kapsar.”

388 KVK Kanunu m. 4(2)(¢), GDPR m. 5(1)(b) ve 2016/680/EU say1l1 Direktif m. 4(1)(b)’da yer almaktadir.
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bu ilke, veriyi isleyenin veri islemedeki amacinin somut olayda &zellestirilmesini de

kapsamaktadir®®®,

Ote yandan, amaca baglilik ve orantililik ilkesinin bir sonucu olarak kisisel verilerin
silinmesi, yok edilmesi veya anonim hale getirilmesinde sorusturma gorevlileri tarafindan
uymalar1 gereken kurallar varligi esastir. Bu agidan, KVK Kanunu’ndaki genel ilkeler ile
veri gilivenligine iliskin alinmasi gereken teknik ve idari tedbirlere, ilgili mevzuat
hiikiimlerine, Kurul kararlarina ve kisisel veri saklama ve imha politikasina uygun hareket

edilmesi zorunlu olmalidur.
) Daha az miidahale eden yontemin uygulanmasi ilkesi

Ugiincii ilke, kisisel verilerin korunmasi hakkina daha az miidahale eden ydntemin
uygulanmasidir. Buna gore, kisisel verilerin sorusturma evresinde islenmesinde, alinacak
koruma tedbirleri ve delil degerlendirme yontemlerinden kisisel verilerin korunmasi

hakkina daha az miidahale eden tedbir secilmelidir®®.

Sorusturma evresinde elde edilecek deliller arasinda hiyerarsik bir iliski olmadigindan
hangi tedbirin daha az miidahale teskil edeceginin hukuk kurallarinca belirtilmesi
gerekmektedir. Aksi halde her somut olayda farklilagan bir uygulama ortaya ¢ikacaktir.
Bu noktada yiiksek mahkeme kararlar1 yol gosterici olacaktir. Bizim goriistimiize gore,
diger tedbirlere kiyasla viicut ve cinsel dokunulmazliga yonelik alinacak tedbirlerin

siralamada daha sonraya birakilmasi yerinde olacaktir.
d) Orantililik (veri minimizasyonu) ilkesi

Dérdiincii ilke, tedbir sonucu elde edilecek verilerin miktar1 konusunda orantililik (veri
minimizasyonu) ilkesidir®!. Bu ilkeye gore, sorusturma evresinde islenen veriler,
islendikleri amagclarla ilgili yeterli, yerinde ve gerekli olanla sinirlanmalidir. Dolayisiyla,

tedbir kapsaminda kisisel verilerin gizliligi hakkina yonelik miidahalenin dengeli

389 \Von Grafenstein, Maximilian: The Principle of Purpose Limitation in Data Protection Laws: The Risk-
based Approach, Principles, and Private Standards as Elements for Regulating Innovation, Berlin 2018 s.
649.

390 KVK Kanunu m. 4(2)(¢), GDPR m. 5(1)(c) ve 2016/680/EU sayili Direktif m. 4(1)(c)’de yer almaktadur.
Ayrica bu konuda AIHM’in dikkat ¢ekici yorumlar1 igin bakimz: irfan Giizel/Tiirkiye, par 86.

391 KVK Kanunu m. 4(2)(¢), GDPR m. 5(1)(c) ve 2016/680/EU sayili Direktif m. 4(1)(c)’de yer almaktadir.
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olmasini saglama amaci giiden bir ilkedir. Keza koruma tedbirlerin gegici olma 6zelligi

392

bulunmaktadir®™“. Bagdasan bu ilke ve 6zellik arasinda dogal bir bag bulunmaktadir.

Fakat uygulamada sorusturma evresinde kisisel verilerin islenmesi lizerinde alinacak
tedbirlerin yasal diizenlemelere sahip olmamasi, uygulamada hangi tedbirin hangi
miktarda alinacagini, ne kadarinin depolanacagini ve ne kadarinin islenecegini belirsiz
birakmaktadir®®®, Séz konusu eksiklik kisisel verilerin hukuka aykir1 olarak islendigini
gostermektedir. Bu c¢ergevede islenmekte ve depolanmakta verilerin ceza

muhakemesinde de hukuka aykir1 delil sinifina girmesi gerekmektedir.
e) Verilerin dogrulugu ve giincelligi ilkesi

Besinci ilke, sorusturma evresinde elde edilen veya islenmekte olan verilerin dogrulugu
ve giincelliginin saglanmasi ilkesidir*®*. Bu ilke sorusturma evresinde islenmekte olan
kisisel veriler lizerinde diizeltme, engelleme ve itiraz hakkinin garanti altina alinmasini
saglamaktadir. Islenen verilerin dogru olmasi, gereken sekilde ve giincel tutulmasi

anlamina gelmekte oldugundan verilerin hukuka uygun depolanmasini destekleyen bir
ilkedir.

Islendikleri amaglar goz 6niinde tutularak, bu ilke dogrultusunda dogru olmayan kisisel
verilerin gecikmeye mahal verilmeksizin silinmesi veya diizeltilmesinin saglanmali,
kanuni diizenlemelerde ilgili makul tiim adimlar atilmalidir. Bu dogrultuda, kisisel
verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin Y&netmelik m.
7’ye gore, genel ve hassas nitelikli kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmas1 halinde, kisisel verilerin veri sorumlusu tarafindan resen veya ilgili kisinin talebi

izerine silinmesi, yok edilmesi veya anonim hale getirilmesi diizenlenmistir.

Dolayistyla, hakkindaki sorusturma kovusturma asamasina ge¢meden sonlanan
siiphelilerin verilerinin resen ya da siliphelinin talebi iizerinde imha edilmesi
gerekmektedir. Bu, kisisel veriler iizerinde diizeltme hakki ilkesinin bir sonucu olan

verilerin dogrulugu ilkesinin geregidir.

392 Duran, Gokhan Yasar: “Ceza Muhakemesinde Gdzlem Altma Almma (CMK m. 94)”, Ceza Hukuku
Dergisi, 13, 38, Ankara 2018, s. 98.

393 Eijkman, Quirine: “Access to Justice for Communications Surveillance and Interception: Scrutinising
Intelligence-Gathering Reform Legislation”, Utrecht Law Review, 14, Utrecht 2018, s. 119.

394 KVK Kanunu m. 4(2)(b), GDPR m. 5(1)(d) ve 2016/680/EU sayil1 Direktif m. 4(1)(c)’de yer almaktadir.
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) Sinirl: siire saklanmasi ilkesi

Altinci ilke, alinan tedbirler sonucu elde edilen kisisel verilerin sinirli siire saklanmasi
ilkesidir®®. Bu ilkeye gore, sorusturma evresinde kisisel veriler yalnizca islenme
amaclarinin gerektirdigi siirece teshis edilmesini saglayan bir sekilde tutulmalidir.
Gerekcede belirtildigi lizere, bir verinin daha fazla saklanmasi i¢in gegerli bir sebep
olmamasi durumunda, o veri silinecek veya anonim hale getirilmelidir. Teror suglarinin
onlenmesi gibi kamu yarar1 amaciyla elde edilen verilerin daha uzun siire saklanabilmesi

bu ilke a¢isindan miimkiindiir.

Depolanan kisisel verilerin donemsel olarak sinirli zaman siiregleri igerisinde gézden
gecirilmesi ve silinmesinin hukuk kurallarinda saglanmasi gerekmektedir®®®. Bu
dogrultuda drnegin, Elektronik Haberlesme Sektériine Iliskin Yetkilendirme Y6netmeligi
m 19(1)(f) uyarinca trafik bilgilerini gegmise doniik olmak {izere 2 y1l boyunca muhafaza
edilmesi doktrinde kisisel verilerin gereginden fazla sistemde tutulmasina yol agmast

sebebiyle hukuka aykir1 bulunmaktadir®®’.

g) Veri giivenligi (biitlinliik ve gizlilik) ilkesi

Yedinci ilke, veri giivenligini (biitiinlik ve gizlilik) saglamak i¢in tedbir alinmasi
ilkesidir®®, Bu ilke, kisisel verilerin giivenligini saglamak amaciyla verilerin sorusturma
evresinde yetkisiz veya yasa dis1 islemesine, kazara kaybina, imha edilmesine ve tahribe
kars1 gerekli teknik ve hukuki korunma tedbirlerinin alinmis olmasini ifade etmektedir.
Bu baglamda, veri korunmasi ile gizliligin farkli anlamlar1 ifade ettigi de

399

unutulmamalidir AB metinlerinde bu ilkeye yer verilmesine ragmen, KVK

395 KVK Kanunu m. 4(2)(d), GDPR m. (5)(1)(e) ve 2016/680/EU sayili Direktif m. (5)(1)(e)’de yer
almaktadir.

396 2016/680/EU sayili Direktif, m. 5.

397 Diilger, 2019, s. 331.

3% GDPR m. 5(1)(f) ve 2016/680/EU sayili Direktif m. (5)(1)(f)’de yer almaktadir.

399 Ruslijanto, Patricia Audrey (Saputra, Pramana Yoga/Wibowo, Dimas Wahyu/Cahyandari, Dewi/Silfiah,
Rossa llma/Rohman, Fatkhur/Affandi, Lugman/Suryani, Dhebys/Handayani, Emi Puasa/Arifin,
Zainal/Virdaus, Saivol/ Fadloli, Sri  Nurkudri/Sulasari, Ayu/Hadiyantina, Shinta/Ramadhan,
Nandaru/Mundzir, Hudriyah/Hadiwinata, Khrisna/ Muslim, Hairus Shobib/Fadloli, Abdul Chalim/Fadloli
Nurkudri, Widaningsih/Santyaningtyas, Ayu Citra/Soeradji, Elvi/Batubulan, Kadek Suarjuna/Novitasari,
Ane Fany/Suryadi, Satrio Binusa/Ellion, Handry Argatama/Setyowadi, Dewi/Sri Hudiarini,
Rokiyah/Soraya, Joice): International Conference Call for Paper Personal Data Protection in Digital Era,
Malang 2018, s. 127.
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Kanunu’nda kanunun daha eski norm olan 95/46/EC sayili Direktif’i temel alarak

diizenlenmesi nedeniyle yer almayan bir ilkedir.

Veri giivenligini ilkesini saglamas1 amaciyla Kisisel Verilerin Silinmesi, Yok Edilmesi
veya Anonim Hale Getirilmesine iliskin Yonetmelik m. 7’de, veri sorumlusu, kendi
kurum veya kurulusunda, KVK Kanunu hiikiimlerinin uygulanmasi ve verilerin silinme
ve imhasina iliskin normlarin uygulanmasini saglamak amaciyla gerekli denetimleri
yapmakla veya yaptirmakla yiikiimlii tutulmustur. 2016/680/EU sayili Direktif’in
GDPR’la hemen hemen ayni ilkeleri igermekte olmasi sebebiyle bu ilke ¢ergevesinde
hakim, savct ve kolluk amirlerinin gerekli denetimleri yapmali ve bundan

sorumlulugunun s6z konusu olmalidir.

Aynm sekilde, veri sorumlular ile veri isleyen kisiler, 6grendikleri kisisel verileri
baskasina agiklayamamakta ve isleme amacit disinda kullanamamaktadirlar. Bu
yikiimliilik gorevden ayrilmalarindan sonra da devam etmektedir. Bu da sir tutma
yiikiimliiligi ilkesinden dolayidir. Buna gore, sorusturma evresinde siipheli ya da bir
baskas1 hakkinda kisisel verilere vakif olan gorevlilerin gorevlerinden sonra da devam
edecek olan sir saklama yiikiimliiliikleri bulunmakta ve vakif olunan bilgiler isleme amaci

disinda kullanma imkani1 olmamaktadir.

Ote yandan, bu ilke dogrultusunda Anayasa Mahkemesi, yiiriitilen sorusturma
dosyasinda yer alan verilerin magdurlarin kisisel verisi olmas1 durumunda isteyen her
siipheli ve avukatina verilmemesini savunma hakkinin kisitlamayacagini belirtmistir®®.
Dolayisiyla bu ilke sadece sorusturmay1 yiiriiten gorevliler i¢in degil {i¢iincii kisileri de
kendisine tabi duruma getirmektedir. Bunun disinda verilerin biitinliigi ve gizliligi
ilkesini destekleyici olarak diger hukuki metinlerinde bulunmayan ve 2016/680/EU sayili

Direktif’te de ilk defa getirilen veri ayrimi ilkesi bulunmaktadir®°?,

Bu ilkeye gore, sorusturmada verileri islenen siipheli, magdur, tanik gibi farkli veri
Oznelerinin verileri birbirinden ayr1 kategoriler icerisinde tutulmasi gizliligi saglanmasi

adina 6nemlidir. KVK Kanunu’nda yer almayan bu iki ilkeye de, sorusturma evresinde

400 Basvuru No: 2014/14061, Karar Tarihi: 08.04.2015, Erisim Tarihi: 1 Nisan 2019.
401 2016/680/EU sayil Direktif, m. 6.

162



islenen kisisel verilerin etkin bir bi¢imde korunabilmesi ve AB miiktesebatiyla uyum

saglanmasi i¢in Tiirk hukukunda yer verilmesinin altin1 ¢izmek gerekmektedir.
h) Hesap verilebilirlik ilkesi

Sekizinci ilke ise, veri isleyicileri ve kontrolorlerinin islemekte olduklar veriler {izerinde
hesap verebilirligi ilkesidir*®2. Bu ilkeye gore, kisisel verileri islenmesinden sorumlu
olanlar, kisisel verilerin islenmesine iliskin ilkelere uygun davranmakla ve istendiginde

bunlara uygun davrandiklarin1 géstermekle yiikiimliidiirler.

KVK Kanunu’nun giincel ihtiyaglara cevap veren bir yapida olmamasi sebebiyle bu ilke
acisindan da gerekli hiikiimlerin kanuna eklenmesi gerekli ve onemlidir. Aksi halde
sorusturma evresinde islenmekte olan kisisel verilerin giivence altina alindigi

diistincesinin dayanaklarindan biri eksik kalacaktir.
3. Kisisel verilerin sorusturma evresinde islenmesine iliskin ilgili kisinin haklar
a) Genel olarak

Kisisel verilerin sorusturma evresinde islenmesi ile ilgili ilkeler kisminin son boliimiinde,
verileri islenen ilgili kisilerin sahip oldugu haklara yer vermenin 6nemli oldugunu
diistinmekteyiz. Tiirk hukukunun kisisel verilerin korunmasi baglaminda meri kurallar ve
bunun pratige dokiilmiis hali agisindan, almasi ve gelistirmesi gereken belli bir mesafe
olsa da hali hazirda diizenlenen haklar g¢ercevesinde gelinen mesafeyi gostermek

gerekmektedir.

Dolayistyla bu boliimde ¢ogunlukla adil yargilanma hakkindan kaynaklanmak iizere, hem
AIHM Kkararlarinda hem de CMK’da sorusturmada yer alan kisilerin kisisel veriler ile

ilgili haklarinin diizenlendigi hiikiimlere yer vermekteyiz.

Bu noktada ifade etmek gerekir ki, sorusturma evresinde yer alan siipheli/sanik, magdur
ve kisisel verisi islenen diger kisiler acisindan sorusturma islemleri ile ilgili olarak farkli
hiikiimler bulunmaktadir. Fakat biz ilgili kisinin haklart kismi basta olmak {izere
tezimizin genel olarak tiim kapsaminda, bu kisilerin hepsini ilgili kisi bashgi altinda
toplamaktayiz. Ciinkii kisisel verilerin korunmasinda temel alinan husus, verinin

niteligidir. Yani koruma kisinin niteligine gore degil, verinin 6zelligine goredir. Bu

402 GDPR m. 5(2) ve 2016/680/EU sayil1 Direktif m. 4(4)’te yer almaktadhr.
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acidan, verisi iglenen bir kisi varsa koruma kisinin niteliginden 6nce verinin iglenmesi
sebebiyle giindeme gelecektir. Bu yiizden, TCK m. 135°te kisisel verilerin kaydedilmesi
su¢unda verilerin islenmesinde ilgili kisinin degil verinin niteligi nitelikli hal olarak
diizenlenmistir. Verinin hukuka aykir1 olarak islenmesine yonelik yaptirim iceren diger
meri hiikiimlerde de kisinin niteligine gore bir ayirima gidilmemektedir. Ayrica kisisel
verilerin korunmasina iligkin tim belgelerde de verisi islenen kisiyi ifade eden olarak

“ilgili kisi” tanimlar icerisinde yer almaktadir.

Bu gerekgeler gergevesinde, hem bu kisim hem de tez genelinde esas yonelim olarak
stipheli/sanik, magdur, tanik, kolluk gorevlileri vs. hakkinda ilgili kisi iist basliginm
kullanmaktayiz. Sorusturma evresinde kisinin niteliginin ayirt edilmesi gerekiyorsa, bu
kisilerden 6rnegin magdurun daha fazla korunmasinin gerekli oldugunu diisiindiigiimiiz

yerlerde bu yonde bir ayrima da dikkat ettigimizi de belirtmek isteriz.

Igili kisinin haklarim diizenledigimiz bu kisim igerisinde, haberdar edilme hakki1, susma
hakk1, unutulma hakki ve etkili bir sorusturma yapilmamasina itiraz hakki yer almaktadir.
Bu haklarin disinda, bir kisinin genel hiikiimler ¢ercevesinde veri sahibine bildirim,
veriye erisim, dogrulama ve smirlama hakki, verilerin silinmesi, smirlanmasi ve
dogrulanmasi hakki, hassas verilerin 6zel olarak korunmasini talep etme hakki, denetim
makamina sikdyette bulunma hakki ve hukuka aykiri1 islemeden dogan tazminat hakki

gibi, asil haklara bagl haklarin varligini da zikretmek gerekir.

Belirtilen bu haklarin kisilere kanuni giivence saglayacak sekilde yiiriirliikkte olmalari
gerekmektedir. Giivence saglayacak kanunlarin ise, acik, anlasilabilir ve kisilerin s6z
konusu haklarmni kullanabilmelerine elverisli olmasi gerekir. Aksi halde Anayasa m.

20(3)’te yer verilen hak giivenceden bagimsiz bir hale getirilmis olacaktir®®,

b) Haberdar edilme hakk1

Sorusturma evresinde kisisel verilerin korunmasi yoniinden haberdar edilme hakkinin
goriiniimil, veri sahibine verilerin islenmekte oldugu hakkinda bildirim yapilmasini ifade
etmektedir. KVK Kanunu m. 10°da veri sorumlusunun aydinlatma yiikiimliiliigii olarak

yer almaktadir®,

403 E 2014/149, K. 2014/151, KT: 02.10.2014, RG. 29223, 01.01.2015, Erisim Tarihi: 11 Nisan 2019.
404 Veri sorumlusunun aydinlatma yiikiimliiliigii KVK Kanunu m. 10°da diizenlenmektedir:
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Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesine iliskin
Yonetmelik m. 7°de de, islenen kisisel verilerin kanuni olmayan yollarla baskalari
tarafindan elde edilmesi halinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve

KVK Kurul’una bildirmekle yiikiimlii tutulmustur.

GDPR m. 32°de diizenlenen isleme giivenligi uyarinca, bir kisisel veri ihlali olmasi
durumunda, kisisel veri ihlalinin gercek kisilerin haklar1 ve 6zgiirliikleri agisindan bir
riske sebebiyet vermesi kesinse gereksiz gecikmeye mahal vermeden denetim

makamina*® ve veri sahibine bildirmesi gerekmektediri®. 4982 sayili Kanun m. 21(2)’ye

“(1) Kisisel verilerin elde edilmesi sirasinda veri sorumlusu veya yetkilendirdigi kisi, ilgili kisilere,

a) Veri sorumlusunun ve varsa temsilcisinin kimligi,

b) Kisisel verilerin hangi amacla islenecegi,

c) Islenen kisisel verilerin kimlere ve hangi amagcla aktarilabilecegi,

¢) Kisisel veri toplamanin yontemi ve hukuki sebebi,

d) 11 inci maddede sayilan diger haklari, konusunda bilgi vermekle yiikiimliidiir.”

405 Kigisel veri ihlalinin denetim makamina bildirilmesi hiikkmii GDPR m. 33’te diizenlenmektedir:

“1. Bir kisisel veri ihlali olmasi durumunda, kisisel veri ihlalinin gercek kisilerin haklart ve ozgiirliikleri
agisindan bir riske sebebiyet vermesinin muhtemel olmamast haricinde, kontrolor, gereksiz gecikmeye
mahal vermeden ve uygun olmasi halinde, ihlalden haberdar olduktan itibaren en ge¢ 72 saat icerisinde,
kisisel veri ihlalini 55. madde uyarinca yetkin denetim makamina bildirir.

Denetim makamina yonelik bildirimin 72 saat icerisinde yapumadigi hallerde, bu bildirimle birlikte
gecikme sebeplerine de yer verilir.

2. Isleyici, bir kisisel veri ihlalinden haberdar olduktan sonra, herhangi bir gecikmeye mahal vermeden,
kontrolore bildirimde bulunur.

3. 1. paragrafta atifta bulunulan bildirimde en azindan:

(@) uygun oldugu hallerde, ilgili veri sahibi kategorileri ve yaklasik sayist ile ilgili kisisel veri kayd:
kategorileri ve yaklagik sayist da dahil olmak iizere kisisel veri ihlalinin mahiyeti aciklanir;

(b) veri koruma gorevlisi veya daha fazla bilginin elde edilebilecegi baska bir temas noktasinin isim ve
irtibat bilgileri iletilir;

(c) kisisel veri ihlalinin olasi sonuglart a¢iklanir;

(d) uygun oldugu hallerde, kisisel veri ihlalinin olasi olumsuz etkilerinin azaltilmasina yonelik tedbirler de
dahil olmak iizere kisisel veri ihlalinin ele alinmasi i¢cin kontrolor tarafindan alinan veya alinmast onerilen
tedbirler aciklanir.

4. Bilgilerin ayni zamanda saglanmasmmin miimkiin olmadigi hallerde ve dl¢iide, bilgiler gereksiz herhangi
bir ek gecikmeye mahal verilmeksizin asamali olarak saglanabilir.

5. Kontrolor kisisel veri ihlallerini kisisel veri ihlaline iligkin bilgiler, etkileri ve gerceklestirilen diizeltici
islemi de kapsayacak sekilde belgelendirir. Bu belgelendirme denetim makaminin bu maddeye uyumlulugu
dogrulamasini saglar.”

406K jsisel veri ihlalinin veri sahibine iletilmesi hilkmii GDPR m. 34’te diizenlenmektedir:

“l. Kisisel veri ihlalinin gercek kisilerin haklar: ve ozgiirliikleri agisindan yiiksek bir riske sebebiyet
vermesinin muhtemel oldugu hallerde, kontrolor kisisel veri ihlalini gereksiz bir gecikmeye mahal
vermeden veri sahibine iletir.

2. Bu maddenin 1. paragrafinda atifta bulunulan veri sahibine iliskin bildirimde kisisel veri ihlalinin
mahiyeti agik ve sade bir dille aciklanir ve en azindan 33(3) maddesinin (b), (c) ve (d) bentlerinde atifta
bulunulan bilgiler ve tedbirlere yer verilir.

3. Asagidaki kosullarin herhangi birinin yerine getirilmesi durumunda, 1. paragrafta atifta bulunulan veri
sahibine iliskin bildirim gerekmez:

(a) kontroldriin uygun teknik ve diizenlemeye iligkin koruma tedbirleri uygulamasi ve kigisel verileri bu
verilere erigim yetkisi bulunmayan herkese okunamaz hale getiren sifreleme gibi tedbirler basta olmak
tizere bu tedbirlerin kisisel veri ihlalinden etkilenen kigisel verilere uygulanmis olmasi;
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gore ise, kamu yararinin gerektirdigi hallerde, kisisel bilgi veya belgelerin, kurum ve
kuruluslar tarafindan, ilgili kisiye en az yedi giin dnceden haber verilerek yazili rizasi

alinmak kosuluyla agiklanabilecegi ifade edilmektedir.

Bu maddede sayilan haber verilme sarti, haberdar edilme hakkinin bir goriiniimiidiir. Bu
madde hiikmiiniin sorusturma evresinde islenmekte olan kisisel verilerin korunmasina

yonelik genisletici olarak uygulanmasinda bir engel bulunmamaktadir.

GDPR m. 12 ve 2016/680/EU sayili Direktif m. 12°ye gore bu bildirim, 6z, seffaf,
anlasilir ve kolayca erisilebilir bir bi¢imde, agik ve sade bir dil kullanarak veri sahibine
yapilmalidir. GDPR m. 13 uyarinca bildirimin kapsamu ise, veriyi isleyenin kim oldugu,
planlanan igslenme amaclarinin yani sira isleme faaliyetinin yasal dayanagi; gozetilen

mesru menfaatler ve kisisel verilerin alicilar1 veya alic1 kategorilerinden ibarettir®’,

Ote yandan bu noktada, haberdar edilme hakki gibi haber alma hakkina da deginmek
gerekir. Anayasa m. 74’e ve 4982 sayili Bilgi Edinme Hakkin Kanunu’na goére herkes
bilgi edinme hakkina sahiptir. Bu sebeple, idari teskilat icindeki tiim kurum ve kuruluslar,
kural olarak her tiirli bilgi veya belgeyi basvuranlarin yararlanmasima sunmak
zorundadirlar(m. 5). Ayrica, bilgi edinme basvurularini etkin, siiratli ve dogru
sonu¢landirmak tizere, gerekli idarl ve teknik tedbirleri almakla yilikiimliidiirler. 4982
sayili Kanun’un uygulanmayacag istisna hiikiimleri de bulunmaktadir. Bunlardan adli
sorusturmaya iligkin istisnaya gore, aciklanmasi veya zamanindan once agiklanmasi
halinde suglarin sorusturulmasi tehlikeye diisiirecek ve yargilama gorevinin geregince
yerine getirilmesini engelleyecek nitelikteki bilgi veya belgeler bu kanun kapsami disinda

tutulmaktadir®©®,

(b) kontroloriin 1. paragrafta atifta bulunulan veri sahiplerinin haklari ve ézgiirliiklerine iliskin yiiksek
riskin ortaya ¢ikmaswin artik miimkiin olmamasint saglayan ek tedbirler almasi,

(c) bildirimin olgiisiiz bir ¢aba gerektirecek olmasi. Bu durumda, bunun yerine, veri sahiplerinin ayni
etkililikle bilgilendirildigi kamuya yénelik bir bildirim veya benzeri bir tedbir uygulanir.

4. Kontrolériin hdlihazirda kisisel veri ihlalini veri sahibine iletmemis olmasi durumunda, denetim makamu,
Kisisel veri ihlalinin yiiksek bir riske sebebiyet verme olasiligini degerlendirdikten sonra, kontroloriin bu
bildirimi yapmasini sart kosabilir veya 3. paragrafta atifta bulunulan kosullardan herhangi birinin yerine
getirilmesine karar verebilir.”

407 Bilgiler ve kisisel verilere erisim ile ilgili olarak, GDPR Madde 13’te Veri sahibinden kisisel verilerin
toplandig1 hallerde saglanacak bilgiler ve GDPR Madde 14°te Kisisel verilerin veri sahibinden alinmadigi
hallerde saglanacak bilgiler diizenlenmektedir.

408 Adli sorusturma ve kovusturmaya iliskin bilgi veya belgeler hikkmii BEHK m. 20'de diizenlenmektedir:
“Agiklanmasi veya zamanindan énce agiklanmasi hdlinde;

a) Sug islenmesine yol acacak,
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Elbette ki, gizli yiriitilen bir sorusturma kapsaminda kisiye kisisel verilerinin
islendiginin bildirilmesi pek mantikli gériinmemektedir. Fakat bu sekilde alinacak
tedbirlerin yer aldig1 adli siirecin AITHM’e gére etkin olmasi yani tedbire iliskin yetkinin
kotiiye kullanmaya kars1 etkin giivencelerin varligini gerektirmektedir®®. Zira istinbarat
toplama gibi gizli yiriitillen faaliyetlerde bildirimin yapilmamasi isin geregidir. Aksi
halde faaliyet siirecinin, alaninin ve siire¢ igerisinde rol alan gorevlilerin agiga ¢ikmasina
rol agabilecegi sebebiyle zarar verebilecektir. Fakat sorusturma sona erdikten sonra bu

bildirimin yapilmasinin 6niinde bir engel bulunmamaktadir.

Bu dogrultuda, veri sahiplerine yonelik, en ge¢ gozetim tedbirleri kaldirildiktan sonra
olmak Tlzere kisitlamanin amacina zarar vermeyecek bir anda haberdar etmek
gerekmektedir*®, Ayrica, haberdar edilme hakkinin 6zel hukuk referansli amaglarla
diizenlenmis oldugu argiimani da ileri siiriilebilir. Fakat sorusturmada bu hakkin hig¢
uygulanmamasina yol agan bu argiiman da kisirdir ¢linkii kisisel verilerin korunmasi
hakkinin insan haklarn kapsaminda korunuyor olmasi sebebiyle esas olan hakki belirtip
siirlarint ¢izmektir. Bu ylizden hali hazirdaki kanunda haberdar edilme hakkinin
sorusturma siirecinde uygulama alani hi¢ bulmayacak sekilde diizenlenmesinin yerine

orantil1 bir diizenlemenin yapilmasi gerekmektedir.

Sorusturma evresinde islenmekte olan kisisel veriler ile ilgili bildirimleri Kigisel verileri
isleyen makamin yapmasi uygun diiser. 2016/680/EU sayili Direktif’te kontrolor
hakkinda diizenlenen hiikiimlere benzer olarak, veri isleyen makamin kisisel verilerin
elde edildigi anda adil ve seffaf bir isleme saglanmasi i¢in kisisel verilerin saklanacagi

stirenin bildirilmesi 6ngoriilmektedir.

Ayrica igleme faaliyetinin kisitlanmasini talep etme ya da igleme faaliyetine itiraz etme
hakki1 basta olmak iizere ilgili kisinin sahip oldugu haklara iliskin bilgiler bildirimde yer

almalidir. Eger kisisel veri, veri sahibinden elde edilmemisse, verinin islenme oldugu

b) Suglarin énlenmesi ve sorusturulmas: ya da suglularin kanuni yollarla yakalanip kovusturulmasini
tehlikeye diisiirecek,

¢) Yargilama gérevinin geregince yerine getirilmesini engelleyecek,

d) Hakkinda dava a¢ilmus bir kisinin adil yargilanma hakkini ihlal edecek,

Nitelikteki bilgi veya belgeler, bu Kanun kapsami digindadir.

4.4.1929 tarihli ve 1412 sayili Ceza Muhakemeleri Usulii Kanunu, 18.6.1927 tarihli ve 1086 sayili Hukuk
Usulii Muhakemeleri Kanunu, 6.1.1982 tarihli ve 2577 sayili Idari Yargilama Usulii Kanunu ve diger ozel
kanun hiikiimleri sakhidir.”

409 Cevat Ozel/Tiirkiye, par. 33; Klass ve Digerleri/Almanya, par. 57; Roman Zakharov/Rusya, par. 234.
410 Cevat Ozel/Tiirkiye, par. 34; Roman Zakharov/Rusya, par. 287.
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bilgisi veri sahibine en ge¢ verilerin kaydedilmesi aninda ya da eger verilerin islenmesi

onceden planlanmissa en geg isleme anina kadar yapilmalidir*!t,

Sonug olarak, haberdar edilme hakki, kanunun istisnalar1 arasinda sayilmamasi sebebiyle
sorusturma evresinde uygulama alani bulacaktir. Fakat bildirim yilikiimliliigiiniin
sorusturma evresini de kapsayacak sekilde yani ilgili kisinin kisisel verileri islendigi
takdirde bunun hassaten bildirilmesini 6ngoren sekilde diizenlenmesi hakkin

giivencelerini saglamak adina 6nemlidir.

Keza AIHM de verinin hassas olup olmadigina bakilmaksizin kisisel veri niteligi tastyan
her veri ile ilgili yapilacak isleme faaliyetinin kisiye kesinlikle bildirilmesinin gerekli

oldugunu belirtmektedir*'?,

Doktrinde, CMK m. 135 uyarinca iletisimi denetlenen kisilerin islemleri sonrasinda geri
bildirim yapilmali ve bu bildirim hem fiilen dinlenen sahsa hem de hat sahiplerine yonelik

olmasi savunulmaktadir®®,

Dolayisiyla, kisinin sorusturma evresinde kisisel verilerinin islenmekte oldugunu
ogrenmesi kisisel verilerin korunmasi hakkinin bir gortinimiidiir. Bu dogrultuda, kisisel
verilerin sorusturma evresinde islenmesi halinde basta veri 6znesi olmak {izere verinin
elde edilmesi sirasinda dolayli olarak verilerine temas edilen kisilere de bildirim
yapilmasi gerekir. Aksi diizenlemelerin varligi ya da var olan gilincel durum gibi
diizenlemenin hi¢ olmayis1 kisilerin hakkini tatbik edememesine yol agacagindan,
yapilacak orantili diizenlemelerle hukuka aykir1 bu durumun bir an 6nce giderilmesi

taraftariyiz.
¢) Susma hakki

Susma hakki kisinin kendisine yoneltilen sorular1 cevaplamayarak sessiz kalmasidir.
Ceza hukukunda susmak ikrar etme anlamina gelmez. Bu agidan aleyhe delil vermeme
ilkesi gergevesinde ifade sirasinda hangi konuda olursa olsun bir kisi sug ile ilgili bir bilgi

vermekten kaginabilir. Bu yilizden susma hakki mutlak bir hak olarak diisiiniilebilir.

41 varela, Alberto Arufe: Employment Privacy Law in the European Union: Human Resources and
Sensitive Data, Cambridge 2003, s. 176.

412 M.N. ve Digerleri/San Marino, Bagvuru No: 28005/12, 07.07.2015, 1 Subat 2019.

413 Giil/Alagdz, s. 164.
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Fakat susma hakkinmn kullanilamayacag: yerler olabilecek midir? Ornegin, ifadesi
almacak olan kisinin kimligini ibraz etmemesi ve adi da dahil higbir beyanda
bulunmamasi s6z konusu olabilir. Bu durum aleyhe delil vermeme ilkesinin bir gériiniimii
olarak aleyhe kisisel veri vermeme hakkinin olup olmayacagi sorularini beraberinde

getirmektedir.

Susma hakkinin kisisel veriler yoniinden degerlendirdigimizde sunu belirtmek gerekir ki
eger kisinin beyani kisisel bir veriyi iceriyorsa kisi bunu sdylememe konusunda daha
rahat davranabilmelidir. Ozellikle ifade ve sorgunun tarzina iliskin hiikiimlerin
diizenlendigi CMK m. 147 uyarinca, ifade verenin veya sorguya cekilenin kisisel ve
ekonomik durumu hakkinda bilgi alacaginin diizenlenmis olmasi karsisinda kisinin susma
hakkini kullanabiliyor olmasi gereklidir. Ciinkii s6z konusu veriler kisisel veri

igermektedir.

Bunun ifade aliminda aranan amagla uyusmamasi sebebiyle kanuni usul olarak
belirlenmesi bizce makul degildir. Iste bu gibi esasen yiiriitiilen sorusturma ile dogrudan
baglantili olmayan verilerin gereksizce toplaniyor olmasi hatali bir tutum teskil
etmektedir. Dolayisiyla bu ¢ergevede, var olan kanuni diizenlemelerin kisisel verilerin
gizliligi hassasiyetini tasiyacak diizeyde tekrar degerlendirilmesinde fayda

bulunmaktadir.
d) Unutulma hakki

Unutulma hakki, kisinin daha ¢ok sosyal medyaya biraktigi veriler olmak tizere dijital
ortamda girdi sagladigi verilerin silinmesini talep etme hakkidir. Diger bir deyisle,
unutulma hakki, Kisinin kendisi hakkinda sanal alemde yer alan her tiirlii eksik ve yanlis
bilginin diizeltilmesini ve kisinin kendi hak sahibi oldugu internete alaninda
yaymlanmamasini isteme hakkim ifade etmektedir*®. Bu yoniiyle, kisisel verilerin

depolanmasinin zittidir.

Unutulma hakkinin konusu, islenme tarihinde hem hukuka uygun hem de hukuka aykir
olan verileri kapsamanm yani sira yalnzca interneti kapsamaktadir*™®,  Unutulma

hakkinin diizenlemelerde yer almaya bagliyor olmasinin 6nemli bir yonii, her seyi

414 Henkoglu, s. 108; Aydzger Ongiin, s. 46.
415 Yavuz, Can: Internet'teki Arama Sonuglarmdan Kisisel Verilerin Kaldirilmas1 Unutulma Hakk1, Ankara
2018, s. 56.
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kaydeden fakat hi¢bir seyi unutmayan ve bu yoniiyle insan beyninden farkli bir yapida
olan ag(web) iizerinde kisisel verilerin korunabilmesi amaciyla gerekli adimlarin
atilabiliyor olmasidir*'®. Burada adimlardan kasit ise, hukuka aykir1 olarak verileri
hafizasinda kayith tutmakta olan aglarin hukuk diizleminde sekillendirilmesi, hukuka

aykiri kayitlarin depolanmasinin 6niine gegilmesidir.

Unutulma hakki KVK Kanunu’nda diizenlenmemektedir. Fakat benzer bir hiikiim olarak
KVK Kanunu m. 7’de, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde

verilerin silinip anonim hale getirilecegi diizenlenmektedir.

GDPR’da ise unutulma hakki ilk defa ayr1 bir maddede diizenlenmistir. Her ne kadar
silme hakki dijital platform ile sinirlanmamis olsa bile, GDPR m. 17’nin basliginda

unutulma hakki, silme hakki ile es anlamli olarak kullanilmistir.

2016/680/EU sayili Direktif’te ise unutulma hakki diizenlenmemistir. Fakat m. 16’da
kisisel verilerin silinmesi, sinirlanmasi ve dogrulanmasi diizenlenmistir. Madde
kapsaminda verilerin genel olarak silinmesi ele alinmakta oldugundan, sanal ortamda

unutulma hakki ¢ergevesindeki verilerin silinmesi talep edilebilecektir.

Temel dayanag1 amagcla baglilik ilkesi olan unutulma hakki, veri denetleyicisini, bagvuran
kisinin kisisel verilerini silmesi ve verinin daha fazla yayilmasini durdurmasi hususunda

yetkilendirmekte ve gorevlendirmektedir'’.

Avrupa Adalet Divani’nin bu konudaki bir kararina gére, AB vatandaslarinin unutulma
hakki oldugu bir gercektir fakat bu gerceklik Avrupa smirlarini asarak AB’y1 diinya
polisligine soyundurmaya varacak sekilde evrensel hukuki koruma saglayamamaktadir.
Dolayisiyla daha ¢ok dijital veri bankalar: tizerinde tatbik edilen bu hak sadece Avrupa
sinirlart igerisinde s6z konusu olarak s6z konusu hakkin kullanimina yapay bir sinir

¢ekilmektedir.

Sorusturma evresinde kisisel verileri islenen kisilerin, amagla baglilik ve smirli siire

saklanma ilkesi uyarinca unutulma haklar1 oldugunu belirtmek gerekmektedir. Buna gore

416 Gutwirth/Leenes/de Hert, s. 204.
417 Daha fazla agiklama igin ikinci boliimiin (I)(D)(3)(c) kismina bakiniz.
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kisilerin sanal verileri siliresiz ya da uzun uzadiya siireler boyunca islenmesi ve

depolanmasi hukuka aykiridir.
e) Itiraz ve tazminat hakki

Sorusturma evresinde orantili bir bigimde islenmeyen kisisel verilerin varlig1 s6z konusu

olmakta ise bu isleme yonelik itiraz hakkinin olmasi gerekmektedir.

GDPR m. 21 ve 2016/680/EU sayil1 Direktif m. 56’da diizenlenen itiraz hakkina gore,
veri sahibinin, kendi 6zel durumu ile ilgili gerek¢elere dayali olarak, profil ¢cikarma da
dahil olmak iizere kendisi ile ilgili kisisel verilerin islenmesine herhangi bir zamanda

itiraz etme hakki sorusturma evresini kapsamaktadir.

Bu maddede veri isleyenin, veri sahibinin menfaatlerinden, haklarindan ve
Ozgiirliikklerinden agir basan isleme faaliyetlerine yonelik olarak zorlayict mesru
gerekceeler gostermedigi siirece kisisel verileri isleyemeyecegi giivence altina alinmigtir.
Dolayisiyla, bu gerekgeler ileri siiriilerek verilerin islenmesine sorusturma evresinde dahi

itiraz edilebilecektir.

AIHM’e gore kisisel verilerin ihlal edildigi ile ilgili itirazlarda, itiraz incelemesi yapacak
makamlarin incelemesi sadece kanunda bahsedilen sekli 6zellikleri agisindan degil ayrica

islemin gerceklestigi fiili kosullarin da inceleme kapsaminda yer almasi gerekmektedir.

Bu konu ile ilgili Vinci Construction ve GTM Génie Civil et Services/Fransa davasinda
AIHM, hakimin sorusturma gorevlilerinin el koydugu belgelerin bir avukatin
yazigsmalarini igerdiginin farkinda olmasima ragmen itiraz1 sadece seklen inceledigi i¢in

yapilan el koyma islemlerinin izlenen mesru hedefle orantisiz olduguna hiikmetmistir*8,

Tazminat hakki ise KVK Kanunu m. 11(1)(g)’de zikredilmistir. Kanun m. 28(2)’de
tazminat talebinin sorusturma evresinde kanuna aykir1 olarak islenmesi halinde zararin
giderilmesinin talep edilebilecegini diizenlemektedir. O halde, bu ydnden hakkin

tatbikinde bir engel bulunmamaktadir.

418 Vinci Construction ve GTM Génie Civil et Services/Fransa, Basvuru No: 63629/10 60567/10,
02.04.2015, 21 Subat 2019.
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DORDUNCU BOLUM:

KiSISEL VERILERIN SORUSTURMA EVRESINDE KORUMA
TEDBIRLERI VE DiGER DELIiL DEGERLENDIRME
YONTEMLERI iLE ISLENMESI

I. GENEL OLARAK

Tezimizin bu kisminda, CMK m. 74 ve devaminda diizenlenen sorusturma evresinde delil

toplamaya iliskin hiikiimler degerlendirilmektedir.

Kisisel verilerin sorusturma evresinde islenmesine yol agan CMK’da yer alan koruma
tedbirleri diizenlemeleri ve diger delil degerlendirme yontemleri hiikiimlerine
bakildiginda kanun koyucunun hepsine karsi ortak bir tavir takinmakta oldugu dikkat
¢ekmektedir.

Buna gore, kanun koyucu, bu diizenlemelerle aslinda kisisel verilere yonelik her tiirli
miidahalede, miidahalenin kisinin onurunu dikkate alinmasi gerektigini géstermektedir.
Bu dogrultuda, hakim karari olmaksizin veya kisinin sagligina zarar veriliyorsa
stiphelinin viicudundan 6rneklerin alinamamakta ve elde edilen veriler higbir bigimde

kullanilamamaktadir®®®.

Ayrica belirtmeliyiz ki bizim buradaki amacimiz elbette ki tiim siireci biitlin yonleri ile
ortaya koymak degil, ilgili hukuk kurallarindaki hiikiimleri kisisel verilerin korunmasi
ilkeleri acisindan degerlendirmektir. Dolayisiyla, genel ya da 6zel nitelikli kisisel
verilerin sorusturma evresinde islenmesine sebep olacak her iglemin yapilmasi, her ne
kadar KVK Kanunu m. 28’deki istisnadan yararlanmakta olsa da bu islemlerin en azindan

genel ilkelere uymasi gerektigini yukarida belirtmistik.

Bu bakis agisindan hareketle, tezimizin ana eksenini olusturan bu kisimda, dncelikle sug
sonrasinda delil elde etmek amaciyla kisisel verilerin adli tedbirlerle elde edilme
yontemleri degerlendirilmektedir. Akabinde ise alinan koruma tedbirlerinin ve delil

degerlendirme yontemlerinin uygulanmasi sirasinda islenmekte olan kisisel veriler ve en

419 Mahmutoglu, Fatih Selami. 2009. “Ceza ve Ceza Yargilama Hukukunda Ozel Yasam.” Tiirkiye Barolar
Birligi Ozel Yasamin Gizliligi Paneli, Ankara, 18 Ekim 2009, s. 108.
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son olarak sorusturma evresinde kigisel verilerin islenmesiyle sonuglanan diger hiikiimler

degerlendirilmektedir.

Il. SORUSTURMA EVRESINDE KIiSISEL VERILERIN KORUMA
TEDBIRLERI VE DELIL DEGERLENDIRME YONTEMLERi iLE ELDE
EDILMESI

A. Genel Olarak

Sug sonrasinda delil elde amaciyla alinacak biitiin tedbirler, adli tedbir niteliginde olup
kural olarak CMK’da diizenlenmektedirler*?’. Bu yontemlerin, temel hak ve hiirriyetleri
sinirlandirmakta olmalar1 sebebiyle Anayasa m. 13 uyarinca kanun ile diizenlenmeleri

gerekmektedir.

S6z konusu yontemler, CMK’da Koruma Tedbirleri olarak anilan CMK m. 90-140
hiikiimlerinde yer almaktadir. Ayrica, Gozlem Altina Alinma, Muayene, Kesif ve
Otopsiye iliskin hiikiimlerin diizenlendigi m. 74 ve devamindaki hiikkiimler koruma tedbiri
baslig1 altinda diizenlenmediginden bunlarin koruma tedbiri olup olmadigi tartismalidir.
Esasen, delilden samiga gitmeyi miimkiin kilan bilimsel deney elde etme yontemleri

421 Ayrica bu tedbirler

olmalar1 sebebiyle bunlar da birer modern koruma tedbirleridir
birer delil degil, delil degerlendirme yontemleridir. Yani bu yontemlerin sonucu ile delilin
kendisi elde edilmeyip, var olan delillerin degerlendirme rapor sonucu olarak ortaya
cikmaktadir. Bu karisikligr asabilmek ve tiim yontemlerin hepsini ifade edebilmek adina,

koruma tedbirleri ve delil degerlendirme yontemlerini ifadesini kullanmaktayiz.

B. Sorusturma Evresinde Alinacak Koruma Tedbirlerinin ve Delil Degerlendirme

Yontemlerinin Ortak Ozellikleri

Koruma tedbirleri, “ceza muhakemesinin geregi gibi yapilabilmesi veya hiikmiin infazinin

miimkiin kilinmasi amaciyla muhakeme siirecinde basvurulabilen ve hiikiimden once,

420 CMK atfiyla &zel hiikiimler getirmek amactyla da Tanik Koruma Kanunu gibi kanunlarda da &zel
hiikiimler yer almaktadir.
421 Parlar/Cetin, s. 238.
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gerektiginde zor kullanmak suretiyle bazi temel hak ve ozgiirliiklere gecici miidahaleyi

gerektiren islemlerdir 2.

Kanun koyucunun benimsemekte oldugu sistemli tavir dogrultusunda biitiin adli tedbirler
bazi sartlara bagli olarak alinabilmektedir. Koruma tedbirlerinin 6n sartlar1 olarak
nitelenen bu sartlar gecikmede tehlike bulunmasi, hakli goriiniis ve oranti
bulunmasidir*?®, Bazi yazarlar bu 6n sartlara, su¢ siiphesinin bulunmasi ve kanunu

diizenlemenin varligini da eklemektedir**,

Kanunla diizenlenme sarti, koruma tedbirleri ve delil degerlendirme yontemlerini
uygulanmasiyla temel hak ve hiirriyetlere miidahale ediliyor olmasi dolayisiyladir. Bu
yiizden kanuni diizenlemeye dayanmadan elde edilen veriler ve deliller hukuka aykiri
olmaktadirlar. Bu sebeple, bir kisi hakkinda bir 6nleme basvurulabilmesine olanak

tantyan bir kanuni kural olmadan o énlemin uygulanmasi miimkiin degildir*?.

Tim koruma tedbirlerinin amaci, sanigin muhakeme siirecinde hazir bulunmasini,
delillerin korunmasini ve verilecek hiitkmiin yerine getirilmesini saglamaktir®?®. Somut
olayda uygun diistiigii 6l¢lide koruma tedbirleri bu amaglar dogrultusunda islevini yerine
getirmektedir. Bu yoniiyle koruma tedbirleri ve delil degerlendirme yontemleri esasen

zorlayici tedbirler olup bunlarin uygulanabilmesi igin ilgilinin rizas1 aranmamaktadir?’.

Bunun disinda, koruma tedbirleri ve delil degerlendirme yontemlerinin bazi ortak
Ozellikleri bulunmaktadir. Bu 6zellikler yontemlerin gegici olmasi, ara¢ olmast, zorlama
niteliginin olmas1 ve ihtiyari olmasidir*®, Bir goriise gore bunlara, goriiniiste haklilik,

dlciiliiliik ve bir karara dayanmasi 6zellikleri de eklenmelidir??.

Koruma tedbirleri ve delil degerlendirme yontemlerinin geg¢ici olmasi, alinan tedbir karari

stiresince tedbirlerin uygulanmasini, muhakeme siiresi ve disinda uygulanmamasini ifade

422 Sahin, s 263.

423 Centel, Nur/Zafer, Hamide, Ceza Muhakemesi Hukuku, Istanbul 2018, s. 357-358; Yenisey,
Feridun/Nuhoglu, Ayse: Ceza Muhakemesi Hukuku, Ankara 2018, s. 301-302.

424 Unver, Yener/Hakeri, Hakan: Ceza Muhakemesi Hukuku, Ankara 2018, s. 302-304.

425 Yurtcan, s. 316.

426 Centel, Nur/Zafer, Hamide, s. 355.

427 Toroslu, Nevzat/Feyzioglu, Metin: Ceza Muhakemesi Hukuku, Ankara 2018, s. 251.

428 Centel, Nur/Zafer, Hamide, s. 356; Unver/Hakeri, s. 300-301.

429 Sahin, Cumhur: Ceza Muhakemesi Hukuku I, Ankara 2017, s. 269-270.
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eder. Bu sinirlama gereklidir ¢iinkii bireyin basta 6zgiirliigi olmak iizere ¢esitli temel

haklarinin kisitlanmasina stirekli katlanmasi beklenemez.

Arac olma ise, tedbirlerle elde edilen delillerin maddi gercege ulasma yolunda arag
olmasint ve saglikli bir muhakeme ve asamalarinin gergeklesmesini ifade eder. Bu

yonden kisiye yonelik tedbirlerin uygulanmasinda da orantililiga hizmet etmektedir.

Zorlama niteligi, uygulanan yontemlerin hepsinde kisiden cebirle delil elde etmeye
yonelimin olmasini ifade eder. Her ne kadar telekomiinikasyon yoluyla yapilan iletisimin
denetlenmesi gibi yontemlerde ise zor unsuru olmamakla birlikte kisisel verilerin gizliligi
ve diger belirli temel hak ve hiirriyetlere kamu giicli kullanilarak agik¢ca miidahale
edilmektedir. Yontemlerin ihtiyari olmasi ise, sorusturmanin dagmiklhigi ilkesi ile
yakindan ilgili olup, yontemlerin uygulanmasinin zorunlu olmayip, somut olay igerisinde

isin geregine uygun diistiigii 6l¢iide yontemlerin uygulanmasidir.

Ote yandan, CMK’da yer alan bu tedbirlerden bazilar1 diger kanunlarda da adli amagh
olarak diizenlenmektedir. Bunlardan 6zellikle sorusturma evresinde alinabilecek sekilde

diizenlemenin varligi Kimi zaman tedbirin niteligi iizerinde karisikliga yol acabilmektedir.

430

Ornegin, durdurma ve kimlik sorma PVSK m. 4/A’da** ve Adli ve Onleme Aramalari

430 Dyrdurma ve kimlik sorma hiikiimleri PVSK m. 4/A’da diizenlenmektedir:

“Polis, kisileri ve arac¢lari;

a) Bir su¢ veya kabahatin islenmesini énlemek,

b) Sug islendikten sonra kagan faillerin yakalanmasini saglamak, islenen su¢ veya kabahatlerin faillerinin
kimliklerini tespit etmek,

¢) Hakkinda yakalama emri ya da zorla getirme karart verilmis olan kisileri tespit etmek,

¢) Kisilerin hayati, viicut biitiinliigii veya malvarligi bakimindan ya da topluma yénelik mevcut veya
muhtemel bir tehlikeyi 6nlemek, amaciyla durdurabilir.

Durdurma yetkisinin kullanilabilmesi i¢in polisin tecriibesine ve i¢inde bulunulan durumdan edindigi
izlenime dayanan makul bir sebebin bulunmasi gerekir. Siireklilik arz edecek, fiili durum ve keyfilik
olusturacak sekilde durdurma iglemi yapilamaz.

Polis, durdurdugu kisiye durdurma sebebini bildirir ve durdurma sebebine iligkin sorular sorabilir;
kimligini veya bulundurulmasi gerekli diger belgelerin ibraz edilmesini isteyebilir.

Durdurma siiresi, durdurma sebebine esas teskil eden islemin gerceklestirilmesi i¢in zorunlu olan siireden
fazla olamaz.

Durdurma sebebinin ortadan kalkmasi halinde kisilerin ve araglarin ayrilmalarina izin verilir.

Polis, durdurdugu kisi iizerinde veya aracinda silah veya tehlike olusturan diger bir esyanin bulundugu
hususunda yeterli siiphenin varligt halinde, kendisine veya baskalarina zarar verilmesini énlemek amacina
yonelik gerekli tedbirleri alabilir. Bu amacgla kiginin tizerindeki elbisenin ¢ikariimasi veya aracin, disaridan
bakildiginda icerisi gériinmeyen béliimlerinin agilmasi istenemez. Ancak, el ile distan kontrol harig, kiginin
iistii ve esyasi ile aracimin digsaridan bakildiginda icerisi goriinmeyen béliimlerinin aranmasi; Icisleri
Bakanligi tarafindan belirlenecek esaslar dahilinde miilki amirin gorevlendirecegi kolluk amirinin yazili,
acele hallerde sonradan yaziyla teyit edilmek iizere sozlii emriyle yapilabilir. Kolluk amirinin karart yirmi
dort saat icinde gorevii hdakimin onayina sunulur. Bu fikra kapsaminda yapilan arag¢ aramalarina iligkin
olarak kigiye, arama gerekgesini de i¢eren bir belge verilir.
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Yonetmeligi m. 27°de**! hem 6nleyici hem de adli mahiyette diizenlenmistir. Dolayisiyla,

veri elde etme yontemleri {izerinde Onleyici ve adli tedbirlerin karilmasi ve CMK’da

Bu Kanun ve diger kanunlarin verdigi gorevierin yerine getirilmesi sirasinda, polis tarafindan gerekli
islemler i¢in durdurulan kisiler ve araglarla ilgili hiikiimler saklidir.
Polis, gérevini yerine getirirken, kendisinin polis oldugunu belirleyen belgeyi gosterdikten sonra, kisilere
kimligini sorabilir. Bu kisilere kimligini ispatlamalar: hususunda gerekli kolaylik gosterilir.
Belgesinin bulunmamasi, agiklamada bulunmaktan kaginmast veya gercege aykiri beyanda bulunmasi
dolayisiyla ya da sair surette kimligi belirlenemeyen kigi tutularak durumdan derhdl Cumhuriyet savcisi
haberdar edilir. Bu kigi, kimligi agik bir sekilde anlasilincaya kadar gozaltina alinir ve gerekirse tutuklanir.
Gozaltina ve tutuklamaya karar verme yetkisi ve usulii bakimindan 5271 sayili Ceza Muhakemesi Kanunu
hiikiimleri uygulanir.
Kimliginin tespiti amaciyla tutulan kisiye, kimligi tespit edildikten sonra ve talepte bulunmasi halinde, bu
amagla tutulduguna ve tutulma siiresine dair bir belge verilir. Kisinin kimliginin belirlenmesi durumunda,
bu nedenle gézaltina alinma veya tutuklanma haline derhdl son verilir.
Niifusa kayitli olmadigi icin kimligi tespit edilemeyen kisilerin niifusa kayitlarimin temini i¢in gerekli
islemler yapildiktan sonra, 5 inci maddeye gore fotograf ve parmak izi tespit edilerek kayda alinir.
Kimligi tespit edilemeyen kisinin yabanci oldugunun anlasilmasi halinde, 5682 sayili Pasaport Kanunu ve
5683 sayili Yabancilarin Tiirkiye'de Ikamet ve Seyahatleri Hakkinda Kanun hiikiimlerine gore islem
yapilir.”
431 Durdurma, durdurma sonrasi kontrol ve arama islemleri Adli ve Onleme Aramalar1 Yonetmeligi m.
27°de diizenlenmektedir:
“Kolluk, kisileri ve aracglari;
a) Bir su¢ veya kabahat iglenmesini onlemek,
b) Sug islendikten sonra kagan faillerin yakalanmasini saglamak, islenen sug¢ veya kabahatlerin faillerinin
kimliklerini tespit etmek,
C) Hakkinda yakalama emri ya da zorla germe karari verilmis olan kisileri tespit etmek,
¢) Kisilerin hayati, viicut biitiinliigii veya mal varligi bakimindan ya da topluma yénelik mevcut veya
muhtemel bir tehlikeyi 6nlemek, amaciyla durdurabilir.
Durdurma yetkisinin kullanilabilmesi igin, “umma” derecesinde makul siiphe bulunmalidir. Somut
emarelerle desteklenen stiphe bulunmadan, siireklilik arz edecek, fiili durum ve keyfilik olusturacak sekilde
durdurma islemi yapilamaz.
Kollugun durdurma yetkisini kullanabilmesi i¢in tecriibesine ve icinde bulunulan durumdan edindigi
izlenime dayanarak, kisinin bir sug isleyecegi veya isledigi hususunda veya kisinin silahli oldugu ve hdlen
tehlike yarattigi konusunda makul bir sebebin bulunmasi gerekir.
Kolluk, gorevini yerine gerekirken, kendisinin kolluk goreviisi oldugunu belirleyen belgeyi giosterdikten
sonra durdurdugu kisiye durdurma sebebini bildirir; siipheye yol acan davranislart ve durdurma sebebine
iliskin sorular sorabilir; kimligini veya bulundurulmast gerekli diger belgelerin ibraz edilmesini isteyebilir.
Kisi, kimligine iliskin olanlar hari¢, sorulan sorulara cevap vermekle yiikiimlii degildir. Durdurma
yetkisinin kullaniimasina neden olan gsiiphe, yapilan agiklamayla veya herhangi bir sekilde ortadan
kalkarsa, kisilerin gitmesine ve araglarin ayrilmalarina izin verilir.
Durdurma siiresi, durdurma sebebine esas teskil eden islemin gerceklestirilmesi i¢in zorunlu olan siireden
fazla olamaz.
Durdurma tizerine asagidaki islemler yapilir:
a) Durdurulan kisi tizerinde giysilerinden herhangi birisi ¢ikarilmaksizin, yoklama bi¢iminde bir kontrol
yapilir. Bu iglem sonucunda, kiside silah bulundugu sonucunu ¢ikarmaya yeterli siiphe meydana gelirse,
memur kendiliginden sildh ve diger su¢ esyasi aramast yapabilir.
b) Yoklama sureyle kontrol, kisinin cinsiyetinde bulunan gorevii tarafindan yapilir.
¢) Yapilan kontroliin konusu ve sebepleri ilgiliye aciklantr.
¢) Bir kisinin veya aracin durdurulma siiresinin, sartlara gore makul olmasi ve kontrol igin ayrilan siireyi
asmamasi gerekir.
d) Yoklama sureyle kontrol, kisiye en az stkin verici sekilde yapilir.
e) Yapilan kontroliin neticesinde suga iligkin iz, eser, emare ve delil elde edilirse, kisi yakalanir.
) Uyusturucu gibi belirli bir seyin, kisinin herhangi bir yerinde gizlendigi diisiiniiliiyorsa, daha genis ¢capli
kontrol yapilabilir.
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saglanan giivencelerden uzaklasilarak kolluk amirinin yazili emri yeterli goriilebilmesi
asagida gosterilmekte oldugu iizere verilerin hukuka uygun olarak islenmesinde cesitli

problemlere yol agabilecektir.

C. Koruma Tedbirleri Ve Delil Degerlendirme Yontemlerine Ilgili Kisinin Riza

Vermemesi Problemi

Bu konuda oncelikle ifade etmek gerekir ki, kisisel verilerin sorusturma evresinde adli
yontemlerle islenme yollar1 esasen hi¢ kimsenin kendisi veya belirli derecede yakinlari

aleyhine delil vermeye zorlanmamasi ilkesiyle ¢atigmaktadir.

Kanunun verdigi bu yetki ¢ercevesinde kisinin rizasi hilafina viicudu iizerinden delil elde
edilmekte ve bu deliller de siklikla kisisel verileri icermektedir. Bu noktada delil elde
edilen kisinin, bu ilke ¢er¢cevesinde delil vermeye zorlanmasina aktif katiliminin hukuka
uygun bulunup, kisinin delil alinmasi igin pasif davranisa zorlanmasinin**? hukuka aykiri

bulunmasi, hukuken yeterli bir 8l¢iit olamayacag diisiiniilmektedir*®3.

Bunun gerek sorusturma makamlar1 gerekse siipheli/sanik tarafindan suiistimale agik

oldugu ve muhakeme amacina aykir1 uygulamalara neden olabilecegi nedeniyle bunun

g) Yoklama sureyle kontrol, kisinin veya aracin ilk durduruldugu yerde veya o yerin yakininda, miimkiin
oldugu kadar bagkalarinin géremeyecegi tarzda yapilir. Baska yere gotiiriilerek kontrol yapilamaz.

g) Makul sebebi olustugu takdirde, daha genis kapsamli kontrol yapilmasi icin, kolluk aracindan veya
yakindaki kapali bir yerden yararlanilabilir.

h) Kontrolden sonra talep iizerine olay yerinde derhal bir tutanak diizenlenir.

Kolluk, durdurdugu kisi iizerinde veya aracinda silah veya tehlike olusturan diger bir esyanin bulundugu
hususunda yeterli stiphenin varligi halinde, kendisine veya baskalarina zarar verilmesini 6nlemek amacina
yonelik gerekli tedbirleri alabilir. Bu amacgla kisinin tizerindeki elbisenin ¢ikarilmasi veya aracin, disaridan
bakildiginda icerisi goriinmeyen boliimlerinin acilmast istenemez. Ancak el ile distan kontrol harig, kiginin
iistii ve esyasi ile aracimin disaridan bakildiginda icerisi goriinmeyen béliimlerinin aranmasi; Igisleri
Bakanligi tarafindan belirlenecek esaslar dahilinde miilki amirin gorevlendirecegi kolluk amirinin yazili,
acele hallerde sonradan yaziyla teyit edilmek iizere sozlii emriyle yapilabilir.

Arama emrinde asagidaki hususlara agik¢a yer verilir:

a) Aramanin sebebi,

b) Aramanin konusu ve kapsamu,

¢) Aramanin yapilacagi yer, tarih ve emrin gecerli olacagu siire,

¢) Aramamn yapilacagi kisinin agik kimligi ile aracin plaka, marka ve modeli.

Kisinin iistii ve esyasi ile aracinin aranmasinda 28 ve 29 uncu maddelerde belirlen usuller uygulanir.
Arama sirasinda elde edilen ve adli sorusturma ve kovusturmalarda kullanilabilecek bilgi, bulgu ve
stipheliler hakkinda bu Yonetmelikteki ilgili hiikiimler uygulanir.

Kolluk amirinin karari yirmi dért saat i¢inde gorevli hakimin onayna sunulur. Yapilan ara¢ aramalarina
iliskin olarak kisiye, arama gerek¢esini de igeren bir belge verilir.

Bu maddede yazili islemler gece de yapilabilir.”

432 Ornegin, alkol dl¢iimii i¢in kisinin dl¢iim cihazma iiflemek zorunda birakilmasi aktif katilim; kisiden
alkol 6l¢ilimii i¢in zor kan alinmasi pasif katilimdir.

433 Unver/Hakeri, s. 71.
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yerine yasal sinirlar igerisinde uygulanacak adli yontemlerin, delil vermeye zorlanmama
ilkesinin istisnas1 olarak kabul edilmesi daha gercek¢i bir ¢oziim olabilecektir®,
Tartisma bir yana, uygulamada yine de kisinin direnmesi halinde s6z konusu zorlama

fiilinin insan onurunu ihlal etmeyecek sekilde yapilmasi gerekir.

D. Koruma Tedbirleri Ve Delil Degerlendirme Yontemlerinin Cesitleri

1. Kisi hiirriyeti ve giivenligine miidahale eden yontemler ile kisisel veri elde edilmesi
a) Yakalama ve gozalt1 yolu ile kisisel veri elde edilmesi

Yakalama ve gozaltina iliskin hiikiimler, CMK’da m. 90 ila 99 arasinda
diizenlenmektedir. Sugun islenmesi ile baslayan bu siire¢, sliphelinin sulh ceza hakimi
tarafindan verilecek tutuklama veya serbest birakilma karari ile son bulmaktadir. Bu siire¢
icerisinde siipheli konumundaki bireylerin kisisel verileri gesitli yollardan islenmeye
maruz kalmaktadir. Yakalama ve gozalti yoneldikleri degerler agisindan Ozgiirliige

yoneliktir*®®.

Bu konuda bazi maddeleri 6zel olarak degerlendirmek gerektiginden, oncelikle gozalti
islemlerinin denetimine deginmek gerekir. Bu hususun diizenlenmekte oldugu CMK m.
92’ye gore, gozaltina alinan kisilerin bulundurulacaklar1 nezarethaneleri, varsa ifade alma
odalar1, bu kisilerin durumlari, gézaltina alinma neden ve stireleri, gézaltina alinma ile
ilgili tiim kayit ve islemleri Nezarethaneye Alinanlar Defterine kaydedilmektedir. Bu

kayztlar kisisel verileri pek tabi icermektedirler.

Dolayisiyla, bu verilerin kaydedilmelerine sebep olduklari islem sona erdigi takdirde
silinmesi veya anonimlestirilmesi gerekmektedir. Keza bu verilerin depolanmasinda artik
bir kamu diizeni sebebinin varligindan bahsedilemez. Aksi halde, verilerin hukuka ve
diiristliik kurallarina uygun olarak islenmesi ilkesine, amaca baglilik-amagla sinirlanma
ilkesine, verilerin dogrulugu ilkesine ve smurli siire saklanma ilkesine aykirilik meydana

gelebilecektir.

Ikinci nokta, bir sug siiphesi ile yakalanan veya gdzaltina alinan siiphelinin bulundugu bu

statiiye iligkin bilgilerin artik onun kisisel verileri arasinda yer aldigidir. Dolayisiyla,

434 Unver/Hakeri, s. 72.
435 Centel, Nur/Zafer, Hamide, s. 355.
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sorusturma islemleri i¢in gerekli makamlara yapilacak bildirimin disinda bagka kisilere
bu durumun bildirilmesi kisisel verilerin korunmasi agisindan hiikiim ifade etmektedir.
Buna gore, her ne kadar sliphelinin yakinlarina haber verilmesi ceza muhakemesine
egemen olan adil yargilanma ilkesinden dogan bir hak olsa da, siiphelinin bu hakk1

kullanmak istememesi de mimkiindiir.

Bunu sorusturma evresinde siipheliye yonelik yapilan tiim c¢agr1 evraklarinin tebligine
iliskin sorunsal iizerinden agiklarsak, tebligat zarflarinin {izerinde kisinin yakinlari
tarafindan goriilecek sekilde siipheliye iliskin su¢ ile ilgili verilerin yazmamasi
gerektigini belirtmek gerekmektedir. Ciinkii her ne kadar bu kisiler, siiphelinin yakinlar1
veya ayni yerde yasamakta oldugu kimseler olsalar bile siipheli kisinin iradesi sorusturma
verilerinin hi¢ kimse ile paylasilmamasi yoniinde olabilir. Aksini savunmanin tutarli
gerekgelerinin olmast da pek miimkiin gériinmemektedir. Keza bir kisiye ait sorusturma
verilerinin -ki bu sadece zarfin iizerinde sug¢ tipinin yazmasi bile olabilir- baskalari
tarafindan 6grenilmesinde kamu diizenine iligkin bir menfaat s6z konusu olamaz. Fakat
bu verilerin bagkalarinca 6grenilmesi -ki siipheli bu verilerin hi¢ kimse tarafindan
Ogrenilmesini istemiyor olabilir- hem siiphelinin masumiyetlik karinesi ile hem de

sahsilik ilkesi ile bagdasmamaktadir.

Dolayisiyla, olmasi gereken kisinin sorusturmaya iliskin statiisiinii diger insanlara
duyurmak degil, bunu ya siiphelinin iradesine birakmak ya da gizli tutmaktir. Bu
minvalde, yakalanan veya gozaltina almanin durumunun yakinlarina bildirilmesinin
diizenlenmekte oldugu CMK m. 95 dogrultusunda Cumbhuriyet savcisinin emriyle
stiphelinin bir yakinina veya belirledigi bir kisiye gecikmeksizin haber verilmesi
konusunda siiphelinin rizasinin alinmasi gereklidir. Bu durum, yakalanan veya gozaltina
alinan yabanci ise, yazili olarak karsi ¢ikmamasi halinde, durumu, vatandasi oldugu

devletin konsolosluguna bildirilmesi halinde de gecerlidir.

Her iki durumda da esas alinmasi gereken husus hig stiphesiz stiphelinin iradesidir. Ciinkii
kisinin yakinlarina ya da vatandasi oldugu konsolosluga yapilacak bildirim siiphelinin
kisisel durumuna iligkin bir veridir. Bu verilerinin bireylerin iradesinden bagimsiz olarak
bildirilmesi hukuka aykirilik teskil edecektir. Ayrica, bu bildirimi zorunlu tutan bir kamu

diizeni sebebi de olmadigindan resen bildirim de s6z konusu degildir. Aksi bir uygulama
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halinde verilerin hukuka ve diiriistliik kurallarina uygun olarak islenmesi ilkesine

aykirilik vuku bulacaktir.

Ugiincii nokta, sorusturmada yazililik ilkesinin bir sonucu olarak kisiye yonelik yapilan
yakalamanin tutanaga baglanmasidir. CMK m. 97°de diizenlenen bu hilkme gore, bu
tutanaga yakalananin, hangi su¢ nedeniyle, hangi kosullarda, hangi yer ve zamanda
yakalandigi, yakalamayr kimlerin yaptigi, hangi kolluk mensubunca tespit edildigi,

haklarinin tam olarak anlatildiginin agik¢a yazilmasi gerekmektedir.

Kanunun verdigi bu yetkiye dayanilarak tutulan bu tutanakta, 6ncelikle tutanagin tutulma
amacinin sinirlart asilmamalidir. Bunun tezimiz ag¢isindan anlami, su¢ ile ilgisi
bulunmayan silipheliye ait kisisel verilerin tutanaga yazilmasi problemidir. Amaca
baglilik-amagla sinirlanma ilkesi ve orantililik (veri minimizasyonu) ilkesi geregince bu

verilerin kesinlikle yakalama tutanaginda yer almamasi gerekmektedir.

Son olarak belirtmek gerekir ki, CMK m. 99’da, go6zaltina alinan kisilerin
bulundurulacaklari nezarethanelerin maddi kosullari, stiphelinin hangi gorevlinin
sorumluluguna birakilacagi, saglik kontroliiniin nasil yapilacagi, goézalti igslemlerine
iliskin kayit ve defterlerin nasil tutulacagi, gézaltina alinmanin baslangicinda ve bu
tedbire son verildiginde hangi tutanaklarin tutulacagi ve gozaltina alinan kisiye hangi
belgelerin verilecegi ile kolluk tarafindan gergeklestirilen yakalama islemlerinin
yiiriitiilmesinde uyulacak kurallarin, Yakalama, Gozaltina Alma ve Ifade Alma

Yonetmeligi hiikiimlerinde gosterilecegi diizenlenmektedir.

Bu yonetmelik hiikiimlerinin ve yakalama ve gdzalt1 siirecinde kisinin {ist aramasina
iliskin hiikiimlerin, kisisel verilerin korunmasi hususunda yukarida ele aldigimiz ilkelere

ve ilgili kisinin haklarina uygun olmasi gerekmektedir.
b) Ifade alma yolu ile kisisel veri elde edilmesi

CMK m. 145 ila 148 hiikiimlerinde ifade ve sorguya iliskin kurallar diizenlenmektedir.
Bu hiikiimler delil elde etme amaci dogrultusunda diizenlenmese de ifadenin delil

degerinde bir etki giiciine sahip oldugundan bu kisimda yer vermeyi uygun bulmaktayiz.
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Keza ifade, delillere ulagma sorusturma evresinde siiphe kesinlestirmeyi saglayacak olan

delile ulasma aracidir®*®,

Ifade, bir sug isledigi yoniinde siiphe altinda olan kisiye yonelik yiiklenen su¢ hakkinda
sorusturma evresinde savci karsisinda aciklama yapmasi ve kendisini savunmasinin
istenmesidir. Yakalama, Gozaltina Alma ve Ifade Alma Yonetmeligi m. 4’e gore,
stiphelinin kolluk gérevlileri veya Cumhuriyet savcisi tarafindan sorusturma konusu sugla
ilgili olarak dinlenmesi olarak tanimlanmaktadir. Bu islemin mahkeme karsisinda

gerceklesmesi ise sorguyu ifade etmektedir.

Ifade ve sorguda, 6ncelikle siipheli veya sam@m kimligi saptanir. Siipheli veya sanik,
kimligine iliskin sorular1 dogru olarak cevaplandirmakla yiikiimliidiir. ifade ve sorgunun
tarzinin diizenlendigi CMK m. 147 ve ifade almanin esaslarinin diizenlendigi Y 6netmelik
m. 23’e gore, ifade verenin veya sorguya ¢ekilenin kisisel ve ekonomik durumu hakkinda
da bilgi alinmaktadir. Her ne kadar kanuni diizenleme bu sekilde olsa da sug ile baglantisi
olmayan fakat o kisiyi belirlenebilir kilan her tiirlii kisisel ve ekonomik durumu yansitan
verinin kisisel verilerin korunmasi kapsamindaki ilkelere tabi olacak sekilde alinmasi
gerekmektedir. Cilinkii her sugun siipheli veya sanigin ekonomik durumu ile baglantisi

olmayabilir ya da kisi bu bilgilerini vermek istemiyor olabilir.

Dolayisiyla muhakeme siirecine bir katkisi olmayacak bu verilerin alinmasinda hukuki
bir menfaat bulunmamakta oldugundan bunun kanuni bir zorunluk haline getirilmesi
hatalidir. Verilerin 6grenilmesinde bir zorunluluk varsa kisisel verilerin korunmasi
hususundaki ilkelere uyulmasi kaydiyla zaten bu veriler hali hazirda kanuni usuller
cergevesinde Ogrenilip elde edilebilmektedir. Zorunluluk bulunmuyorsa bu verilerin
alinmamasi yahut kigisel durumu yansitan verilerin kisinin iradesine birakilmasi
gerekmektedir. Kisinin kendi rizasiyla vermek istedigi hallerde ise dncesinde kisiye bu

acidan bilgi vermesi gereken sinirl ¢ergevenin varligi hatirlatilip kisi aydinlatilmalidir.

Ote yandan, her ne kadar kisiye yonelik ifade ve sorgu sirasinda susma hakki taninmis
olsa da, kisinin agiklamakla ytlikiimli tutuldugu kimligini agiklamayip susmasi halinde ne
olacagi belirsizdir. Bir goriise gore, susma hakki, sadece isnat edilen su¢ hakkinda

aciklamada bulunmamay1 kapsamakta oldugundan kisi, kimlige iliskin sorular1 dogru

436 Aksoy Ipekcioglu, Pervin: “Gozaltinda Alman ifadenin Onemi ve Delil Degeri”, Ankara Universitesi
Hukuk Fakiiltesi Dergisi, 57/3, Ankara 2018, s. 54.

181



olarak cevaplandirmak zorundadir*®’. Bagka bir gériise gore ise, kimligini bildirmemek
fiili Kabahatler Kanunu m. 40’ta yaptirima baglandigindan hukuk diizenince yaptirima

baglanmis bir fiil hukuka uygun sayilamayacaktir*®,

Elbette ki kisinin fiziki olarak hakim karar1 olmadan diger yollarla tespite zorlanmasi
beklenemez. Kamu giiciinii karsisinda bulan ve kisisel verilerini ifade etmek zorunda
kaldigim1 diigiinen kisiye, kisisel verilerini ifade etmesinin istemiyor ise gerekli
olmadiginin belirtilmesi de bir ¢ziim olarak diisiiniilebilir. Uretilmis hukuki bir ¢dziimiin

olmayisi nedeniyle dolayisiyla, kanun koyucunun bu soruna egilmesi gerekmektedir.

Ayrica, CMK m. 147’de ifade ve sorgu islemlerinin kaydinda, teknik imkanlardan
yararlanilir hiikmii diizenlenmektedir. Burada teknik imkanlar ifadesinin ne oldugu
belirsizdir. Yonetmelik m. 23’e de bu hiikiim aynen aktarilmis fakat teknik imkanlar
ifadesi agiklanmamustir. Kisisel verilerin korunmasi agisindan, ifade ya da sorgu veren
kisinin sesinin kaydedilmesi, fotografinin ¢ekilmesi ya da siirecin kayda alinmasi bu
madde baglaminda akla gelen ilk hallerdir. Dolayisiyla kanun koyucunun buradaki
muradin1 agmamis olmas1 ve kisilerin sahip oldugu giivenceleri belirtmemis olmasi

kanunu bireyler agisindan agik ve ongoriilebilirlikten uzak kilmaktadir.

Bunun disinda, yine CMK m. 147 ve Yonetmelik m. 23’te, tutanaga baglanan ifade
sonucunda tutanakta bu islemler sirasinda hazir bulunan kisilerin isim ve sifatlarinin
yazilmasimin gerektigi diizenlenmektedir. Bizim goriisiimiize gore bu tutum hatalidir.
Ciinkii her ne kadar belli bir diizen i¢in islemi yapan gorevlilerin tespiti agisindan agik
kimliklerinin belirtilmesi gerekli goriilebilecek olsa da bunun yerine gorevli kisilerin
memur sicil numaralar1 yazilmasi da pek tabi miimkiindiir. Béylece hem islemi yapan
kisinin kim oldugu kolaylikla yine saptanabilir hem de islemi yapan kisinin kim olduguna
dair verileri islenmemis ve tutanaga erisimi olan diger kisilere ifsa edilmemis olur. Aksi
halde gorevli kisilerin kisisel verilerinin su¢ yargilamasi gibi hassas konularda onlara
zarar verebilecek Kkisilerce Ogrenilmesi sonucunu dogurmaktadir ki bu durumda

gorevlilerin kendileri ve aileleri tehlikeye atilmaktadir.

437 Arican, Mehmet: “Ceza Muhakemesi Hukukunda ifade Alma ve Sorgu”, Selcuk Universitesi Hukuk
Fakiiltesi Dergisi, 17/1, Izmir 2009, s. 52.

438 Omeroglu, Omer: “Ceza Muhakemesinde Siipheli ve Samgin Fizik Kimlik Tespiti”, Tiirkiye Barolar
Birligi Dergisi, 115, Ankara 2014, s. 71.
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Keza birgok suclu ve hiikiimlii, ugradiklar1 yaptirnmlardan otiirii dogrudan kamu
gorevlilerini sorumlu tutmaktadir. Oldukca yaygin bir sekilde kamu gorevlilerine karsi,
gordiikleri is sebebiyle su¢ islenmektedir. Dolayisiyla bu verilerin islenmesinde 6ne
stiriilen kamu diizeni gerekgesinin orantili bir sekilde uygulanmamasi sebebiyle kamu
gorevlilerinin kimliklerini ifsa ederek tehlikeye atan bu uygulamadan vazgegilmesi

gerekmektedir. Bu orantililik (veri minimizasyonu) ilkesinin geregidir.

Son olarak belirtmek gerekir ki, CMK m. 153’e gére, miidafi, sorusturma evresinde dosya
icerigini inceleyebilir ve istedigi belgelerin bir 6rnegini hargsiz olarak alabilir. Miidafinin
diger haklar1 bu maddenin devaminda ag¢iklanmaktadir. Dolayisiyla miidafi, gerekli

olmas1 sebebiyle dogrudan siipheli veya sanik ile ilgili kisisel verilere vakif olmaktadir. .

Yakalama, Gozaltina Alma ve Ifade Alma Yonetmeligi m. 22’ye gdre, sorusturmanin
amacini tehlikeye disiirebilecek ise miidafinin dosya igerigini incelemesi veya
belgelerden 6rnek almasi, kisitlanabilmektedir. Fakat bu kisitlama yakalanan kisinin veya
stiphelinin ifadesini i¢eren tutanagi kapsamamaktadir. Burada kisaca miidafi avukatin sir
tutma yiikiimliigii altinda oldugundan bahsetmek gerekmektedir. Avukatlik Kanunu m.
36’ya gore, avukatlarin, kendilerine tevdi edilen veya gerek avukatlik gorevi, gerekse,
Tirkiye Barolar Birligi ve baro organlarindaki gorevleri dolayisiyla 6grendikleri
hususlar1 agiga vurmalar1 yasaktir. Bu yiizden, miidafinin de bu yiikiimliiliige uymasi
gerekmekte, Ogrendigi kisisel verileri tigiincii kisilerle her ne sebeple olursa olsun
paylasmamalidir. Aksi halde miidafinin hem disiplin hem de cezai sorumluluk giindeme
gelebilecektir. Fakat bu verilerin anonimlestirilmesi halinde ve paylasilmasi ilgili kisi

belirli kilmayacak bir halde ise paylasiimasinda hukuka aykirilik bulunmamaktadir.
¢) Tanik ve beyani iizerinden kisisel veri elde edilmesi
(1) Genel olarak

Tanik, kendisine kars1 yiiriitiilmeyen bir ceza sorusturmasinda, olay hakkinda bes duyusu

4% Sorusturma evresinde

ile edindigi algilamalar1 ifadesiyle a¢iga vuran kisidir
islenmekte olan kisisel veriler tanik agisindan 6zellik gdstermektedir. Taniga iliskin

hiikiimlere CMK m. 46 ila 61 arasinda yer verilmektedir.

439y, CGK, E. 2013/1-251 K. 2013/454 T. 12.11.2013, 19 Subat 2019, Kazanc: I¢tihat Bilgi Bankasu.
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Ayrica ceza muhakemesinde taniklik gorevi sebebiyle korunmalar1 zorunlu olan kisilerin
korunmasi amaciyla alinacak tedbirlere iliskin esas ve usulleri diizenlemek amaciyla
Tanik Koruma Kanunu ¢ikarilmistir. Bu tedbirin uygulanabilmesi i¢in tanigin kendisinin
veya yakinlarinin hayati, beden biitiinliigii veya mal varligr agir ve ciddi tehlike iginde

bulunmasi temel sarttir.

Bunun disinda, Tanik Koruma Kanunu’nun ilgili maddelerine dayanarak c¢ikarilan
Cumhuriyet Bassavciliklari ve Mahkemelerce Alinacak Tanik Koruma Tedbirlerine
Iliskin Esas ve Usuller Hakkinda Y&netmelik’te de bazi énemli hususlar bulunmaktadir.
Yonetmelik dayandigr kanunun kapsamini kisi yoniinden genisleterek tedbirlerle ilgili

hiikiimlerinin, muhbir i¢in de uygulanacagini belirtmektedir.

Diizenlemelerin biitiinii agisindan ifade etmek gerekir ki hem tanigin verdigi beyan hem
de tanik koruma kapsaminda elde edilen herhangi bir kisiyi belirlenebilir kilan veriler
kisisel veri niteligindedir. Bu yiizden, tamiga ilk once sorulacak hususlar ve tanigin
korunmasi basta olmak iizere tanmiga iliskin hiikiimler agisindan sorusturma evresinde
verilerin islenmesine hakim olan ilkeler agisindan one ¢ikan noktalar1 ortaya koymak

onem kazanmaktadir.
(2) Tanik ifadesinin kapsami ve alinis usulii agisindan

Bu dogrultuda ilk olarak belirtmek gerekir ki, CMK m. 58’e gore, tani8a, ilk 6nce adi,
soyadi, yasi, isi ve yerlesim yeri, i yerinin veya ge¢ici olarak oturdugu yerin adresi, varsa
telefon numaralar1 sorulmaktadir. Gerekirse tanikligima ne dereceye kadar
giivenilebilecegi hakkinda hakimi aydinlatacak durumlara, 6zellikle siipheli veya magdur
ile iligkilerine dair sorular yoneltilmektedir. Burada sunu kesin olarak vurgulamak gerekir
ki tanigin ceza muhakemesindeki 6nemi, delil hiikmiinde olacak bir beyan vermesi ve bu
beyanin da olayr aydinlatmasidir. Bunun diginda, tanigin sahsina ait bilgilerinde ceza

muhakemesine yonelik bir katkis1 beklenmemelidir.

Dolayisiyla, durusmada taniga sorularak adi, soyadi, yasi, isi ve yerlesim yeri, is yerinin
veya gecici olarak oturdugu yerin adresi, varsa telefon numaralariin 6grenilmesi, kural
olarak somut vakalarin aydinlanmasina yonelik bir katki yapmamaktadir. Aksine, bu

bilgiler verilirken dosyaya erisimi olan biitiin {i¢ilincii kisilerce bu bilgilerin 6grenilmesine
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sebep olunmaktadir. Ki bu verilerin 6grenilmesi kisilerin can ve mal glivenligini tehlikeye

atabilecegi goz ardi edilemeyecek sosyal bir fenomendir.

Maddede sayilan bu veriler bir kisiyi belirlenebilir kildig1 i¢in hi¢ siliphesiz kisisel
veridirler. Boyle olmayan veriler de zaten 6zel hayat verisidirler. Bu sebepten 6tiirti T.C.
kimlik numaras1 gibi kisiyi dolayli yoldan ayirt edilebilir kilan veriler muhakeme
stirecinde yetecektir. Zaten yargilamada kullanilacak adli sicil 6zetleri, sanigin kisisel ve
ekonomik bilgilerin yer aldig1 belgelerin durusmada okunmasi eger bu belgeler delil

niteligini haizse CMK m. 209 uyarinca zorunlu olacaktir.

Dolayistyla daha fazla kisisel verilerin 6grenilmesi kisisel verilerin sorusturma evresinde
islenmesine yonelik istisna hiikmiinli orantisiz bir sekilde genisletilmesine yol agarak
sorusturmanin asil amacindan uzaklastirmaktadir. Bu durum ise, sorusturma evresinde
verilerin islenmesine hakim olan ilkelerden verilerin hukuka ve diiriistliik kurallarina
uygun olarak islenmesi ilkesi, amaca baglilik-amagla sinirlanma ilkesi ve orantililik (veri

minimizasyonu) ilkesine aykiri teskil etmektedir.

Tanik ifadesinin alinig usulil, taniga sdylenecek seyler ve sorulacak sorulara iligkin olarak
CMK m. 59’a gore, tanik dinlenmeden once hakkinda taniklik yapacagi olayla ilgili
olarak mahkeme baskani veya hakim tarafindan kendisine bilgi verilmekte ve hazir olan
sanik taniga gosterilmektedir. Sanik hazir degilse kimligi agiklanmaktadir. Konusurken
s0zli kesilmemesi gereken taniga, taniklik edilen konulart aydinlatmak, tamamlamak ve
bilgilerinin dayandigi durumlari geregince degerlendirebilmek igin ayrica soru

yoneltilebilmektedir.

Bu hiikiimlerin kisisel verilerin korunmasi agisindan degerlendirdigimizde belirtmemiz
gerekir ki, tan18in kimlik ve adres bilgileri dogrudan kisisel veri iken taniklik konusu olay
ve tanikliga iliskin beyanlar bilgiler dolayli kisisel verilerdir. Siiphesiz bu veriler
dogrudan olmasa bile kisisel verilere iliskin koruma ilkeleri c¢ercevesinde

korunmalidirlar.

Ayrica tania yoneltilecek sugu aydinlatmaya yonelik olmayan ve kisisel veri icermekte
olan soru ve cevaplarin sorulup cevaplanmasi mahkemece engellenmelidir. Sayet bu
engellenmez ise kisisel veriler durugsma tutanagina kayit edilmemelidir. Boylece hem

beyanin alinma anina hem de dosyaya erisimi olan ilgisiz ii¢lincii kisilerce kisisel verilerin

185



Ogrenilmesi engellenmis olacaktir. Sugtan bagimsiz kisisel verilerin tiglincii kisilerce
Ogrenilmesinin ceza muhakemesine bir katkis1 olmadigindan, aksi bir durumda kisisel
verilerin hukuka ve diirtistliik kurallarina uygun olarak islenmesi ilkesine, orantililik (veri
minimizasyonu) ilkesine ve amaca baglilik-amagcla sinirlanma ilkesine aykirilik s6z

konusu olacaktir.

Taniklarm dinlenmesi sirasindaki goriintii veya sesler kayda alinabilmektedir*?. Ancak
hem magdur ¢ocuklarin hem de durusmaya getirilmesi miimkiin olmayan ve taniklig
maddi gercegin ortaya ¢ikarilmasi agisindan zorunlu olan kisilerin tanikliginda bu kayit
zorunlu tutulmaktadir. Ayrica Tanik Koruma Kanunu’nda tanik ile ilgili alinabilecek
koruma tedbirlerinde, tamigin kimlik ve adres bilgilerinin kayda alimiyor olmasi ve
sesinin, gorlintiisiiniin ve diger bilgi ve belgelerin degistirilebiliyor olmasi sebebiyle

tamigin kisisel verileri islenmektedir®*.,

Tani@in  kaydinin  gorlintiilii  veya sesli olarak kaydedilmesindeki zorunluluk
degerlendirildiginde ise amag bir delil elde etme ugrasi olmasi sebebiyle ifadelerin yaziya
gecirilmis olmasi halinde de bu maksat hasil olacaktir. Bu yiizden, tanigin kisisel verisi

olan goriintiisii ve sesinin alimmasinin zorunlu tutulmus olmasi, kisisel verilerin

440 CMK, m. 52(3).

441 Tanmk koruma tedbirleri hiikkmii Tanik Koruma Kanunu m. 5’te diizenlenmektedir:

“(1) Bu Kanun kapsaminda bulunanlar hakkinda uygulanabilecek tanik koruma tedbirleri sunlardur:

a) Kimlik ve adres bilgilerinin kayda alinarak gizli tutulmasi ve kendisine yapilacak tebligatlara iliskin ayr
bir adres tespit edilmesi.

b) Durusmada hazir bulunma hakkina sahip bulunanlar olmadan dinlenmesi ya da ses veya gériintiisiiniin
degistirilerek ozel ortamda dinlenmesi.

¢) Tutuklu veya hiikiimlii olanlarin durumlarina uygun ceza infaz kurumu ve tutuk evlerine yerlestirilmesi.
¢) Fiziki koruma saglanmasi.

d) Kimlik ve ilgili diger bilgi ve belgelerin degistirilmesi ve diizenlenmesi:

1) Adli sicil, askerlik, vergi, niifus, sosyal giivenlik ve benzeri bilgi ve kayitlarimin degistirilmesi ve
diizenlenmesi.

2) Niifus ciizdam, siirticii belgesi, pasaport, evlilik ciizdami, diploma ve her tirlii ruhsat gibi resmi
belgelerin degistirilmesi ve diizenlenmesi.

3) Taswr ve tasinmaz mal varlhigiyla ilgili haklarm kullanmasina yéonelik iglemlerin yapimasu.

e) Gegici olarak gegimini saglama amactyla maddi yardimda bulunulmast.
1) Calisan kisinin is yerinin ya da ig alammn degistirilmesi veya dgrenim gorenin devam etmekte oldugu
her tiirlii egitim ve ogretim kurumunun degistirilmesi.

g) Yurt iginde baska bir yerlesim biriminde yasamasinin saglanmast.

g) Uluslararasi anlasmalara ve karsiliklihik ilkesine uygun sekilde, gecici olarak baska bir iilkede
yerlestirilmesinin saglanmast.

h) Fizyolojik gériiniimiin estetik cerrahi yoluyla veya estetik cerrahi gerektirmeksizin degistirilmesi ve buna
uygun kimlik bilgilerinin yeniden diizenlenmesi.

(2) Bu maddede yazili olan tedbirlerden biri veya birkagt ayni anda uygulanabilir. Bununla birlikte ayni
sonug daha hafif bir tedbir ile elde edilebiliyor ise bu durum da goz éniinde tutulur.

(3) Bu madde hiikiimlerine gore uygulanacak koruma tedbirlerinin esas ve usulleri yonetmelikte gosterilir.”
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korunmasina yonelik orantililik (veri minimizasyonu) ilkesi ve daha az miidahale eden
yontemin uygulanmasi ilkesine aykir1 bir miidahale teskil etmektedir. Dolayisiyla, olmasi
gereken goriintii ve ses alinmadan kayit isleminin yapilmasidir. Keza ifadede 6grenilmek

istenen ifade verenin goriintiisii ve sesi degildir.
(3) Tanik koruma tedbiri karar1 agisindan

Cumhuriyet savcisi tarafindan verilen tanik koruma tedbiri kararlarinin isteminde
mutlaka gerekce gosterilmeli ve karara dayanak olabilecek hukuki ve fiili nedenlere de

yer verilmelidir®?

. Dolayisiyla, bu gerekge igerisinde hangi kisisel verilerin hangi sebep
ve sartla islenmekte olduguna iliskin agiklama yapilmasi amaca baglilik-amagla

sinirlanma ilkesi acgisindan gerekli oldugunu diisiinmekteyiz.

Koruma kararinin diizenlenmekte oldugu Yonetmelik m. 9°a gore, kararda tanik koruma
tedbirlerinden biri veya birkag¢inin ayn1 anda uygulanabilecegi ongoriilmektedir. Ayni
sonu¢ daha hafif bir koruma tedbiri ile elde edilebiliyorsa veya tedbirlerden birinin
uygulanmasi1 ayni1 anda bir baska tedbirin uygulanmasini da zorunlu kiliyorsa, karar
stirecinde bu hususlar da nazara alinacagr diizenlenmektedir. Dolayisiyla, daha az
miidahale eden yontemin uygulanmasi ilkesinin uygulama alani buldugunu belirtmek

gerekmektedir.
(4) Taniktan elde edilen delilin sadece ilgili davaya miinhasir olma zorunlulugu agisindan

Hem CMK hem de TKK’da elde edilen delillerin ilgili ceza muhakemesinde
kullanilabilecegi belirtilmektedir. Bu durumun verilerin amaca baglilik-amagla
sinirlanma ilkesine uygun oldugu diisiiniilebilir. Fakat bunun sadece ilgili davada
kullanilmasi seklinde daraltict bir hiikiim olarak diizenlenmesi kisisel verilerin
korunmasina yonelik daha olumlu bir yaklasim sunacaktir. Aksi halde var olan

diizenlemeden, her ilgili ceza muhakemesinde kullanilabilir anlam1 da ¢ikabilmektedir.

Ki Yonetmelik m. 19(5)’te, Cumhuriyet savcis1 veya mahkemece verilen tanik koruma
kararlan ile diger tutanak ve belgelerin, tanik hakkinda yiiriitiilen bir baska sorusturma
veya kovusturma konusu sugla ilgili olmasi halinde, diger adli mercilere

gonderilebilecegi belirtilerek kisisel veriler paylasilmasi 6ngoriilmektedir.

42 TKK, m. 6.
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Fakat bu verilerin farkli bir sucta kullanilabilmesi kisisel verilerin islenmesinde amacla
baglilik ilkesi ile bagdasmamaktadir. Ayrica bu durum TKK m. 10(3)’e de aykiridir®*®,
Belirtmek gerekir ki hem taleplerin hem de kararlarin muhafaza edilmesi kisisel verilerin
depolanmasi anlamina geldiginden kisisel verilerin korunmasi ilkelerine uygun olmasi
gerekmektedir**. Dolayisiyla, Yénetmelik hitkmii kisisel verilerin korunmasina yonelik
ol¢iisiiz bir miidahale teskil ettiginden orantililik (veri minimizasyonu) ilkesine, verilerin
hukuka ve diiriistlik kurallarina uygun olarak islenmesi ilkesine ve amaca baglilik-

amacla sinirlanma ilkesine aykirilik teskil edecektir.
(5) Delillerin depolanmasi, imhasi veya anonimlestirilmesi agisindan

TKK m. 8’de taniklarin sahsi hallerinin eski hale getirilmesi halinde bunun sekli, siiresi,
sonuglart vb. islemler ile diger esas ve usuller yonetmelikte gosterilecegi hiikme
baglanmis olsa da kisisel verilerin imhasina iliskin bir hiikkiim yer almamstir. Hatta kisisel
verilerin imhasi, silinmesi ve anonimlestirilmesine iliskin hiikiimler ne kanununda ne de
yonetmelikte diizenlenmemis oldugundan su anda hakka yonelik orantisiz ve 0Oze
dokunan bu ylizden de hukuka aykir1 bir durum s6z konusudur. Bu sebeple TKK

kapsaminda kisisel verileri islenen ve saklanan kisilerin verilerinin ne olacagi belirsizdir.

Dolayistyla bu agidan var olan hiikiimlerin, verilerin hukuka ve diiriistliik kurallarina
uygun olarak iglenmesi ilkesi, orantililik (veri minimizasyonu) ilkesi ve smurli siire
saklanma ilkesine aykir1 oldugu ortadadir. Hukuka aykirt bu durumu ortadan
kaldirabilmek i¢in kanun koyucunun pozitif ylkimliliigli c¢ercevesinde gerekli

diizenlemeleri yapmasi gerekmektedir.
(6) Taniga iliskin hiikiimlere hakim olan gizlilik ilkesi agisindan

Tanik Koruma Kanunu’n hakim olan temel ilke gizliliktir. Kanun m. 10°da, tanigin gercek

kimlik ve adres bilgileri ile koruma kararinin ayr1 bir kartonda muhafaza edilecegi ve

443 Zikredilen TKK m. 10(3) hiikmii su sekildedir:
“... 3) Cumhuriyet savcisi, mahkeme veya hakim tarafindan bu Kanunda belirtilen islemlerle ilgili olarak
bir zabit katibi gérevlendirilir. Tanik koruma tedbirlerinin uygulanmasina iliskin karar ve diger belgeler,
sorusturma evresinde Cumhuriyet bassavciliginca, kovusturma evresinde mahkemece bu kararlara mahsus
yerlerde gizlilik esaslarina uygun olarak saklanir. Cumhuriyet bassavciliginca veya mahkemece tanik
koruma tedbirinin uygulanmasina iligkin verilen karar ve diger belgeler, sorusturma veya kovusturma
konusu su¢ disinda baska bir makam veya mercie gonderilemez. ..."
444 Depolama ile ilgili Yonetmelik 'te farkli 6rnekler de bulunmaktadir. Bakmiz m. 11(8), (9), (10), m. 13(2),
14(2), 15(4), 16(5),
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saklanmaya iliskin esas ve usullerin yonetmelikte gosterilecegi diizenlenmektedir*®. Bu
hususun o6zellikle incelenmesi gerekmektedir keza burada kisisel verilerin saklanarak

depolanmasi s6z konusudur.

Yonetmelik m. 12(4) uyarinca, tanigin durusma salonu disinda telekonferans, video
konferans veya diger sesli ya da goriintiilii iletisim araclari ile 6zel bir ortamda dinlenmesi
sirasinda  sesi  veya gorintiisii  degistirilebilmektedir. Bu halde kimliginin
dogrulanabilmesi bakimindan tamigin gercek ses ve goriintlisii de kaydedilmektedir.
Tanmigin korunmasina yonelik talepler, kararlar ve diger tiim belgeler, 6zel bir kasada
saklanmak iizere Cumhuriyet bassavciligi veya mahkemelerce tutulan ilgili kartonda

gizlilik esaslar1 cer¢evesinde muhafaza edilmektedir.

TKK m. 18’de ayr1 bir hiikiim olarak diizenlenen gizlilik kurali agisindan gizliligin tedbir
sona erdikten sonra da devam edecegini belirtmek gerekir. Hatta koruma kararlarinin
alimmasinda ve uygulanmasinda yer alan kisiler, bu gorevleri nedeniyle 6grendikleri

bilgileri gorev sona erdikten sonra da agiklayamamaktadirlar. Kisisel verilere iliskin

445 Kimlik ve adres bilgilerinin gizlenmesi tedbiri hiikmii Yonetmelik m. 11°de diizenlenmektedir:

“(1) Cumhuriyet savcisi veya mahkeme tarafindan korunmasinda zorunluluk bulundugu re’sen veya istem
tizerine belirlenen taniklarin kimlik ve adres bilgileri gizli tutulur.

(2) Tamgin kimlik ve adres bilgilerinin gizli tutulmasinda zorunluluk bulundugunun kolluk birimleri
tarafindan belirlenmesi hdlinde, durum vakit gegirilmeksizin ilgili Cumhuriyet savcisima bildirilir ve bu
konuda bir karar verilinceye kadar tamgin kimlik ve adres bilgilerinin a¢iga ¢tkmasini engelleyecek her
tiirlii tedbir alinir.

(3) Cumhuriyet bassavciligi veya mahkemeye yapilacak olan kimlik ve adres bilgilerinin gizli tutulmasina
iliskin talepler, tanik koruma defterine kaydedilir ve uygun gériilmesi hdlinde tanik igin yeni bir kod isim
ve adres belirlenmesine karar verilir. Bu karar ile ekli yeni kimlik ve adres bilgilerine iliskin tutanak, ilgili
Cumhuriyet savcisi veya hakim ile gorevii zabit kdtibince imzalanarak tanik koruma kartonunda gizlilik
esaslari ¢er¢evesinde muhafaza edilir.

(4) Tamigin sorusturma veya kovusturma evrelerindeki beyanlarinin tamami koruma kararinda belirtilen
kod isimle tutanaklara kaydedilir ve sonraki tiim islemlerin de bu isimle yiiriitiilmesi saglanir.

(5) Tamigin ¢agrilmasi, Cumhuriyet savcisi veya mahkeme tarafindan tamigin gosterdigi veya re’sen
belirlenecek bir adrese ilgili koruma veya kolluk birimi marifetiyle yapilir.

(6) Talebinin bulunmast ve uygun gériilmesi halinde taniga telefon, telgraf, faks veya elektronik posta gibi
araglardan yararlanilmak suretiyle de ¢agri yapilabilir.

(7) Cagri i¢in belirlenen adres, telefon veya diger iletisim bilgilerinin herhangi bir nedenle degismesi
halinde, bu durum karari veren merci ile kolluk veya koruma birimine derhal bildirilir.

(8) Cumhuriyet savcisi veya mahkemeye génderilen evraktaki tamgin gercek kimlik ve adres bilgileri,
koruma kararindaki bilgilerle degistirilir ve ihtiya¢ halinde kolluktaki beyanlarinin bir sureti hi¢bir adres
bilgisi icermeyecek sekilde sadece kod isimle sorusturma veya kovusturma dosyasina konulur.

(9) Cumhuriyet savcisi veya mahkemece diizenlenen tutanaklar ile verilen kararlarin igeriginde kimlik ve
adres bilgisi gizlenen tamgin beyanlarina yer verilmesi gereken durumlarda, ilgili tutanak veya kararda
tamigin kod ismi disinda hi¢chbir kimlik ya da adres bilgisine yer verilmez.

(10) Kimlik ve adres bilgilerinin gizli tutulmasina karar verilen tamigin, bu karar oncesinde ayni olay
sebebiyle kollukta alinmig ifadeleri oldugunun anlasiimast hdlinde, evrak asl ve varsa suretleri, mevcut
kayitlara serh verildikten sonra kollukta hicbir evrak kalmayacak sekilde ilgili Cumhuriyet savcist ya da
mahkemeye gizlilik esaslari ¢ercevesinde teslim edilir ve evrak ilgili kartonunda saklanwr.”
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gizliligin saglandig1 hukuka uygun bir islemenin varligi i¢in sorusturma evresinde kisisel
verilerin korunmasina iligkin garantiler yer almalidir. Bu dogrultuda, sorusturma
evresinde Cumhuriyet bagsavciliginca yapilacak bu islemlerle kisisel veri barindiran bu
hususlarla ilgili hitkmiin var olmasi, veri giivenligi(biitiinliik ve gizlilik) ilkesi ac¢isindan

olumludur.
(7) Diger hususlar

TKK m. 11’e gore, tanik koruma biriminde c¢alisan personel i¢in gecici kimlik
diizenlenebilmekte veya bunu siirdiirebilmesi i¢in belge verilebilmektedir. Bu belgelerin,
tanigin korunmasi ile gozetilen kamu yarar1 veya somut diger olgular da dikkate alinarak,
sorusturma konusuyla orantili ve amaca uygun olarak kullanilabilecegi

diizenlenmektedir.

Ifade etmek gerekir ki bu veriler, ilgili kamu gorevlilerinin kisisel verisi oldugundan
verilerin islenmesi prensipleri dogrultusunda koruma kapsaminda yer almalidirlar. Ayrica
kanunun amaca uygunlugu acikea ifade etmesi sebebiyle verilerin hukuka ve diiriistliik
kurallarina uygun olarak islenmesi ilkesi ve amaca baglilik-amagla sinirlanma ilkesi

dogrudan uygulama alan1 bulacaktir.

Yonetmelik m. 19(6)’ya gore, koruma kararlar ve diger belgeler, talep halinde hi¢bir
sinirlamaya bagli olmaksizin Tanik Koruma Kurulu’na gonderilmektedir. Bu hiikiim
kisisel verilerin korunmasi agisindan dengeli degildir. Son olarak belirtmek gerekir ki,
TKK m. 15 uyarinca imzalanacak mutabakat metninin kisisel verilerin korunmasi

ilkelerine uygun olmasina dikkat edilmelidir.

Kanun ve yonetmelik birlikte diisiintildiigiinde belirtmek gerekir ki, kisisel verilerin
korunmasina iliskin ilke ve haklarin yer aldigi yeterli diizenlemeler maalesef Tiirk
hukukunda diizenlenmemistir. Ayrica, sorusturma evresinin tamamen KVK Korumasi
kapsamindan ¢ikarilmis olmasi sebebiyle hassas veriler ile ilgili tanik agisindan sir tutma
yiikiimliiliigii altinda bulunan kisilerin davranislarina yonelik hangi normun uygulanacagi

akillarda soru isaretlerine yol agabilecektir.

Bunun disinda son olarak CMK m. 62 ila 73 hiikiimlerinde diizenlenen bilirkisiye iliskin
kurallara deginmek gerekir. Buna gore kanunda aksi diizenlenmedigi miiddet¢e taniklara

iliskin hiikiimler bilirkisiler hakkinda da uygulanacagindan tanik ile yaptig§imiz yorumlar
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bilirkisi agisindan da gecerlidir. Buna gore bilirkisi raporunda bir kisiyi belirlenebilir
kilan ve sorusturma konusu sug ile baglantili olmayan kisisel verilerin anonimlestirilmesi
kaydiyla yer alabilecegini belirtmek gerekmektedir. Fakat sorusturma evresinde verilerin
islenmesine hakim olan ilkeler ve ilgili kisinin haklar1 dogrultusunda diizenlemelerin

giincellenmesi ve detaylandirilmasi gerekmektedir.
2. Viicut ve cinsel dokunulmazIliga miidahale eden yontemler ile kisisel veri elde edilmesi
a) Gozlem altina alinma yontemi ile kisisel veri elde edilmesi

CMK m. 74’te gozlem altina alinmaya iligkin hiikiimler diizenlenmektedir. Buna gore,
fiili isledigi yolunda kuvvetli siipheler bulunan siipheli veya sanigin akil hastast olup
olmadigini, akil hastasi ise ne zamandan beri hasta oldugunu ve bunun, kisinin
davranislar1 izerindeki etkilerini saptamak i¢in resmi bir saglik kurumunda goézlem altina

alimmasma karar verilmektedir.

Yargilamanin durmasina sebep olan bu karari, sorusturma evresinde sulh ceza hakimi
vermektedir. Gozalt1 kararindan ve beden muayenesi tedbirinden tamamen farkli olan bu
tedbir kararinin alinmasindan 6nce uzman hekimin bu yonde Onerisinin olmasi
gerekmektedir. Ayrica bu karar dncesinde yine Cumbhuriyet savcisinin ve miidafinin
dinlenmesi de sarttir. Bir goriise gore bu tedbire iliskin kararin verilmesinde CMK m.
100/1 hiikmii kiyasen uygulanmali ve verilecek ceza ve giivenlik tedbirleri ile orantili

degilse ilgili makamin bu ydnde bir karar vermemesi gerekmektedir®4®.

Kisisel verilerin korunmasi agisindan belirtmek gerekir ki, verilerin nasil elde edilecegi,
islenecegi ve paylasilacagina iliskin bu tedbir agisindan herhangi bir diizenleme mevcut
degildir. Fakat gozlem altinda olan siire¢ igerisinde elde edilecek verilerin 6zel hayat
verisi olmasinin yani sira bir kisiyi belirli kilabilecek verilerin olmasi halinde bu verilerin

kisisel veri olacag tizerinde siiphe yoktur.

Dolayistyla kisisel verilerin korunmasi kapsamindaki ilkelere dayanan giivencelere sahip

olmas1 gerekmektedir. Bu yiizden, kisisel veriler tizerinde gizlilik karart bulunmali ve

446 Kecelioglu, Elvan: “Ceza Muhakemesi Hukukunda Go6zlem Altina Alma”, Ankara Barosu Dergisi, 3,
Ankara 2015, s. 2309.
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sorusturulan su¢ kapsami igerisinde yer almadigi takdirde ya anonimlestirilmeli ya da

imha edilmelidir. Bu gereklilik amagla baglilik ilkesinin bir sonucudur.

b) Siipheli, sanigin veya magdurun beden muayenesi ve viicudundan 6rnek alinmasi

yontemleri ile kisisel veri elde edilmesi
(1) Genel olarak

CMK m. 75°de siipheli veya san1gin beden muayenesi ve viicudundan 6rnek alinmasina
iliskin hiikiimler diizenlenmektedir. Buna gore, bir suca iliskin delil elde etme amaciyla
stipheli veya sanik iizerinde i¢ beden muayenesi yapilmasi ya da viicuttan kan veya
benzeri biyolojik 6rneklerle sag, tiikiiriik, tirnak gibi 6rnekler alinmasi miimkiindiir. Ceza
Muhakemesinde Beden Muayenesi, Genetik Incelemeler Ve Fizik Kimligin Tespiti
Hakkinda Yonetmelik m. 3’e gore i¢ beden muayenesi, kafa, gogiis ve karin bosluklari

ile cilt alt1 dokularinin incelenmesini ifade etmektedir.

CMK m. 75 ve Yonetmelik m. 4 uyarinca siipheli/sanik iizerindeki miidahalede sadece
kisinin saghigimma acik¢a ve Ongoriilebilir zarar verme tehlikesinin bulunmamasi
gerekmektedir. Buna iliskin karar, Cumhuriyet savcisi veya magdurun istemi sonucu
hakim veya mahkeme tarafindan resen verilmektedir. Gecikmesinde sakinca bulunan
hallerde ise Cumhuriyet savcisi tarafindan resen karar verilebilmektedir fakat bu karar
mahkemece onaylanmazsa hiikiimsiiz  kalmakta ve elde edilen deliller
kullanilamamaktadir. Ayrica st smir1 iki yildan daha az hapis cezasini gerektiren
suglarda i¢ beden muayenesi islemi yapilamamaktadir. Bu suglarda dis beden muayenesi
yapilabiliyor olsa da kisiden kan veya benzeri biyolojik drneklerle sag, tiikiiriik, tirnak

gibi 6rnekler alinamamaktadir.

CMK m. 76°da ise bu sefer magdurun beden muayenesi ve viicuttan 6rnek alinmasina
iliskin hiiktimler diizenlenmektedir. Buna gore, bir suca iligkin delil elde etmek amaciyla,
magdurun viicudu tizerinde dis veya i¢ beden muayenesi yapilabilmesine veya
viicudundan kan veya benzeri biyolojik drneklerle sag, tiikiiriik ve tirnak gibi 6rnekler
alinabilmektedir. Yonetmelik m. 3’e gore, dis beden muayenesi, viicudun dis yiizeyi ile
kulak, burun ve agiz bolgelerinin gozle ve elle yapilan yilizeysel tibbi incelemesini ifade

etmektedir.
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Bu islemin temel kosulu kisinin saghgmi tehlikeye diistirmemek ve cerrahi bir
miidahalede bulunmamaktir. Bu isleme iliskin karar, Cumhuriyet savcisinin istemiyle ya
da re'sen hakim veya mahkeme tarafindan verilmektedir. Gecikmesinde sakinca bulunan
hallerde ise Cumhuriyet savcisi tarafindan resen karar verilebilmektedir fakat bu karar
mahkemece onaylanmazsa hiikiimsiiz kalmakta ve elde edilen deliller

kullanilamamaktadir.

Burada m. 75’ten farkli olarak dis muayene de yapilabilecegine dikkat edilmelidir. Yine
baska bir fark olarak, olarak magdur iizerinde cerrahi bir miidahalede bulunmak miimkiin

degilken, siipheli/sanik iizerinde bu islem kural olarak yasaklanmamuistir.

Alinan Orneklerin kisisel saglik verisi olarak hassas veri oldugu iizerinde siliphe
bulunmamaktadir. Bu tedbirler ile kisi delil vermeye zorlandigindan temel hak ve
hiirriyetlere yonelik muayene ve ornek alimina iligkin hiikiimlerin yonetmelikle degil

kanunla diizenlenmesi gerekmektedir®’.

Ustelik CMK m. 75’te siiphelinin/san1§in muayenesi ve drnek alimi igin karar alinmasi
gerektigi acikca hiikme baglanmis ve riza bir istisna olarak diizenlenmemigken,
Yonetmelik m. 18(3)’de siipheli/sanigin rizasinin varligi halinde karar alinmadan da
alinmasina gerek olmadigina yer verilmesi hakkin kanunla degil yonetmelikle
sinirlandigint gostermektedir. Anayasal bir hak olan kisisel verilerin gizliligine yonelik
bu smirlamanin kanunla yapilmamasi nedeniyle Anayasa m. 13 hiikmiine aykir1 bir
durum ortaya ¢ikmaktadir. Ayn1 zamanda bu ¢ergevede, kisilerin yetkili merci karar
olmaksizin kendi rizalar1 ¢ergevesinde alacaklari beden muayenesine iligkin raporlarin
sorusturma acisindan uzman miitalaast hitkmiinde olacagi, hukuka uygunluk sebebi
olarak ilgilinin rizasinin varligr sebebiyle TCK m. 287°de diizenlenen genital muayene

sucunun olusmayacag belirtilmektedir%.

CMK m. 76(4)’e gore, tanikliktan gekinme sebepleri ile muayeneden veya viicuttan 6rnek

alinmasindan kag¢inilabilmektedir. Yonetmelik m. 10 uyarinca da, ¢ocuk ve akil

447 Apis, Ozge: “Ceza Muhakemesi Hukukunda Siipheli/Samgim Beden Muayenesi ve Viicudundan Ornek
Alnmas1”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi, 18/1, Istanbul 2012, s.
292.

448 Eroglu, F. 2009. Beden Muayenesi Ve Viicuttan Ornek Alma Suretiyle Elde Edilen Delillerin Ispat
Degeri. Yaymlanmamis Yiiksek Lisans Tezi, Istanbul: Yeditepe Universitesi, Sosyal Bilimler Enstitiisii, s.
54.

193



hastasinin ¢ekinmesi konusunda kanuni temsilcisi karar vermektedir. Eger kanuni
temsilci slipheli veya sanik ise bu konuda hakim tarafindan karar verilmektedir. Ancak,
bu halde elde edilen deliller davanin ileri asamalarinda siipheli veya sanik olmayan

kanuni temsilcinin izni olmadik¢a kullanilamayacaktir.

Bir goriise gore, cocuga ait hassas verilerin islenmesinde ¢ocugu korumak i¢in miimkiin
olan her yol gz oniinde bulundurulmali ve hem verilerinin gizliligi hem de ¢ocugun
verileri lizerinde kendi kararin1 verebilmesi i¢in on sekiz yasindan sonra §grenebilecegi

sekilde giivence saglanmalidir®®®.

Belirtmek gerekir ki siipheli/sanik ic¢in sadece i¢; magdur i¢in ise i¢ ve dis beden
muayenesinin diizenlenmekte oldugu CMK m. 75 ve 76 hiikiimleri kapsaminda siipheli,
sanik ve magdurdan elde edilecek tiim veriler kisisel veridir. Dahasi bu veriler, hassas
nitelikli saglik verisi sinifina girmekte olup daha fazla koruma altina alinmaktadirlar. Bu
dogrultuda, orantililik ilkesi geregince beden muayenesi sonucunda elde edilecek kisisel
verilerin sorusturma evresine yapacagi katki ile verilecek zararin arasinda yararin

zarardan daha fazla olmasi gerekmektedir*®°.

Bunun disinda, Yonetmelik m. 9’da ¢ocugun soy baginin arastirilmasina iligkin bir
hiikiim diizenlenmektedir. Buna goére, cocugun soy bagmin arastirilmasina gerek
duyulmast halinde, bu arastirmanin yapilabilmesi i¢in, magdurun ve diger kisilerin beden
muayenesi ve bu kisilerin viicudundan 6rnek alinmasina iliskin hiikiimlere gore karar
alinmasi gerekli oldugu belirtilmistir. Bu dogrultuda elde edilecek verilerin ¢ocugun 1rk1
ya da etkin kokenine iliskin olacagindan bu verilerin de hassas veri olabilecegini

belirtmek gerekir.

Son olarak, Yonetmelik m. 10’°a gore, tanikliktan ¢cekinme sebepleri ile muayeneden veya
viicuttan Ornek alinmasindan kaginilabilecegi diizenlenmektedir. Tanikliktan ¢ekinme
sebeplerinin  belirlenmesi hususunda CMK’nin ilgili hiikiimlerinin uygulanacak
olmasinin yani sira ¢gocuk ve akil hastasinin ¢ekinmesi konusunda kanuni temsilcisi karar

verecektir. Cocuk veya akil hastasinin, tanikliin hukuki anlam ve sonuglarini

449 Thompson, Ross A. (Institute of Medicine, Division of Health Care Services, Committee on the Role of
Institutional Review Boards in Health Services Research Data Privacy Protectio): Protecting Data Privacy
in Health Services Research, Washington 2001, s. 168.

40 Eroglu, F., s. 47.
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algilayabilecek durumda olmasi halinde, gorlisii de alinmaktadir. Kanuni temsilci de
slipheli veya sanik ise bu konuda hakim tarafindan karar verilecegi ancak, bu halde elde
edilen deliller davanin ileri asamalarinda siipheli veya sanik olmayan kanuni temsilcinin

izni olmadikga kullanilamayacagi belirtilmektedir.

Ifade etmek gerekir ki, bu son hiikiim suiistimale aciktir. S6z konusu veriler gocugun
kisisel verileri olacagindan kanuni temsilcinin olaya tam bagimsizlikla ve ¢ocugun

menfaati acisindan yaklagsmasi gerekmektedir.
(2) Kisinin muayeneye yahut 6rnek alinmasin riza géstermemesi problemi

Adli sorusturma altinda olan bir kisinin kendisi aleyhinde delil vermeye zorlanmamasi
insan haklar1 geregincedir. Fakat delil toplama siireci boyunca siipheli ve magdur
tizerinden sugun aydmlatilmasi icin kendi viicudundan delil alimmasi gerekli
goriilebilmektedir. Bu gereklilik sebebiyle, kendisinden delil elde edilecek kisinin
katlanma ylkiimliliigli dogmaktadir.

Katlanma ytikiimliiliigli, suc¢ delillerinin ele gegirilmesi amaciyla kisilerin temel hak ve
Ozgiirliikklerine miidahale yapilmasi zorunluluguna yonelik kisilerin karsi koymamasini

ifade eder®?.

Kisilerin rizalar1 aleyhine delil vermeye zorlanmasi ise tartisma konusudur. Bazi yazarlar,
kigsiler iizerinde tatbik edilen yontemlerle temel hak ve hiirriyetlerinin kisitlanmasini,
kisitlamanin kanunen yapilmasi ve mesru sebeplere hizmet etmesi nedeniyle hukuka
uygun bulmaktadir. Karsit goriisteki yazarlar ise, kisiden cebren delil niteligindeki
verilerini elde etmenin insan onuru ile bagdasmayacagini belirtmektedirler. Bazi yazarlar
ise, kanunen mesru sebepler ¢er¢evesinde yapilacak sinirlamada orantililia ve insan
onuruna dikkat edilmesi kaydiyla temel hak ve hiirriyetlere istisna getirilebilecegini

belirtmektedirler.

Bu dogrultuda, Ceza Muhakemesinde Beden Muayenesi, Genetik Incelemeler Ve Fizik
Kimligin Tespiti Hakkinda Yonetmelik m. 18°de siipheli, sanik veya magdurun beden

muayenesi yapilmasinda ilgili kisi olarak rizalari diizenlenmistir. Buna gore, kanun

*L Inci, Z. Ozen: “Siipheli ve Samga Ragmen Bir Ceza Muhakemesi Hukuku Mu? Siipheli ve Samgm Ceza
Muhakemesi Islemlerine Katlanma Yiikiimliiligii ve Bu Yikiimliligiin Sinirlar1 Hakkinda Diisiinceler”,
Hacettepe Hukuk Fakiiltesi Dergisi, 7/2, Ankara 2017, s. 122.
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geregi slipheli sanik veya diger kisilerin aydinlatilmis olmalarina ragmen muayene
yapilmasina ya da 6rnek alinmasina riza vermemeleri halinde, kararin infazi i¢in ilgilinin
muayenesini veya viicudundan ornek alinmasimi saglamak iizere ilgili Cumhuriyet

bassavciliginca gerekli dnlemler alimacag hiikiim altina almustir®2,

Ifade etmek gerekir ki zikredilen gerekli nlemlerle neyin kastedildigi anlasilmamaktadir.
Bu dogrultuda kisinin narkoz etkisi altinda iken genital muayeneye tabi tutulmasi gibi
riza dist 0rneklerle karsilasilabilecek olusu hem insan onuruna aykirt olmast hem de hatal
sonuclarin ortaya cikacak olmasi sebebiyle elestirilmekte, bunun yerine rizanin
verilmedigi durumlarda ikinci bir hakim karar1 alinarak tedbirin uygulanma

zorunlulugunun bir kez daha gdzden gegirilmesi dnerilmektedir®®>,

Ayrica beden muayenesi ve viicuttan Ornek alinmasina verilecek rizanin ceza
muhakemesi agisindan tartismali oldugunu da ifade etmek gerekir. Oncelikle CMK’nin
ikili bir ayirim yaptigimi belirtilmelidir. CMK, siipheli/sanik s6z konusu oldugunda rizay:
aramamakta ve hakim veya savci kararini yeterli gormektedir. Burada riza olsa bile hakim

ve savcl kararina gereksinim sdz konusudur®®,

Fakat magdur bakimindan ise oncelikle riza aranmakta olup rizanin yoklugu halinde
hakim ve savci kararn ile beden muayenesi ve viicuttan ornek alinmasini miimkiin
kilinmaktadir. Her ne kadar magdurun rizasi hilafina muayeneye tabi tutulmasi ikinci bir
magduriyete yol acgabilecegi diisiiniilecek olsa da, delil vermemesi icin tehdit edilen
magdurlarin muayeneye razi olmadigi durumlarda s6z konusu olabilecektir. Bu noktada
bir goriise gore, magdurun rizasi olmasa bile hakim ve ya savci karariyla kisinin bedeni

lizerine muayene suretiyle delil elde edilmesine olanak tanimak gerekmektedir®®.

452 [lgilinin rizasma iligkin hiikiimler Y6netmelik m. 18°de diizenlenmektedir:

“Mevzuatta aranan tiim kosullarin gerceklesmis olmasina ve siipheli sanik veya diger kisilerin bu konuda
aydinlatilmis olmalarina ragmen muayene yapilmasina ya da érnek alinmasina riza vermemeleri halinde,
kararmn infazi igin ilgilinin muayenesini veya viicudundan drnek alinmasim saglamak iizere ilgili
Cumhuriyet bassavciliginca gerekli onlemler alinir.

Magdurun rizasimin varligi halinde bu iglemlerin yapilabilmesi i¢in Yonetmeligin 7 nci ve 8 inci maddeleri
uyarinca karar alinmasina gerek yoktur. Bir sugun aydinlatilmasini saglamak amacuyla, siipheli, sanik ve
diger kisilerin kendiliginden bagvurarak riza gostermeleri hdlinde, sorusturma evresinde Cumhuriyet
saveisimn istemi, kovusturma asamasinda ise hakim veya mahkeme karariyla tibbi muayeneleri yapilabilir
ya da viicutlarindan ornek alinabilir.”

453 Yenisey/Nuhoglu, s. 624.

454 Unver/Hakeri, s. 279.

455 Unver/Hakeri, s. 280.
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Her iki halde de rizanin yoklugu durumunda, aleyhe delil vermeme ilkesine aykir1 olarak,
kisilerden cebren 6rnek alinmakta yani kisilerin verileri isleme tabi tutulmaktadir. Beden
muayenesi tibbi bir miidahale olup, elde edilen veriler kisiyi tanimlanabilir kiliyorsa
hassas nitelikli kisisel saglik verisi niteliginde olup daha fazla korunmaya muhtag
olmalaridir. Baz1 yazarlara gore, Anayasa’ya gore kisinin viicuduna rizast olmaksizin
miidahale edilmemesine kanunla istisna getirilebilecegi miimkiin oldugundan, kisinin
rizast hilafina yapilan muayene ve elde edilen delil niteligindeki veriler hukuka

uygundur®.
) Molekiiler genetik incelemeler yontemi ile kisisel veri elde edilmesi

CMK m. 78’e gore, siipheli, sanik veya magdur {izerinde yapilacak i¢ veya dis muayene
islemleri ile elde edilen 6rnekler tizerinde, soy baginin veya elde edilen bulgunun siipheli
veya saniga ya da magdura ait olup olmadiginin tespiti icin zorunlu olmasi halinde
molekiiler genetik incelemeler yapilabilmektedir. Molekiiler genetik incelemeler

yapilmasina ise sadece hakim karar verebilmektedir.

Belirtmek gerekir ki, bu madde kapsaminda elde edilecek tiim molekiiler inceleme
verilerinin hassas nitelikli kisisel veri olacag: siiphesizdir. Keza Ceza Muhakemesinde
Beden Muayenesi, Genetik incelemeler ve Fizik Kimligin Tespiti Hakkinda Y&netmelik
m. 14’te, ornekler tizerinde yapilan inceleme sonuglarinin kisisel veri niteliginde oldugu
belirtilmektedir. Dolayisiyla, kisiden alinan ornekler iizerinde amagla baglilik ilkesi

geregince ongoriilen amaglar disinda tespitler yapilmasina yonelik incelemeler yasaktir.

Ote yandan, maddenin ikinci fikrasma gére, molekiiler biyolojik incelemeler kime ait
oldugu belli olmayan beden pargalar1 iizerinde de yapilabilmektedir. S6z konusu
parcalarin kimin oldugu bilinmediginden bu nesneler iizerinde yapilacak inceleme
sonucunda bir kisiyi ayirt edici bilgi verdigi takdirde bu bilgi ve parga da kisisel veri
statiisiine girecektir. Inceleme sonucu bir kisiyi belirli kilmiyorsa o halde alman bu
anonim ornekler tizerinde, ilgili amag¢ dogrultusunda isleme yapilabilir fakat bu amaglar

disinda tespitler yapilmasina yonelik incelemeler de yasaktir.

Ayrica, CMK m. 79(2)’ye gore yapilacak incelemeler igin bilirkisi olarak

gorevlendirilecek kisiler, teknik ve teskilat bakimindan uygun tedbirlerle yasak molekiiler

456 Unver/Hakeri, s. 280.
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genetik incelemelerin yapilmasini ve yetkisiz tigiincii kisilerin bilgi edinmesini dnlemekle
yiikiimliidiirler. Incelenecek bulgu, bilirkisiye ilgilinin ad1 ve soyad, adresi, dogum tarihi
bildirilmeksizin verilmesi gerekmektedir. Burada kanun koyucu molekiiler verilerin
hassasligi sebebiyle ek giivenceler getirmis, veri sahibinin kimliginin gizlenmesini

gerekli gérmiistiir.

Bu dogrultuda, Ceza Muhakemesinde Beden Muayenesi, Genetik Incelemeler ve Fizik
Kimligin Tespiti Hakkinda Yo6netmelik m. 14’te de bulgular {izerinden molekiiler genetik
analizler i¢in izole edilen DNA o6rnekleri bilirkisi tarafindan rapor hazirlandiktan sonra
imha edilecegi diizenlenmistir. Bu, amaca baglilik-amagla sinirlanma ilkesi ve sinirli siire

saklanma ilkesinin bir geregidir.

Bilirkisi acisindan son olarak, yine m. 14°te molekiiler genetik incelemelerin 6zel kalitsal
karakterler hakkindaki agiklamayi igermedigi bilinen kromozom bdlgesi ile siurh
kalmasina 0Ozen gosterilecegi diizenlenmistir. Burada da amaca baglilik-amagla
sinirlanma ilkesi, daha az miidahale eden yontemin uygulanmasi ilkesi ve orantililik (veri

minimizasyonu) ilkesinin goz ardi edilmedigi goriilmektedir.

Ote yandan, Tiirkiye’de hali hazirda yiiriirliikte olan DNA bankasina iliskin bir kanun
olmadigindan DNA verilerinin depolanacagi bir bankanin varligindan bahsedebilmek
miimkiin degildir. Yasal korumanin yoklugu sebebiyle, kisi hak ver hiirriyetlerini ihlal
etmeyecek 0Ozel bir diizenleme yapilmasinin ve ayrica bu konuda bir st etik
yapilanmasinin gerekli oldugu belirtilmektedir®’. Ayrica bu gereklilik, kisinin kimligini
tespite yarayan DNA gibi yasal veri tabanlarimin bulunmamasi nedeniyle ozellikle
kollugun delile ulasmak i¢in ¢ok zaman harcamamasi ve bunun da sorusturma dosyasina

yansimamasi i¢in de gecerlidir®®,

Bu konudaki kurallar1 diizenleyen fakat yiiriirliige heniiz girmemis olan DNA Verileri ve
Tiirkiye Milli DNA Veri Bankas1 Kanunu Tasaris1 bulunmaktadir. Tasar1 m. 5’e gore,

DNA analizi, CMK cerg¢evesinde viicuttan kim oldugunu tespit etmek amaciyla, hukuki

457 Aslanova, Kemale (Bozkurt Yiiksel, Armagan Ebru/Bak, Basak/Yiiksel, Sera Reyhani): Futurist Hukuk,
Istanbul 2018, s. 60.

458 Karabulut, Ferhat/Karapazarlioglu, Ersin/Tosun, Hamza: Ceza Muhakemesinde Delil Kavrami ve
Kovusturma Siirecinde Hakimlerin Delil Algis1”, Tiirkiye Barolar Birligi Dergisi, 120, Ankara 2015, s. 413.
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ve fiili sebeplerle kimligi tespit edilemeyen kisiler ile viicut pargalarindan ve 6lmiis

kisilerden alinan biyolojik drnekler tizerinde yapilabilecektir.

Bu Tasar1t m. 8 hiikmiine gore ise, banka biinyesinde kayitli olan DNA profillerinden
sorusturmada gercegin ortaya ¢ikarillabilmesi veya kimlik tespiti amaciyla
yararlanilabilecektir. Tasar1 m. 10°da bu dogrultuda sorusturma evresinde kim oldugunu
tespit etmek amaci ile viicut pargalarindan ve 6lmiis kisilerden alinan biyolojik drnekler
izerinde yapilan islem sonuclarinin ilgili adli merciine yollandiktan sonra hemen imha
edilecegi diizenlenmektedir. Tasar1t m. 10(2)’ye gore ise, bir sug sebebiyle olay yerinden
alinan biyolojik oOrnekler iizerinde yapilan DNA analiz sonuglar1 en az bes yil
saklanacaktir. Bu bilgiler, kovusturmaya yer olmadigi kararina itiraz siiresinin dolmast,
itirazin reddi, beraat veya ceza verilmesine yer olmadigi karari verilip kesinlesmesi

hallerinde Cumhuriyet savcisinin huzurunda derhal yok edilecektir.

Dolayisiyla bu agidan kisi cezaya mahkiim oldugu takdirde DNA bilgilerinin
depolanmasinda alt sinir belirlenmesinde karsin {ist sinir belirlenmemektedir. Doktrinde,
CMK’daki tedbirlerin sinirli olarak uygulanmakta olusu sebebiyle 6zellikle beraat hali ve
diger hallerin ayrilmasi ve bir sugtan beraat eden kisinin herhangi bir verisinin

tutulmamasi gerektigi belirtilmektedir*®.

Ayrica belirtmek gerekir ki, hem CMK m. 80 hem de Ceza Muhakemesinde Beden
Muayenesi, Genetik Incelemeler ve Fizik Kimligin Tespiti Hakkinda Yonetmelik m.
14(2) diizenlemesi uyarinca, mahktmiyet karar1 verilmesi halinde inceleme sonuglarinin
yok edilmesi zorunlulugu bulunmamaktadir. Masumiyet karinesini zedeleyen bir
diizenleme olmasinin yani sira buradan c¢ikarilacak anlam aslinda iilkemizde DNA

bankalarimin kurulmus oldugudur*®°

. Clinkii DNA’ya iliskin hassas veriler hicbir isleme
ilkesi ve sinirina tabi olmadan ilgili hiikiimlerin getirilmemis olmasi sebebiyle olusturulan

belirsizlik sayesinde depolanmaktadir.

Hig stiphesiz bu durum kisisel verilerin korunmasi hakkina yonelik orantisiz ve haksiz bir
miidahaleyi teskil eder. Bu konuda verilerin depolanmasina iligkin olarak kanuni
diizenlemeler yapilmali ve depolanacak verilerin tasnifine, depolanmasi kriterlerine, kayit

altinda kalacag: siirelere, veriler iizerinde yapilabilecek islemlere ve bu islemlerin

459 Kiizeci, s. 436.
460 Parlar/Cetin, s.775.
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kimlerin hangi siirelerle sahip olacaklari yetkiler ile yapabileceklerine iliskin detayli

hiikiimler yer almalidir.

Bu agidan kigisel verilerin korunmasima iligkin genel ilkeler, DNA verilerinin
saklanmasinda uygulama alani bulmali ve bu dogrultuda amagla baglilik ilkesi ve
masumiyet karinesi saklama politikalarina hakim olmalidir. Ciinkii veri bankalarinin
kurulma sebebindeki amag adli olaylarin aydinlatilmasina yardimei1 olmaktir. Fakat ceza
veya giivenlik tedbirlerine mahkiimiyet ya da diisme karari verildikten sonra bu bilgiler

461

saklanacak olursa amacin disina ¢ikilmis olur*®*. Ayrica, siirenin uzunlugu sebebiyle

verilerin dogrulugu, siirh siire saklanma ve oOlgiiliiliik ilkeleri ihlal edilmis olacaktir.
d) Fizik kimligin tespiti yontemi ile kisisel veri elde edilmesi
(1) Genel olarak

CMK m. 81°de diizenlenen fizik kimligin tespiti, siipheli veya sanigin, kimliginin teshisi
icin gerekli olmas1 halinde, fotografi, beden 6lciileri, parmak ve avug ici izi, bedeninde
yer almis olup teshisini kolaylastiracak diger 6zellikleri ile sesi ve goriintiilerinin kayda

alinmasi iglemidir.

Fizik kimligin tespiti baglaminda madde hiikmii agisindan onemli olan bir nokta
stiphelinin isledigi siiphesi altinda oldugu sucun aydinliga kavusturulabilmesi igin fiziksel
kimliginin teshisinin gerekli olmasi1 sartidir. Buna gore, kisisel veri isleme amaglarinin
savcilik tarafindan bir veri sahibinin teshis edilmesini gerektirmemesi veya artik buna
gerek kalmamasi halinde savcilik kisiyi teshis etmek {izere ek bilgi tutmak, elde etmek

veya islemek zorunda degildir®®.

Bir diger 6nemli nokta ise, bu tedbirin uygulanabilmesi i¢in iist sinir1 iki y1l veya daha

fazla hapis cezasini gerektiren bir sug¢ siiphesi ve Cumhuriyet savcisinin emrinin

461 Aydin, s. 105.

462 Teghis gerektirmeyen isleme faaliyeti hitkmii GDPR m. 11°de diizenlenmektedir:

“1. Bir kontroloriin kisisel veri igleme amaclarinin kontrolor tarafindan bir veri sahibinin teghis edilmesini
gerektirmemesi veya artik buna gerek kalmamasi halinde, kontrolor yalnizca bu Tiiziik’e uygunluk
saglamak amaciyla veri sahibini teshis etmek iizere ek bilgi tutmak, elde etmek veya iglemek zorunda
degildir.

2. Bu maddenin 1. paragrafinda atifta bulunulan hallerde, kontrolériin veri sahibini teshis edecek bir
konumda bulunmadigini gosterebilmesi durumunda, kontrolor, miimkiin olmast halinde, veri sahibini bu
durumdan haberdar eder. Bu durumlarda, 15 ila 20. maddeler, veri sahibinin bu maddeler kapsamindaki
haklarint  kullanmak amaciyla teshis edilmesine olanak taniyan ek bilgiler saglamasi haricinde,
uygulanmaz.”
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gerekmekte olmasidir. Fakat tist sinirin iki y1l ya da daha fazla belirlenmis olmasi, esasen
kisisel verilerin korunmasi agisindan bir anlam ifade etmemektedir. Keza TCK’da

diizenlenen suglarin ¢ogunun st sinir1 iki y1l ya da daha fazladir.
(2) Elde edilen verilerin biiyiik 6l¢iide hassas nitelikli kisisel veri olmasi

Fizik kimligin tespiti isleminde kisisel verilerin korunmasi agisindan 6ne ¢ikan bazi
hususlar bulunmaktadir. Bunlardan birincisi, bu islem sonucu elde edilecek tiim verilerin,
bir kisiyi dogrudan belirlenebilir kilacak olan veriler olmasi sebebiyle bu verilerin kisisel

veri ve bazi verilerin de hassas veri kapsaminda olacagidir.

Bu dogrultuda kisisel verilerin korunmasina iliskin genel ilkeler basta olmak {izere
verilerin iglenme sartlarina dair giivencelere haiz olmasi gerekmektedir. Doktrinde, temel
hak ve 6zgiirliiklerle ¢ok yakin iliskiye sahip olan benzersiz nitelikteki parmak izi gibi
verilere iligkin kayitlarin tutulmasinin kisisel verilerin korunmasi ilkelerine tabi olmasi

gerektigi belirtilmektedir*®,

(3) Sadece sug ile baglantili tespit islemlerinin yapilmasi gerekliligi

Ikinci 6ne cikan husus, iddia edilen su¢ baglaminda tespitin sadece o suca dzgiilenerek
yapilmasi ve verilerin islenmesidir. Ayn1 zamanda siipheli veya sanigin kimligini tespit
edecek verilerin iddia edilen sugun aydinlatilmasinda delil olabilecek nitelikle olmast
lazimdir. Diger bir deyisle, sugla baglantili olmayan kimlik verilerinin isleme kapsamina
alinmamas gerekir. Aksi halde, bireyin viicut biitiinliigline yonelik orantisiz bir miidahale

s0z konusu olur.

PVSK m. 5’e gore alinan parmak izi, ait oldugu kisinin kimlik bilgileri ile birlikte, ne
zaman ve kim tarafindan alindig1 belirtilmek suretiyle, CMK kapsaminda alinanlara 6zgii
ayni sisteme kaydedilerek saklanmaktadir. Ancak, parmak izinin hangi sebeple alindig1
ve alinma amaci sisteme kaydedilmemekte oldugundan verilerin hukuka ve diriistliik
kurallarina uygun olarak islenmesi ilkesi, amaca baglilik ilkesi ve orantililik (veri
minimizasyonu) ilkesi ihlal edilmektedir. Dolayisiyla kisisel verilerin korunmasi amaci
dogrultusunda buna ilkelerin yer aldigi kanuni diizenlemelerin yapilmasi yerinde

olacaktir.

463 Kiizeci, s. 432.
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(4) Sorusturma stirecinde kullanilan Onleyici amagla edinilmis kisiler verilerin

saklanmasi ve imhasina iligkin orantili diizenlemelerin eksikligi

Uciincii olarak 6ne ¢ikan husus dnleyici amach bir tedbirle elde edilen ama sorusturma
stirecinde kullanilan kisisel veriler hakkindadir. PVSK m. 5 hitkkmiine gore, parmak izinin
ait oldugu kisinin kimlik bilgileri ile birlikte, ne zaman ve kim tarafindan alindig1

belirtilmek suretiyle sisteme kaydedilebilecegi belirtilmektedir.

Bununla birlikte, Ceza ve Giivenlik Tedbirlerinin infaz1 Hakkinda Kanun’unda kuruma
alinma ve kayit islemlerinin diizenlendigi m. 21(3)’e gore de hiikiimliilerin parmak ve
avug i¢i izleri alinmaktadir. Ayrica hiikiimliilerin fotograflar1 ¢ekilmekte, kan gruplari,
viicutlarinin dig 6zellikleri ve Slgiileri belirlenmektedir. Kayit altina alinan s6z konusu

bilgiler hiikiimliiniin kisisel dosyasinda veya elektronik ortamda saklanmaktadir.

Bir goriise gore ise m. 5’in bu haliyle, hemen hemen herkesin parmak izini kayit altina
almay1 dngdrmekte oldugundan buradaki amag adli bir tedbirden ziyade alinan genel bir

464

onlem niteligindedir*”. Keza hem oOnleyici amagla elde edilen, hem adli amagla elde

edilen hem de infaz hukuku cergevesinde elde edilen kisisel veriler bu baglamda tek bir

sisteme kaydedilmektedir?®®

. Elde etme ve kullanma amaglar1 yoniinden farklilik arz eden
bu ii¢ durumun, kendi alanlart ile ilgili bagimsiz sistemlere sahip olmasi zikredilen
karmasay1 ve problemlerin ¢éziimiine yardimci olacaktir. Yani, elde edilen parmak
izlerinden Onleyici olarak elde edilenler Onleyici nitelikli sisteme, adli olarak elde
edilenler adli nitelikli sisteme ve infaz hukukunca elde edilenler de infaz niteligine sahip

sisteme kaydedilmelidir.

PVSK m. 5’te ayrica sisteme kayitli olan parmak izi ve fotograflarin, kisinin 6liimiinden
itibaren on y1l ve her halde kayit tarihinden itibaren seksen yil gectikten sonra sistemden

silinecegi diizenlenmistir.

Seksen yil, AIHM’in kisisel verilerin depolanabilecegi siireler ilgili yorumlar: basta
olmak tizere, uluslararasi hukuk normlar1 agisindan da kabul edilecek diizeyde degildir.
Adeta bir insamin 6mrii boyunca kisisel verilerinin depolanmakta oldugunu ifade

etmektedir. Bu yiizden kanuni diizenleme AIHM igtihadiyla celismektedir. Biz, bu

464 Kiizeci, s. 438.
465 Unver/Hakeri, s. 286.
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stirelerin kisisel verilerin korunmasi hakkinin 6ziine dokunacak diizeyde dl¢iisiiz olmast
sebebiyle sinirl siire saklanma ilkesine ve amaca baglilik ilkesine aykir1 oldugu

gorlislindeyiz.

Ustelik depolanmakta olan verilerin hangi depolama sistemi ve programi ¢ercevesinde
yapilacagi da belirsizdir. Keza bu noktada elde edilen verilerin depolanmasina iliskin
meri kurallari manzumesi bulunmamaktadir. O sebeple, veri ayrimi yapilmadan, bu
verilere hangi siirelerle ve hangi platformlar iizerinden kimlerin erisip, kimlerin
diizenleyebilecegi belirsizdir. Bu noktada bizim goriisiimiize gore yapilmasi gereken,
oncelikle verilerin kaydedildigi tek sistem Onleyici, adli veya infaz hukukuna yonelik
olarak boliiniip 6zellestirilmelidir. Ayn1 zamanda yukarida zikrettigimiz belirsiz birakilan

hususlar1 tamamlayic1 adimlar mevzuatta diizenlenmelidir.

Aksi halde, gerekli olmadigi halde bu tedbir kayitlari tutulmaya devam edilirse, o halde
bu kayitlar {lizerinden elde edilen delillerin de hukuka aykirt delil olacag:

unutulmamalidir.

(5) Sorusturma siirecinde elde edilen kisilerin verilerinin depolanmasi ve imhasina iligkin

orantili diizenlemelerin eksikligi

Dordiincii olarak one ¢ikan husus, siipheli veya sanik niteliginden kurtulan kisilerin bu
islem kapsamda elde edilen delillerinin imha edilmesinin gerekli olmasidir. Buna gore,
s0z konusu verilerin hemen imha edilmesi ve ayrica farkli sistemlerde depolanmamasi
gereklidir. Maddede belirtildigi iizere, bu tespit sonucu kayitlarin, kovusturmaya yer
olmadig1 kararina itiraz stiresinin dolmasi, itirazin reddi, beraat veya ceza verilmesine yer
olmadigi karar verilip kesinlesmesi hallerinde Cumhuriyet savcisinin huzurunda derhal

yok edilmesi gerekmektedir.

Danistay da bir kararinda, siiphelinin parmak izi ve fotograf kaydinin alinmasina neden
olan suca iliskin kesinlesmis beraat, takipsizlik veya suglulugu ortadan kaldirict bir
belgenin bulunmamasi halinde kayitlarin silinmesinin talep edilebilecegini ifade

etmistir?©®,

466 D. 10. D, 17.11.2009, E. 2008/10561, K. 2009/9766, 11 Subat 2019, Kazanc1 Igtihat Bilgi Bankast.
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Fakat Ceza Muhakemesinde Beden Muayenesi, Genetik Incelemeler ve Fizik Kimligin
Tespiti Hakkinda Yonetmelik m. 17°ye gore, mahkGimiyet karar1 verilmesi halinde elde
edilen verilerin kolluk tarafindan, dis izlerinin ise bu islemi yapan saglik kurulusu

tarafindan arsivlenecegi belirtilmektedir.

Ifade etmek gerekir ki, hiikiimde arsiv siiresi belirtilmemesi Smirli siire saklanma ilkesine,
mahk{imiyet sonrasinin ne olacagi belirtiimemesi agisindan da amaca baglilik-amagla
sinirlanma ilkesine aykirilik teskil etmektedir. Dolayisiyla kisisel verilerin korunmast
amaci1 dogrultusunda bu verilerin depolanmasina iligskin orantili siirelerin ve islemlerin

belirtildigi hiikiimlerin hazirlanmasi gerekmektedir.

e) Oliiniin kimligini belirleme ve adli muayene ve otopsi yontemleri ile kisisel veri elde

edilmesi

CMK m. 86’da oliinlin kimligini belirleme ve adli muayeneye iliskin hiikiimler
diizenlenmektedir. Buna gore, engelleyici sebepler olmadik¢a 6lii muayenesinden veya
otopsiden dnce Oliiniin kimligi her suretle ve 6zellikle kendisini taniyanlara gosterilerek
belirlenmekte ve elde edilmis bir siipheli varsa, teshis edilmek iizere Olii ona da
gosterilebilmektedir. Bu islemin, Cumhuriyet savcisinin huzurunda ve bir hekim

gorevlendirilerek yapilmasi sarttir.

CMK m. 87’de ise otopsiye iliskin hiikiimler yer almaktadir. Buna gore, otopsi cesedin
durumu olanak verdigi takdirde, mutlaka bag, g6giis ve karnin agilmasi islemini ifade
etmektedir. Bu islemin, Cumhuriyet savcisinin huzurunda biri adli tip, digeri patoloji
uzmani veya diger dallardan birisinin mensubu veya biri pratisyen iki hekim tarafindan

yapilmasi gereklidir.

Hem 6liiniin kimligini belirleme ve adli muayene hem de otopsi sonucunda 6len kisiye
iliskin olarak onu belirlenebilir kilan baz1 veriler elde edilmektedir. Ceset hukuken bir
kisi degildir. Dolayisiyla, ceset iizerinde elde edilecek verilerin kisisel veri olarak

nitelenmemesi gerekmekte oldugu doktrinde ifade edilmektedir*®’.,

Bu baglamda, 6lii lizerinde yapilacak islemlerin kisisel verilerin korunmasi agisindan

giindeme gelmesi pek miimkiin gériinmemektedir. Fakat ceset lizerinde elde edilecek

467 Simgek, s. 123.
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verilerin, kisinin 6lmeden Onceki kisilik varligina isaret ettigi yonleri bulunmaktadir.
Ornegin, o kisinin ailesi agisindan hangi aileye mensup oldugu, viicut dzelliklerinin nasil

oldugu, yedigi i¢tigi seylerin ne oldugu gibi.

Bu agidan bizim diisiincemize gore, kisinin 6lmeden 6nce sahip oldugu diger temel hak
ve hiirriyetlerinin yani sira 6zel hayatin gizliligi ve kisisel verilerinin korunmasi hakki
acisindan da sahip oldugu verilerin korunmasi gereklidir. Her ne kadar cesedin kisisel
verisi olmasinin miimkiinati olmasa da kiginin 6liim anina kadar sahip oldugu ve gizli
kalmas1 gereken verilerinin 6ldiikten sonra da koruma kapsaminda olmas1 gerekir. Kisi
ceset halini aldiktan sonra artik yeni ve giincel kisisel veri edinemez ve veri 6znesi
olamaz. Fakat 6liim anina kadar olan kisminin korunmasi gerekir. Burada artik verisi
korunan bir ceset degildir, cesedin 6liim dncesi oldugu kisidir. Sonugta kisisel verilerin

korunmasini kisinin 6liimiine kadar sinirlayan bir hiikiim de bulunmamaktadir.

Ote yandan, 6lii iizerindeki islemler sonucunda 6liiniin yakinina ait kisisel veriler de elde
ediliyor olabilir. Olii iizerinden diger kisileri tanimlayan verilerin kisisel veri olmasi
hasebiyle, yine bu yonden de kisisel verilerin korunmasi kapsaminda olacagina dikkat
edilmelidir. Bu konunun o6zelinde kisisel verilerin korunmasina iliskin gereklilikler
acisindan hukuki hiikiimlerin nasil diizenlenecegine iliskin tartismalarin eksikligi

hissedilmektedir®.

f) Viicut ve cinsel dokunulmazliga miidahale eden zikredilen yontemlerin tamami

hakkinda ortak degerlendirmemiz

Kanun koyucu CMK m. 80°de, 75, 76 ve 78 inci madde hiikiimlerine gore alinan 6rnekler
tizerinde yapilan inceleme sonuglarinin, kisisel veri niteliginde oldugunu agikca ifade
etmektedir. Bu veriler, amagla baglilik ilkesi geregince baska bir amagla kullanilamazlar;
gizlilik ilkesi geregince de dosya igerigini 0grenme yetkisine sahip bulunan kisiler

tarafindan bir baskasina verilemezler.

Bu bilgilerin, kovusturmaya yer olmadigi kararina itiraz siiresinin dolmasi, itirazin reddi,

beraat veya ceza verilmesine yer olmadigi karart verilip kesinlesmesi hallerinde

468 Tyran, s. 206.
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Cumbhuriyet savcisinin huzurunda derhal yok edilmesi ve bu husus dosyasinda muhafaza

edilmek lizere tutanaga gegcirilmesi hilkkme baglanmistir.

Bu dogrultuda oncelikle ifade etmek gerekir ki, amaca baglilik-amagla sinirlanma ilkesi
acisindan delil toplama amaciyla elde edilen bu kisimdaki verilerin, islenen sug ile
baglantili olmasi1 sarttir. Belirsiz veya heniiz belirli olmayan amaglarla verilerin
toplanarak depolanmasi ne amaca baglilik ne de kisisel verilerin korunmasi hakkina

yonelik en az miidahalede bulunmasi ilkesine uygun diismeyecektir®®®,

Ikincisi, belli bir su¢ kapsaminda elde edilen kisisel veri iceren deliller, amagla baglilik
ilkesi geregince elde edildigi su¢ kapsaminin disinda baska bir sugun ispatlanmasinda
kullanilmamaldirlar*”®. Zaten CMK m. 80(1) uyarinca oOrnekler iizerinde yapilan
inceleme sonuglari, kisisel veri niteliginde olup, baska bir amagla kullanilamayacagi ve
dosya igerigini Ogrenme yetkisine sahip bulunan kisiler tarafindan bir baskasina

verilemeyecegi diizenlenmektedir.

Uciinciisii, yeterinden fazla 6rnek almmasi da orantililik (veri minimizasyonu) ilkesi
acisindan miidahaleyi hukuka aykir1 hale getirebilir. Ustelik alinan verilerin dogrulugu
ve siirli siire saklanma ilkesi geregince sorusturma icin gerekli siireyi asan diizeyde
depolanmamasi da gerekmektedir. Bu dogrultuda, elde edilen verilerin CMK m. 80(2) ve
81(2) wuyarinca Cumhuriyet savcisinin huzurunda derhdl yok edilecegi hiikme

baglanmistir.

Doktrinde bir goriise gore verilerin imhast sonradan yeni bir inceleme gerekebilecegi
sebebiyle sakincali olup imha yerine muhafaza yolu segilmelidir*’®. Elbette ki bu goriis
kisiden tekrar tekrar veri alinmasimi engellemek istemesi sebebiyle verilerin
depolanmasini makul gormektedir. Fakat Tiirk hukukunda verilerin depolanmasina
uygulanacak kapsamli bir diizenleme s6z konusu olmadigi i¢in bu goriise katilmadigimizi
belirtmek isteriz. Ciinkii, uygulanacak kurallarin yoklugunda depolanan verilerin oldukca

uzun siireler boyunca muhafaza edilmesi, verilere erisim ve diizenleme yapabilecek

469 Hpfelmann, Elke, Das Grundrecht auf informationelle Selbstbestimmung anhand der Ausgestaltung des
Datenschutzrechts und der Grundrechtsnormen der Landesverfassungen, Frankfurt am Main 1997, s. 62
(SIMSEK, s. 126°den naklen)

470 Aygiin, A. “Beden Muayenesi ve Viicuttan Ornek Alma,” Dergipark.org.tr Erisim Tarihi: 6 Nisan 2019
https://dergipark.org.tr/download/article-file/271158, s. 68.

471 Unver/Hakeri, s. 277.
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kisilerin kimlerin olabileceginin belirsizligi gibi bir ¢ok sorunsal bulunmakta olup
bunlarin ¢oziilmeden depolanmasi kisisel verilerin korunmasi hakkina yonelik orantisiz

bir miidahale teskil edebilecektir.

Dordiinciisii, bu boliimde elde edilen verilerin siklikla hassas veri kategorisi igerisinde
yer alacagindan o6tiiri, KVK Kanunu m. 6(3) uyarinca bu verilerin ilgilinin agik rizasi
olmadan kural olarak iglenememesi gerekir. Fakat sorusturma evresinde delil etme
amaciyla bu verilerin islenmesi gerekeceginden kanun koyucunun catisan bu durumu

dengeleyici bir kanuni diizenleme yapmasi gerekmektedir.

Bunun disinda dikkat edilmelidir ki, m. 75(2)’te i¢ beden muayenesi yapilabilmesi veya
viicuttan kan veya benzeri biyolojik 6rnekler alinabilmesi i¢in miidahalenin, kisinin

saglhigina zarar verme tehlikesinin bulunmamasi gerektigi belirtilmektedir.

Hatirlatmaliyiz ki hem KVK Kanunu’nun biitiiniine hakim bir prensip hem de hakkin
dogasindan kaynaklanan bir unsur olarak kisisel verilerin islenmesinde bireyin iradesi
esas alinmaktadir. Dolayisiyla, her ne kadar uygulamada suiistimal edilebilecegi
tehlikesini 6ngérmemize ragmen, bizim goriisiimiize gore kisinin sagligina zarar verme
tehlikesi bulunsa bile silipheli veya samigin acik rizasi varsa Ornek alinabilmesi
tartisilabilmelidir. Keza m. 76(2), magdurun rizasinin varligi halinde, bu islemlerin
yapilabilmesi i¢in mahkeme karari alinmasina gerek olmadigini belirterek magdurun

iradesini belirleyici nitelikte oldugunu gostermektedir.

Unutulmamalidir ki, nasil kisisel verilerin korunmasi koruma talep edilebilecek bir haksa
kisisel verilerin ifsa edilmesi de kural olarak miidahale edilmemesi gereken bir
Ozgiirliiktiir. Bu noktada kisinin kendi kaderini tayin etme hakki ile insan onurunun

korunmasi amaciyla kisinin kendisine kars1 korunmasi fikri yarisacaktir.

Bunun yani sira, kisinin verilerin islenmesine riza vermemesi halinde, kisisel ¢ikarlarinin
iist konumda bulunan kisi/kurum karsisinda tehlikeye girmemesi gerekir. Ciinkii kisi
cesitli ¢ikarlarinin zedelenmemesi ve karsi tarafla olan iliskisinin bozulmamasi adina
aslinda riza vermeyecegi bir konuda raz1 oldugunu beyan edebilir. Bu durumun 6nlenmesi

adina hukuk kurallar1 detaylandirilabilir ve kisinin rizas1 kabul edilmeyebilir. Bir diger
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onemli husus da verilen rizanin igeriginin agik olmasi ve siipheye yer birakmayacak

derecede kesin olmasidir*’2.

Sorusturma evresinde ilgili kisi olarak verisi iglenen siipheli/sanik veya magdurun vermis
oldugu rizanin 6zellikle bu yonden aranan sart1 sagliyor olmasi gerekir. Cilinkii verisi
islenen kisilerin karsisinda mesru gii¢ kullanma tekeline sahip kolluk bulunmakta olup,
kisi heyecan, bilgisizlik, korkutma, hile ve aklinin ¢eldirilmesi gibi sebeplerle verilerinin
islenmesine riza gosterebilir. Bu noktada yapilmasi gereken, kisinin rizasinin gegerli
kabul edilmesi i¢in miidafi/avukat yardimi almis olmasimin ve kendisine verilerinin
islenmesi halinde lehine/aleyhine dogabilecek hususlarin anlatilmasinin  hiikme

baglanmasidir.

Ote yandan, CMK m. 89°da yer alan zehirlenme siiphesi iizerine yapilacak isleme de
deginmek gerekir. Bu hiikiim uyarinca, organlardan parg¢a alinirken goriinen sekli ile
organin tahribati tanimlanmaktadir. Her ne kadar organin kisisel veriye haiz nitelikte
olamayacag diisiiniilebilir olsa da, somut olaya uygun diistiigii 6l¢iide bir kisiyi dolayh
yoldan da olsa tanimlanabilir kilabilir. O halde kisisel verilerin islenmesine iliskin

giivencelere sahip olmasi gerekir.

Son olarak kanun koyucunun viicut ve cinsel dokunulmazliga miidahale eden koruma
tedbirleri ve delil degerlendirme yontemleri konusunda CMK ve ilgili diizenlemelerde
detayli diizenlemeler yapmas1 gerekmektedir. Bu dogrultuda sorusturma siirecinde viicut
ve cinsel dokunulmazliga miidahale edilerek elde edilen delillerin islenmesine yonelik

diizenlemelerde, islemenin veya isleme kategorilerinin amaglar1 yer almalidir.

Ayrica, kisisel veri kategorilerinin yani sira kotiiye kullanim veya yasa dis1 yollarla erisim
veya aktarimin engellenmesine yonelik giivenceler de belirtilmelidir. Bununla birlikte
isleme veya igleme kategorilerinin mahiyeti, kapsami ve amagclar1 dikkate alinarak
saklama stireleri ve uygulanabilir giivenceler; veri sahiplerinin haklar1 ve 6zgiirliiklerine
yonelik riskler ve kisitlama amacina halel getirmemesi durumunda veri sahiplerinin bilgi

alma hakkinin tiim sorusturmaya hakim olmasi gerekmektedir.

3. Arama ve el koyma yontemleri ile kisisel veri elde edilmesi

472 Kiizeci, s. 232.
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a) Kisisel veri elde edilmesi amaciyla arama karari alinmasi

CMK m. 116’ya gore, sorusturma evresinde siiphelinin iistii, esyasi, konutu, is yeri veya
ona ait diger yerler yakalanabilecegi veya sug delillerinin elde edilebilecegi hususunda

makul siiphe varsa aranabilmektedir*’3.

CMK m. 119’da diizenlenmekte olan arama kararini, kural olarak hakim, istisna olarak
gecikmesinde sakinca bulunan hallerde ise Cumhuriyet savcisinin  vermesi
gerekmektedir. Cumbhuriyet savcisina ulagilamadigi hallerde ise kolluk amirinin yazili
emri ile kolluk gorevlileri yine arama yapabilmektedirler. Kolluk amirinin yazili emri ile
yapilan arama sonuglart Cumhuriyet Bagsavciligina derhal bildirilmektedir. Ayrica,
konutta, is yerinde ve kamuya acik olmayan kapali alanlarda aramanin, kolluk amirinin

yazili emri ile yapilmasi miimkiin degildir.

Ote yandan, PVSK m. 9°da da 6nleme aramasina iliskin hiikiimler diizenlenmektedir.
Buna gore, Polis, tehlikenin veya su¢ islenmesinin 6nlenmesi amaciyla kisilerin iistlerini,
araclarini, o6zel kagitlarin1 ve esyasini aramakta, alinmasi gereken tedbirleri ve sug

delillerini koruma altina almaktadir.

Ust aramast, viicuda ve 6zel hayata ydnelik bu haklari siirlayan bir tedbirdir*”*. Usuliine
gore verilmis sulh ceza hakiminin karar1 veya bu sebeplere bagli olarak gecikmesinde
sakinca bulunan hallerde miilki amirin verecegi yazili emir gereklidir. Arama talep
yazisinda, arama i¢in makul sebeplerin olustugunun gerekcelerinin yani sira 6nleme

aramasinin yapilabilecegi yerlere iligskin ¢esitli hiikiimlere yer verilmektedir.

Kisisel verilerin korunmasi ac¢isindan arama kurumuna iligkin  hiikiimler

degerlendirildiginde bazi hususlar ortaya ¢ikmaktadir.

Bunlardan birincisi, hemen yukarida degindigimiz lizere polise dnleyici arama yetkisinin
verildigi maddenin ilk fikrasinda alinmasi gereken tedbirlerin alinacagi seklinde bir

diizenleme s6z konusudur. Her ne kadar diizenleme boyle olsa da ortada yer alan alinacak

473 Adli arama ve kapsami hiikmii Adli ve Onleme Aramalar1 Yonetmeligi m. 5'te diizenlenmektedir:
“Adli arama, bir su¢ islemek veya buna istirak veyahut yataklik etmek makul siiphesi altinda bulunan
kimsenin, saklanamin, siiphelinin, samigin veya hiikiimliiniin yakalanmasi ve sugun iz, eser, emare veya
delillerinin elde edilmesi icin bir kimsenin ozel hayatinin ve aile hayatimin gizliliginin simrlandirilarak
konutunda, isyerinde, kendisine ait diger yerlerde, iizerinde, 6zel kagitlarinda, esyasinda, aracinda 5271
sayili Ceza Muhakemesi Kanun ile diger kanunlara gore yapilan arastirma islemidir.”

474 Centel, Nur/Zafer, Hamide, s. 355.
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tedbirler konusunda belirsiz nedeniyle bu tedbirlerin ne olacaginin ve simirlarinin

belirtilmesi daha uygun olurdu.

Kanunun bu sekilde diizenlenmemesi sebebiyle bu tedbirlerin ne olacagi hususunda
kolluga ¢ok genis yetki verildigi ortadadir. PVSK’da diizenlenen bu yetkilerin, koruma
tedbirlerine iliskin CMK’da yer alan giivenceleri sagliyor olmasi gerekmektedir. Genis
yetkinin varligi ve gerekli diizenlemenin yoklugu sebebiyle bu durum kisisel verilerin
sorusturma evresinde islenmesine hakim olan biitiin ilkeleri ihlal ediyor durumda oldugu
belirtmek gerekir. Sonugta kollugun temel gorevi hukuk giiciinii kisileri disipline etmek

icin kullanmak degil kisilerin temel hak ve hiirriyetlerini savunmaktir*’®.,

Ayni1 zamanda Adli ve Onleme Aramalar1 Ydnetmeligi m. 8(f) ile kolluga, ilgilinin rizasi
halinde adli arama yapma yetkisi verilmisti. Daha sonra bu hiikiim iptal edilmis olsa da
bu noktada olusabilecek suiistimalleri engellemek adina belirtmek gerekir ki, rizanin
varlig1 kadar rizanin niteligi de 6nemlidir. Bir goriise gore, riza beyaninin niteligi, kisinin
riza verirken herhangi bir baskiya maruz kalmamasi yani kisinin iradesinin 6zellikle
dikey iliskinin s6z konusu oldugu hallerde olmak tizere serbest ve Ozgiir bir zihinsel

etkinliginin tiriinii olmalidir®’®,

Iptale konu olan sz konusu hiikiim, Danistay 10. Dairesi tarafindan verilmisti. Bu karara
daha sonra idare tarafindan itiraz edilmesi iizerine, Danistay Idari Dava Daireleri Kurulu,

iptal kararim onamustir®’’.

Danigtay 10. Dairesi birinci gerekce olarak, adli aramalarla kisinin Anayasal haklar1 olan
0zel hayatin gizliligi ve konut dokunulmazligi haklarinin simirlandirilmasinda
Anayasa’nin sinirlama sebeplerini agik¢a belirtmesine ragmen, ilgilinin rizasina yer

vermemesini gostermistir.

Ikinci gerekge olarak ise, ilgilinin rizasina, adli amagli aramanin diizenlendigi CMK’da
da kanun koyucunun birey ile kolluk arasindaki giic dengesizliginin ilgilinin rizasini
sakatlayabilecegi endisesiyle yer verilmedigi ileri siiriilmiistiir. Daireye goére bu

diizenleme ile s6z konusu haklarin, miimkiin oldugunca yargi yerlerince verilen kararlarla

475 Bloom, Robert M./Dewey, Erin: "When Rights Become Empty Promises: Promoting an Exclusionary
Rule That Vindicates Personal Rights", Irish Jurist, 46, Dublin 2011, s. 70.

476 Kiizeci, s. 233.

477 D. IDDGK, E. 2007/2257, K. 2012/1117, 14.9.2012, Kazanc: ictihat Bilgi Bankast.
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siirlanmast esastmn benimsendigini gdstermektedir. Damistay Idari Dava Daireleri
Genel Kurulu da Danistay 10. Dairesi’nin bu gerekgelerini hakli bulup, bagvuruyu
reddetmistir. Bu yiizden, yonetmeligin ilgilinin rizasina iligkin hiikkmii kaldirilmis olup,
Onleyici amagcla yapilacak olan adli aramalarda ilgilinin rizas1 hukuken gecerli degildir.
Dolayistyla ayn1 gerekgeler gercevesinde basta arama olmak iizere, viicut ve cinsel
dokunulmazliga iliskin adli miidahaleler ve diger koruma tedbirleri ve delil
degerlendirme yontemleri lizerinde de ilgilinin rizasinin somut olay ¢ergevesinde bir kez

daha degerlendirilip, ilgili kisinin ¢ikar1 yoniinde karar alinmasi isabetli olacaktir.

Doktrinde bir goriise gore adli yontemlerle kisinin rizasi hilafina yonelik miidahaleler
kanunlar ve yonetmeliklerde detayli hiikiimlerle diizenleninceye kadar orantililik ilkesi
cergevesinde dzellikle karar veren merci yaninda uygulamaciyr da sinirlandiran dlgiitler

getirilmelidir®’®.

Ikincisi, CMK m. 119(2)’de diizenlenen, arama karar veya emrinde aramanin nedenini
olusturan fiil, aranilacak kisi, aramanin yapilacagi konut veya diger yerin adresi ya da
esya, karar veya emrin gecerli olacagi zamanin siiresi agik¢a gosterilmek zorunda
olugsudur. Buna gore, kararda zikredilen unsurlarin agik¢a gosterilmekte olusu, kisisel
verilerin korunmasina iligkin ilkelerden amaca baglilik-amacgla smirlanma ilkesi ve

orantililik (veri minimizasyonu) ilkesi uyumludur.

Ugiincii husus, CMK m. 119(3)’te, arama tutanagina islemi yapanlarin agik kimlikleri
yazilacagi belirtilmekte olusudur. Aramay1 yapan gorevlilerin kimliklerinin yazilmasinin
sebebi siiphesiz aramanin usuliince yapilmamasi halinde sorumluluguna gidilecek
kisilerin belirlenmesi i¢indir. Fakat bizim goriisiimiize gore gorevlilerin dogrudan acgik
kimliklerini yansitan verilerin yazilmasinin yerine agik olmayan fakat gorevlileri belirli
kilabilecek sicil numarasi gibi verilerin yazilmasi gerekli ve yeterlidir. Aksi halde
gorevlilerin kisisel verilerine yonelik orantisiz bir miidahaleden bahsedilebilir. Ciinkii

gerekli olmadigi halde gorevlilerin kisisel verileri agikga alenilestirilmektedir.

Ayni sekilde, CMK m. 119(4)’te, Cumhuriyet savcist hazir olmaksizin konut, is yeri veya
diger kapali yerlerde yapilacak aramada o yer ihtiyar heyetinden veya komsulardan iki

kisi bulundurulacagi hiikme baglanmaktadir. Burada da aramaya katilacak komsular

478 Unver/Hakeri, s. 274.
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belirlemeyi saglayacak acik kimliklerinin yazilmasi yerine T. C. Kimlik numaralarinin
kayda alinmasinin yeterli olmasi gereklidir. Giincel haliyle bu husus, verilerin hukuka ve
diirtistliik kurallarina uygun olarak islenmesi ilkesi, daha az miidahale eden yontemin
uygulanmasi ilkesi, orantililik (veri minimizasyonu) ilkesi, veri glivenligi(biitiinliik ve
gizlilik) ilkesi ve amaca baglilik-amagla sinirlanma ilkesine aykiridir. Dolayisiyla bu
madde baglamindaki uygulamalarin zikredilen ilkeleri dikkate alarak bu yonde gelismesi

taraftar1 oldugumuzu belirtmek isteriz.

Son olarak belirtmek gerekir ki, arama karar1 kapsaminda m. 120 ila 122 uyarinca yapilan
islemler sonucu elde edilen materyaller ve belgelerin ilgili su¢ kapsaminda olmasi
gerekmektedir. Sorusturma siirecine katki saglamayan kisisel verilerin amagla baglilik
ilkesi geregi bu kapsamda yer almamasi gerekir. Ayrica ve bunlar igerisinde yer alan
kisisel verilerin yalnizca sugla baglantili olan kisimlarinin 6l¢iilii olarak islenmesi gerekir
ki gereken miktarin asilmasi da orantililik (veri minimizasyonu) ilkesinin ihlaline yol

acgacaktir.

Dolayisiyla, bahsettigimiz bu hususlarda yapilacak degisiklerle artacak olan hassasiyetler
sonucu kigisel verilerin korunmasi hakki ve koruma ilkeleri dogrultusunda olumlu
adimlar atilmis olacaktir. Ayrica, kanunda yazili hallerin haricinde veya zikrettigimiz
ilkeler dogrultusunda hiikiimlerin yeniden diizenlenmesi halinde de bu ilkelere aykiri
olarak bir kimsenin tizerini aramak i¢in emir veren yahut bizzat arayan kamu gorevlisi

TCK m. 120 uyarinca haksiz arama sucunu islemis olacaktir.
b) El koyma karart ile kisisel veri elde edilmesi
(1) Genel olarak

El koyma, Adli ve Onleme Aramalar1 Y&netmeligi, m.4’te tanimlanmaktadir. Buna gore
el koyma, sugun veya tehlikelerin 6nlenmesi amaciyla veya sucun delili olabilecegi veya
miisadereye tabi oldugu i¢in, bir esya lizerinde, rizasi olmamasina ragmen, zilyedin
tasarruf yetkisinin kaldirilmasi islemini ifade etmektedir. El koyma, zilyetlige yonelik

olan bir koruma tedbiridir*’®.

479 Centel, Nur/Zafer, Hamide, s. 355.
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CMK m. 127’e gore, el koyma kararin1 vermeye hakim veya gecikmesinde sakinca
bulunan héllerde Cumhuriyet savcisinin yetkisi bulunmaktadir. Cumhuriyet savcisina
ulagilamadig1 hallerde ise kolluk amirinin yazili emri ile kolluk gorevlileri, el koyma
islemini gerceklestirebilmektedir. Hakim karar1 olmaksizin diger iki sekilde yapilan el
koyma iglemlerinin, yirmi dort saat i¢inde gorevli hakimin onayina sunulmasi sarttir.

Hakim’in kirk sekiz saat icinde onaylamadig: kararlar kendiliginden kalkmaktadir.

CMK m. 127(2)’ye gore, kolluk gorevlisinin acgik kimligi, el koyma islemine iliskin
tutanaga gecirilmektedir. Arama kararindaki gorevlilerin kimliginin yazilis seklinde
bahsettigimiz hususlar burada da gecgerlilik kazanmaktadir. Buna gore kolluk gorevlisinin
acik kimligi yerine sicil numarasi gibi onu sadece ilgilisine belirleyici kilan bir verinin

yazilmas1 gerekmektedir.

Burada el koyma kurumuna iliskin CMK’da diizenlenmekte olan hiikiimleri sorusturma
evresinde kisisel verilerin islenmesine dair ilkeler agisindan degerlendirmek Gnem
kazanmaktadir. Bu dogrultuda asagida bes farkli el koyma c¢esidini ayr1 ayri
incelemekteyiz. Olgiiliiliikk ilkesinin bir geregi olarak hakka miidahalede en hafif

miidahale teskil edecek yol ve yontemin segilmesi gerektigi unutulmamalidir®®,

(2) Esya veya kazancin muhafaza altina alinmasi ve bunlara el konulmasi yontemi ile

kisisel veri elde edilmesi

El koyma cesitleri arasindan birinci olarak esya veya kazancin muhafaza altina alinmasi
ve bunlara el konulmasina iliskin hiikiimleri degerlendirmekteyiz. CMK m. 123’e gore,
ispat araci olarak yararli goriilen ya da esya veya kazan¢ miisaderesinin konusunu
olusturan mal varligir degerleri muhafaza altina alinabilmektedir. Yaninda bulunduran

kisinin rizasiyla teslim etmedigi bu tiir esyalara el konulabilmektedir.

Kisisel verilerin korunmasi agisindan belirtmek gerekir ki, su¢ kapsaminda sorusturma
evresinde el konularak muhafaza altina alinan ve bir kisiyi belirlenebilir kilan herhangi
bir nesne kisisel veridir. Bu dogrultuda, amaca baglilik ilkesi uyarinca el konularak

muhafaza alinacak seylerin sadece sucla baglantili olmali ve orantililik agisindan da gerek

480 Sen, Ersan/Eryildiz, H. Sefa: El koyma, Ankara 2017, s. 35.
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olmadigi halde kisisel verilerin gesit ve miktar olarak elde edilmesinin Oniine

gecilmelidir.

Bu iki husus, kisisel verilerin sorusturma evresinde islenmesine iliskin ilkelerle
irtibathdir. Bu yiizden, aksi yonde bir tedbir, amaca baglilik-amagla sinirlanma ve
orantililik (veri minimizasyonu) ilkesine dogrudan ihlal etmektedir. Daha az miidahale
eden yontemin uygulanmasi ilkesi ve verilerin hukuka ve dirtistliikk kurallarina uygun

olarak iglenmesi ilkesine de dolayli yoldan aykirilik meydana gelmis olacaktir.
(3) El konulamayacak mektuplar ve belgeler iizerinde kisisel veri elde edilememesi

El koyma cesitleri arasindan ikinci olarak degerlendirmekte oldugumuz, CMK m. 126’da
yer alan el konulamayacak mektuplar ve belgelere iligkin hiikiimlerdir. Bu hiikme gore,
stipheli ile CMK m. 45 ve 46’ya gore tanikliktan c¢ekinebilecek kimseler arasindaki
mektuplara ve belgelere; bunlar bu kimselerin nezdinde bulundugu miiddetce el

konulamamaktadir.

Bu noktada belirtmeliyiz ki, bu madde kapsaminda el konulamayacak mektup ve belgeler
diizenlenmekte oldugundan bu maddeye sorusturulan sug ile ilgili olmayan ve kisisel veri
iceren belgelere de el konulamayacagi hiikmii eklenmelidir. Boylece, kisisel verilerin
korunmasindaki verilerin hukuka ve diiriistliik kurallarina uygun olarak islenmesi ilkesi,
amaca baglilik-amacla simirlanma ilkesi ve orantililik (veri minimizasyonu) ilkesine

uygun bir diizenleme yapilmis olacaktir.
(4) Tasinmazlara, hak ve alacaklara el koyma yontemi ile kisisel veri elde edilmesi

El koyma ¢esitleri i¢cinde {igiincii olarak degerlendirmekte oldugumuz, CMK m. 128’de
taginmazlara, hak ve alacaklara el koymaya iliskin hiikiimlerdir. Buna gore, sorusturma
konusu sucun islendigine iliskin olmak iizere siipheliye ait olan tasinmazlara, ulasim
araclarina, her tiirlii hesaba, her tiirlii hak ve alacaklara, kiymetli evraka, ortaklik
paylarina ve diger mal varligi degerlerine el konulabilmektedir. Fakat oncelikle sugtan
elde edildigine dair somut delillere dayanan kuvvetli siiphe sebebi bulunmasi
gerekmektedir. Ayrica somut olarak belirlenen degerlerin baska bir kisinin zilyetliginde

bulunmasi islemin yapilmasini engellememektedir.

Belirtmek gerekir ki bu el koyma karar1 kapsaminda el konulacak degerlerin arasinda, su¢

delilleri ile irtibat kurulamayan kisisel veriler koruma kapsaminda olmalidir. Ornegin, bu
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madde kapsaminda bir banka hesabina el koymak miimkiindiir fakat somut delillerin
isaret etmedigi aynm sahsa ait ayni bankadaki baska hesaplar varsa bunlara ayni karar
kapsaminda el konulamamalidir. Aksi halde hem kisisel verilerin ihlali s6z konusu olur
hem de oSlgiilii hareket edilmis olunmaz. Bu da, verilerin islenmesinde amaca baglilik-

amagla sinirlanma ilkesi ve orantililik (veri minimizasyonu) ilkesine aykirilik teskil eder.

Ote yandan bu kanun kapsaminda ilgili miidiirliiklere yapilacak el koyma bildirimlerinin
midiirliikteki herkes tarafindan degil sadece islemi gerceklestirecek kisiler tarafindan
gerceklestirilmesi gerekir. Bu dogrultuda yapilacak her el koyma karar1 i¢cin dosyada
gizlilik karar1 da alinmasinin daha iyi koruma saglayacagi asikardir. Bu durum verilerin
hukuka ve diiriistliik kurallarina uygun olarak islenmesi ilkesi ve veri glivenligi(biitiinliik

ve gizlilik) ilkesi ile irtibath ve gereklidir.

Son olarak s6z konusu kararin ilgili gercek kisiye teblig edilecegi hiikiim altina
alindigindan belirtmek gerekir ki bu tebligin sliphelinin kendisine ve eger kendisinin
muvafakati varsa yakinlarina da yapilabilir. Ayrica yalnizca teblig zarfinin kapali olmasi
yeterli olmaz, bunun disinda zarfin dis yiizeyinin miimkiinse ilgili kisinin adi1 da dahil
anonimlestirilmesi gereklidir. Clinkii kiginin ceza sorusturmasina iligkin tiim bilgileri onu
belirlenebilir kildig1 olgtlide kisisel veridir ve kisinin ailesi basta olmak iizere yakininda
bulunanlarin bu durumu 6grenmeleri Amaca baglilik-amagla sinirlanma ilkesi geregince

sart degildir.
(5) Postada el koyma yontemi ile kisisel veri elde edilmesi

El koyma ¢esitleri arasindan dordiincii olarak degerlendirmekte oldugumuz, CMK m.
129°da diizenlenen postada el koymaya iligkin hiikiimlerdir. Buna gore, sugun delillerini
olusturdugundan siiphe edilen ve gercedin ortaya c¢ikarilmasi i¢in sorusturma ve
kovusturmada adliyenin eli altinda olmasi1 zorunlu sayilip, posta hizmeti veren her tiirlii
resmi veya 0zel kurulusta bulunan gonderilere el konulabilmektedir. Buna iligkin karar,
hakim tarafindan veya gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi
tarafindan vermektedir. Kanunun lafzindan anlasildigi iizere yalnizca fiziki postaya
iligkin el koyma hiikiimleri diizenlenmektedir. Bu dogrultuda elektronik postaya iliskin
hiikiimler telekomiinikasyon yoluyla yapilan iletisim denetlenmesi (CMK m. 135-138)

hiikkiimlerinde incelenecektir.
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CMK m. 129(2)’ye gore, el koyma islemini yerine getiren kolluk memurlari, bu
gonderilerin i¢inde bulundugu zarflar1 veya paketleri kural olarak acamazlar. Fakat el
koyma Kkarar1 veya emrinin CMK m. 129(3)’te sayilan suglarla ilgili olarak verilmesi
halinde gonderilerin bulundugu zarf veya paketler, Cumhuriyet savcisinin talimatiyla
kolluk memurlar: tarafindan agilabilir. Postadaki zarf ve paketlerin kendisi kisiyi belirli
icerigi ise belirlenebilir kilacagindan sadece Cumhuriyet savecisinin el koyma karari
zarflarin agilmasini kapsamamalidir. Bu yilizden, Cumhuriyet savcisinin talimatinda
zarfin acilmasinin 6zellikle belirtilmesi gerekir. Bu, daha az miidahale eden yontemin

uygulanmasi ilkesi geregi dogrultusundadir.

Maddenin diger fikralarinda, sorusturma ve kovusturmanin amacina zarar verme olasiligi
bulunmadikga, alinmis tedbirlerin ilgililere bildirilmesi ve a¢ilmamasina veya ag¢ilip da
icerigi bakimindan adliyenin eli altinda tutulmasina gerek bulunmadigina karar verilen
gonderilerin, hemen ilgililerine teslim olunacagi diizenlenmektedir. Kisisel veriler
acisindan da belirtmek gerekir ki postanin bizzat kendisi bir kisisel veridir. Ayrica postada
yer alan her tiirlii materyal ve yazi bir kisiyi belirlenebilir kildig1 61¢iide kisisel veri kabul
edilebileceginden yiiriitiilen sorusturma kapsamindaki sug ile ilgili olmamasi halinde bu
verilere el konulmamasi gerekmektedir. Bunun disinda, s6z konusu kisisel verilerin illa
ki siipheliye yonelik olmasi gerekmez, bir bagka kisiye de ait olabilecegi akildan
¢ikarilmamalidir. Bu yargilarimiz, verilerin hukuka ve diiriistliik kurallarina uygun olarak

islenmesi ilkesi ve amaca baglilik-amagla sinirlanma ilkesine dayanmaktadir.

(6) Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve el

koyma yontemi ile kisisel veri elde edilmesi

El koyma c¢esitleri arasinda besinci olarak bilgisayar programlarinda ve kiitiiklerinde
arama, kopyalama ve el koymaya iligkin hiikiimleri degerlendirmekteyiz. CMK m. 134’¢
gore, herhangi bir sug¢ dolayisiyla yapilan sorusturmada, siiphelinin kullandig1 bilgisayar
ve bilgisayar programlari ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar
kayitlarindan kopya c¢ikarilmasina, bu kayitlarin ¢oziilerek metin haline getirilmesine

karar verilebilmektedir.

Bu kararin verilebilmesi i¢in somut delillere dayanan kuvvetli sliphe sebeplerinin varligi
ve bagka bir surette delil elde etme imkanimin bulunmamasi hallerinin birlikte varlig

sarttir. Bu sartlardan birinin eksikligi halinde bu karar verilemez. Bu karar kural olarak
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hakim tarafindan verilebilir. Istisnai olarak ise gecikmesinde sakinca bulunan hallerde
Cumbhuriyet savcisi tarafindan da verilebilmektedir. Fakat bu halde hem yirmi dort saat
icinde hakim onayina sunulmali hem de hakim bu karar1 en ge¢ yirmi dort saat iginde
onaylamalidir. Kanuna gore, tiim bu usule herhangi bir aykirilikta ¢ikarilan kopyalarin ve
¢Oziimii yapilan metinlerin derhal imha edilmesi gerekmektedir. Bu diizenleme verilerin

hukuka ve diiriistliik kurallarina uygun olarak islenmesi ilkesi ¢ergevesindedir.

CMK m. 134(2)’ye gore, bilgisayar, bilgisayar programlar1 ve bilgisayar kiitiiklerine el
konulabilmesi i¢in bu ara¢ ve gereglerdeki sifrenin ¢oziilememesinden dolay1 sisteme
girilememesi veya gizlenmis bilgilere ulagilamamasi ya da islemin uzun siirecek olmasi
sartinin gerceklesmesi gerekmektedir. Bu sartlar se¢imliktir. El koymanin amaci ise
¢Oziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi igindir. Sifrenin ¢dziimiiniin
yapilmas1 ve gerekli kopyalarin alinmasi halinde, el konulan cihazlarin gecikme
olmaksizin iade edilmesi gerekmektedir. Aksi halde, verilerin hukuka ve diiriistliik
kurallarina uygun olarak islenmesi ilkesine, amaca baglilik-amagla sinirlanma ilkesine ve

daha az miidahale eden yontemin uygulanmasi ilkesine aykirilik s6z konusu olacaktir.

Maddenin devamindaki fikralarda, bilgisayar veya bilgisayar kiitiiklerine el koyma islemi
sirasinda, sistemdeki biitiin verilerin yedeklemesi yapilacagi ve alinan yedekten bir kopya
cikarilarak siipheliye veya vekiline verilecegi ve bu hususun tutanaga gecirilerek imza

altina alinacagi diizenlenmektedir.

Ayrica maddeye gore, bilgisayar veya bilgisayar kiitliiklerine el koymaksizin da,
sistemdeki verilerin tamaminin veya bir kisminin kopyasi alinabilmesi miimkiindiir.
Burada, kopyasi alinan verilerin kdgida yazdirilarak, bu hususun tutanaga kaydedilmesi

ve ilgililer tarafindan imza altina alinmas1 gerekmektedir.

Kanuni diizenleme bu olmakla birlikte, esasen sistemdeki tiim verilerin kagida yazilarak
kayda alinmasi pek miimkiin olmadigindan bilgisayarin hash degeri alinmaktadir. Bu
deger bilgisayar verilerinin alindigi andaki durumunun adeta aynadaki goriintlisii gibi

essiz rakamlara dokiilerek yedeklenmesi suretiyle veri biitiinliigiinii saglamaktadir®e!,

481 Ozen, Muharrem/Ozocak, Giirkan: “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama ve El
Koyma Tedbirinin Hukuki Rejimi”, Ankara Barosu Dergisi, 1, Ankara 2015, s. 53.
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Buradan hareketle kisisel verilerin korunmasi acisindan belirtmek gerekir ki, burada el
koyulan bilgisayar verileri ve hash degeri dogrudan veya dolayl olarak bir kisiyi belirli
yahut belirlenebilir kildig1 dlgiide kisisel veridir. Bir kisiyi belirli kilmiyor olsa bile 6zel
hayat verisi oldugu su gotiirmez bir gergektir. Dolayisiyla, bu veriler incelenirken gerekli
sayida yetkili tarafindan ve gizli olarak incelenmesi ve bu verilerin sorugturmanin disina
tasacak sekilde alenilestirilmemesi amagla baglilik ve orantililik ilkesi geregince sarttir.
Sorusturma ile baglantis1 olmayan tiim verilerin dosya kapsamina bile alinmadan imha

edilmesi gerekmektedir. Bu da veri giivenligi(biitiinliik ve gizlilik) ilkesi geregincedir.

Son olarak belirtmemiz gerekir ki, stipheli ile tanikliktan ¢ekinebilecek kisiler arasindaki
iletisimi saglayan ve kisisel veri barindiran belgelerin delil olarak toplanma imkéaninin
olup olmadigi hususu belirsizdir. Bunun sebebi bizim goriigiimiize gore kanunda
diizenlenmesi gerekirken eksik birakilan hususlardan biri olmasidir. Bu yiizden el
konulabilecek verilerin isleme ilkelerine dayanan sinirlarinin belirtilmesinin sart olacagi

gorlistindeyiz.

Bu konuyu igeren bir davada Yargitay, bilgisayar sistemlerinin birbirlerine baglanabilme
ozelliklerinden dolayr verilerin, dolayli sekilde baglantili oldugu bagka bir sistemde
bulunabileceginden hareketle aramanin verilerin gercekte bulundugu yeri icine alacak
bigimde genisletilmesini dengeli bir miidahale olarak yorumlamistir®®. Bizim
gorlistimiize gore bu yargi eksiktir. Ciinkii bu sekilde genis kapsamli bir miidahale ile ¢ok
daha fazla verinin elde edilmesine imkan taninmaktadir. Bu baglamda, kurallara tabi
olmadig1 miiddetge idareye taninan genis yetkinin tatbiki hem hakka yonelik orantisiz bir
miidahale teskil edecek hem de somut olaylarin yorumlanmasinda yarginin isini

zorlastiracaktir.
4. Gizli sorusturma yontemleri ile kisisel veri elde edilmesi

a) Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi yontemi ile kisisel veri

elde edilmesi

Sorusturma evresinde telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi ve

teknik araclarla izlemeye iligkin alinacak koruma tedbiri hiikiimleri, CMK m. 135 ve

482y, CGK, E. 2017/16-956 K. 2017/370 T. 26.9.2017, Kazanci Ictihat Bilgi Bankas1: Yiiksek Mahkeme
bu goriisiinde Avrupa Konseyi Siber Sug S6zlesmesi/Agiklayici Rapor, No:187’ye atifta bulunmaktadir.
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devaminda diizenlenmektedir. Bununla birlikte, PVSK Ek m. 7°de polisin bilisim
suglarma iligkin olarak Onleyici amaglarla adli tedbirler alabileceginden

bahsedilmektedir*®.

Buna ek olarak 2007 yilinda yiiriirliige giren fakat tiim hiikiimleri Adalet Bakanliginin bu
konuda yonetmelik ¢ikarma yetkisi olmamasi sebebiyle iptal edilen Telekomiinikasyon
Yoluyla Yapilan iletisimin Denetlenmesi, Gizli Sorusturmaci ve Teknik Araglarla [zleme

Yénetmeligi’'nde de dnemli hiikiimler bulunmaktadir?,

Asagida ilgili koruma tedbirleri agisindan ¢esitli hiikiimler, kisisel verilerin sorusturma
evresinde korunmasina iliskin ilkeler ve ilgili kisinin haklar1 agisindan

degerlendirilmektedir.
(1) CMK hiikiimleri agisindan

(a) Genel olarak

Iletisimin denetlenmesi, bir insan hakki olan haberlesme hiirriyetine kamu otoritelerinin
gerekceli miidahale etmesi anlamina gelmektedir. Anayasa m. 22’de belirtildigi lizere
herkes, haberlesme hiirriyetine sahiptir. Haberlesmenin gizliligi esastir. Kanunla yetkili
kilinmis merciin yazili emri bulunmadikca; haberlesme engellenemez ve gizliligine
dokunulamaz. Daha 6nce de agikladigimiz iizere, haberlesme 6zgiirliigii kisisel veriler ile
dogrudan iliskilidir. Bu yiizden iletisimin denetlenmesine yonelik alinan koruma
tedbirlerinin haberlesme 6zgiirliiklerinin yani sira kisilerin kisisel verilerin korunmasi

hakkina da dokunmaktadir.

483 PVSK Ek m. 7 diizenlemesine gdre: “Birinci fikrada belirtilen gorevlerin yerine getirilmesine yonelik
olarak, 4.12.2004 tarihli ve 5271 sayili Ceza Muhakemesi Kanununun, casusluk suglart hari¢, 250 nci
maddesinin birinci fikrasimun (a), (b) ve (c) bentlerinde yazili suglar ile bilisim suglarimin islenmesinin
onlenmesi amaciyla hakim karari veya gecikmesinde sakinca bulunan hallerde Emniyet Genel Miidiiriiniin,
Emniyet Genel Miidiirliigii Istihbarat Dairesi Baskanimin veya bilisim suclartyla sinirly olmak iizere biligim
suglart ile ilgili daire baskaninin yazili emriyle, telekomiinikasyon yoluyla yapilan iletisim veya internet
baglanti adresleriyle internet kaynaklari arasindaki veri trafigi ile iletilen veriler tespit edilebilir,
dinlenebilir, sinyal bilgileri degerlendirilebilir, kayda alinabilir. Gecikmesinde sakinca bulunan hallerde
verilen yazili emir, yirmi dort saat icinde yetkili ve gérevli hakimin onayma sunulur. Hakim, kararin en
gec kirk sekiz saat iginde verir. Stirenin dolmast veya hakim tarafindan aksine karar verilmesi halinde
tedbir derhal kaldirilir. Bu halde dinlemenin icerigine iligkin kayitlar en geg on giin iginde yok edilir; durum
bir tutanakla tespit olunur ve bu tutanak denetimde ibraz edilmek iizere muhafaza edilir.”

484 Damstay Onuncu Dairesinin 09.03.2017 tarihli ve Esas No:2012/1001; Karar No:2017/1361 sayili karari
ile Ceza Muhakemesi Kanununda Ongériilen Telekomiinikasyon Yoluyla Yapilan fletisimin Denetlenmesi,
Gizli Sorusturmaci Ve Teknik Araglarla izleme Tedbirlerinin Uygulanmasina iliskin Y&netmeligin iptaline
karar verilmistir.
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Haberlesmenin 6zgiirliigii agisindan daha ¢ok one ¢ikan bu tedbirlerin hakka yonelik
miidahalesinin kanun ve yonetmelikle sinirlanmis olmasi bir agidan kisisel verilerin
korunmasini saglamaktadir. Gerg¢ekten de, bu hak kendi 6zel koruma alanlarinda 6zellikle
kisilik hakkinda getirdigi koruma boyutuyla kisinin kigisel verilerinin korunmasi hakkina
da hizmet etmektedir*®®. Ciinkii bu gibi haklar icin anayasada 6zel sinirlama sebepleri
Ongoriilmiisken, kisisel verilerin korunmas: ile ilgili olarak m. 20(3)’de 6zel sinirlama
sebepleri sayllmamakta, bu husus daha asagi bir norm olan kanuna birakilarak verilerin

korunmasi hukukunu zayiflatmaktadir.

Ote yandan, CMK m. 135 ila 138 arasinda adli bir tedbir olarak telekomiinikasyon yoluyla
yapilan iletisimin denetlenmesine iligkin hiikiimler diizenlenmektedir. Bunlardan CMK
m. 135’te diizenlenen iletisimin tespiti, dinlenmesi ve kayda alinmasina iliskin kurallara
gore, stiphelinin telekomiinikasyon yoluyla iletisimi dinlenebilmekte, kayda
almabilmekte ve sinyal bilgileri degerlendirilebilmektedir*®. Bunun icin m. 135(8)’de
sayilan katalog suclar igerisinden bir sugun islendigine iliskin kuvvetli siiphe sebeplerinin

varlig1 yeterlidir.

CMK'nin 135.maddesine gore yapilan bu tedbir gegmise doniik olarak degil, gelecege

doniik olarak yapilabilmektedir*®’

. Ayrica kuvvetli siiphe sebeplerinin somut delillere
dayanmas: gerekir. Ustelik baska suretle delil elde edilmesi imkanmin bulunmamas da
sarttir. O halde oncelikle diger delil elde etme yollarina bagvurulmali, bu yollarin
tikketilmesinde sonra veya bu yollarin tiiketilmesinde bir yarar goriilmemesi iizerine bu

madde baglaminda delil elde etme yoluna gidilmesi gerekmektedir. Bu sekilde, bu

485 Simsek, s. 153.

486 [ptal edilen Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi, Gizli Sorusturmaci ve Teknik
Araglarla izleme Tedbirlerinin Uygulanmasma Iliskin Yonetmelik m. 4’te iletisimin dinlenmesi ve kayda
alinmasi, sinyal bilgisi ve sinyal bilgilerinin degerlendirilmesi tanimlanmaktadir:

“... e) lletisimin dinlenmesi ve kayda alinmasi: Telekomiinikasyon yoluyla gerceklestirilmekte olan
konusmalarin dinlenmesi ve kayda alinmasi ile diger her tiirlii iletisimin uygun teknik araglarla dinlenmesi
ve kayda alinmasina yonelik iglemleri ifade eder.

h) Sinyal bilgisi: Bir sebekede haberlesmenin iletimi veya faturalama amaciyla islenen her tiirlii veriyi,

1) Sinyal bilgilerinin degerlendirilmesi: lletisimin i¢erigine miidahale niteliginde olmayp yetkili makamdan
alinan karar kapsaminda sinyal bilgilerinin iletisim sistemleri iizerinde biraktigi izlerin tespit edilerek,
bunlardan anlamlandirilan sonu¢lar ¢ikarmak iizere gerceklestirilen degerlendirme islemlerini ifade
eder.”

487y, 16. CD, 24.04.2017, E. 2015/3 K. 2017/3, 11 Subat 2019, Kazanci Ictihat Bilgi Bankasu.
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tedbirin alinmasinda mutlak bir zorunlulugun bulunmasi sarti da verilen kararda

saglanmig olmaktadir.

Fakat bu kosulun bagka bir koruma tedbirine basvuruldugu sirada telekomiinikasyon
yoluyla yapilan iletisimin denetlenmesinin uygulanamayacagi seklinde dar
yorumlanmamasi gerektigi belirtilmektedir*®. ikincil bir yontem olmasmin bir diger
sonucu da, elde edilen delil niteligindeki verilerin, delilin sorusturmaya baglilig: ilkesi

cercevesinde kural olarak sadece o sug kapsaminda islenebilmesidir®®.

Stiphelinin telekomiinikasyon yoluyla iletisimi dinlenmesinin, kayda alinmasinin ve
sinyal bilgileri degerlendirilmesinin disinda, zikredilen maddeye 2014 yilinda eklenen 6.

fikraya gore, iletisimin tespitine*®

iliskin hiikiimler diizenlenmistir. Her iki tiir isleme
iliskin kararlarin alinmasindaki kural, hakimin karar vermesidir. Gecikmesinde sakinca
bulunan hallerde ise hakimin onaylamasi sartiyla Cumhuriyet savcisinin karariyla da bu
islem yapilabilmektedir. Kararda, yliklenen sucgun tiirii, hakkinda tedbir uygulanacak
kisinin kimligi, iletisim aracinin tiirii, telefon numarasi veya iletisim baglantisini tespite
imkan veren kodu ve tedbirin siiresi belirtilmesi sarttir. Bu, verilerin islenmesine iliskin
amacin sinirlanmasi ilkesi dogrultusundadir. Bu tedbir agisindan m. 135(8)’de sayilan

katalog suclarin sorusturmaya konu olmast gerekmediginden, her su¢ icin

uygulanabilmektedir.

Bunun disinda, CMK m. 135(3)’d gore, sliphelinin tanikliktan ¢ekinebilecek kisilerle
arasindaki iletisimi kural olarak kayda alinamadigindan, kayda alma gergeklestikten
sonra bu durumun anlasilmasi halinde alinan kayitlar derhal yok edilir. Istisna olarak ise,
tanikliktan ¢gekinme hakki olan sahislarin da sug isleme siiphesi altinda olmasi halinde bu
tedbire bagvurulabilecektir. Tanikliktan ¢ekinme hakki sahiplerinin yan1 sira iletisimin
denetlenmesi yasak olan ve 6zel usullere tabi olan baska kisiler de bulunmaktadir. Bunlar,

basta avukatlar olmak iizere, milletvekilleri, kamu gorevlileri, yabancilar ve MIT

488 Aydin, s. 80.

489 Yenisey/Nuhoglu, s. 450.

490 fptal edilen Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi, Gizli Sorusturmac1 ve Teknik
Araglarla Izleme Tedbirlerinin Uygulanmasma Iliskin Yoénetmelik m. 4’te iletisimin tespiti
tanimlanmaktadir:

“.. f) Iletisimin tespiti: Iletisimin icerigine miidahale etmeden, iletisim araclarimin diger iletisim
araglaryla kurdugu iletisime iliskin arama, aranma, yer bilgisi ve kimlik bilgilerinin tespit edilmesine
yénelik islemleri ifade eder.”
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gorevlileridir®®*

. Bu dogrultuda siipheli veya samiga yiliklenen su¢ dolayisiyla sug
stiphelisi olmayan miidafinin biirosu, konutu ve yerlesim yerindeki telekomiinikasyon

araglar1 hakkinda, m. 135 hiikmii uygulanamaz.

Kararlarin yerine getirilmesinin ve iletisim igeriklerinin yok edilmesinin diizenlendigi
CMK m. 137(3)’e gore, m. 135 dogrultusunda verilen kararin uygulanmasi sirasinda
stipheli hakkinda kovusturmaya yer olmadigina dair karar verilmesi ya da hakim onayinin
almmamamas halinde, ilgili kayitlarin Cumhuriyet savcisinin denetimi altinda en geg on

giin i¢inde yok edilmesi gerekmektedir.

Dolayisiyla, kisisel verilerin sistemlerde bu belirtilen siireyi asacak sekilde kayith
durmasi ya da baska veri sistemlerine kayit edilmesi hukuka aykiridir hatta TCK m.
135°te diizenlenen kisisel verilerin kaydedilmesi sugu islenmis olur. Doktrinde bir goriise
gore, bu madde hiikmii, beraat veya mahkiimiyet durumunda nasil davranilacagini da
icerecek bigimde daha genis diizenlenmelidir*®2. Bu eksiklik elde edilen verilerin ne kadar

saklanacagmin diizenlenmemesi nedeniyle de elestirilmektedir*®.

Ayrica m. 137(4) uyarinca tespit ve dinlemeye iliskin kayitlarin yok edilmesi hakkinda
ilgilisine tedbirin nedeni, kapsami, siiresi ve sonucu ile ilgili bilgi verilecegi
diizenlenmesine ragmen sinyal bilgilerinin degerlendirilmesi tedbiri bildirim kapsamina
almmamistir. Bir gorlise gore, muhataba bildirim sinyal bilgilerinin degerlendirilmesi
bakimindan da s6z konusu olmalidir*®. Bunun varlig1 bizce kisisel verisi islenen ilgili

kisinin haberdar edilme hakki geregincedir.

Bu noktada ilgilinin rizas1 agisindan bir degerlendirme 6nem tagimaktadr. lgilinin rizasi
ceza hukukunda hukuka uygunluk sebebi olarak sayilmakta oldugundan, ilgilinin rizasi
halinde karar alinmadan uygulanacak iletisimin denetlenmesinde hukuka aykirilik
olmayacaktir. Fakat ilgilinin rnizasinin  her durumda hukuka uygunlugu
saglayamayacagini belirtmek gerekir. Bu noktada doktrinde ikili bir ayrima gidilerek
hangi durumun hukuka uygun olacagi belirtilmektedir. Buna gore, telefonun banda

kaydedilmesi disinda sadece dinlenmesine riza gosterilmesi halinde verilen riza hukuka

491 Giil/Alagéz, s. 158.
492 Giil/Alagdz, s. 164.
493 Aydin, s. 84.
494 Qahin, s. 367.
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uygunluk sebebi olacaktir. Fakat hat sahibinin telefon konugmasinin banda

kaydedilmesine riza gdstermesi halinde ise rizanin gecersiz sayilmasi savunulmaktadir®®.

Son olarak, tesadiifen elde edilen deliller konusunu islemek de gerekir. Iletigsimin
denetlenmesi sirasinda yapilmakta olan sorusturma veya kovusturmayla ilgisi olmayan
fakat katalog icerisindeki su¢lardan birinin islendigi siiphesini uyandirabilecek bir delile
tesadiifi delil denmektedir*®. Tesadiifen delil elde edildiginde derhal Cumhuriyet
savciligina bildirilir. Bir goriise gore, delilin bizzat Cumhuriyet savciliginca muhafaza

altina alinmas: yiikiimliiliigii kanuna eklenmelidir*®’,

Kisisel verilerin korunmasi hiikiimleri agisindan belirtmek gerekir ki tesadiifen elde
edilen delillerin dogrudan kisisel veri olmasi yahut kisisel veri icermesi halinde, m.
138°de yer alan usule uyulmasinin yani sira kisisel verilerin korunmasina iliskin ilkeler

dogrultusunda da davranilmasi gerekir.

Dolayisiyla, bir kisiyi belirlenebilir kilacak kisisel veri iceren tesadiifi delillerin,
Ongoriillen amag dogrultusunda amaca baglilik ilkesi geregince koruma altina alinmasina
ve gizliligine azami dikkat edilmelidir. S6z konusu delillerin katalog icerisindeki
suclardan birinin islendigi siiphesini uyandirabilecek nitelikle olmasi ve bu siiphenin de

gerekcelendirilmesi sarttir.

Ayrica bu madde baglaminda, dogrudan katalog kapsaminda sayilan suglarin islendigi
hususunda siiphe olusmayan delil niteligindeki kisisel verilerin yani sira s6z konusu
delillerden bagimsiz kisisel verilerin koruma kapsamina alinmasi gerekmektedir. Aksi
halde, koruma altina alinabilecek delillerde 6lgiisiiz ve orantisiz bir miidahale s6z konusu
olabilir. Bu halde miidahalenin hukuku uygunluk sebebi olan kanunun verdigi yetkinin

disina ¢ikilarak orantililik (veri minimizasyonu) ilkesi ihlal edilmis olur.

4% Yenisey/Nuhoglu, s. 446: Burada belirtilen goriise gore, goériismenin banda kaydedilmesine verilecek
riza StGB m. 201(1) aykir1 olacagindan gegersiz sayilmasi gerektigi ileri siiriilmiigtiir.

49 Tesadiifen elde edilen deliller hitkkmii CMK m. 138’de diizenlenmektedir:

“(1) Arama veya elkoyma koruma tedbirlerinin uygulanmas sirasinda, yapimakta olan sorugturma veya
kovusturmayla ilgisi olmayan ancak, diger bir sucun islendigi siiphesini uyandirabilecek bir delil elde
edilirse; bu delil muhafaza altina alinir ve durum Cumhuriyet Savciligina derhal bildirilir.

(2) Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi sirasinda, yapilmakta olan sorugturma veya
kovusturmayla ilgisi olmayan ve ancak, 135 inci maddenin altinci fikrasinda sayilan suglardan birinin
islendigi siiphesini uyandirabilecek bir delil elde edilirse; bu delil muhafaza altina alimr ve durum
Cumhuriyet Savciligina derhal bildirilir.”

497 Giil/Alagdz, s. 164.
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(b) Kisisel verilerin korunmasi agisindan

CMK m. 135 hiikmiiniin, kisisel verilerin korunmasina iliskin ilkeler agisindan dncelikle
belirtmek gerekir ki bu islem siireci igerisinde hangi iletisim verilerinin kisisel veri
olabilecegi iizerinde belirsizlik yasanmamalidir. Tedbir uygulanacak kisinin kimligi,
iletisim aracinin tiirii, telefon numarasi veya iletisim baglantisini tespite imkan veren

kodu ve tedbirin siiresi bir kisiyi belirlenebilir kildig1 6lgiide kisisel veridir.

Ayrica, CMK m. 135 kapsaminda elde edilecek her bir verinin, bir kisi veya kisileri
belirlenebilir kilmakta olan iletisim bilgi ve verilerini icerdigi dlcilide kisisel veri olacagi
unutulmamalhidir. Kendisi bir kisisel veri olan e-postalarin agilip igerigi de bu
kapsamdadir. Bu tedbirle elde edilen kisisel verilerin, kisisel verilerin korunmasi

ilkelerine tabi olmasi dogal olandir.

Ikincisi, alian tedbirlerle kisisel verilere yonelik bir miidahale teskil etmekte oldugundan
bu miidahalenin kisisel verilerin korunmasi ilkeleri agisindan orantili ve delil toplanma
amacina yonelik olmasi gerekmektedir. Bu yilizden, m. 137(2) uyarinca metin haline
getirilecek iletisim verileri igerisinde sugla ilgili olmayan kisisel verilerin bu metin
icerisinde yer almamasi gereklidir. Ayrica, CMK m. 135(4)’e gore, iletisimin tespiti,
dinlenmesi, kayda alinmasi, sinyal bilgilerinin degerlendirilmesi veya mobil telefonun
yerinin tespitine en fazla iki ay igin karar verilecegi ve bu siirenin bir aydan fazla
olmamak tizere bir defa daha uzatilabilecegi diizenlenmektedir. Fakat bu siire, orgiit
faaliyeti cergevesinde islenen suglarla ilgili olarak, hakim tarafindan bir aydan fazla

olmamak toplam ii¢ ay1 gegmemek iizere miiteaddit defa uzatilabilecegi diizenlemistir.

Burada, alinacak tedbir siireleri boyunca kisisel verilerin islenmesinde sinirlarin
asilmamasina dikkat edilmelidir. Aksi halde o6zellikle verilerin hukuka ve diiriistliik
kurallarina uygun olarak islenmesi ilkesi, amaca baglilik-amacla sinirlanma ilkesi, daha
az miidahale eden yontemin uygulanmasi ilkesi ve orantililik (veri minimizasyonu) ilkesi

ihlal edilmis olacaktir.

Ucgiinciisii, bu tedbirlerle elde edilen verilerin islenme ve depolanma sartlar ile ilgilidir.
Iptal edilen iletisimin tespiti, dinlenmesi, kayda alinmasi ve sinyal bilgilerinin
degerlendirilmesi islemlerinin diizenlendigi Yonetmelik m. 9 hilkmiine gore, elde edilen
veriler arsivlenmekte, alt veri tasiyicilarina nakledilebilmekte ve bu islemler tutanaga

kaydedilmekteydi. Zaten yeterli olmayan bu hiikmiin iptali ve yeni ydnetmelik
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cikarilmamasi sebebiyle, gizli sorusturma yontemleriyle elde edilen verilerin
depolanmasi ve imhasina yonelik islemlerin nasil gergeklestirilecegi belirsizdir. Bu
durum Ongoriilebilirligi engellemesi sebebiyle hukuka aykiri oldugundan bir an 6nce
giderilmesi sarttir. Aksi halde sadece kanun kapsaminda yapilacak isleme faaliyetleri

kamu gorevlilerine genis takdir yetkisi vermeye devam edecektir.

Bunu gidermek adma getirilecek yeni hiikiim kapsamindaki her bir hususun verilerin
hukuka ve diirtistliik kurallarina uygun olarak islenmesi ilkesi, amaca baglilik ilkesi, daha
az miidahale eden yontemin uygulanmasi ilkesi, orantililik (veri minimizasyonu) ilkesi,
verilerin dogrulugu ilkesi, veri giivenligi(biitiinlik ve gizlilik) ilkesi ve hesap
verilebilirlik ilkesi dogrultusunda giivence saglayan agiklayict hiikiimlerle donatilmasi
gereklidir. Ayrica, yine gizlilik ilkesi geregince, iletisimin denetlenmesinin gizliliginin
ithlali hem TCK m. 285 uyarinca sorusturmanin gizliliginin ihlalini hem de kisilerin ses
ve gorintiilerinin yetkisiz olarak nakledilmesi sebebiyle de TCK m. 286’nin ihlali
giindeme gelebilecektir. Bunun disinda basta kolluk gorevlileri olmak tizere gizlilik
herkes icin s6z konusu olup bunun ihlali halinde TCK m. 132 ve m. 137 deki suglar

olusabilecektir*®.

Dordiinciist, stiphelinin takibatina devam edilmemesi halinde, tespit ve dinlemeye iliskin
kayitlarin CMK m. 137(3) uyarinca imhasina iligkindir. Buna gore, imha hiikiimleri tedbir
kararinin uygulanmasi sirasinda slipheli hakkinda kovusturmaya yer olmadigina dair
karar verilmesi ya da Cumhuriyet savcisi tarafindan verilen kararin hakim tarafindan
onaylanmamas: halinde devreye girmektedir. Imhasi s6z konusu olan kayutlar,
Cumbhuriyet savcisinin denemi altinda en ge¢ 10 giin icinde yok edilmektedir. Imha

islemleri yakma, silme, kirma, kiyma vb. seklinde olabilmektedir.

CMK m. 137(4)’e gore, tespit veya dinlemeye iliskin kayitlarin yok edilmesi halinde,
sorusturmanin sona ermesinden ibaren en ge¢ 15 giin iginde Cumhuriyet bassavciligi
tedbirin nedeni, kapsamu, siiresi ve sonucu hakkinda ilgilisine yazili olarak bilgi vermesi
hilkkiim altina alinmaktadir. Bu hiikmiin, sorusturma evresinde kisisel verilerin

islenmesine iliskin haberdar edilme hakki dogrultusunda oldugunu belirtmek gerekir.

498 Yenisey/Nuhoglu, s. 447.
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Fakat alinan koruma tedbiri sonucu elde edilen verilerin, kovusturmaya yer olmadigina
dair karar verilmesi ya da hakim onayinin alinamamas hali disinda bu madde agisindan
imha edilmemekte oldugu dikkat etmek gerekir. Bu dogrultuda, kovusturmaya yer
olmadig kararina itiraz siiresinin dolmasi, itirazin reddi, beraat veya ceza verilmesine yer
olmadig1 karar1 verilip kesinlesmesi hallerinin de verilerin imhas1 kapsamina alinmasi
gerekmektedir. Aksi halde, verilerin hukuka ve diirtistlik kurallarina uygun olarak
islenmesi ilkesi, amaca baglilik-amagla sinirlanma ilkesi, verilerin dogrulugu ilkesi ve

sinirlt siire saklanma ilkesine diizenleme var olmaya devam edecektir.

Tim bu sebeplerden 6tiirti, Verilerin imhasina iligkin diger diizenlemelerin ve islemlerin,
kigisel verilerin korunmasindaki genel ilkelerden sinirl siire saklanma ilkesi, verilerin
dogrulugu ilkesi ve amaca baglilik ilkesi agisindan ve unutulma hakki ile uyumlu olarak

yeniden diizenlenmesi gerekmektedir.

Besincisi, Yonetmelik m. 10(1)’de, CMK m. 135’e aykir1 olarak verilen kararlara karsi
itiraz edilebileceginin diizenlenmisken, yonetmeligin iptali sebebiyle, kisisel verilerin
korunmasina iliskin itiraz hakkinin burada uygulama alan1 bulamamakta olmasidir. Keza
CMK’da bu yonde bir diizenleme bulunmamaktadir. KVK Kanunu’nun sorusturma
evresini kapsam dis1 tutmasina ragmen bu maddelerin varligi, onceleri sorusturma
evresinde de kisisel verilerin bir nebze olsun korunmakta oldugunu gostermekteydi. Fakat
yonetmeligin iptali ile veri sahibi haklar1 agisindan miispet olarak degerlendirilecek bu

hiikiimlerin ortadan kalmasina yol agmaistir.
(2) PVSK agisindan

PVSK Ek m. 7(2)’ye gore, polis de telekomiinikasyon yoluyla yapilan iletisimi
denetleyebilmektedir. Buna gore, bilisim suglarinin islenmesinin 6nlenmesi amaciyla
hakim karar1 veya gecikmesinde sakinca bulunan hallerde Emniyet Genel Miidiiriiniin,
Istihbarat Dairesi Baskani’nin veya bilisim suglari ile ilgili daire baskamnin yazili
emriyle, telekomiinikasyon yoluyla yapilan iletisim veya internet baglanti adresleriyle
internet kaynaklar1 arasindaki veri trafigi ile iletilen veriler tespit edilebilmekte,

dinlenebilmekte, sinyal bilgileri degerlendirilebilmekte ve kayda alinabilmektedir.

PVSK Ek m. 7(4)’te, tedbir kararinin igerigine iliskin hiikiimler diizenlenmekte ve tedbir

kararimin terdr orglitiinlin faaliyeti ¢ercevesinde devam eden tehlikelere iligkin olarak
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gerekli goriilmesi halinde, hakim tarafindan {i¢ aydan fazla olmamak iizere siirenin

miiteaddit defalar uzatilmasina karar verebilecegi belirtilmektedir*®®.

Bize gore, ortada kisisel verilerin islenmesi bahsi s6z konusu oldugundan sadece
nedenlerin belirtilmesi yeterli degildir. Ileri siiriilen nedenlerin hukuka uygun olmasi ve
ileri siiriilen nedenler ¢ergevesinde yapilan islemenin verilerin islemesine yonelik genel
ilkelere uygun olmasi gerekmektedir. Ayrica kanun hiikkmiinde siirelerin kararin verildigi
tarithten mi yoksa tedbirin alindig1 tarihten mi uygulanmaya baglayacaginin muglak

birakilmas1 sebebiyle bir elestiri de bulunmaktadir®®.

Ayrica, Adli gorev ve yetkiler baslikli PVSK Ek m. 6’nin son hilkkmiine gére, polis, sanal
ortamda islenen suclarda, yetkili Cumhuriyet bassavciliginin tespiti amaciyla, internet
abonelerine ait kimlik bilgilerine ulagmaya, sanal ortamda aragtirma yapmaya yetkilidir.
Erisim saglayicilari, yer saglayicilart ve igerik saglayicilar talep edilen bu bilgileri
kollugun bu suglarla miicadele icin olusturdugu birimine bildirmek zorunda
tutulmaktadir. Burada yapilan islemin higbir karar1 gerektirmedigine ve sadece yetkili

bagsavciligin tespiti amaciyla yapilmakta olusuna dikkat edilmelidir.

Bunun disinda, PVSK Ek m. 7(7)’ye gore, madde kapsaminda yiiriitillen faaliyetler
cercevesinde elde edilen kayitlar emniyet ve asayisi saglamak tlizere Devletin iilkesi ve
milletiyle boliinmez biitiinliigline, Anayasa diizenine ve genel giivenligine alinacak

Onleyici ve koruyucu tedbirler amaci diginda kullanilamamaktadir.

Onemle belirtmek gerekir bu fikrada birbiriyle tezat iki yargi bulunmaktadir. Buna gore,
hem amagla baghlik ilkesinin yer verilmesi nedeniyle onleyici-adli ayrimi1 yapilmakta
hem de buradan onleyici amagli elde edilen verilerin, adli amacli olarak kullanilabilecegi
anlami da ¢ikmaktadir. Bu ylizden hiikiim bir yandan amaca baghlik ilkesine uymakta

diger yandan uymamaktadir.

499 pPVSK Ek m. 7(4) diizenlemesine gore:

“Kararda ve yazili emirde, hakkinda tedbir uygulanacak kisinin kimligi, iletisim aracwun tiirii, kullandig
telefon numaralari, ilgili internet baglanti adresi veya baglantiyi tesbite imkdn veren kodundan
belirlenebilenler ile tedbirin tiirii, kapsami ve siiresi ile tedbire basvurulmasini gerektiren nedenler
belirtilir. Kararlar, en fazla ii¢ ay icin verilebilir, bu siire ayni usiille ticer ay1 ge¢meyecek sekilde en fazla
tic defa uzatilabilir. Ancak, teror orgiitiiniin faaliyeti cercevesinde devam eden tehlikelere iligkin olarak
gerekli goriilmesi halinde, hikim ii¢ aydan fazla olmamak tizere siirenin miiteaddit defalar uzatilmasina
karar verebilir.”

500 Center, Nur/Zafer, Hamide: Ceza Muhakemesi Hukuku, Istanbul 2018, s. 475.
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Bu durum verilerin hukuka ve diiriistliik kurallarina uygun olarak islenmesi ilkesine ters
oldugundan bu ikiligin bozularak 6nleyici amacl elde edilen verilerin, adli amagli olarak
kullanilamayacagi hiikmii getirilmelidir. Ayrica, elde edilen bilgi ve kayitlarin
saklanmasinda ve korunmasinda ise gizlilik ilkesi gecerli oldugu diizenlenmis
oldugundan Veri giivenligi (bitiinliik ve gizlilik) ilkesine uyumlu bir diizenlemenin

varligindan bahsedilebilecektir.

PVSK acgisindan son olarak bir hiikkme daha deginmek gerekmektedir. Kayip ¢ocuklarin
arastirilmasinin diizenlendigi m. 13/A’ya gore, kaybolan ¢ocuklarin bulunmasi amaciyla,
polis, kayip c¢ocuga ait veya baskasma ait olmakla birlikte kayip ¢ocuk tarafindan
kullanilan her tiirlii banka hesap hareketlerini talep edebilir, telekomiinikasyon yoluyla

iletisimini denetleyebilir ve sinyal bilgilerini degerlendirebilir.

Tedbir karari, en ¢ok bir ay i¢in verilebilir; ancak bu siire, bir defaya mahsus olmak tizere
bir ay daha uzatilabilir. Bu tedbir sulh ceza hakiminin karar1 veya gecikmesinde sakinca
bulunan hallerde derhal mahkemenin onayimna sunulmak sartiyla miilki idare amirinin

yazil1 veya sonradan yazili hale getirilmek {izere sozlii emri ile yapilabilmektedir.

Belirtmek gerekir ki bu tedbir esasen adli bir tedbir olarak CMK kapsaminda yer almasi
daha dogrudur. Keza sug¢ siiphesi altinda adli bir vaka iizerine harekete gecilmektedir.
Hali hazirda CMK’da bunun ile ilgili diizenleme olmas1 sebebiyle onleyici mahiyette
teknik araglarla inceleme yapip kisisel verilerin isleniyor olmast hem 6nleyici-adli tedbir

mantigina terstir hem de kisisel verilerin korunmasini dolambagli hale getirebilecektir.

Goriildugii iizere, telekomiinikasyon yoluyla iletisime iliskin adli tedbirlere benzer olarak
kisisel verilerin islenmesine yonelik Onleyici tedbirlerin yetkilendirildigi hiikiimler yer
almaktadir. Boylece, kolluk makamlarina yargi mercileriyle baglantili olarak CMK’da
diizenlenen koruma tedbirlerini alabilme salahiyeti verilmektedir. Uygulamada bu
hiikiimlerin de kisisel verilerin korunmasima iliskin genel ilkeler dogrultusunda
gergeklestiriliyor olmasina dikkat edilmelidir. Ciinkii iletisimi denetleme yetkisinin
kontrolsiiz bir sekilde idari makamlara taninmasi bizatihi korunmak istenen degerleri

ortadan kaldirabilecek sonuglar dogurabilir.

Anayasa Mahkemesi’nin bir kararinda da belirttigi tizere, bu kapsamda verilecek yetkinin

oncelikle kapsami ve sinirlart belli olmasi gereginin yani sira yetkinin kotiye
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kullanilmasini 6nleyecek ya da kotiiye kullanimin zararlarini telafi edecek etkili denetim

mekanizmalarinin hukuk sisteminde 6ngoriilmesi gerekmektedir®®:,

(3) Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi yontemi hakkinda genel

degerlendirmemiz

Mevzuattaki hiikiimlerde goriildiigii tizere kanun koyucu diizenlemekte oldugu iletisimin
denetlenmesine iliskin hiikiimlerde kisilerin kisisel verileri ile kamu diizeni arasinda bir
denge olusturmaya c¢alismaktadir. Bu dogrultuda, kisisel verilerin korunmasi hakkina

getirilen sinirlamalarla kigisel iletisim verilerinin sorusturma evresinde islenebilmektedir.

Fakat mevzuatta hali hazirda oldugu gibi kisisel verileri bu tedbirlerin uygulanmasi
safhasinda sorusturma evresinde Yyeterince korumamakta olan bu hiikiimlerin
degistirilmesi gerekmektedir. Bu dogrultuda, bu kisimda zikredilen koruma tedbirleri ile

ilgili elestiriye agik bazi hususlar1 6ne ¢ikarmak ve 6nerilerde bulunmak gerekmektedir.

Birincisi, CMK ve zikredilen kanunlardaki tedbir tiirlerine, uygulamada yapilmakta olan
bazi islemlerin de eklenmesidir. Buna gore, korumanin kapsamini gelistirmek amaciyla
bu tedbirlere, iletisim ortamina girilmesi, iletisimin okunmasi, izlenmesi veya herhangi
bir sekilde elde edilmesi lafzi eklenmelidir®®. Ciinkii uygulamada hali hazirda ayn
maddeye dayanmak suretiyle bu isleme faaliyetleri gergeklestirilmektedir. Bu faaliyetler

isin geregi zaten uygulama alan1 buldugundan kanuni diizenlemede yer almas1 6nemlidir.

Ikincisi, tedbirlerin uygulanmakta oldugu katalog suclarinin kisisel verilerin korunmasina
iligkin yeterli hassasiyeti gozetecek sekilde diizenlenmemis olmasidir. Bir goriise gore
katalog suglar1 kapsamina kisisel verilerle ilgili suglar da eklenerek verilerin korunmasi
giivence altina alinmalidir®®. Boylece, baska tiirlii delil elde edilmesinin gii¢ oldugu

iletisim ara¢ ve ortamlarinin sug araci olarak kullanilmasinin 6niine ge¢ilmis olunacaktir.

Her ne kadar 6zgiirliik¢ii amacla ileri atilmis olsa bile bu goriisii benimsemek miimkiin
degildir. Ciinkii soz konusu tedbirler katalog suglarla sinirli olarak alinabilmektedir. Eger
kisisel verilerle ilgili suglarin bu kataloga eklenmesi s6z konusu olursa verilerin

sorusturma evresinde basit siipheyle dahi islenmesine imkan taniyacaktir. Hi¢ siiphesiz

501 E. 2014/122, K. 2015/123, KT: 30.12.2015, RG. 29640, 01.03.2016, 17 Subat 2019.
502 Giil/Alagdz, s. 164.
503 Giil/Alagdz, s. 164.
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polis devletini ¢agristiran bu sonu¢ hukuk giivenligini tehlikeye atacagindan demokratik

toplum gereklilikleriyle bagdasmayacaktir.

Baska bir goriise gore ise, m. 135’te dldiigiinden siliphe edilen ya da bir sug¢ neticesinde
ozgirliigiinden mahrum birakildigi degerlendirilen kisilerin sinyal bilgilerinin
degerlendirilebilecegine dair bir hiikiim bulunmamaktadir. Dolayisiyla, bu kisilerin
kisisel verilerini islenmesinde kanuni diizenlemenin agik¢a bu hususu gézetmemis olmasi
aliacak koruma tedbirinin kanuni dayanaginin olmadigin1 gosterir. Boyle bir durumda
alacak tedbirin kanunilik sart1 saglanmadigindan 6tiirii hukuka aykir1 olacagi ve bu
durumu ortadan kaldiran 6zel bir diizenleme ihtiyacinin oldugu belirtilmektedir®®.

Verilerin hukuka ve diiriistliik kurallarina uygun olarak islenmesi ilkesi geregince biz de

kisisel verilerin yeterli seviyede korunabilmesi i¢in diizenlenme yapilmasi taraftariyiz.

Uciincii olarak belirtmek gerekir ki, her ne kadar KVK Kanunu m. 28’ine géz yummasi
sebebiyle dolayl olarak hukuka uygun goriinse bile, kolluk gorevlilerine dnleyici olarak
iletisimin denetlenmesi olanaginin saglanmasi elestiriye aciktir. Yukarida zikredilen
kanunlarda kisisel verilerin korunmasina iligkin ilkeler ve kisilerin talep edebilecekleri
haklara iliskin diizenlemeler biiyiik dlgiide yer almamaktadir. Ornegin, bu maddelerde
hukuka aykir1 tedbirler i¢in tazminat maddesinin diizenlenmesi nedeniyle hiikiim
getirilmesi bir ihtiyactir®®. Bu durum, kisisel verilerin korunmas1 hukuku agisindan
onemli eksiklige yol agmaktadir. Dolayisiyla, kisisel veriler alanindaki evrensel ilkelere
aykirt olmasit sebebiyle diizenlemelerin bu haliyle hukuka aykir1 oldugu

belirtilmektedir.

Ayrica, burada onemle lizerinde durmak gerekir ki sayilan bu tedbirler 6nleyici amagh
olarak uygulanmakta ve CMK agisindan kolluk olarak nitelendirilebilecek olan daire
baskanlarinin emri ile de yapilabilmektedir. Fakat bu tedbirlerin diizenlendigi CMK’da,
adli amagh olarak alinmasi halinde hakim veya savci kararinin gerekecegi diizenlenmis
ve fakat kolluk amirlerine bdyle bir yetki taninmamistir. Dolayisiyla, zikredilen

tedbirlerin alinmasi Onleyici olursa gecikmesinde sakinca bulunan halin varliginda

504 Giil/Alagdz, s. 164.
55 Giil/Alagdz, s. 163.
506 Diilger, 2019, s. 329.
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CMK’daki tedbirin alinmasina gore daha kolay bir sekilde kolluk tarafindan dahi

alinabilecektir.

Ustelik CMK’ya gére almacak adli tedbirlerde sug islendigine iliskin somut delillere
dayanan kuvvetli siiphe sebeplerinin varlig1 ve baska suretle delil elde edilmesi imkaninin
bulunmamasi durumu aranmakta iken PVSK’ya gore alinacak onleyici tedbirlerde bu
sartlar aranmamaktadir. Bu durum kisisel verilerin korunmasi agisindan hem daha az
miidahale eden yontemin uygulanmasi ilkesine aykiridir hem de kanunun etrafindan

dolasilmasina acik oldugunu gostermektedir.

Bu noktada, tezimizin onceki kisimlarinda zikredilen kisisel verilerin sorusturma
evresinde korunmasina iliskin ilke ve haklara yonelik diizenlemenin yer almasi

507

gerektigini, aksi halde islemelerin hukuka aykiri olacagini ifade etmek gerekir’™’. Keza

Anayasa Mahkemesi de adli tedbirlerde aranan siki sartlarin 6nleyici tedbirlere de hakkin

korunmasi adina sirayet etmesi gerektigini belirtmektedir>%,

b) Gizli sorusturmaci gérevlendirilmesi yontemi ile kisisel veri elde edilmesi

Gizli sorusturmacinin diizenlenmekte oldugu CMK m. 139’a gore, sorusturma konusu
olan m. 139(7)’de sayilan katalog sucglardan biri i¢in islendigi hususunda somut delillere
dayanan kuvvetli siiphe sebeplerinin bulunmasit halinde kamu gorevlileri gizli
sorusturmaci olarak gorevlendirilebilmektedirler. Sorusturmaci kamu gorevlisinin
kimligi degistirilebilmektedir. Bu madde baglaminda yapilacak goérevlendirme karari
hakim tarafindan verilmektedir. Bunun i¢in kisisel verilerin korunmasinda daha az
miidahale eden tedbire bagvurma ilkesi geregince bagska surette delil elde edilememesi

gerekmektedir.

Kisisel verilerin korunmasi ilkeleri agisindan gizli sorusturmacinin gorevlendirilmesi
hiikmii yorumlandiginda bazi hususlar 6ne ¢ikmaktadir. Bunlardan birincisi,
sorugturmacinin sahip oldugu kisisel verilerin, ilgili Cumhuriyet Bagsavciliginda
muhafaza edilmekte olusudur. Buradaki veriler ve sorusturmacinin kimligi, gérevinin
sona ermesinden sonra da veri giivenligi (bitlinliik ve gizlilik) ilkesi geregince gizli

tutulmaktadir. Bu dogrultuda, gizli sorusturmacimin ger¢ek verilerinin yani sira

507 Daha fazla agiklama igin iigiincii bdliimiin (II)(D) basligina bakiniz.
508 Bagvuru No: 2013/6367, 10.12.2015, 10 Subat 2019.
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sorusturmact sifatt geregi aldigi kimlik verilerinin kisisel verilerin korunmasi

hiikiimlerinden yararlanacagini belirtmek gerekir.

Ikincisi, sorusturmacinin faaliyetleri ile ilgilidir. Buna gére, CMK m. 139(4)
dogrultusunda gizli sorusturmaci, faaliyetlerini izlemekle gérevlendirildigi orgiite iliskin
her tiirlii aragtirmada bulunmak ve bu 6rgiitiin faaliyetleri ¢ergevesinde islenen suglarla
ilgili delilleri toplamakla yiikiimlii tutulmaktadir. Burada da gizli sorusturmacinin
toplayabilecegi delillerin amaca baglilik-amagla sinirlanma ilkesi ve orantililik (veri
minimizasyonu) ilkesi geregince ancak bu Orgiitiin faaliyetleri ¢ercevesinde islenen

suclarla ilgili olmas1 gerektigi gézlerden kagirilmamalidir.

Dolayisiyla, her ne kadar faaliyetlerini izlemekle gorevlendirildigi orgiite iliskin her tiirlii
arastirmada bulunmakla yiikiimlii tutulmus olsa bile, gizli sorusturmacinin 6rgiitle iligkili
kisilere ait olan fakat sugla baglantili olmayan kisisel verileri toplamasi orantisiz bir

miidahale teskil edecektir.

Ucgiinciisii, CMK m. 139(6)’ya gore sorusturmaci gorevlendirilmesi suretiyle elde edilen
kisisel bilgilerin, gorevlendirildigi ceza sorusturmast ve kovusturmasi disinda
kullanilamayacaginin hiikiim altina alinmasidir. Ayrica sugla baglantili olmayan kisisel

bilgilerin derhal yok edilmesi gerektigi de diizenleme igerisinde yer almaktadir.

Verilerin imhasina iliskin olarak, iptal edilen Yonetmelik m. 29°a gore, gizli sorusturmaci
tedbirinin kullanilmasi sonucunda su¢ islendigine iligkin bilgi elde edilmemisse, elde
edilen tiim veriler, kovusturmaya yer olmadigina dair karar verilmesinden sonra
Cumhuriyet savcist ve sorumlu kolluk gorevlisi tarafindan, toplam siire 10 giinii
gegmemek kaydi ile imha edilmekteydi. Yonetmelik iptal edildigi i¢in, bu 10 giinliikk

stirenin de artik uygulama alan1 bulmamasi yani verilerin derhal imha edilmesi gerekir.

Dordiinciisii, gizli sorusturmaci, sorusturma stireci igerisinde kisisel sugla baglantili
olmayan kisisel bilgileri topladiginda sorusturmacinin cezai sorumluluguna gidilmiyor
olusudur. Ciinkii kanun derhal yok edilmesi kaydiyla sugla baglantili olmayan kisisel
bilgiler toplanabilecegini ifade etmektedir. Elbette sorusturmaci kanunun ¢izdigi bu
yetkiyi asip keyfi miidahalelerde bulunmamalidir. Ciinkii sugla baglantili olmayan kisisel

bilgiler imha edilse bile gizli sorusturmaci basta olmak {izere siire¢ igerisinde yer alanlar
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hassas verileri bile 6grenebilmektedirler. Dolayisiyla bu bilgilerin ifsa edilmemesi

gerekmektedir.

Her ne kadar belgeler imha edilerek bir daha kimsenin bu bilgileri §grenmemesi
saglanmaktaysa da gorevli kisinin zihninden bu bilgilerin nasil silinecegi ya da
silinmesinin gerekip gerekmedigi ayr1 bir problem teskil etmektedir. Bu dogrultuda bir
goriise gore, veri sahibinin korunmasi i¢in elde edilen verilerin hangi kisminin
kullanilacag ile ilgili bagimsiz bir makam eliyle yapilacak dnleyici bir denetim anayasal
haklarm korunmasi icin bir gerekliliktir’®,  Bizim goriisiimiize gore, tezin ilk
kisimlarinda kisisel veri ve sir arasindaki ayrimi yaparken de belirttigimiz {lizere, bu

veriler sir kapsaminda olmal1 ve sirra iligkin getirilecek yeni diizenlemeler kapsaminda

korunmalidir.

Besincisi, kisisel verilerin korunmasma hakim olan genel ilkelerin smirlayict etkisi
sebebiyle, Orgiitiin sugla baglantisi olmayan faaliyetleri gercevesinde islenen suglarla

ilgili delilleri toplanirken de kisilere ait kisisel verilerin toplanmamasi gerekmektedir.

Esasen uygulamada toplama isi sorusturmaciya birakildigi icin hangi delillerin
toplanacagi onun takdirine birakilmaktadir. Bu yiizden verilerin islendikten sonra imha
ediliyor olmasi veri giivenligi(biitiinliik ve gizlilik) ilkesi ve hesap verilebilirlik ilkesi

acisindan yeterli giivenceyi saglamamaktadir.

Elbette bir delilin kendisi veya igeriginin kisisel veri icermesi halinde bu onun delil olarak
toplanmasini  engellemez. Fakat Olgilisiiz davranildigir takdirde orantililik (veri
minimizasyonu) ilkesi geregi toplanan delillerin hukuka uygunlugundan

bahsedilemeyecegi gibi ceza kanunlar1 agisindan sug islendigi de ileri siiriilebilecektir.

Bizim goriisiimiize goére, sorusturmacinin hicbir ilke ve sinira tabi olmadan masumiyet
karinesinden hala yararlanmakta olan siiphelinin kisisel verilerini kendi takdirince
toplayabilmesine yol acan diizenlemeler tutarsiz ve orantisizdir. Bu konuda, Tirk
hukukunda kisisel verilerin korunmasina iligkin sorusturma evresine uygulanacak meri

kurallarin yoklugu sebebiyle bu konuda bosluk s6z konusudur.

c) Teknik araglarla izleme yontemi ile kisisel veri elde edilmesi

509 Kanadoglu, s. 90.
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Teknik araclarla izlemeye iligkin hiikiimler CMK m. 140°’ta diizenlenmektedir. Buna
gore, CMK m. 140(2)’da yer alan suclarin islendigi hususunda somut delillere dayanan
kuvvetli stiphe sebepleri bulunmasi halinde siiphelinin kamuya agik yerlerdeki faaliyetleri
ve is yeri teknik araglarla izlenebilmekte, ses veya goriintiisii kayda alinabilmektedir. Bu

islem teknik araglarla izleme olarak tanimlanmaktadir.

Burada izlemeden maksat, belirli bir siire devam eden ve kisilerin hareket veya
iligkilerinin goriintiilenmesi ya da yaptiklar1 konusmalarinin tespiti amacint giiden
islemlerdir. Kisilerin izlenmesini, dinlenmesini kimi zaman da seslerinin kaydedilmesini
kapsayan bu islemler, cihazli takipler, sebek takipler, suiistimalle takipler ve akustik
dinlemeler olarak dort sekilde yapilmaktadir’®, Tedbirin kapsami agisindan belirtmek
gerekir ki kisilerin isledikleri suglarin delil, iz, emare ve eserlerinin tespiti maksadiyla

yapilmis bireysel saptamalar izleme sayllmamaya devam etmelidir®!,

Teknik araglarla izleme kararinin hakim tarafindan verilmesi gerekmektedir. Fakat
gecikmesinde sakinca bulunan hallerde sunulan kararin hakim tarafindan onaylanmasi
kaydiyla Cumhuriyet savcisi tarafindan da verilebilmektedir. Hikim onayina siiresinde
sunulmamasi veya hakim tarafindan aksine karar verilmesi halinde kayitlarin derhal imha

edilmesi gerekmektedir.

Bu tedbirde kisisel verilerin korunmasina iliskin ilkeler agisindan 6ne ¢ikan bazi dikkate
deger noktalar bulunmaktadir. Bunlardan birincisi, bu tedbirin kiginin kamuya agik
yerlerdeki faaliyetlerini kapsamakta oldugundan kisinin kisisel verileriyle ilgili {i¢ alan
teorisinin ¢ekirdek alami hari¢ diger iki alaninda yer alan kigisel verileri icermesinin
yiiksek ihtimal olmasidir. Kisinin kamuya actigi verilerinin islenmesinde kural olarak bir
sakinca olmasa da bu tedbirin belli bir kisiyi odaga alinacak sekilde gerceklestirilmemesi

gerekmektedir.

510 Giil/Alagdz, s. 162.

511 Tedbirin kapsami1 hiikmii iptal edilen Yénetmelik m. 17°de diizenlenmektedir:

“(1) Teknik aracglarla izlemeye ait talep ve kararlar ayni sorusturmayla ilgili olmak tizere birden fazla
kisiyi kapsayabilir.

(2) Karar siiresince, izlenecek kisilerin is yeri veya kamuya acik yerlerdeki tiim faaliyetleri izlenebilir,
goriintiilenebilir ve kayda alinabilir. Kisilerin konut olarak kullandigi yerlerde teknik araglarla izleme
yapilamaz.

(3) Izlemeden maksat, belirli bir siire devam eden ve kisilerin hareket veya iliskilerinin gériintiilenmesi ya
da yaptiklar: konugmalarinin tespiti amacin giiden islemlerdir.

(4) Kisilerin isledikleri suglarin delil, iz, emare ve eserlerinin tespiti maksadiyla yapilmis bireysel
saptamalar izleme sayilmaz.”
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Bu maddede diizenlenen yetki ile ise belli bir kisi odaga alinmasi1 hedeflenmektedir.
Kanunun verdigi yetki oldugundan hukuka uygunluk sebebidir. Elbette bu uygunluk
sebebi, maddede belirtilen amacin disina ¢itkmamali ve isleme faaliyeti 6l¢iilii miktarda
olmalidir. Ote yandan, ii¢ alan teorisinin ¢ekirdek kisminin yani kisinin mahrem
verilerinin bu madde baglaminda islenememesi gerekmektedir. Zaten kanun koyucu da
bu benimsemis olmali ki bu madde hiikiimlerinin kisinin konutunda uygulanamayacagini

diizenlemektedir.

Ikinci olarak belirtmek gerekir ki, elde edilen delillerin maddede sayilan suglarla ilgili
sorusturma ve kovusturma disinda kullanilamayacagini diizenlemekte oldugundan kanun
koyucu hem amagla baglilik ilkesine uymakta hem de kisinin masumiyetlik karinesinin

ihlal edilmesinin Oniine gegmek istemektedir.

Uciinciisii, veri giivenligi(biitiinliik ve gizlilik) ilkesi uyarinca bu tedbir igin verilen
kararlarin tutanakla Cumhuriyet bagsavciligina teslim edilmesi ve mahkeme kaleminde

kalan suretin gizli tutulmasi i¢in ilgili hakim tarafindan gerekli tedbirlerin alinmasidir.

Bu dogrultuda iptal edilen Yonetmelik m. 15(4)’te s6z konusu kararlarin tedbir siiresince
ilave edilecegi diizenlenmekteydi. Ayrica gizlilige verilen 6nem sebebiyle m. 15(5)’de
biitiin bu islemler sirasinda gizlilige uyulur denilerek bu husus vurgulanmaktaydi. Bu
hiikiimlerin kisisel verilerin sorusturma evresinde biitiinligii ve gizliligi ilkesi
cercevesinde yeniden uygulama bulacak sekilde yiiriirliige girmesi, verilerin islenmesi

ilkeleri dogrultusunda atilacak olumlu bir adim olacaktir.

Dordiinciisti, bu tedbir, baska suretle delil elde edilememesi halinde alinabilecek
olacagindan kisisel verilere daha az miidahale eden yontemin uygulanmasi ilkesi burada
dauygulamadadir. Bu yiizden iptal edilen Yonetmelik m. 16°da, teknik araglarla izlemeye
iliskin talep ve kararlarda, baska suretle delil elde edilmesi imkéninin bulunmadigi

hakkindaki agiklama, bilgi veya belgelerin yer almasi gerektigi de dngoriilmiistiir.

Bu dogrultuda, kisisel verilerin gizliligine iliskin giivence saglamak a¢isindan kisilerin

gorilintiilerinin yalnizca izlenmesi yeterli ise ayrica bunlarin kayit altina alinmasina gerek
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yoktur®'?, Verilerin korunmasina yonelik miispet bir diizenleme olmasi sebebiyle

tekrardan yiiriirliige girmesi gereken hiikiimlerdendir.

Besincisi, orantililik  (veri  minimizasyonu) ilkesi ag¢isindan  hiikiimlerin
degerlendirilmesidir. Oncelikle iptal edilen Yonetmelik m. 16 uyarinca tedbir talebi ve
karar1 kapsami igerisinde teknik araglarla izleme siiresinin belirtilmesi gerektigi
diizenlenmekteydi. Akabinde, iptal edilen Yonetmelik m. 20(2)’ye gore, teknik araglarla
izlemeye en fazla dort haftalik siire i¢in karar verilmekte ve gerektiginde bir defaya

mahsus olmak tizere dort haftadan fazla olmamak kaydiyla uzatilmaktaydi.

Buraya kadar ki diizenlemeler orantililik agisindan olmasi gerektigi gibi oldugundan
tekrardan yiirtirlige girmesi gerekmektedir. Aksi halde, verilerin hukuka ve diirtistliik
kurallarina uygun olarak islenmesi ilkesine, amaca baglilik-amagla sinirlanma ilkesine ve
orantililik (veri minimizasyonu) ilkesine aykirilik teskil edeceginde olmasi gereken
verilerin korunmasini sinirlayacak miidahalenin dengeli olmasini saglayacak hiikiimlerin

diizenlenmesidir.

I1l. KISISEL VERILERIN SORUSTURMA EVRESINDE ISLENMESINE
ILISKIN DiGER KURUMLAR

A. Genel Olarak

CMK’da koruma tedbirleri arasinda diizenlenmeyen fakat sorusturma evresinde kisisel
verilerin korunmast hukuku acisindan deger ifade eden diger hiikiimler de bulunmaktadir.
Ayrica bu hususlara iliskin olarak ¢esitli 6zel kanun, yonetmelik ve yonergeler de

¢ikarilmaktadir.

Bu kisimda bu hususlara iligkin hiikiimler sorusturma evresinde kisisel verilerin
islenmesine iliskin ilkeler agisindan degerlendirilmektedir. Bu dogrultuda, oncelikle
uzlagtirmaya iligkin hiikiimler olmak iizere adli sicile ve adli bilisime iliskin noktalar

yorumlanmaktadir.

B. Uzlastirmada Kisisel Veriler

512 Kiizeci, s. 432.
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Uzlagtirmaya iliskin hiikimler CMK m. 253 ila 255 arasinda diizenlenmektedir.
Sorusturma siirecine iliskin uzlagma hiikiimlerinin diizenlenmekte oldugu m. 253’te
katalog halinde sayilan sug¢larda savcilik tarafindan siipheli ile magdur veya sugtan zarar

goren gercek veya 6zel hukuk tiizel kisisinin uzlagtirilmasi girisiminde bulunulmaktadir.

CMK m. 253(15)’e gore, uzlasma miizakereleri sonunda uzlastirmaci bir rapor
hazirlayarak kendisine verilen belge Ornekleriyle birlikte uzlastirma biirosuna
vermektedir. Uzlagsmanin gergeklesmesi halinde, taraflarin imzalarini da igeren raporda,
ne suretle uzlagildigi ayrintili olarak agiklanmaktadir. CMK m. 253(20)’e gore ise,
uzlastirma miizakereleri sirasinda yapilan agiklamalar, herhangi bir sorusturma ve

kovusturmada ya da davada delil olarak kullanilamamaktadir.

Tim bu kurallar ¢er¢evesinde, kisisel veriler agisindan belirtmek gerekir ki uzlagsma
raporunda yer alan kisisel veriler bagli bulundugu sorusturma da dahil hi¢bir yargilamada
delil olarak ileri siirlilememesi gerekmektedir. Ayrica, bu uzlasma raporu igerisinde de
suctan bagimsiz olan kisisel veriler yer almamalidir. Aksi halde, uzlastirma siireci
kapsaminda verilerin hukuka ve diirtistliik kurallarina uygun olarak islenmesi ilkesi ve
amaca baglilik-amagcla sinirlanma ilkesi agisindan kigisel verilerin korunmasinin ihlali

giindeme gelebilecektir.
C. Adli Sicil Kanunu

5352 sayili Adli Sicil Kanunu kesinlesmis ceza ve giivenlik tedbirlerine mahkimiyete
iligkin bilgilerin otomatik isleme tabi bir sistem kullanilarak toplanmasina,
siniflandirilmasina, degerlendirilmesine, muhafaza edilmesine ve gerektiginde en seri ve

saglikll bicimde ilgililere bildirilmesine dair usul ve esaslar1 belirlemektedir.

Bu dogrultuda, Tiirk mahkemeleri tarafindan vatandas veya yabanci hakkinda verilmis ve
kesinlesmis mahkimiyet hiikiimleri adli sicile kaydedilip Adalet Bakanlig1 Adli Sicil ve
Istatistik Genel Miidiirliigiindeki Merkezi Adli Sicil’inde tutulmaktadur.

Sorusturma evresi agisindan iki husus 6ne ¢ikmaktadir. Birincisi, sorusturma evresinde
verilen kararlarin kanunda kural olarak ne kaydedilecek ne de kaydedilmeyecek belgeler

arasinda sayilmiyor olusudur®®. Istisna olarak m. 6’da kamu davasimin agilmasinin

513 Adli sicile kaydedilecek bilgiler hiikmii Adil Sicil Kanunu m. 4’te diizenlenmektedir:
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ertelenmesine ve hiikmiin agiklanmasinin geri birakilmasina iliskin kararlar, ancak bir
sorusturma ile baglantili olarak mahkeme, hakim veya Cumhuriyet Bagsavciligi

tarafindan istenmesi halinde verilmek tizere kaydedilecegi belirtilmistir.

“(1) Tiirk mahkemeleri tarafindan vatandas veya yabanci hakkinda verilmis ve kesinlesmis mahkimiyet
hiikiimleri adli sicile kaydedilir. Bu baglamda;,
a) Hapis cezalart ile ilgili olarak;
1. Hapis cezasina mahkiimiyet karari,
2. Kosullu saliverilme karari,
3. Kosullu saliverilmede denetim stiresinin uzatiimasina iliskin karar,
4. Kosullu saliverilme kararmin geri alinmaswina dair karar,
5. Hapis cezasimin infazimin tamamlandigi hususu,
b) Hapis cezasimin ertelenmesi halinde,
1. Denetim stiresi,
2. Denetim siiresinin yiikiimliiliiklere uygun veya iyi halli olarak gecirilmesi dolayisiyla cezamin infaz
edilmis sayildig hususu,
3. Ertelenen hapis cezasinin infaz kurumunda ¢ektirilmesine iliskin karar
¢) Adli para cezasu ile ilgili olarak;
1. AdIi para cezasina iligkin mahkiimiyet hiikmii,
2. Adli para cezasinin édenmek suretiyle infaz edildigi hususu,
3. Adli para cezasimin tazyik hapsi suretiyle kismen veya tamamen infaz edildigi hususu,
4. Adli para cezasumin tazyik hapsinden sonra kalan kisminin odenmek suretiyle infaz edildigi hususu,
d) Kisa siireli hapis cezasina segenek yaptirima mahkimiyet halinde,
1. Kisa siireli hapis cezasina secenek yaptirim olarak, adli para cezasina mahkiimiyet veya giivenlik tedbiri
uygulanmast hiikmii,
2. Kisa siireli hapis cezasina segenek yaptirim olarak hiikmedilen giivenlik tedbirinin gereklerinin yerine
getirilmemesi dolayistyla hapis cezasinmin infazina iliskin karar,
3. Kisa siireli hapis cezasina segenek yaptirim olarak hiikmedilen giivenlik tedbirinin degistirilmesine
iliskin karar,
e) Belli haklart kullanmaktan yoksun birakilma ile ilgili olarak;
1. Kasten islenen bir su¢ nedeniyle hapis cezasina mahkiimiyetin kanuni sonucu olarak yoksun kalinan
haklara cezanmin ertelenmesi dolayisiyla getirilen istisnaya iliskin karar,
2. Mahkimiyet hiikmiiyle baglantili olarak verilen, belli bir hak ve yetkinin kullaniimasinin veya belli bir
meslek veya sanatin icrasinin yasaklanmasmna ya da siiriicii belgesinin geri alinmasina iliskin karar,
f) Tiirk vatandasi hakkinda yabanct mahkemeden verilmis ve kesinlesmis olan mahkiimiyet kararimin Tiirk
hukuku bakimindan dogurdugu hak yoksunluklarina iliskin olarak Cumhuriyet savcisinin istemi iizerine
mahkemece verilen karar,
g) Ceza mahkimiyetini biitiin sonuc¢lariyla ortadan kaldiran sikayetten vazge¢me veya etkin pismanlik
dolayisiyla verilen karar,
h) Ceza zamanagiminin doldugunun tespitine iligkin karar,
i) Genel veya ozel affa iliskin kanun; ézel affa iliskin Cumhurbaskanlig karari,
) Askeri Ceza Kanununa gére verilmis mahkiamiyet kararlarindaki feri cezalar,
k) Akil hastaligi nedeniyle hiikmedilen giivenlik tedbirlerine iliskin kararlar,
Adli sicile kaydedilir.
(2) Kanun yararina bozma veya yargilamanin yenilenmesi sonucunda verilen mahkiimiyet hiikmii ya da
eski hiikiimde degisiklik yapan tiim hiikiim ve kararlar agisindan da birinci fikra hiikiimleri uygulanir.
(3) Kanun geregi olarak gercek kimligi sakli tutulan kisilerin adli sicil ve arsiv kayitlarina iliskin usul ve
esaslar yonetmelikle diizenlenir.”

Adli sicile kaydedilmeyecek bilgiler Adli Sicil Kanunu m. 5°te diizenlenmektedir:
“(1) Tiirk mahkemeleri tarafindan verilmis olsa bile;

a) Disiplin su¢larina ve sirf askeri suglara iliskin mahkiimiyet hiikiimleri,

b) Disiplin veya tazyik hapsine iligkin kararlar,

c) Idari para cezasina iligkin kararlar,

Adli sicile kaydedilmez.”
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Maddenin ikinci fikrasindaki 6zel hilkkme gore, karsiliksiz yararlanma sugunda etkin
pismanliktan yararlanmasi dolayisiyla siipheli, sanik veya hiikiimlii hakkinda verilen
kararlarin adli sicilde on bes yil siireyle bunlara mahsus bir sisteme kaydedilecegi hiikiim

altina alinmaktadir.

Bu acidan belirtmek gerekir ki, zikredilen siire, sugun yaptiriminin en fazla ii¢ y1l oldugu
disiiniildiigiinde ziyadesiyle fazladir. Bu yiizden, sorusturma evresinde verilerin
islenmesine hakim olan ilkelerden amaca baglilik-amacla sinirlanma ilkesini, orantililik

(veri minimizasyonu) ilkesini ve sinirl siire saklanma ilkesini ihlal etmektedir.

Ikinci husus, arsiv bilgilerinin sorusturma evresinde Cumhuriyet bagsavciliklari, hakim
veya mahkemeler tarafindan diger davalarda kullanilmak iizere istenebiliyor olmasidir®.
Bu dogrultuda bir suga iliskin sorusturma kapsaminda adli sicil ve arsiv kayitlarinda;
Mahkeme, hakim ve Cumhuriyet Bagsavciligi dogrudan dogruya, kolluk ve diger kamu

kurum ve kuruluslar1 Adalet Bakanimin onayi ile sorgulama yapabilmektedirler®®.

Adli sicil belgesinde yer alan kayitlar dogrudan ya da dolayli olarak bir kisiyi belirleyen
ya da belirlenebilir kildig1 6l¢iide kisisel veri olacaktir. Bu yiizden bu verilerin sorusturma
evresinde islenmesine hakim olan ilkeler ve ilgili kisinin haklar1 dogrultusunda yeterli

giivencelere haiz olmasi gerekmektedir. Bu dogrultuda, veri glivenligi(biitiinlik ve

514 Arsiv bilgilerinin istenmesi hiikkmii Adli Sicil Kanunu m. 10°da diizenlenmektedir:

“(1) Arsiv bilgileri;

a) Kullanilis amaci belirtilmek suretiyle, kisinin kendisi veya vekdletnamede acik¢a belirtilmis olmak
kosuluyla vekili,

b) Bir sorusturma veya kovusturma kapsaminda Cumhuriyet bassavciliklari, hakim veya mahkemeler,

¢) Yetkili se¢cim kurullari,

d) Ozel kanunlarda gosterilen hallerde ilgili kamu kurum ve kuruluslari, Tarafindan istenebilir.

(2) Kanunda acik¢a belirtilmedigi takdirde, kisi hakkinda alinacak bir karar veya yapilacak bir islemle
ilgili olarak, bir yakiminmin adli sicil ve arsiv kayitlart istenemez ve bu bilgiler, kisiyi herhangi bir haktan
yoksun birakmak i¢in dayanak olarak kullanilamaz.

(3) On sekiz yasindan kiigiiklerle ilgili adli sicil ve arsiv kayitlari;, ancak sorusturma ve kovusturma
kapsaminda degerlendirilmek iizere Cumhuriyet bassavciliklari, hakim veya mahkemelerce istenebilir.”
515 Adli sicil ve arsiv kayitlarinda sorgulama yetkisi verilmesi hiikkmii Adli Sicil Kanunu m. 13’te
diizenlenmektedir:

“(1) Bir suga iligkin sorusturma ve kovusturma kapsaminda adli sicil ve arsiv kayitlarinda,

a) Mahkeme, hikim ve Cumhuriyet Bassavciligr dogrudan dogruya,

b) Kolluk ve diger kamu kurum ve kuruluglar: Adalet Bakaninin onay ile

Sorgulama yapabilirler.

(2) Kamu kurum ve kuruluslart, mevzuatin adli sicil ve arsiv kaydr alinmasini ongordiigii hallerde, Adalet
Bakanliginin belirleyecegi usul ve esaslar cercevesinde ilgili kisiler hakkinda adli sicil ve arsiv kayitlarinda
sorgulama yapabilirler. Gergek kisiler de kendileriyle ilgili adli sicil ve arsiv kayitlarim, Adalet
Bakanliginin belirleyecegi usul ve esaslar ¢ercevesinde ve giivenli kimlik dogrulama araglarini kullanarak
sorgulayabilir, sonucu fiziki veya elektronik ortamda merciine verebilirler.”
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gizlilik) ilkesi uyarinca kanun m. 11°de adli sicil ve arsiv bilgileri gizli olacagi ve bu

bilgilerin gorevlilerce agiklanamayacagi diizenlenmektedir.

Bu minvalde, m. 8’de adli sicil bilgilerini verebilecek merciler gosterilmektedir. Bu
mercilerde gorevli kisiler, yetkisi olmayan kisilere adli sicil bilgisini vermesi durumunda

TCK m. 137°deki sucun faili olabilecektir>®.

Ayrica, amaca baglilik-amagla sinirlanma ilkesi uyarinca bu Kanun hiikiimlerine gore
verilen kisi, kurum ve kuruluslarca verilis amaci disinda kullanilamayacagi da hiikme
baglanmaktadir. Buradan hareketle verilerin hukuka ve diiriistliik kurallarima uygun

olarak islenmesi i¢in diger ilkelerin de kanuna eklenmesi gerekmektedir.
D. Adli Bilisim

Adli biligim, bir bilgisayarda veya iletisim aygitindaki silinmis veya var olan elektronik
delille ilgili yapilan arastirmayr ifade etmektedir. Adli bilisimde goérevlendirilmis
uzmanlar sayesinde bilisim ile ilgili bulgular incelenmekte ve sucu aydinlatilmasinda
kullanilan deliller arasinda 6nemli bir yer alabilmektedir. Bilgisayar delillerini muhafaza
etme, tanimlama, sonug ¢ikarma ve belgeleme ile ugrasan gorevliler bir bakima bilgisayar

disk siiriiciileri iizerinde otopsi yapmaktadirlar®"’.

Adli bilisim daha ¢ok bilgisayar diskleriyle ugragsmakla beraber aslinda biitiin elektronik
delillerin ¢6ziimii i¢in adli bilisime basvurulmaktadir. Dolayisiyla, yiizden ceza
yargilamasinda delillerin elde edilmesi ve degerlendirilmesi amaciyla adli bilisime

siklikla miiracaat edilmektedir®®.

Kisisel verilerin sorusturma evresinde islenmesine hakim olan ilkelerin adli bilisim
stirecinde uygulanmasini engelleyici bir sebep bulunmamaktadir. Fakat ilgili koruyucu
diizenlemelerin yoklugu s6z konusudur. Bu dogrultuda kisisel veri olan veya igeren
delillerin korunabilmesi i¢in verilerin hukuka ve diiriistliik kurallarina uygun olarak

islenmesi ilkesi uyarinca gerekli diizenlemelerin yapilmasi sarttir.

Bu diizenlemelerde, amaca baglilik-amagla sinirlanma ilkesi, daha az miidahale eden

yontemin uygulanmasi ilkesi, orantililik (veri minimizasyonu) ilkesi, verilerin dogrulugu

516 Bayraktar, s. 635.
517 Karagiilmez, Ali: Bilisim Suglar1 ve Sorusturma-Kovusturma Evreleri, Ankara 2014, s. 490.
518 Karagiilmez, s. 490.
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ilkesi, sinirlt siire saklanma ilkesi, veri giivenligi(biitiinliik ve gizlilik) ilkesi ve hesap
verilebilirlik ilkesi ve ilgili kisinin haklar1 dogrultusunda isin geregine uygun diistiigii

Olctide dengeli ve yeterli glivencelerin saglanmasi gerekir.
E. Tazminat Istemi

Sorusturma siirecinde alman hukuka aykiri koruma tedbirleri sebebiyle haklari ihlal
edilen kisilerin tazminat isteminde bulunma hakki vardir'®. Buna gore, sorusturma
stirecinde tezimizin yontemler kisminda belirtmekte oldugumuz her bir kanuna aykirilik
hali i¢in veri 6znesi olan kisiler, maddi ve manevi her tiirlii zararlarini, Devletten

isteyebilmektedirler.

Bu talebin, karar veya hiikiimlerin kesinlestiginin ilgilisine tebliginden itibaren ii¢ ay ve
her halde karar veya hiikiimlerin kesinlesme tarihini izleyen bir yil i¢inde yapilmasi

gerekmektedir®?,

519 Koruma tedbirleri nedeniyle tazminat istemi hilkkmii CMK m. 141°de diizenlenmektedir:

“(1) Sug sorusturmast veya kovusturmasi sirasinda;

a) Kanunlarda belirtilen kosullar disinda yakalanan, tutuklanan veya tutuklulugunun devamina karar
verilen,

b) Kanuni gézalti siiresi i¢inde hakim éniine ¢ikarilmayan,

¢) Kanuni haklart hatirlatilmadan veya hatirlatilan haklarindan yararlandirilma istegi yerine getirilmeden
tutuklanan,

d) Kanuna uygun olarak tutuklandigr halde makul siirede yargilama mercii huzuruna ¢ikarilmayan ve bu
stire icinde hakkinda hiikiim verilmeyen,

e) Kanuna uygun olarak yakalandiktan veya tutuklandiktan sonra haklarinda kovusturmaya yer olmadigina
veya beraatlerine karar verilen,
) Mahkiim olup da gozalti ve tutuklulukta gegirdigi siireleri, hiikiimliiliik siirelerinden fazla olan veya
isledigi su¢ icin kanunda dngoriilen cezanin sadece para cezasi olmasi nedeniyle zorunlu olarak bu cezayla
cezalandirilan,

g) Yakalama veya tutuklama nedenleri ve haklarindaki su¢lamalar kendilerine, yaziyla veya bunun hemen
olanakly bulunmadigi hallerde sézle agiklanmayan,

h) Yakalanmalar: veya tutuklanmalar: yakinlarina bildirilmeyen,

i) Hakkindaki arama karart él¢iistiz bir sekilde gergeklestirilen,
J) Esyasina veya diger mal varligi degerlerine, kosullart olusmadigr halde el konulan veya korunmasti icin
gerekli tedbirler alinmayan ya da esyasi veya diger mal varligi degerleri amag disi kullanilan veya
zamaninda geri verilmeyen,

k) Yakalama veya tutuklama islemine karsi Kanunda dngoriilen basvuru imkdnlarindan
yararlandrilmayan, Kisiler, maddi ve manevi her tiirlii zararlarini, Devletten isteyebilirler.

(2) Birinci fikramin (e) ve (f) bentlerinde belirtilen kararlart veren merciler, ilgiliye tazminat haklart
bulundugunu bildirirler ve bu husus verilen karara gegirilir.

(3) Birinci fikrada yazan haller disinda, sug¢ sorusturmasi veya kovusturmasi sirasinda kisisel kusur, haksiz
fiil veya diger sorumluluk hdlleri de dahil olmak iizere hakimler ve Cumhuriyet savcilarimin verdikleri
kararlar veya yaptiklar islemler nedeniyle tazminat davalar: ancak Deviet aleyhine agilabilir.

(4) Devlet, ddedigi tazminattan dolayr gérevinin gereklerine aykirt hareket etmek suretiyle gorevini kétiiye
kullanan hakimler ve Cumhuriyet savcilarina bir yil iginde riicu eder.”

520 Tazminat isteminin kosullar1 CMK m. 142°de diizenlenmektedir:

241



Kisisel verilerin hukuka aykir1 olarak ihlal edildigi kesinse, burada ifade etmek gerekir ki
kisinin kisilik hakk ihlal edilmektedir. Ozel hukuk acisindan TMK m. 24’e gére, hukuka
aykir1 olarak kisilik hakkina saldirilan kimse, hakimden, saldirida bulunanlara karsi

korunmasini isteyebilmektedir.

Kisisel verilerin ihlali kisilik hakk1 ihlali oldugundan, CMK m. 141 uyarinca tazminat
talebi reddedilen kisiler, bu hiikiimlere dayanarak hukuk mahkemelerinde dava
acabilmeli diye diisiinmekteyiz. Ayrica eger verilerin ihlali idarenin kollugundan sadir

olmussa, hakkin ihlali sebebiyle idari yargida tam yargi davasi da acilabilir.

Bizim goriigiimiize gore, sorusturma siirecinde kisisel verileri hukuka aykiri olarak
islenen kisiler, bu maddeye gore istemde bulunabilmelidirler. Hukuka aykirilik ¢ogu
zaman sorusturma evresinde verilerin islenmesine hakim olan ilkeler ve haklarin kanuni

diizenlemelerde yer almamasi dolayisiyla olabilecektir.

“(1) Karar veya hiikiimlerin kesinlestiginin ilgilisine tebliginden itibaren ii¢ ay ve her hdlde karar veya
hiikiimlerin kesinlesme tarihini izleyen bir yil icinde tazminat isteminde bulunulabilir.

(2) Istem, zarara ugrayamn oturdugu yer agir ceza mahkemesinde ve eger o yer agir ceza mahkemesi
tazminat konusu islemle iliskili ise ve ayni yerde baska bir agir ceza dairesi yoksa en yakin yer agir ceza
mahkemesinde karara baglanir.

(3) Tazminat isteminde bulunan kiginin dilekcesine, acik kimlik ve adresini, zarara ugradigi iglemin ve
zararin nitelik ve niceligini kaydetmesi ve bunlarin belgelerini eklemesi gereklidir.

(4) Dilekgesindeki bilgi ve belgelerin yetersizligi durumunda mahkeme, eksikligin bir ay iginde
giderilmesini, aksi hdlde istemin reddedilecegini ilgilive duyurur. Siiresinde eksigi tamamlanmayan
dilekce, mahkemece, itiraz yolu ag¢ik olmak tizere reddolunur.

(5) Mahkeme, dosyay inceledikten sonra yeterliligini belirledigi dilekce ve eki belgelerin bir érnegini
Devlet Hazinesinin kendi yargi cevresindeki temsilcisine teblig ederek, varsa beyan ve itirazlarini on beg
giin iginde yazili olarak bildirmesini ister.

(6) Istemin ve ispat belgelerinin degerlendirilmesinde ve tazminat hukukunun genel prensiplerine gore
verilecek tazminat miktarimin saptanmasinda mahkeme gerekli gordiigii her tiirlii arastirmayr yapmaya
veya hakimlerinden birine yaptirmaya yetkilidir.

(7) Mahkeme, kararimi durusmali olarak verir. Istemde bulunan ile Hazine temsilcisi, agiklamali ¢agri
kagid tebligine ragmen gelmezlerse, yokluklarinda karar verilebilir.

(8) Karara karsi, istemde bulunan, Cumhuriyet savcisi veya Hazine temsilcisi, istinaf yoluna basvurabilir;
inceleme dncelikle ve ivedilikle yapilir.

(9) Tazminat davalar nedeniyle Avukatlik Asgari Ucret Tarifesi geregince hesaplanan nisbi avukatlk
ticreti 6denir. Ancak, odenecek miktar Tarifede sulh ceza hakimliklerinde takip edilen isler i¢in belirlenen
maktu ii