Kamu Hukuku KHASHFD C.7 - S. 2 - Aralik 2019 - 5. 225-261

Kisisel Verilerin Islenmesinde Adli ve
Onleyici Amacla Ongoriilen Istisnalarin
Ulusal ve Uluslararas1 Hukuka Gore
Degerlendirilmesi

Evaluation of Exceptions Provided for Judicial and
Preventive Purposes on Processing of Personal Data
According to National and International Law
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Oz:

Calismada kisisel verilerin islenmesine iliskin glivence, sinirlama, ilke ve haklarin; adli ve onleyici amac-
1 faaliyetler bakimindan nasil daraltildigr (istisna tutuldugu) incelenmektedir. Adli ve dnleyici amacla
veri islemede de sayilan glivence, sinirlama ilke ve haklarin bir kismi gecerlidir. Fakat bunlar 6zel hu-
kuk iliskilerinde oldugu kadar genis boyutta saglanmamaktadir. Uluslararasi ve uluslariistii mevzuattaki
genel egilim, adli ve 6nleyici amacl faaliyetlerin, kisisel verilerin islenmesine iliskin kurallarin bir kis-
mindan istisna tutulmasi; ulusal guvenlik amaciyla gerceklestirilen istihbari faaliyetlerin ise tamamen
istisna tutulmasi yonundedir. Ancak ikincisine iliskin tartismalar sirmektedir. Calismada, Turk hukuku ve
literaturindeki eksiklik de gozetilerek hem 6698 sayili Kisisel Verilerin Korunmasi Kanunu hem de konu-
ya iliskin onemli baz1 uluslararasi ve uluslarusti hukuk metinleri incelenmistir. Bunlarin adli ve onleyici
amacla kisisel veri islemede istisnalarin ongoriilmesine iliskin yaklasimi degerlendirilmistir. Bu glivence,
sinirlama, ilke ve haklarin her biri ayn birer calisma konusudur; bu calismada ana hatlaryla uzerinde
durulmakla yetinilmis olup, konu calismanin kapsamini daha fazla genisletmemek amaciyla karsilastir-
mali hukuk disiplini altinda incelenmemistir.
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Abstract:

In this study, how the safeguards, restrictions, principles and rights regarding the processing of
personal data in judicial and preventive activities are restricted (excluded) is analyzed. Some of these
safeguards, restrictions, principles and rights are also valid for data processing in judicial and preventive
purposes. However, these are not ensured in a wide scale as in private law relations. General tendency
in international and supranational regulations is excluding the judicial and preventive activities from
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some of the rules in personal data processing; while intelligence activities carried out for the purpose of
national security are to be totally exempted. However, the debate on the latter continues. In this study,
taking into account the lack in Turkish law and academic studies, both the Law on the Protection of
Personal Data No. 6698 and some of the important international and supranational regulations relating
to the topic are examined. Their approach in providing exceptions in personal data processing for
judicial and preventive purposes was evaluated. Each of these safeguards, restrictions, principles and
rights are subject to separate studies; in this study they are only evaluated superficially, also the issue

hasn’t been analyzed under comparative law discipline.

Keywords:

Personal Data, Law Enforcement Forces, Judicial and Preventive Purpose, Exception, Directive No: 2016/680,

GVKT, Treaty No: 108.

I. Giris

Teknolojideki gelismeler, toplumsal yasa-
min her alaninda devasa boyutta veri elde etme,
depolama ve onlari degerlendirme olanagi do-
gurmus, bu durum kisisel verilerin korunmasini
glndmduzin en ¢ok tartisilan konularindan biri
olmasini saglamistir. Gergekten bir yanda insan-
larin kisisel verilerine iliskin glivenlik beklenti-
si, diger yanda ise Big Data’nin (Blyuk Veri) ve
sagladigi olanaklarin tartisildigl gliniimizde top-
lumsal yasamin, devamli olarak veri isleme faa-
liyeti Gzerinden gelismesi kisisel verilerin korun-
masi konusunu son derece 6nemli kilmaktadir.

Yeni ve gilincel bir konu oldugundan kisisel
verilerin korunmasina iliskin literatirde c¢ok sa-
yida calisma bulunmaktadir. Glinliimuzdeki hu-
kuki calismalar konuyu cogunlukla 6zel hukuk
boyutuyla ele almakta; tartismalar 6rnegin tiizel
kisilerin gercek kisilere ait kisisel verileri isleme
usull, gtvenceler ve bu konudaki hak ve yi-
kiimlalukler Gzerinde yogunlasmaktadir. Ancak
kisisel verilerin islenmesi bununla sinirli degildir;
devlet de yetkili merciler araciligiyla kisisel veri
islemektedir. Konu yabanci hukuk literatirinde
de son vyillarda giindeme getiriimekle birlikte;
ozel hukuk boyutunun aksine yetkili resmi mer-
cilerin suclarin onlenmesi, aydinlatiimasi, ce-
zalarin infazi gibi amaclarla kisisel veri islemesi
hususunun Uzerinde oldukga az durulmaktadir.

Bahsedilen amaglarla kisisel veri elde edilme-
sini saglayan yontemlerin bir kismi esasen baska
bir hakka (genellikle 6zel yasamin gizliligi) miida-
halede bulunmaktadir. Dolayisiyla hukuk diizen-

lerindeki klasik yaklasim, bu hak ekseninde s6z
konusu yontemlerin uygulanmasini temel hak ve
ozgurliklerin sinirlandiriimasi rejimine uygun ola-
rak belirli giivencelere baglamaktir. Ornegin, adli
amagla telekominikasyon yoluyla yapilan iletisi-
min denetlenmesi sonucunda elde edilen kisisel
verileri de igeren kayitlarin gizli tutulacags; bunlarin
bazi durumlarda ve belirli siire sonra yok edilecegi
(CMK m.137)" gibi hususlar bu tedbirle baglantil
olarak dizenlenmistir.2 Bununla birlikte, gliniim{iz-
de kisisel verilerin korunmasi hakkinin 6zel yasa-
min gizliliginden ayri bir hak olarak ortaya ¢ikmasi
sonucunda; adli ve onleyici amach yontemler, ay-
rica kisisel verilerin korunmasi hakkindan dogan
glivence ve sinirlamalara kavusturulmaktadir.

Yetkili resmi mercilerce islenen kisisel ve-
rilerin korunmasi, bireylerin temel hak ve 6z-
girltklerinin saglanmasi agisindan son derece
onemlidir. Ancak konunun 6nemi bununla sinirli
degildir. Nitekim yukarida belirtilen amacglarla
yetkili merciler arasinda kisisel verilerin dolasi-
mi; diger bir deyisle veri paylasimi, madalyonun
diger ylziini olusturmakta olup, konuya iliskin
diizenlemeler bu dolasimin ancak glicli bir me-
kanizma kapsaminda verilerin glivenligi koruna-
rak saglanmasini 6ngérmektedir.

Konunun Tirkiye - AB iliskileri bakimindan
da ayri bir 6nemi haiz oldugu ifade edilmelidir.
Turkiye’de 2016 yilinda Kisisel Verilerin Korun-

' 04.12.2004 tarih ve 5271 s. Ceza Muhakemesi Kanu-
nu, RG T.17.12.2004, S.25673.

2 Ancak giinimiizde kisisel veri elde edilmesini sagla-
yan pek cok yontemde bu tur giivenceler dahi bulun-
mamaktadir.
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masi Kanunu?® (KVKK) yirirlige girmis olsa da,
calismada da incelendigi Gizere bu yeterli olma-
mistir. Nitekim Avrupa Komisyonu’nun, Tirkiye
icin hazirladigi son yillardaki ilerleme raporla-
rinda da kisisel verilerin korunmasi mevzuatinin
AB standartlariyla uyumlu olmadigini vurgula-
makta, bunun uyumlulastiriimasi gerektigi ifade
edilmektedir.* Zira AB standartlariyla uyumlu bir
mevzuat, o6zellikle sinir asan organize suglulukla
micadelede isbirligi gibi amaclarla (EUROPOL®
gibi orgutlerle operasyonel isbirliginin kurulmasi
vb.) kisisel verilerin Glke dislyla paylasilmasi da
dahil olmak Uzere, verilerin dolasimi icin temel
kosuldur.t Kisacasi konuyu daha detaylica diizen-

3 24.03.2016 Tarih ve 6698 sayili Kisisel Verilerin Korun-
mas1 Kanunu, RG T.07.04.2016, S.29677.

4 Avrupa Komisyonu’nun Tiirkiye 2018 ilerleme Raporu
(Ing.), s.5, 41, 42. https://ec.europa.eu/neighbour-
hood-enlargement/sites/near/files/20180417-tur-
key-report.pdf (cevrim ici), E.T. 20.10.2019, 13:30;
2016 ilerleme Raporu (Ing.), s.10, 22, 71, 78, 83, 85.
https://ec.europa.eu/neighbourhood-enlargement/
sites/near/files/pdf/key_documents/2016/20161109_
report_turkey.pdf (cevrim ici), E.T. 20.10.2019, 13:30;
DEVELIOGLU, Hiiseyin Murat: 6698 sayili Kisisel Veri-
lerin Korunmasi Kanunu ile Karsilastirmali Olarak Av-
rupa Birligi Genel Veri Koruma Tiiziigli uyarinca Kisisel
Verilerin Korunmasi Hukuku, On iki Levha Yayincilik,
istanbul 2017, s.15.

5 1999 yilinda faaliyetlerine baslayan EUROPOL, AB iiyesi

devletler ile diger devletler arasinda veri alisverisinin
saglanmasinda onemli bir isleve sahiptir. Turkiye ile
EUROPOL arasinda 2004 yilinda kisisel verilerin paylasi-
mina olanak tanimayan bir isbirligi olusturmustur. 2018
ilerleme Raporu’nda da belirtildigi iizere, operasyonel
bir isbirligi kurulamamasinin nedeni Tirkiye’nin bu ko-
nudaki mevzuatinin AB standartlariyla uyumlu olmama-
sidir. Halbuki bu rapordan once, yani 2016 yilinda yu-
rirliige giren KVKK’nin genel gerekcesinde, bu eksiklige
dikkat cekilerek KVKK’nin hazirlandig1 belirtildiginden,
cikarilan kanunun gerekli uyumu saglayacagimin diisu-
nlildiigi anlasilmaktadir. (KVKK genel gerekgesi, s.5.
https://www.tbmm.gov.tr/sirasayi/donem26/yil01/
ss117.pdf (cevrim ici, E.T. 20.10.2019, 13:30).
Oysa sonraki tarihli ilerleme raporlarinda acikca
EUROPOL ile operasyonel anlasmanin, Tirkiye’nin
veri koruma kosullar nedeniyle tamamlanamadigini
ve KVKK’nin, Avrupa standartlaryla heniiz uyumlu ol-
madig1 belirtilmektedir.

¢ PAJUNOJA, Lauri J.: “The Data Protection Directive on
Police Matters 2016/680 Protects Privacy - The Evolution
of EU’S Data Protection Law and Its Compatibility With
the Right to Privacy”, Univeristy of Helsinki - Faculty of
Law, Yayinlanmamus Yiiksek Lisans Tezi, 2017, s.83.
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leyen, AB ile uyumlu bir mevzuatin hazirlanmasi
AB tarafindan beklenmektedir.

Biz de galismamizda esas olarak Tirk huku-
kundaki AB ile uyum konusunda yapilan ¢alisma-
lari gbzeterek, Birlik hukukuna ve bu konuda en
6nemli metin olan 2016/680 sayili Direktif’e’ ge-
nis yer ayirmis bulunmaktayiz. 4 Mayis 2016’da
AB Resmi Gazetesi’'nde yayimlanarak yirurlige
giren ve 6 Mayis 2018’e kadar lye devletlerin ig
hukuklarinda dizenleme yapmasi gereken® bu
Direktif, gliniimiizde konuyu dlizenleyen en kap-
samli metin olmakla birlikte, genis kapsamina ve
onemli iddialarina karsin, ne yazik ki kanimizca
yeterli degildir ve gelistiriimesi gerekmektedir.
Ayrica gerek akademik calismalarda gerekse
uygulamada Genel Veri Koruma Tuzigd’'nin®

7 Direktif’in tam adi: (Ing.): Directive (EU) 2016/680 of the
European Parliament and of the Council of 27 April 2016
on the Protection of Natural Persons with Regard to the
Processing of Personal Data by Competent Authorities for
the Purposes of the Prevention, Investigation, Detecti-
on or prosecution of Criminal Offences or the Executi-
on of Criminal Penalties, and on the Free Movement of
Such Data, and Repealing Council Framework Decision
2008/977/JHA; (Tr.): 2016/680 sayii Gercek Kisilere Ait
Kisisel Verilerin Yetkili Merciler Tarafindan Adli Suclarin
Onlenmesi, Arastinlmasi, Tespit Edilmesi veya Kovustu-
rulmasi ya da Mahkumiyetlerin infazi Amacyla islenmesi
ve bu Verilerin Serbest Dolasimm Hakkinda, 2008/977/JHA
Cerceve Karanm ilga Eden Direktif. Ks. 2016/680 sayili
Direktif. https://eur-lex.europa.eu/legal-content/EN/
TXT/?uri=uriserv%3A0J.L_.2016.119.01.0089.01.ENG
(¢cevrim ici), E.T. 20.10.2019, 13:30.

8 | stanbul Bilgi Universitesi Bilisim ve Teknoloji Hu-
kuku Enstitlsu, Avrupa Parlamentosu ve Konseyi’nin
2016/680 Sayili ve 27 Nisan 2016 Tarihli Kisisel Veri-
lerin Yetkili Otoritelerce Suclarin Onlenmesi, Sorus-
turulmasi, Ortaya Cikarilmasi veya Kovusturulmasi
veya Cezalarin infazi Amaciyla islenmesiyle ilgili
Gercek Kisilerin Korunmasina ve Bu Verilerin Ser-
best Dolasimina iliskin ve 2008/977/JHA Sayili Kon-
sey Cerceve Karari’m Yirtrliikten Kaldiran Direktif
Hakkinda Bilgi Notu, https://itlaw.bilgi.edu.tr/me-
dia/2019/7/27 /law-enforcement-directive-bilgi-no-
tu.pdf, s.3, 4, (cevrim ici), E.T. 20.10.2019, 13:30.

9 Regulation (EU) 2016/679 of the European Parliament
and of the Council of 27 April 2016 on the Protecti-
on of Natural Persons with Regard to the Processing
of Personal data and on the free Movement of Such
Data, and Repealing Directive 95/46/EC (General Data
Protection Regulation - GDPR), (Tr. GVKT), https://
eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0-
J:L:2016:119:FULL (cevrim ici), E.T. 20.10.2019, 13:30.
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(GVKT veya Ing. GDPR) golgesinde kaldigini soy-
lemek yanhs olmayacaktir. Bunun nedeni olarak
Direktif'in dlizenledigi alandaki gelismelerin,
GVKT’ye gore daha erken asamada oldugu ve
heniz olgunlasmadigi ifade edilmektedir.”

Calismada oncelikle konuyla ilgili temel kav-
ramlar aciklanmis; konunun 06zini olusturan
amaca baghlik ilkesi Gzerinde durulmustur. Ar-
dindan adli ve 6nleyici amagli faaliyetler ile istih-
barat faaliyetleri arasindaki iliski 6rneklerle ele
alinmistir. Konu acisindan énem tasiyan Avrupa
insan Haklari Sézlesmesi ve Kisisel Verilerin Oto-
matik Olarak islenmesi Sirasinda Gergek Kisilerin
Korunmasina iliskin (108 no.lu) Sézlesme’ye yer
verildikten sonra gliniimuzdeki baslica diizenle-
me sayilabilecek 2016/680 sayili Direktif, konuya
1sik tutmasi amaciyla bittniyle ve fakat genel
bir degerlendirmeyle ele alinmis; son olarak
KVKK hiikiimlerinin ne derece yeterli oldugu tar-
tisilmistir. ifade etmek gerekir ki, konunun kap-
sami icinde kalan her bir alt baslik (6rnegin, otel
gibi konaklama tesislerinde kalanlarin kayitlarin-
daki kisisel verilerin polis bilgisayar terminalleri-
ne aktarilmasi dogrultusunda, bu kisisel verile-
rin hangi sinirlamalar dahilinde nasil islenecegi,
veri sahiplerinin haklari vb. hususlar) esasen ayri
calismalarin konusu olabilecektir. Dolayisiyla bu
calismada, bu konudaki Tirk hukuk literatiiriin-
deki eksikligi gozeterek genel bir degerlendirme
yapmanin daha yararh olacagi distntlmustar.
Baska bir ifadeyle, yetkili resmi mercilerin adli
ve Onleyici amagla kisisel veri islerken, bu faa-
liyetlerin kendine has gilivencelerinin yaninda
kisisel verilerin korunmasi bakimindan da belirli
sinirlamalara tabi tutulduguna dikkat ¢ekilmistir.
Bu dogrultuda s6z konusu diizenlemelerde veri
islemeye yonelik temel ilkelere ne derece sa-
dik kalindigi izerinde durulmus, bu amacla 108
no.lu Sézlesme ve 2016/680 s. Direktif ile KVKK
incelenmis, Tirk hukuk literatliriinde (baglayici
olmadigindan) pek 6nemsenmeyen bu Direk-
tif’in baslangic metni ve hiikiimlerindeki 6nemli
kisimlar degerlendirilmistir.

10 KUZECI, Elif: Kisisel Verilerin Korunmasi, 3. Baski,
Turhan Kitabevi Yayinlari, Ankara 2019, s.197.
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Il. Kisisel Verilerin islenmesine iliskin
Temel Agiklamalar

A. Kavramlar

1. Veri

Turk Dil Kurumu veriyi'" “bir arastirmanin,
bir tartismanin, bir muhakemenin temeli olan
ana 6ge, muta, done”, “gézlem ve deneye da-
yali arastirmanin sonuglari” yahut “bilgi, data”
olarak; bilgiyi ise “insan aklinin erebilecegi olgu,
gercek ve ilkelerin biitiind, bili, malumat”, “in-
san zekdsinin g¢alismasi sonucu ortaya ¢ikan
diisiince lriini, malumat, vukuf” olarak tanim-
lamaktadir.” Veri sozcligl, genellikle bilgi ile es
veya yakin anlamh olarak kullanilmakla birlikte;
kanimizca veri daha ziyade ham nitelikteki so-
yut varhgi; bilgi ise zihinsel stizgecten gecgerek
anlamlandirilmis veriyi ¢agristirdigindan; calis-
mada konunun 6zl bakimindan veri kavrami,

‘bilgi’yi, de kapsayacak bicimde kullaniimaktadir.
2. Kisisel Veri

Kisisel veri gerek ulusal gerekse yabanci hu-
kuk metinlerinde “belirli ya da belirlenebilir nite-
likteki bir kisiye iliskin her tiirlii bilgi” bigiminde
tanimlanmaktadir. Buna gore, kisisel veriyi diger
verilerden ayirirken iki ol¢it kullanilmaktadir:
1- Verinin bir kisiye iliskin olmasi; 2- Bu kisinin
belirli ya da belirlenebilir nitelikte olmasi.”® Bu
baglamda kisinin adi ve soyadi, cep telefonu nu-
marasl, e-posta adresi, ev adresi, fotografi, goz
rengi, yurttasi oldugu ulkenin kimlik numarasi,
ogrenci kimlik numarasi, dernek ve sendika Uye-
likleri, kisisel bilgisayarinda kullandigi IP adresi,
parmak izi vb. kisisel verilerdir."* Konuyla ilgili
KVKK, GVKT (/Ing. GDPR) gibi diizenlemelerde

" Ing. data sozcligiinii karsilamak Uizere kullanilmakta-
dir.

2 www.tdk.gov.tr (cevrim ici), E.T. 20.10.2019, 13:30.

3 KUZECI, a.g.e., 5.9, 312; SERT, Seyma: Kisisel Verile-
rin Tirk Ceza Kanunu Kapsaminda Korunmasi, Seckin
Yayincilik, Ankara 2019, s.24.

4 Bir bilginin kisisel veri sayilmasi icin nesnel nitelik
tasimasinin gerekmedigi, 6rnegin is yasamindaki per-
formansi gibi 6znel bilgilerin de kisisel veri sayilabi-
lecegi ifade edilmektedir. Bkz.: DEVELIOGLU, a.g.e.,
s.37.
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yalnizca gergek kisilere'™ ait verilerin kisisel veri
sayilldigi acikca belirtiimektedir; ancak tlzel kisi-
lerin de kisisel verilerin korunmasi kapsaminda
degerlendirilmesi gerekliligine iliskin 6gretide
goris birligi bulunmamaktadir.'s'?

Onleyici ve adli amagla kullanilan verilerin
tamami kisisel veri niteligini haiz degildir. Or-
negin kolluk, idari gorevlerini yerine getirirken
sikhkla kisisel olmayan nitelikte veriler de top-
lamakta, bunlari degerlendirmekte, yani isle-
mektedir. S6z gelimi, bir binada yangin ¢ikmasi
tehlikesine karsilik binanin planlarinin bulundu-
rulmasi konuya iliskin veri niteliginde olup, bir
kisiye iliskin olmadigindan kisisel veri niteligini
haiz degildir."

3. Veri Isleyen, Veri Sorumlusu ve lgili Kisi
(Veri Oznesi)

Kisisel Verileri Koruma Kanunu’nun 3. mad-
desine gore ilgili kisi (veri 6znesi - Ing. data sub-
ject), “kisisel verisi islenen gercek kisiyi”; veri
isleyen “veri sorumlusunun verdigi yetkiye da-
yanarak onun adina kisisel verileri isleyen ger-
cek veya tiizel kisiyi”; veri sorumlusu ise “kisisel
verilerin isleme amaglarini ve vasitalarini belir-
leyen, veri kayit sisteminin kurulmasindan ve
ybnetilmesinden sorumlu olan gergek veya tiizel

5 Kisilik gercek ve tiizel kisilik ana basliklari altinda in-
celenir. Gercek kisiler bakimindan kisilik, Turk Mede-
ni Kanunu’nun 28. maddesine gore sag olarak dogmus
olmak kaydiyla, ana rahmine dusme anindan baslar;
dolayisiyla ceninin kisisel verileri de bu andan itiba-
ren korunacaktir. Bkz.: DEVELIOGLU, a.g.e., s.31.

®° AYM, Anayasa’nin lafzi yorumuyla hem gercek hem
de tiizel kisilerin kisisel verilerinin korunabilecegine
isaret etmistir: “(...) madde metninde kisisel veri-
lerle ilgili olarak ‘“herkes” tabirinin kullanilmasi
dikkate alindiginda, tiizel kisilere iliskin verilerin de
20. madde kapsaminda degerlendirilmesi gerekecegi
aciktir.” AYM, T.04.12.2014, E.2013/84, K.2014/183,
RG T.13.03.2015, S.29294.

7 Tizel kisilerin kisisel verilerin korunmasi kapsamin-
da degerlendirilip degerlendirilemeyecegine iliskin
tartisma icin bkz.: SERT, a.g.e., s.29-31; TASTAN,
Furkan Giiven: Tiirk S6zlesme Hukukunda Kisisel Ve-
rilerin Korunmasi, 2. Baski, On iki Levha Yayincilik,
istanbul 2017, s.32-33.

18 YENISEY, Feridun: Kolluk Hukuku, 2. Baski, Beta Ba-
sim, Istanbul 2015, s.320.
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kisiyi”® ifade etmektedir. Bu dogrultuda veri isle-
yen, veri sorumlusunun verdigi yetkiye dayana-
rak, onun adina, onun talimatlari dogrultusunda
veri islemekte; veri sorumlusu ise veri islemenin
amaci ve isleme araglarinin temel bilesenleri gibi
hususlari belirlemektedir. Uygulamada ézellikle
genis ve karmasik yapilar ile elektronik iletisim
aglarinda bu kisilerin aralarindaki ayrimi belir-
lemenin kimi zaman gii¢ oldugu ifade edilmek-
tedir.®

Kamu kurum ve kuruluslari, kamu tiizel ki-
sileri veri sorumlusu veya veri isleyen olabilirler.
Bu, KVKK’nin Tanimlar baslikh 3. maddesinde
tlzel kisi ifadesi kullanilarak 6zel-kamu seklinde
bir ayrim yapilmamasindan anlasilmaktadir. Ni-
tekim GVKT ve 2016/680 s. Direktif’te de kamu
kurumlarinin veri sorumlusu veya veri isleyen
olabilecegi acikca belirlenmistir. Bu tespit hukuki
yukimlaliklerin belirlenmesi agisindan énemli-
dir.

B. Kisisel Verilerin islenmesi ve Temel
llkeler

Kisisel verilerin islenmesi, KVKK'nin tanimlar
baslikh 3. maddesine gore; kisisel verilerin tama-
men veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin parcasi olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kayde-
dilmesi, depolanmasi, muhafaza edilmesi, de-
gistirilmesi, yeniden diizenlenmesi, agiklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hdle ge-
tirilmesi, siniflandirilmasi ya da kullaniimasinin
engellenmesi gibi veriler lizerinde gerceklestirilen
her tiirlii islemi ifade eder. Bu, sinirlandirici bir
sayma olmayip; verilerin silinmesi, yok edilmesi,
baska sekilde elde edilebilir hale getirilmesi, sinif-
landirilmasi gibi veriler Gzerinde gergeklestirilen

" AB hukuku diizenlemelerinde, asagida goriilecegi
Uzere veri sorumlusu kavram yerine Ing. data cont-
roller, yani veri kontrolori terimi kullanilmaktadir.
Ayrica, hem GVKT hem de 2016/680 s. Direktif’te veri
islemeye yonelik bu tiir islemlerin amac ve aracla-
rinin Birlik veya lye devlet yasalariyla belirlendigi
durumlarda, veri sorumlusu veya onun belirlenmesi-
ne iliskin spesifik kosullar[in] Birlik veya tliye devlet
yasalari tarafindan saglanabilecedi belirtilmistir.

2 K{ZECI, a.g.e., s.16, 319.
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bu tirden islemlerin timu veri islemek anlamina
gelmektedir.2?2 Benzer tanimlar yabanci hukuk
dizenlerinde de yapilmaktadir.

Kisisel verilerin islenmesinde uyulmasi ge-
reken birtakim ilkeler vardir. Bu ilkeler, kisisel
veri islemeyi gerektiren faaliyetlerin kendi ni-
teliginden dogan gerekliliklerin disinda, kisisel
verilerin islenmesinde uyulmasi gereken bazi
kurallari belirlemektedir. ilk olarak veriler hu-
kuka ve duristlik kurallarina uygun bicimde
islenmelidir. Hukuka uygunluk, yazili ve yazil
olmayan hukuk kurallarinin belirledigi yikim-
[Glik ve ilkeleri ifade ederken; diristliuk kurali-
na uygunluk veri sorumlusunun faaliyetlerinde
ilgili kisilerin menfaatleri ile makul beklentile-
rini dikkate almasini ifade eder. ikinci olarak
veriler gercekle ortislr bicimde dogru ve ge-
rektiginde giincel olarak tutulmalidir. Bu ilkenin
uygulanmasinda hem veri sorumlusu ve isleye-
nin hem de veri sahibinin menfaati vardir. Zira
glncel veya gercek olmayan kisisel verilerin
islenmesi sonucunda yapilacak cikarim dogru
olmayacak; hem amaca ulasilamamis hem de
veri sahibinin haklari ihlal edilmis olacaktr.
Ugiincii olarak veriler belirli bir amag dahilinde
toplanmali; toplandiklari amaca bagl olarak,
bununla sinirh ve 6lglli bigimde islenmelidir.
Kisisel verilerin bir amaca yonelik olarak is-
lenmesi ve amaca baghlik ilkesi, calisma konu-
muzun 6zinl olusturdugundan asagida daha
detayli aciklanacaktir.2? Dérdiincii olarak, veri-
ler ilgili mevzuatta dngorilen veya islendikleri
amacg icin gereken siire kadar tutulmahdir. Kisi-
sel verilerin islenmesinin artik gereksiz olmasi;
amaca ulasilmasi yahut amacin ortadan kalk-
masi gibi durumlarda s6z konusu veriler somut
olayin kosullarina gore silinmeli veya azaltilma-
lidir.>* Besinci olarak kisisel verilerin islenme-
sinde Olcululuk ilkesi dikkate alinmalidir. Buna

2 KUZECI, a.g.e., 5.14-15.

2 AKDAG, Hale: Tiirk Ceza Kanunu Kapsaminda Kisisel
Verilerin Korunmasi, Adalet Yayinevi, Ankara 2013,
s.71.

23 Bkz. As.: § 1lI/C-1.

24 Unutulma hakki ile ilgili degerlendirmeler icin bkz.:
SERT, a.g.e., s.82-88.
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gore kisisel veriler isleme amacina ulasilmak
icin gerektigi kadar toplanmali,>® gereksiz ve
ilgisiz olanlar tutulmamali; yahut hukuken 6n-
gorildigi takdirde anonimlestirilmelidir.2 Bu
ilkelerin yaninda kisisel verilerin korunmasina
iliskin ilgili kisilere birtakim haklar, veri isleyen
ile veri sorumlularina birtakim yikamlaltkler
getirilmektedir. Bunlar da, bu hakkin korunma-
sl amaciyla saglanan glivencelerdendir.

Yukarida belirtilen ilkelerin yani sira veri-
lerin islenmesinde seffaflik ilkesi de kisisel ve-
rilerin islenmesinde uygulanan ilkelerdendir.
Seffaflik ilkesi dogrultusunda kisisel verilerinin
hangi amaclarla, kimler tarafindan, ne sekilde,
ne kadar sure islenecegi/islendigi hakkinda ilgili
kisi bilgilendirilmelidir. Bu, ilgili kisinin diger hak-
larini etkili bicimde kullanabilmesinin 6n kosulu-
dur. isin dogasi geregi bildirimin uygulanmadigi
faaliyetlerde veri sorumlulari gizliligi saglamaya
yonelik tedbirleri almahdir.?” Ayrica, ilgili kisinin
rizasinin alinmasi da bir diger 6nemli ilkedir. RI-
zanin gecerli olmasi igin gergeklestirilecek faali-
yetin icerigi, amaci, siresi, verilerin kullanilacagi
isler konusunda bilgilendirilmis olmasi ve rizanin
aydinlatilmis iradeye dayanmasi gerekir.2® KVKK
m.5’te kisinin agik rizasi olmaksizin kisisel verile-

% Veri asgarilestirmesi (Ing. data minimisation) olarak
da adlandinlan bu kavrama gore, yalnizca amaca
ulasilmasi icin ihtiyac oldugu kadar veri toplanmali-
dir. Bu verilerin toplandiktan sonra amaca ulasilmasi
icin daha azimin yeterli oldugu goriildigiinde, veriler
‘azaltilmalidir’. GVKT m.5/1-c’de bu ilke, verilerin
“islendikleri amac icin uygun, ilgili ve gerektigi kada-
nyla sinirli” seklinde duzenlenmistir.

%6 ASIKOGLU, Sehriban ipek: Avrupa Birligi ve Tiirk Hu-
kukunda Kisisel Verilerin Korunmasi ve Bliyiik Veri, On
iki Levha Yayincilik, istanbul 2018, s.75-77; KUZECI,
a.g.e., 5.200-216; ONGUN AYOZGER, Cigdem: Kisisel
Verilerin Korunmasi Hukuku - Elektronik Haberlesme
Sektoriine iliskin Ozel Diizenlemeler Dahil, 2. Baski,
Beta Yayincilik, istanbul 2019, s.138-145; AKDAG,
Tiirk Ceza Kanunu Kapsaminda, s.71-79; SERT, a.g.e.,
s.75-91; TASTAN, a.g.e., 48-53; AKGUL, Aydin: Da-
nistay ve Avrupa insan Haklar1 Mahkemesi Kararlari
Isiginda Kisisel Verilerin Korunmasi - Personal Data
Protection, Beta Yayincilik, istanbul 2014, s5.125-133;
DEVELIOGLU, a.g.e., s.47.

2 SERT, a.g.e., s.91.

28 AKDAG,_TUrk Ceza Kanunu Kapsaminda, s.80-82; ON-
GUN AYOZGER, a.g.e., s.135, 150-151.
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rin islenemeyecegi kurali benimsenmis, rizanin
aranmayacaginin kanunlarda agik¢a Ongoril-
mesi gibi durumlar istisna hikiimler olarak ayni
fikrada numerus clausus bigcimde sayilmistir.
ifade edilmelidir ki, calisma konumuz olan adli
ve Onleyici amacla kisisel verilerin islenmesinde
faaliyetlerin niteligi dolayisiyla ilgili kisinin riza-
sinin ¢ogunlukla aranmamasi dogaldir. Ancak
Kanun’un 5. maddesinde kisisel verilerin islen-
mesinde riza kosulu bulundugundan, riza ol-
maksizin isleme ancak 5. maddenin 2. fikrasinda
sayllan istisnai durumlarin birinin varhig halinde
mimkin olacaktir. Nitekim asagida gorilecegi
Uzere, 28. maddede sayilan kismen istisna tu-
tulan durumlar da 5. maddenin uygulanmasini
engellememektedir. Dolayisiyla KVKK hukimle-
rinden kismen istisna tutulan faaliyetler hakkin-
da da 5. madde hikmi uygulanacak ve verilerin
islenmesi icin acik riza yahut kanunda bunun
gerekmediginin acik¢a belirtilmis olmasi arana-
caktir; aksi halde verilerin islenmesi -kanunda
bir degisiklik yapilmadik¢a- mimkiin goriinme-
mektedir.

Kisisel verilerin islenmesinde veri giivenligi
ilkesinin de Gzerinde durulmasi isabetli olacak-
tir. Veri glivenligi, kisisel verilerin korunmasin-
dan farkh olup; kisisel verilerin kaybolmasina,
dagitilmasina, degistirilmesine, bozulmasina
ve yok edilmesine, Uglinci kisilerin bilingli veya
bilingsizce izinsiz erisimine karsi korunmasi igin
gerekli idari ve teknik tedbirlerin alinmasini
gerektirir.? Ayrica veri sorumlusunun gerekli
sistem gilvenligini saglamasinin yaninda, veri
isleyenin denetlenmesi de bu ilke kapsaminda
degerlendirilebilir.?°

Kisisel verilerin, amaci ne olursa olsun bir
glin gerekebilecegi diislincesine dayanarak de-
vamli saklanmasi kabul edilemez. Bu durum
kisinin maddi ve manevi bitlinligln, bireysel
ozerkligini, kendini gelistirme’' ve verilerinin ka-

» AKGUL, a.g.e., s.146; SERT, a.g.e., 5.96; ONGUN
AYOZGER, a.g.e., s.145-146.

30 AKDAG, Tiirk Ceza Kanunu Kapsaminda, s.82 vd.;
SERT, a.g.e., 5.95-97.

3 KUZECI, a.g.e., 5.203.
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derini belirleme hakkini ihlal eder.’? Gergekten,
ornegin bir glin suc islenebilecegi diisiincesine
dayanarak kisisel verilerin biriktiriimesi adeta
bir panoptikon olusturmaktir. Bu halde insanlar;
davranis bicimleri, glinltk rutinleri, aliskanliklari
vb.nin devamli olarak gozetlendigini bildiginden
toplumsal davranis kaliplarindan sapmama egili-
mi gostereceklerdir.®

C. Kisisel Verilerin islenme Amaci ve
Amaca Baglilik Ilkesi

1. Kavram

Kisisel verilerin islenebilmesi bunlarin agik,
belirli ve mesru amaclarla elde edilmesini ve ama-
ca baglhlik ilkesine uyulmasini; yani elde edildikleri
amag disinda kullanilmamalarini gerektirir. Veri-
lerin sonraki islenme amaglari, bastaki elde edilis
amaciyla uyumlu ve orantili olmali, veriler bu amag
disinda kullanilmamalidir. Verilerin baslangicta
baska bir mesru amacg icin elde edilmis olmasina
dayanarak bu yeni ve farkli bir amagla islenmesi bu
ilkeyi ihlal edecektir.** Bu baglamda veri sorumlu-
sunun amaca ulasmak igin isleme konu edilecek
kisisel verileri islemesinin gercekten gerekli olup
olmadigini da tespit etmesi gerekir.

Verilerin elde edilme amacinin belirli ve agik
olmasi, hukuki metinlerde (hem ilgili mevzuat,
hem de sozlesmeler vb.) kisisel verilerin tam ola-
rak hangi amaclarla isleneceginin net bir sekilde
ifade edilmesini; muglak ifadelerden kaginiima-
sini gerektirir. Bu amag, ilgililerin gorebilecegi ve
anlayabilecegi sekilde acgik¢a verilerin toplanma-
sindan 6nce veya sirasinda belirtilmelidir.

32 ERDEM, Mustafa Ruhan: Ceza Muhakemesinde, Orga-
nize Suclulukla Miicadelede Gizli Sorusturma Tedbir-
leri, Seckin Yayincilik, Ankara 2001, s.306 vd., 385;

BASALP, Nilgiin: Kisisel Verilerin Korunmasi ve Sak-
lanmasi, Yetkin Yayinlari, Ankara 2004, s.38.

KIZILIRMAK, Baran: “Onleyici Amacla Elde Edilen Ve-
rilerin Ceza Muhakemesinde Kullamlabilirligi”, istan-
bul Universitesi Sosyal Bilimler Enstitiisii, Yaynlan-
mamis Yiiksek Lisans Tezi, 2018, s.184 d.n.; KUZECI,
a.g.e., s.25.

3

)

3 Handbook on Data Protection Law, Luxembourg:
Publications Office of the European Union, 2018,
s.123. https://www.echr.coe.int/Documents/Hand-
book_data_protection_02ENG.pdf (cevrim ici), E.T.
20.10.2019, 13:30.
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Amacin mesru olmasindan kasit, verilerin
elde edilmesindeki amacin yasal bir dayanaga
sahip olmasi; bu kurallara ve ilkelere uyum igin-
de hareket edilmesi, amaci asan faaliyetlerden
kacinilmasidir.®> Dolayisiyla yasal olmayan bir
amacgla verilerin elde edilmesi mimkiin degildir.

Kisisel verilerin elde edildikleri amacg dog-
rultusunda kullanilmalari, bu faaliyetin hedefle-
rine ulagsmasinin dogal kosuludur. Ancak bunun
yaninda ilgili kisilerin, verilerinin hangi amaclar-
la islendigini bilmelerini de gerektirir. Zira riza-
sinin arandigl durumlarda, ilgili kisi veri isleme
amacini bilmesi halinde iradesini bilingli olarak
aciklayabilecektir. Bu kosul ilgili kisinin veriler
Uzerindeki denetimini gergeklestirebilmesi igin
zaruridir.* Amacin degismesi durumunda ki-
sinin rizasina yeniden basvurulacaktir.’’ Ancak
bu durum rizanin aranmadigl hallerde amacin
serbestce degistirilebilecegi anlamina gelme-
mektedir. Nitekim verilerin amag disi kullanimi
keyfiyete, olglistizlige ve verilerin kontroliinlin
kaybedilmesine neden olabilecektir.

Amacg veri elde edilmeden 6nce belirlenmis
olmali; veriler de elde edildikten sonra bu ama-
ca aykiri bicimde kullaniimamalidir.?® Sayet elde
edilen veriler baska amaclarla kullanilacaksa,
bu amacin verilerin elde edilmesindeki amag-
la bagdasmasi, ona aykiri olmamasi gerekir.*
Gergekten, hem GVKT’de hem de 2016/680 s.
Direktif’de kisisel verilerin amaglar disinda is-
lenmemesi degil; amaglarla uyumlu olmayan se-
kilde islenmemesi gerektigi ifade edilmektedir.©
Kanimizca bu, verilerin amag disinda kullaniima-
sina gore daha esnek bir yaklasim saglamaktadir.
Verilerin dar anlamda yalnizca ilk bastaki ama-
ca sadik kalinarak degil, ayni zamanda o amacgla
uyumlu olan, ona yakin ve mesru amaclarla da

3 KUZECI, a.g.e., 5.203-204.
36 KUZECI, a.g.e., 5.206-207.
37 SERT, a.g.e., s.78; TASTAN, a.g.e., s.51.

38 AKDAG, Hale: “Turk Ceza Hukukunda Kisisel Verile-
rin Korunmasi Ilkeleri”, Prof. Dr. Nevzat Toroslu’ya
Armagan, C.1, Ankara, Ankara Universitesi Basimevi,
2015, s.32-34.

3% AKDAG, Tiirk Ceza Kanunu Kapsaminda, s.74.

4 GVKT m.5/1-b & 2016/680 s. Direktif m.4/1-b.

=)
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kullanilmasini mimkiin kilmaktadir.4' Kanimizca
bu uyumun 0lgl ve sinirinin iyi belirlenmesi, il-
kenin 6zln{ yitirmemesi icin gereklidir.

Bir kisisel verinin o veriyi elde etmeye yetki-
li resmi mercilerden biri tarafindan elde edilmis
olmasi, bu verinin baska amaclarla da sinirsizca
veya diger merciler tarafindan da kullanilabilece-
gi anlamina gelmez. Bu durum, insan haklarina
saygili demokratik hukuk devleti olmanin gere-
gidir. Kisisel verilerin sirf elde edilmis olmasina,
bir bilginin sirf biliniyor olmasina dayanarak, bu
verilerin tim mercilerle paylasiimasi; 6lclisiiz
ve sinirsiz bigcimde kullanilmasi herkes hakkinda
her seyi bilen otoriter bir devlet yapisina kapi
aralar. Zira her an farkh yetkili merciler, kisilerle
ilgili farkl bilgiler elde etmektedir. Bu bilgilerin
timunin toplanarak bir havuzda birlestirilmesi
insan haklarina ve 6zgurliklere saygili bir devlet-
te disinllemez.#

Aciklananlar dogrultusunda amaca bagl-
lik ilkesi onleyici amacgla elde edilen verilerin
onleyici amagla islenmesini; suglari aydinlatma
amaciyla elde edilenlerin adli amacglar dogrultu-
sunda islenmesini gerektirir. Ornegin, polisin 6n-
leyici amach ve istihbari yetkilerini diizenleyen
PVSK# ek 7. maddesindeki faaliyetleriyle ilgili
olarak 7. fikrada “Bu madde hiikiimlerine gére
ylirtitiilen faaliyetler cercevesinde elde edilen
kayitlar, birinci fikrada belirtilen amacglar disinda
kullanilamaz” denilmek suretiyle amaca baglilik
ilkesine yer verilmis; 6nleyici amacla elde ettigi
verilerin adli amacla kullanilmasi yasaklanmistir.
Nitekim Yargitay’in ictihatlari da s6z konusu faa-
liyet araciligiyla elde edilen verilerin delil olama-
yacagi yoniindedir.*

41 KIZILIRMAK, a.g.e., s.186.
“2 KIZILIRMAK, a.g.e., s.87.

4 2559 sayili Polis Vazife ve Salahiyet Kanunu, RG
T.14.07.1934, S.2751.

4 YCGK, T.17.05.2011, E.2011/9-93, K.2011/95, www.
kazanci.com, (cevrim ici), E.T. 20.10.2019, 13:30.
Ancak bu verilerin baslangic suphesi kabul edilip,
sorusturma baslatilabilecegi yoniinde ictihatlart mev-
cuttur. Tartismalar icin bkz.: KIZILIRMAK, a.g.e.,
s.199 vd.
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2. Faaliyetlerin Amaca Gore Siniflandirilmasi

Yetkili resmi merciler, faaliyetlerini gercekles-
tirirken kisisel verileri ¢esitli amagclar dogrultusun-
da islemektedir. Ornegin suclarin aydinlatiimasina
yonelik adli nitelikli faaliyetlerde bulunulabilecegi
gibi, sug islenmesini dnlemeye yonelik islemler de
gerceklestirilebilir. Bunun yaninda kamu hizmetle-
rinin saglanmasina yonelik cesitli idari faaliyetlerde
de kisisel veriler farkli (idari) amagclarla islenebil-
mektedir. Buna 6rnek olarak e-devlet kapsamin-
da, Ulusal Yargi Agi Projesi (UYAP), Merkezi Nifus
idaresi Sistemi (MERNIS) gibi sistemler gosterilebi-
lir* Konumuz bakimindan yalnizca adli ve onleyi-
ci amach faaliyetlerde ‘amag’ odakl bir inceleme
yapilacak, konuyla ilgisi bakimindan istihbari faali-
yetlere de yer verilecektir. En yalin ifadeyle, onle-
yici amach faaliyetler su¢ 6ncesi asamada suglarin
islenmesinin 6nlenmesi amaciyla gerceklestirilen
ve idarenin gorevine giren isleri; adli nitelikli faa-
liyetler ise suc sonrasi asamada, suclarin aydinla-
tilmasi amaciyla, ceza muhakemesi kapsaminda
gerceklestirilen ve adli mercilerin gorevine giren
isleri belirtir.

a. Adli Amacgh Faaliyetler

Adli amacl faaliyetler bir sug islendiginin yet-
kili mercilerce 6grenilmesi tizerine baslayan, onu
aydinlatmaya yonelik faaliyetlerdir. Ceza Muhake-
mesi Kanunu’nun* 160. maddesinde ihbar veya
baska bir suretle bir sugun islendigi izlenimini
veren hdli 6grenen C. savcisinin hemen isin ger-
cegini arastirmaya baslayacagi dizenlenmistir.
Buna gore C. savcisi herhangi bir yoldan bir sug
islendigine iliskin ‘baslangi¢ stiphesini’ edindigin-
de,” adli nitelik tasiyan arastirma faaliyetlerine
baslayacaktir. Bu asamadan itibaren adli merciler
tarafindan o sugu aydinlatmaya; yani islenip is-
lenmedigini, islendiyse kim(ler) tarafindan, ne za-

5 DAG, Giiray: “Kisisel Verilerin Ceza Muhakemesi Hu-
kukunda Delil Olarak Kullanilmasi”, Marmara Univer-
sitesi Sosyal Bilimler Enstittisii, Yayinlanmamis Dok-
tora Tezi, 2011, 5.126; KUZECI, a.g.e., 5.449.

4 04.12.2004 tarih ve 5271 s. Ceza Muhakemesi Kanu-
nu, RG T.17.12.2004, S.25673.

47 CENTEL, Nur / ZAFER, Hamide: Ceza Muhakemesi
Hukuku, 14. Baski, Beta Yayincilik, istanbul 2017,
s.88.
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man, nerede, ne sekilde, kime karsl islendigini vb.
ortaya ¢ikarmak amaciyla gerceklestirilecek faali-
yetlerin tiimii adli amag tasimaktadir.#® Ogretide
bir yazarin deyimiyle bu sekilde basit (baslangig)
stiphenin 6grenilmesiyle birlikte kontak anahtari
cevrilecek ve adli yetkiler dogacaktir.® Bu nokta-
dan itibaren adli merciler yetki sahibidir.>>

O halde adli amacli faaliyetlerden kasit, bir
su¢ islendiginin tespiti veya aydinlatiimasina
yonelik yetkili merciler (C. savcisi, hakim veya
mahkeme, kolluk) tarafindan gergeklestirilen is-
lemlerin tiimidar. Ornegin, olay yeri inceleme,
tanik dinleme, telekominikasyon yoluyla yapi-
lan iletisimin denetlenmesi, arama ve el koyma,
kesif, beden muayenesi bu kapsamda sayilabilir.
Bu yontemler araciligiyla elde edilen kisisel veri-
ler calismamizin konusunu olusturmaktadir.

48 KATOGLU, Tugrul: Polis Vazife ve Salahiyet Kanunu
ile Bazi Kanun ve Kanun Hiikmiinde Kararnamelerde
Degisiklik Yapilmasina Dair Kanun Tasarisi Hakkinda
Hukuki Gords, Turkiye Barolar Birligi Yayini, Ankara
2014, s.6, 19.

49 YENISEY, Feridun: “Tehlikeyi Onleyici Polis ve Adli
Polis”, Bavyera Polis Kanunu, (Cev.: Feridun Yenisey),
Asayis Daire Baskanligi, 2007, s.9.

%0 Hukukumuzda C. savcisi sorusturma evresinin ‘efen-
disi” konumundadir. Kollugun, (CMUK’tan ve Alman
hukukundan farkli olarak) C. savcisinin bilgisi ve
talimatlar olmaksizin sorusturma islemleri yapabil-
mesi kural olarak mimkiin degildir. Kanimizca PVSK
ek m.6/18: “Polis, sanal ortamda islenen suclarda,
yetkili Cumhuriyet bassavciliginin tespiti amaciyla,
internet abonelerine ait kimlik bilgilerine ulasmaya,
sanal ortamda arastirma yapmaya yetkilidir” hikmu
bu kuralin bir istisnasini olusturmaktadir.

5

Ogretideki hakim goriisiin aksine, biz mevcut huku-
ki duzenlemeler karsisinda “basit stpheyi yaratacak
delillerin arastirilmas1” seklinde gerceklestirilen ve
sorusturma evresine dahil edilmeyen “bilgi toplama”
ad1 verilen bir “gecis doneminin” de muimkiin olma-
digim distinmekteyiz. Nitekim basit siiphe ya olus-
mustur ya da olusmamistir. Sorusturma, CMK m.158/6
uyarinca sorusturma yapilmasina yer olmadigina karar
verilmedikce, suc islendigi izlenimi veren halin 6gre-
nilmesi aninda baslamis olacaktir. Turk hukukunun
aksine Alman hukukunda (StPO §152/2) sorusturmanin
baslatilmasinda “somut dayanak noktalarnnin tespiti”
aranmakta; bu dogrultuda baslangic siiphesinin var-
Ligim ortaya koymak amaciyla birtakim calismalarin
yapilabilecegi ifade edilmektedir. Baslangic siiphesinin
tespiti amaciyla arastirma yapilmasina iliskin tartisma-
lar icin bkz.: KIZILIRMAK, a.g.e., s.13 vd.
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b. Onleyici Amach Faaliyetler

Adli amach faaliyetlerin kapsaminin belir-
lenmesindeki kolayliga karsilik, dnleyici amach
faaliyetlerde “6nlenmeye calisilan nedir?” soru-
sunun yaniti kolayca verilememektedir. Nitekim
ceza ve ceza muhakemesi hukukunun ¢izgisinin
giderek 6ne kaymasi, cezalandirilabilir alanin
genislemesi, ceza ve ceza muhakemesi hukuku
yontemlerinden belirli olgularla miicadele adina
Onleyici amacla da yararlanilmasi ve ceza huku-
kunun ultima ratio 6zelliginden taviz verilmesi
bu sorunun yanitini gliclestirmektedir.

Asil olan suglarin 6nlenmesi iken; zamanla
devletlerin sug¢ ve suglulukla micadele politi-
kalarindaki degisime paralel olarak, bir zarar
ihtimali olan tehlikenin 6nlenmesine kayma ya-
sanmis; hatta suc islenme tehlikesi dahi ortaya
¢ikmadan 6nce tehlike tehlikesinin 6nlenmesin-
den bahsedilir olmustur.5 Oziinde risk kavrami-
na ve Ogretide ifade edildigi sekilde ‘risk ceza
hukukuna’ karsilik gelen bu durum, tehlikenin
kaynagina midahaleyi degil; riske neden olabi-
lecek faktorlerin en basindan ortadan kaldiril-
masini amaglar.?® Bu egilim esitlik ilkesini, temel
hak ve 6zgurlikleri gbzeten bir hukuk devletinde
hicbir sekilde benimsenemez.

Sug 6ncesi alanda bir sugun islendigine dair
sliphe henliz ortaya ctkmamistir. Bu alanda kamu
diizeni ve kamu givenligi saglanmaya, zararlar
meydana gelmeden Onlenmeye, tehlikelerinse
zarar haline gelmeden ortadan kaldirilmasina
cahsilir. Devletler ulusal glvenligi, kamu diizeni
ve glvenligini saglamak, suglulukla micadele
etmek; bunun yani sira kamu hizmetlerinin yeri-
ne getirilmesinde stratejiler olusturmak ve plan
yapmak amaciyla kisisel ve kisisel olmayan ve-
rileri isler. Bu baglamda su¢ 6ncesi alanda idari
mercilerin su¢ islenmesinin dnlenmesi, caydiri-
cihk saglanmasi veya sug 6nleme stratejilerinin
olusturulmasi gibi amaclarla kisisel veriler top-
lanmakta ve kullaniimaktadir.

52 YENISEY, Kolluk Hukuku, s.152.

53 ERMAN, Bans: “Ceza Hukukunun Déniisimii”, YUHFD
(Prof. Dr. Duygun Yarsuvat’a Armagan), C.IX, S.2,
2012, s.456-459.
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Onleyici tedbir kavrami esasen kamu diizeni
ve glvenligi acisindan zarar dogurucu etmenlerin
onlenmesi, tehlike doguranlarinsa -zarar haline
gelmeden- tehlikenin kaynagina mudahale ede-
rek ortadan kaldirilmasi icin uygulanan yontemle-
ri ifade etmektedir. Calismamizda 2016/680 sayil
Direktif Gzerinden degerlendirmelerde bulundu-
gumuzdan ve bu Direktif'te de “suclarin o6nlen-
mesinden” s6z edildiginden; 6nleyici amacl faa-
liyet, icerik bakimindan yalnizca sug islenmesinin
onlenmesini ifade etmek Gzere kullanilmaktadir.>

Bu dogrultuda suclarin islenmeden 6nlene-
bilmesi amaciyla kisisel verilerin islenmesi 6n-
leyici amacli islemedir. Onleyici kolluk faaliyet-
lerinde uygulanacak stratejileri belirlemek gibi
amaclarla veriislenmesi ise daha ziyade istihbari
faaliyet - istihbarat carki kapsaminda degerlen-
dirilir. Bunun tam olarak bir 6nleyici amag oldu-
gundan bahsetmek giictir. Zira ikincisinde belirli
yahut kollugun bilgisi ve tecriibesinin yaninda bi-
limsel yontemlerin de yardimiyla belirlenebile-
cek bir sugun 6nlenmesinden ziyade, suglulukla
miicadele amaciyla gerceklestirilen bir faaliyet
s6z konusudur. Bu, kamu diizeni ve glvenligini
korumaya yoneliktir. Kisacasi, sug islenmesinin
onlenmesi amaciyla kisisel verilerin islenmesi
onleyici amach bir faaliyet olsa da; su¢ Oncesi
alanda yetkili merciler tarafindan gergeklestiri-
len her islem dnleyici tedbir / dnleyici amacgli fa-
aliyet olarak kabul edilemez. Pratikte uygulanan
yontemin tam olarak bir ‘Gnleyici tedbir’ veya
‘Onleyici amagla gercgeklestirilen faaliyet’ olup
olmadiginin tespiti 5nem arz etmektedir.

Aciklananlari  6rneklendirmek gerekirse;
hiakimlalerin telefon gorismelerinin dinlenme-
si ve kayda alinmasi (CGIiK* m.66/1) kisisel veri-
lerin 6nleyici amacgla islenmesidir. Yine, 5397 s.k.
ile polise (PVSK ek m.7/2) ve jandarmaya (JTK>

% Gunlimiizde cok sayida farkli faaliyeti ifade etmek
Uzere kullanilan ‘Onleyici tedbir’den ne anlasilmasi
gerektigi hk. bkz.: KIZILIRMAK, a.g.e., 5.40-41, 70-73.

5% Jandarma Teskilat, Gorev ve Yetkileri Kanunu, 10.03.1983
tarih ve 2803 sayili, RG T.10.03.1983, S.17985.

% 13.12.2004 tarih ve 5275 sayili Ceza ve Glivenlik Ted-
birlerinin infaz1 Hakkinda Kanun, RG T.29.12.2004,
S.25685.
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ek m.5/1) taninan telekomunikasyon yoluyla ya-
pilaniletisimin denetlenmesi yetkisi de, istihbari
nitelikli olmakla birlikte dnleyici amach bir faali-
yettir. Zira, hikiimde bu yetkinin yalnizca belirli
suglarin 6nlenmesi®” amaciyla kullanilabilecegi
ve elde edilen verilerin de amaca bagllk ilkesi-
ne uygun olarak énleme amaci disinda kullani-
lamamasi®® 6ngorilmastir. Ancak PVSK ve JTK
kapsaminda taninan bu yetkiler, dnleyici amagli
faaliyetler ile istihbari faaliyetlerin birlesmesinin
bir gorliniimudur. Bu soruna asagida istihbari fa-
aliyetler basliginda deginilecektir.

1774 s. Kimlik Bildirme Kanunu’na gore,
ara¢ kiralama veya otelde konaklama gibi du-
rumlarda kollugun bilgisayar terminallerine kisi-
sel veriler aktarilmaktadir. Bu veriler (caydiricilik

% Bu kapsamda belirtilen suclar: CMK’nin casusluk
suclari haric, [muilga]250°nci maddesinin birinci fik-
rasinin (a), (b) ve (c) bentlerinde yazili suclar ile
bilisim suclaridir. Ne var ki CMK’nin 250. maddesi,
02.07.2012 tarih ve 6352 sayili kanunun 105. maddesi
ile yururlikten kaldinlmistir. Glinumuzde, 250. mad-
dede yer alan suclara yapilan atif konusundaki bos-
lugu doldurmak amaciyla, 21.02.2014 tarih ve 6526
sayili kanunla, TMK’ya gecici 14. madde eklenmistir.
Bu maddenin 6. fikrasi su sekildedir: “Mevzuatta
Ceza Muhakemesi Kanununun miilga 250’nci madde-
sinin birinci fikrasi kapsamina giren suclar ile Terérle
Miicadele Kanununun 10’uncu maddesinin dérdiincii
fikrasi kapsamina giren suclara yapilan atiflar, Tiirk
Ceza Kanununda yer alan;

a) Orgiit faaliyeti cercevesinde islenen uyusturucu ve
uyarici madde imal ve ticareti sucu veya suctan kay-
naklan malvarligi degerini aklama sucuna,

b) Haksiz ekonomik ¢ikar saglamak amaciyla kurul-
mus bir orgtitiin faaliyeti cercevesinde cebir ve teh-
dit uygulanarak islenen suclara,

¢) Ikinci Kitap Dérdiincii Kismin Dért, Bes, Alt1 ve Ye-
dinci Boliimiinde tanimlanan suclara (305, 318, 319,
323, 324, 325 ve 332’nci maddeler haric),

vapilmis sayilir.” Sonu¢ olarak, CMK m.250’de
sayillan suglara yapilan atiflar icin giiniimiizde
[19.10.2019] bu sayilan suclar gecerlidir (Orgiit
faaliyeti cercevesinde islenen uyusturucu ve uyarnci
madde imal ve ticareti sucu veya suctan kaynaklanan
malvarligi degerini aklama sucu; haksiz ekonomik ci-
kar saglamak amaciyla kurulmus bir orgiitiin faaliye-
ti cercevesinde cebir ve tehdit uygulanarak islenen
suclar; (TCK m.305, 318, 319, 323, 324, 325, 332 ve
casusluk suclar) haricinde, Devlet’in giivenligine,
anayasal diizene ve bu diizenin isleyisine, milli savun-
maya ve devlet sirlarina karsi suclar; bilisim suclan).

8 PVSK ek m.7/7; JTK ek m.5/6.
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da saglamak suretiyle) 6nleme islevinin yani sira,
ileride islenecek suglarin aydinlatiimasinda da
kullaniimaktadir. Dolayisiyla bu sekilde islenen
veriler yalnizca 6nleme amacina hizmet etme-
mektedir. Benzer bir durum PVSK m.5 uyarinca
polisin belirli kisilerin parmak izi ve fotograflari
bir sisteme kaydetmesinde de gorilmektedir.
Burada hem onleyici, hem de adli nedenlerle
parmak izi ve fotograflar alinarak bir sisteme
kaydedilmekte; Ustelik bunlarin hangi amacla
alindigi (hikam geregi) kaydedilmemektedir. Bir
diger benzer sorun, Toplanti ve Gosteri Yuruyds-
leri Kanunu’nun 11. maddesinde bulunmaktadir.
Burada heniz basit siiphenin dahi olmadigi su¢
oncesi alanda, polise toplanti ve gosteri yiri-
ylslerinde ses ve goruntill kayit yapma yetkisi
taninmakta; bu kayitlarinsa yalnizca adli amacgla
kullanilabilecegi belirtilmektedir. Ayrica burada
elde edilen kisisel verilerin hangi merciler tara-
findan, ne kadar sire, ne sekilde; islemeye tabi
olup olmayacagi belirlenmemistir.

Hukukumuzda yaygin bicimde uygulanan;
oyle ki Yargitay’'in gorintiler incelenmeden ve-
rilen mahkumiyet kararlarini hukuka aykiri gor-
digi;” ancak bir yasal dayanagl bulunmayan
MOBESE’ye de deginmek gerekir. MOBESE’ye
entegre olan kapali devre kameralar ile kisisel
verilerin devamli olarak toplandigina ve islendi-
gine sliphe yoktur. MOBESE ile veri elde edilme-
sinin amaci konusunda 6gretide yaygin bicimde
temel amacin suglari 6nlemek; ikincil amacinsa
islenmis suglarin aydinlatiimasi oldugu belir-
tilmekte; nitekim uygulamada da genellikle bu
yonde kullanilmaktadir.¢

59 Ornegin: “(...)adresleri gosterir kamera goriintiileri
ve mobese goriintiileri arastirilip incelendikten ve
taniklarin dinlenmesinden sonra sanigin hukuki du-
rumunun takdiri gerekir.” Y.13.CD., T.22.01.2015,
E.2014/19442, K.2015/1604, www.kazanci.com (cev-
rim ici), E.T. 20.10.2019, 13:30.

% GZBEK, Veli Ozer / DOGAN, Koray / BACAKSIZ, Pinar /
TEPE, ilker: Ceza Muhakemesi Hukuku, 10. Baski, Sec-
kin Yayincilik, Ankara 2017, s.172-173; OZKAN, Halid:
“MOBESE izleme ve Kayitlarimin Ceza Muhakemesi Hu-
kuku Acisindan Degerlendirilmesi”, CHD, S.30, 2016,
5.65; YENISEY, Kolluk Hukuku, s.357; SEN, Ersan: “Mo-
bese ve Kamera Sistemi ile izleme”, Yorumluyorum 12,
Seckin Yayincilik, Ankara 2016, s.119.
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Yukarida aciklanmaya calisilan sorunlari
gbz 6nlinde bulundurarak ifade etmek gerekir-
se, hukukumuzda oOnleyici amagla kisisel veri
elde etmeye yonelik yontemler yalnizca dnleyici
amacla baglantili olarak kullaniimamaktadir. Ge-
nel egilim bu verilerin baska alanlarda da deger-
lendirilmek istenmesi yonindedir. Heniiz KVKK
hikimlerine dahi deginmeksizin yukarida belir-
tilen bu (ve diger pek ¢ok) yontemde hem kisi-
sel hem de kisisel olmayan verilerin islenmesine
yonelik diizenlemelerin eksik oldugunu ifade
etmek gerekir. Bu yontemlerde oncelikle amag
sorunu ¢ozilmeli; verilerin tam olarak hangi

mesru amaclarla elde edilecegi ve hangi amac-

larla kullanilacagi; hukuki belirlilik ilkesinin gere-

gi olarak acik ve belirli bicimde diizenlenmelidir.
Ardindan, kisisel verilerin islenmesine iliskin
diger sorunlar olan veri isleyenin belirlenmesi,
verilerin tutulacagi sire, veri giivenligi vb. de ka-
nunla agikca belirtilmelidir. Nitekim Anayasa’nin
20. maddesinin 3. fikrasi¢' (yeterli bir dizenleme
olmasa dahi) kisisel veri islemede amacin belirli-
liginin 6Gnemini gbstermektedir.

ifade edilmelidir ki, her iilkenin ceza adalet
sistemi farkli oldugu gibi, idari merciler ile adli
merciler arasindaki yetki bollisimi de farkhdir.
Bununla birlikte, sug islenmesini onleyici faali-
yetler ile adli faaliyetler arasindaki ayrim temel-
de burada belirtildigi sekildedir.¢? Asagida ince-
lenen yabanci hukuk metinleri bu dogrultuda
degerlendirilmelidir.

c. Istihbari Faaliyetler

istihbarat faaliyeti en basit ifadeyle, karar
alicilara sunulmak Uzere toplanan ve degerlen-
dirilen bilgilerin déngiisiinii ifade eder. istih-

¢ Anayasa m.20/3: “Herkes, kendisiyle ilgili kisisel ve-
rilerin korunmasini isteme hakkina sahiptir. Bu hak;
kisinin kendisiyle ilgili kisisel veriler hakkinda bilgi-
lendirilme, bu verilere erisme, bunlarin diizeltilme-
sini veya silinmesini talep etme ve amaclari dogrul-
tusunda kullanilip kullanilmadigini 6grenmeyi de
kapsar (...)”.

Bununla birlikte, Tiirk hukukunda kolluk, adli ve ida-
ri kolluk seklinde teskilat blinyesinde ayrilmamistir.
Kollugun esas gorevi idari niteliklidir, bir suc ile karsi-
lastiginda veya C. savcisinin emirlerinin icrasi kapsa-
minda adli gorevlerini yerine getirir.

6

~
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barat carki da denilen bu kesintisiz donglide,
karar alicilarin amaglari dogrultusunda veriler
toplanir, rafine edilir, sunulur ve bu bilgiler dog-
rultusunda yeni ihtiyaglara yonelik yeni veriler
toplanir.® Gorildigi Uzere istihbarat bir amag
degil, bir yontemdir. Oysa Onleyici amagla veri
elde edilmesinden s6z ederken sug islenmesinin
onlenmesi amacina yonelik gerceklestirilen faa-
liyetler kastedilmektedir; bu faaliyetlerdeki yon-
tem, somut olaya gore degisiklik gbsterecektir.

istihbarat genellikle i¢ giivenlik, dis giivenlik,
askeri istihbarat gibi ayrimlara tabi tutulmaktadir.
Devletler ulusal glivenligine, anayasal diizenine,
bagimsizligina vb. tehdit olusturan unsurlari en-
gellemek amaciyla veya sucla micadele politi-
kalarini belirlemek gibi amaglarla bilgiye ihtiyag
duymakta; yani istihbarata basvurmaktadir. Dola-
yisiyla istihbari faaliyetler asil olarak bir suc ile il-
gili olmayip, bu tehditleri yaratabilecek unsurlara
yonelmektedir. Ne var ki, bunlarin bir kismi ayni
zamanda suc olarak diizenlendiginden, istihbarat
faaliyetleriile 6nleyici amagli faaliyetler genellikle
bu noktada (6zellikle organize sugluluk noktasin-
da) kesismekte ve hatta i¢ ice gecmektedir. Nite-
kim, onleyici faaliyetleri ylrtutmekle gorevli kol-
luga istihbari yetkiler taninmasi, kimi istihbarat
kuruluslarinaysa operasyonel yetki taninmasi bu
ikisi arasindaki ayrimi siliklestirmektedir.s

6 OZDAG, Umit: istihbarat Teorisi, 4. Baski, Kripto
Kitaplar, Ankara 2010, s.371-372; TILISBIK, Niyazi /
AKBAL, Ozdemir: Intelligence: Istihbarat ve Tiirkiye,
ikia Yayincilik, Konya 2006, s.10 vd.

64 Ogretide duvar ilkesi (Alm. Trennungsgebot) olarak ifa-
de edilen kavrama gore, “her seyi bilen her seyi yap-
mamali, her seyi yapan her seyi bilmemelidir.” Yani,
istihbarat kuruluslariyla operasyonel yetkiye sahip
kuruluslanin gorev ve faaliyet alani birbirinden aynil-
malidir. Aksi durumda, Gestapo benzeri yapilar ortaya
cikabilir. Konuyla ilgili bkz.: EROGLU, Fulya: “Orgiit-
lii Suclarda Yargilama Sistemi”, Yeditepe Universitesi
Sosyal Bilimler Enstitiisi, Yayinlanmamis Doktora Tezi,
2016, s.24 vd.; OZBEK, Veli Ozer: Organize Suclu-
lukla Miicadelede Kullanilan Gizli Gérevlinin Gorevin
Gerektirdigi Suglar Bakimindan Cezalandirilabilirligi,
Yetkin Yayincilik, Ankara 2003, s.70; VERVAELE, John:
“Terrorism and Information Sharing Between the Intel-
ligence and law Enforcement Communities in the US
and the Netherlands”, Utrecht Law Review, C.1, S.1,
2005, s.4, http://doi.org/10.18352/ulr.1 (cevrim ici),
E.T. 20.10.2019, 13:30.
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Polis ve jandarmaya 5397 s.k. ile taninan
istihbari nitelikli onleyici amacla telekomni-
kasyon yoluyla yapilan iletisimin denetlenmesi
yetkisi taninmistir. Bu yetki MiT’e de taninmak-
la birlikte polis ve jandarmaninkinden farkh-
dir: MiT’in yetkisine casusluk suglari da dahil
edilmistir; ayrica MIT bu yetkilerini belirlenen
suclarin 6nlenmesi amaciyla degil, MIiT Kanu-
nu’'nun® 4. maddesinde belirtilen gorevlerine
yonelik olarak istihbarat ¢alismalari kapsaminda
kullanmaktadir. Bir baska ifadeyle, suclarin 6n-
lenmesinden ziyade; istihbarat Gretmeye yone-
lik olarak ulusal glvenligin saglanmasi amaciyla
bu faaliyetleri gerceklestirmekte ve MIT K.de
kendine taninan diger yetkileri kullanmaktadir.
Nitekim MiT’in gérevi belirli suglarin nlenmesi
degil; genel manada devletin glvenliginin sag-
lanmasidir. Ancak 6zellikle organize sugluluk gibi
alanlarda onleyici amacl faaliyetler ile istihbari
faaliyetler kesismektedir. Asagida incelenmekte
olan® Direktif'te bahsedilen ulusal givenligin
saglanmasi amacina yonelik kisisel veri isleme,
Ozinde burada belirtildigi sekliyle bir gizli istih-
barat faaliyetidir.

lll. Konu Agisindan Onemli Baz1 Yabanci
Hukuk Diizenlemeleri

2016/680 s. Direktif’in adli ve onleyici
amacla kisisel verilerin islenmesini hangi boyut-
ta sinirladigl ve ne gibi glivencelere baglayarak
hangi temel ilkelerin uygulanmasini 6ngordi-
gund incelemeden 6nce, konuyu aydinlatmaya
yarayacak baska hukuki metinlere de deginile-
cektir. Bu dogrultuda sirayla Avrupa insan Hak-
lari S6zlesmesi ve Mahkeme’'nin adli ve 6nleyici
amacla kisisel verilerin islenmesine yaklasimi ve
Avrupa Konseyi binyesindeki baslica dizenleme
olan 108 numarali S6zlesme incelenecektir.

A. Avrupa insan Haklar Sozlesmesi

Avrupa insan Haklari Soézlesmesi'nin (ks.
AiHS) 8. maddesinde 6zel yasamin gizliligi hak-

65 01.11.1983 tarih ve 2937 sayili Devlet istihbarat Hiz-
metleri ve Milli istihbarat Teskilati Kanunu (ks. MIT
K.), RG T.03.11.1983, S.18210.

¢ Bkz. As. § IV/D-2, para.14.
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ki diizenlenmis olup, kisisel verilerin korunmasi
hakki da bu hak kapsaminda degerlendirilmek-
tedir. Bu dogrultuda 8. maddenin 2. fikrasinda
diizenlenen hakki sinirlama kosullari, kisisel ve-
rilerin korunmasi bakimindan da gecerlidir.

AIHS, kisisel verilerin korunmasinda Séz-
lesme’nin genel kapsami ve uygulama alani di-
sinda bir belirleme yapmamakta, 6zel hukuk
yahut kamu hukuku boyutu bakimindan ayir-
mamaktadir. Ornegin adli amagla kisisel verile-
rin islenmesini de yine 8. maddede tanimlanan
bu hak ve sinirlama olgltleri bakimindan ele
almaktadir. Dolayisiyla, mutlak bir hak olmayan
kisisel verilerin korunmasi da belirli kosullara
uyulmak suretiyle sinirlanabilecek, Avrupa insan
Haklari Mahkemesi’'nin (AIHM veya Mahkeme)
ictihatlar dogrultusunda genel egilim ve ilkeler
belirlenecektir.e’” Ancak, Mahkeme her ne kadar
ictihatlarinda kisisel verilerin korunmasina ilis-
kin hukuki metinleri de gozetse dahi, gbrevinin
AiHS’in 19. maddesi dogrultusunda taraf devlet-
lerin taahhitlerini yerine getirmesini saglamak
oldugu; Sézlesme’nin kisisel verilerin korunma-
sina iliskin detayli bir 6l¢iit ortaya koymadigini
akilda tutmak gerekir.

Adli ve onleyici amagla kisisel verilerin is-
lenmesine iliskin bazi AIHM kararlarina, konuya
yaklasimin gorulebilmesi amaciyla yer verilecek-
tir. ilk olarak Mahkeme, kisisel veriler de dahil
olmak Uizere kisinin haberlesmesinin gizliligine
muidahalede bulunan tedbirlerin uygulanmasin-
da bir kanuni dayanak bulunmadigi durumlarda
bu hakkin ihlal edildigini tespit etmektedir.®® Ro-
taru v. Romanya kararinda AIHM, ulusal giiven-
ligi saglamak amaciyla birtakim gizli yéntemler
araciligiyla veri elde edilmesinin ve saklanma-
sinin mimkin oldugunu; ancak bu yapilirken
kotiye kullanimi engellemek amaciyla gliven-

67 108 no.lu Sozlesme AIHM’nin yarg yetkisi kapsamin-
da olmasa da, Mahkeme 8. madde kapsaminda hakkin
ihlal edilip edilmedigini belirlerken 108 no.lu Sozles-
me’de belirlenen temel ilkelerden yararlanmaktadir.
Handbook on Data Protection Law, s.25.

¢ Satik v. Tirkiye (no: 2), Basvuru no: 60999/00,
08.07.2008, para:57, www.hudoc.echr.coe.int (cev-
rim ici), E.T. 20.10.2019, 13:30.
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celerin yani sira denetim mekanizmalarinin da
olusturulmasi gerektigini vurgulamistir.® Amann
v. Isvicre kararinda “giivenlik gerekgesiyle” fis-
lenme olarak bilinen faaliyete iliskin tespitlerin-
de Mahkeme, fislemedeki bilgilerin kullaniimasi
sonucunda kisinin ayrica bir zorluga diismesinin
aranmadigini (boyle bir zorluga diismisse ve bu
bir hak kaybina neden olmussa ayrica degerlen-
dirilecek sekilde), yalnizca bu sekilde ilgili kisi-
nin verilerinin saklanmasinin da 6zel yasamin
gizliligi, diger insanlarla iliski kurma ve gelistir-
me hakkina midahale teskil ettigini ve ancak 2.
fikradaki yasayla 6ngériilmiis olmak kosuluyla
demokratik bir toplumda ulusal giivenlik, kamu
glivenligi, diizenin korunmasi, su¢ islenmesinin
6nlenmesi gibi kosullarin varligl halinde gercek-
lestirilebilecegini belirtmistir.”

B. Kisisel Verilerin Otomatik Olarak
Islenmesi Sirasinda Gercek Kisilerin
Korunmasina iliskin (108 no.lu)
Sozlesme

28 Ocak 1981’de imzaya acilan Kisisel Verile-
rin Otomatik Olarak islenmesi Sirasinda Gergek
Kisilerin Korunmasina iliskin (108 no.lu) Avrupa
Konseyi Sozlesmesi, bireyleri kisisel verilerin
toplanmasi ve islenmesinden dogabilecek kotu-
ye kullanmalara karsi koruyan ve ayni zamanda
kisisel verilerin sinir 6tesi akisini diizenlemeyi
amaclayan ilk baglayici uluslararasi metindir.”

Sozlesme Avrupa Konseyi Uyesi olmayan
devletlerin de imzasina acilmistir.”2 Ozellikle veri

¢ Rotaruv. Romanya, Basvuru no: 28341/95, 04.05.2000,
para: 59, www.hudoc.echr.coe.int (cevrim ici), E.T.
20.10.2019, 13:30.

70 Amann v. isvicre, Basvuru no: 27798/95, 16.02.2000,
para: 66 vd., www.hudoc.echr.coe.int (¢evrim ici),
E.T. 20.10.2019, 13:30.

7t https://www.coe.int/en/web/conventions/full-
list/-/conventions/treaty/108 (cevrim ici), E.T.
20.10.2019, 13:30.

2 Tirkiye 108 no.lu Sozlesme’yi 1981 yilinda imzala-
mis olsa da, i¢ hukukunda yirirliige koymast 1 Eyliil
2016’y1 bulmustur. Zira Sozlesme’nin 4. maddesinden
dogan yukimliligiini ancak 6698 s. KVKK’y1 ¢ikara-
rak yerine getirmistir. Bu bakimdan Avrupa Konseyi
tilkeleri arasinda en son onaylayan ve yiiriirlige koyan
Ulkedir. Bkz.: https://www.coe.int/en/web/conven-
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dolasiminin sinir asan ozelligi disinaldiginde,
kisisel verilerin korunmasinin yalnizca bir devle-
tin faaliyet alaninda olmadigi gozetilerek, ulusla-
rarasi nitelikte baglayicihigi bulunan bu Sozlesme
hazirlanmistir. Yine konunun 6nemi ve gelisimi-
ne paralel olarak Sozlesme’nin yenilenmesine
yonelik ¢alismalar dogrultusunda bir ek proto-
kol (Council of Europe Treaty Series no. 223)”
olusturulmustur.” Bu Protokol, Avrupa Konseyi
Bakanlar Komitesi tarafindan 18 Mayis 2018'de
kabul edilmis; 19.10.2019 tarihi itibariyla 34
devlet (31'i Avrupa Konseyi Uyesi) tarafindan
imzalamis; fakat heniz yirirlige girmemistir.”
Turkiye ise henlz imzalamamistir.”

108 numarali Sozlesme adli ve onleyici
amacla islenen kisisel verilerin korunmasina,
yaygin yaklasima uygun olarak birtakim istisna-
lar dngdrmektedir. Sozlesme’nin asil metninin is-
tisnalar ve kisitlamalar baslikh 9. maddesinin ilk
fikrasinda” “isbu maddede belirtilen sinirlar di-
sinda, S6zlesmenin 5, 6 ve 8. maddeleri hiikiim-
lerine hicbir istisna getirilemez”; 2. fikrasinda;
“Taraf devletin kanunlarinda éngériilmiis olmasi
ve demokratik bir toplumda asagidaki hususla-
rin saglanmasi icin gerekli bir 6nlem olusturmasi

tions/full-list/-/conventions/treaty/108/signatures
(cevrim ici), E.T. 20.10.2019, 13:30.

73 Protocol Amending the Convention for the Protection
of Individuals With Regard to Automatic Processing
of Personal Data, 2018 [Sozlesme 108+olarak da anil-
maktadir], https://www.coe.int/en/web/conventi-
ons/full-list/-/conventions/rms/09000016808ac918
(cevrim ici), E.T. 20.10.2019, 13:30.

74 Glincel gelismeler dogrultusunda 1987 yilinda Sozles-
me’ye yonelik bir tavsiye karari kabul edilmistir. R 87
(15) tavsiye karan, polisin veri isleme ve veri payla-
simina iliskin belirlemeler icermektedir. Bu konudaki
degerlendirmeler icin bkz.: BOSTANCI BOZBAYINDIR,
Giilsah: “Avrupa Birligi Ceza Hukuku’nda Polis ve
Ceza Adaleti Otoritelerine Yonelik 2018/680 Sayil Di-
rektif: Kisisel Verilerin Ceza Adalet Mekanizmalarinda
Korunmasina Getirilen Standartlar ve Direktife Yone-
lik Elestiriler”, GSUHFD, C.2, 2018, 5.60 vd.

5 KUZECI, a.g.e., 5.126-131.

76 https://www.coe.int/en/web/conventions/full-
list/-/conventions/treaty/223/signatures (cevrim
ici), E.T. 20.10.2019, 13:30.

77 Resmi ceviridir: https://www2.tbmm.gov.tr/d26/1/1-
0320.pdf (¢cevrim ici), E.T. 20.10.2019, 13:30.
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halinde isbu S6zlesmenin 5, 6 ve 8. maddelerine
istisna getirilebilir: a- Devlet giivenliginin korun-
masi, kamu giivenligi, devletin mali menfaatle-
ri veya suglarin énlenmesi; b- llgili kisinin veya
baskasinin hak ve Ozgiirliiklerinin korunmasi”
hiakimleri yer almaktadir.

Sozlesme’nin besinci maddesinde kisisel
verilerin hukuka ve dirustlik kurallarina uygun
elde edilmesi; belirli ve mesru amaglar igin tu-
tulmasi ve bu amaclarla uyumlu kullaniimasi;
yeterli, gerekli ve asiri olmaksizin tutuldugu
amaclar dogrultusunda kullanilmasi; dogru ve
gerektiginde glincel olarak tutulmasi; ilgili kisi-
lerin kimliginin belirlenmesine izin verdigi hal-
lerde, saklandiklari amaca gore gerektiginden
daha uzun bir siire tutulmamasi gerektigi diizen-
lenmistir. Aluinci maddede, 6zel nitelikteki kisisel
verilerin ulusal hukuk, uygun givenceleri 6ngor-
medigi middetce otomatik olarak islenmemesi
gerektigini diizenlenmekte, bunun mahkumiyet
hiikiimleri icin de gecerli oldugu 6zel olarak be-
lirtilmektedir. Sekizinci maddede ise ilgili kisinin,
yetkili resmi mercilerce islenen kisisel verilerinin
denetimine, bilgi edinmesi ve benzerine iliskin
hak ve glivenceler diizenlenmistir.

Bu dogrultuda, S6zlesme’nin yukarida belir-
tilen 9. maddesi uyarinca agiklanan glivence ve
haklar kural; sinirlanmast istisnaidir. Bu istisnalar
devlet glivenliginin korunmasi, kamu givenligi,
devletin mali menfaatleri veya suclarin 6nlen-
mesi olarak belirlenmistir. Yine ilgili kisinin veya
baskasinin hak ve o6zgirliklerinin korunmasi
amaciyla da bu glivence ve haklar sinirlanabile-
cektir. S6zlesme’nin asil metninde istisna sayilan
hallere adli amagla kisisel verilerin islenmesinin
dahil edilmedigi gorilmektedir.

Sozlesme’ye aradan gegen yaklasik 37 yilin
ardindan giincel gelismeleri de dikkate alarak
yenilikler getiren Protokol’iin kapsamina ise kisi-
sel verilerin islendigi -birtakim istisnalar olsa da-
ulusal glivenlik gerekgeleri de dahil tim faaliyet
alanlarinin girdigi belirtilmistir.”

8 https://www.coe.int/en/web/conventions/full-
list/-/conventions/treaty/223 (cevrim ici), E.T.
20.10.2019, 13:30.

1239

Sozlesme’nin asil metnindeki istisnalar ve
kisitlamalar baslkli 9. maddesi, Protokol ile de-
gistirilerek 11. madde olarak diizenlenmistir. On
birinci maddenin ilk fikrasina gore;”® “m.5/4,%
m.7/2,8 m.8/1,%2 ve m.9% hiikiimleri disindaki,
bu béliimde yer alan hiikiimlere® istisna getiri-
lemeyecedi diizenlenmistir. Madde 5/4, 7/2, 8/1,
ve 9 hiikiimlerine getirilecek istisnalar ise ancak
yasayla 6ngériilmesi, temel hak ve 6zgiirliiklerin
6zline saygi gbstererek demokratik bir toplumda
gerekli ve 6l¢iilii olmak kaydiyla; a- ulusal gliven-
ligin, savunmanin, kamu glivenliginin, devletin
6nemli ekonomik ve mali ¢ikarlarinin korunmasi,
yarginin tarafsizhigi ve bagimsizligi veya adli sug-
larin 6nlenmesi, sorusturulmasi ve kovusturulma-
st ile cezai mahkumiyetlerin infazi ve kamu yara-
rina iliskin diger 6nemli gérevlerin icrasi; b- ilgili
kisinin korunmasi veya baskalarinin basta ifade
6zglirliigii olmak tizere hak ve temel 6zgdirliikleri-
nin korunmasi amaglariyla mimkiinddir.”

79 Buradaki ceviriler resmi olmayip, yazar tarafindan
yapilmistir.

8 Madde 5/4’te Kisisel verilerin islenmesine iliskin ama-
ca baglilik, dogruluk ve gerektiginde giincellik gibi
yukarida Sozlesme’nin asil metninde besinci madde
kapsaminda belirtilen ilkeler yer almaktadir.

8 Madde 7/2 kisisel verilerin ihlali durumunda denetle-
yici kurum ve taraf devletin yiikiimliiligiine iliskindir.

8 Madde 8/1’de seffaflik ilkesi dogrultusunda veri so-
rumlusunun ilgili kisiyi, kisisel verilerinin islenme
amaci gibi konularda bilgilendirme yiikimlilugi du-
zenlenmektedir.

8 Madde 9 ilgili kisinin bilgi edinme gibi haklarin1 du-
zenlenmektedir.

8 Bu bolimde [Chapter Il - Basic principles for the
protection of personal data (Tr. Kisisel verilerin ko-
runmasina iliskin temel ilkeler)] yer alan diger hii-
kiimlerden bazilan soyledir: 5. maddenin 4. fikrasi
disindaki hiikimlerinde; kisisel verilerin islenmesin-
de dlciliiliik ilkesine uyulacagi, kisisel veri islemenin
hukuka uygun olmasi, yasayla ongoriilmiis mesru bir
temele dayanarak veya gerekli sekilde aydinlatilmasi
kosuluyla ilgili kisinin izin vermesi halinde mimkiin
oldugu diizenlenmistir. 6. maddede 6zel nitelikteki
kisisel verilerin ancak Sozlesme’de ongoriilen hu-
kiimler dogrultusunda yasayla 6ngoriildiigii ve gerekli
glivencelerin saglandigi hallerde islenebilecegi belir-
tilmektedir. Madde 7/1’de veri sorumlusu ve isleye-
nin gerekli glivenlik tedbirlerini saglamasi gerekliligi
duzenlenmistir. 10. Maddede ise taraf devletlerin ek
yukumlilikleri diizenlenmistir.
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On birinci maddenin konuyla ilgili Gglnci
fikrasinda ulusal giivenlik ve savunmaya iliskin ek
istisnalar ongorilmustir: “Bu maddenin 1. fikra-
sinda 6ngériilen istisnalara ek olarak, ulusal gii-
venlik ve savunma amaciyla isleme faaliyetlerine
istinaden Taraflar, yasayla éngérmek ve yalnizca
bu amaci gergeklestirmek icin demokratik bir top-
lumda gerekli ve 6l¢iilii olmak kaydiyla m.4/3,
m.14/5% ve 6, m.15/2-a,b,c,d® hiikiimlerine istis-
nalar getirilebilir. Bu, ulusal glivenlik ve savunma
amacl isleme faaliyetlerinin ilgili Tarafin yerel
mevzuati uyarinca bagimsiz ve etkili bir inceleme
ve denetime tabi olmasi kosuluna halel getirmez.”

Protokol ile degistirilen Sozlesme’ye gore,
kisisel verilerin korunmasina iliskin temel ilkeler
baslkli bélimde (Chapter II) birtakim hikimlere
(ulusal guivenlik vb. amaglarla dahi) hicbir kosul-
da istisna taninamamaktadir. Buna karsilik, yu-
karida belirtilen m.5/4’te sayilan birtakim ilkeler,
m.7/2'de 6ngodrilen verilerin ihlali durumundaki
yukumlaltkler, m.8/1'de yer verilen bilgilendirme
yukimluligu ve m.9'da belirtilen ilgili kisinin hak-
lar belirli istisnalara tabi tutulabilecektir. Yani, be-
lirli kosullara uyulmak suretiyle, S6zlesme’nin yeni
11. maddesinde belirlenen adli ve 6nleyici kisisel
verilerin islenmesi durumunda, kisisel verilerin ko-
runmasina iliskin kurallardan m.5/4, m.7/2, m.8/1
ve m.9 hikimleri istisna tutularak, taraf devletler
tarafindan uygulanmayabilecektir. Bu sayilan hi-
kiimlere ancak yasayla 6ngoriilme, temel hak ve
Ozgurliklerin 6ziine saygl gostererek demokratik
bir toplumda gerekli ve 6l¢iili olma kosuluna bagh
olarak istisnalar taninabilecektir. Ayrica bu istisna-
lar ancak belirli faaliyet alanlari igin kabul edilmis-
tir. Bu faaliyetler ulusal glivenlik, savunma, suglarin
onlenmesi, kovusturulmasi veya mahkumiyet hi-
kGimlerinin infazi gibi hususlardir.

8 Madde 4/3, taraf devletlerin Sézlesme’de ongoriilen
Sozlesme Komitesi’nin S6zlesme’nin etkililigine iliskin
degerlendirme yapmasina izin verme ve bu faaliyete
katkida bulunma yiikimliiligiinu diizenlemektedir.

8 Madde 14/5 ve 6 hiikiimleri, taraf devletlerin yetkili
denetleyici kuruma kisisel veri aktarimina iliskin bilgi
saglama yikimluligiini diizenlemektedir.

8 Madde 15/2-a,b,c,d hikimleri, taraf devletlerin S6z-
lesme’ye uyumu ve denetimi saglamak iizere olustur-
dugu organlarinin gorevlerini diizenlemektedir.

Ars. Gor. Baran KIZILIRMAK

Protokol’'de istisna taninabilecek faaliyet-
ler belirlenirken, ulusal giivenligin saglanmasi,
suglarin 6nlenmesi, kovusturulmasi gibi amaclar
yan yana siralanmistir. Bunun nedeni kanimizca
metnin uluslararasi bir sdzlesme olmasidir. Bu
amagclar arasinda istisnanin kapsamina iliskin
olarak, konunun énemi ve boyutu dogrultusun-
da yapilacak ayrim ulusal hukuka birakilmak-
tadir. Zira her dlkenin hukuk sisteminde adli,
Onleyici ve istihbari faaliyetlerin isleyisi farkh
oldugundan, bu hikiimde 6ngoriilen istisna tut-
maya iliskin temel belirlemeler dogrultusunda
diizenlenecek spesifik kurallar ulusal hukukta
sekillenecektir.

Bununla birlikte, hikmin UGglincli fikrasin-
da ulusal glvenlik ve savunma amaciyla kisisel
verilerin islenmesi, ayrica bir istisnaya daha
tabi tutulmustur. Bu istisna dogrultusunda yu-
karidaki dipnotta yer verilen (m.4/3, 14/5 ve
6, m.15/2-a,b,c,d) kurallar ulusal glivenlik ve
savunma amaciyla gerceklestirilen faaliyetler-
de uygulanmayacaktir. Diger bir deyisle, taraf
devletlerin Sozlesme’de o©ngorilen Sozlesme
Komitesi'nin Sozlesme’nin etkililigine iliskin de-
gerlendirme yapmasina izin verme ve bu faaliye-
te katkida bulunma yikimlalGgini diizenleyen
hikim; yetkili denetleyici kuruma kisisel veri ak-
tarimina iliskin bilgi saglama ylikimlilGgini du-
zenleyen hiikiim ve Sézlesme’ye uyumu ve de-
netimi saglamak Gzere olusturdugu organlarinin
gorevlerini diizenleyen hikimler; ulusal giiven-
lik ve savunma amaciyla gerceklestirilen kisisel
verilerin korunmasindan istisna tutulabilecektir.

Ozellikle ulusal giivenlik ve savunma ama-
clyla gerceklestirilen istihbari faaliyetlerin ye-
rine getirilmesi ve isleyisine iliskin olan bu hi-
kimlerin istisna tutulmasi; taraf devletlerin bu
konudaki bilgi ve istihbarati paylasmak isteme-
mesi dogrultusunda anlasilabilir. Bu hiikiimde
belirlenen istisnalarin uygulanabilmesi; ancak
yasayla 6ngorilmesi ve yalnizca ulusal glvenlik
ve savunma amaglarini gergeklestirmek icin de-
mokratik bir toplumda gerekli ve 6l¢ili olmasi
kosuluna tabi kilinmistir. Yine, gerek Sozlesme
gerekse Protokol bakimindan istisna tutulan hi-
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kiimlerin dar yorumlanmasi gerektigi ve kiyas
yoluyla genisletilemeyecegi® unutulmamalidir.

C. 2016/680 Sayil1 AB Direktifi’nde Kisisel
Verilerin Adli ve Onleyici Amacla
Islenmesine Iliskin Diizenlemeler

1. Genel Olarak

AB hukukunda kisisel verilerin adli ve 6n-
leyici amacla islenmesine dair diizenlemeler,®
2016/680 sayili Direktif’ten 6nce farkli hukuki
metinlerde ele alinmaktaydi.” 2016/680 sayi-
Ii Direktif, kendinden 6nce yururliikte bulunan
2008/977/JHA sayili cergeve kararini ilga ederek
yerini almistir. Yine, 2016/680 s. Direktif’ten ve
2016/679 s. Genel Veri Koruma TuzUgi’'nden
once, 95/46/EC s. Direktif hem kamu hem de
ozel hukuk alaninda uygulama alanina sahip olsa
da, ceza hukukuna iliskin adli amach isbirligi ile
kolluk ishirliginde uygulanmamaktaydi.*"

Direktif 8 Nisan 2016’da Bakanlar Konse-
yi‘'nde kabul edilmis, 5 Mayis 2016’da Resmi
Gazete’de yayimlanmis; fakat Gye devletlerin
mevzuat uyumlarinin saglanmasi amaciyla Ma-
yis, 2018’de ydirirlige girecegi kararlastiriimis-
tir.2 2016/680 sayili Direktif, kendinden 6nce
var olan cerceve kararlarin eksiklerini gidermek,
AB genelinde yeknesak ve uyumlu bir dizen-
leme getirerek bireylere esit diizeyde koruma

88 GOZLER, Kemal: Hukuka Giris, 14. Baski, Ekin Basim
Yayin Dagitim, Bursa 2017, s.317 vd..

8 Diger diizenlemelerin yaninda, AB Temel Haklar Sar-
t1’nin 8. maddesinde, 7. maddesinde diizenlenen ozel
yasamin gizliligine iliskin haktan bagimsiz olarak,
herkesin kisisel verilerin korunmasi hakkina sahip ol-
dugu diizenlenmistir. Hikme gore, bu tiir kisisel veri-
ler ancak ozellikle belirtilen amaclar dogrultusunda
ilgili kisinin rizasi veya yasayla belirlenen diger mesru
temele dayanarak adil bir sekilde islenebilir. Herkes
kendisiyle ilgili toplanan verilere erisme ve duzeltil-
mesini saglama hakkina sahiptir. Bu kurallara uyul-
masinin bagimsiz bir otorite tarafindan denetlenmesi
ongorulmdustar.

% Konuyla ilgili degerlendirmeler icin bkz.: BOSTANCI

BOZBAYINDIR, a.g.e., s.66-69.

PAJUNOJA, a.g.e., s.8.

9 https://www.consilium.europa.eu/en/policies/da-
ta-protection-reform/data-protection-law-enforce-
ment/ (cevrim ici), E.T. 20.10.2019, 13:30.

9
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saglama amaciyla diizenlenmistir. ‘Kolluk faali-
yetleri ve adli isbirligi’ alaninda kisisel verilerin
islenmesi diger alanlardan farkli oldugundan,
GVKT’nin aksine bu alan (tlzuk yerine) bir direk-
tif ile dlizenlenmis ve llkelere ulusal hukuklari
dogrultusunda diizenleme yapabilme esnekligi-
ni birakilmistir.®**4 Bu faaliyetlerin niteligi dolayi-
siyla Direktif’te, 6rnegin Tuzlk’ten farkli olarak
kisilerin verilere erisebilme hakki sinirlanmis, il-
gilinin rizasinin temel kosul olmasi gibi birtakim
ilkeler dahil edilmemis, istisnalar faaliyetlerin ni-
teligine uygun olarak diizenlenmistir. Direktif’te
temel olarak suclari 6nleme, arastirma, tespit
etme ve mahkumiyetlerin infazini saglamaya yo-
nelik kamusal menfaatler ile gercek kisilerin kisi-
sel verilerinin islenmesine karsi korunmasindaki
menfaatlerin dengelenmeye calisildigini soyle-
mek yanlis olmayacaktir.”

% Avrupa Birligi’nin isleyisi Hakkinda Antlasma - Madde
288: “(1) Tiiziikler genel uygulama alanina sahiptir.
Biitiiniiyle baglayicidir ve tim lye devletlerde dog-
rudan uygulanir. (2) Direktifler, muhatap alinan her
live devleti, ulasilmasi gerekli sonuclari itibariyla
baglar, sekil ve yéntem secimini ise ulusal otorite-
lere birakir.” Yani, Direktifler liye devletler icin bag-
layict olmakla birlikte, ulasilmak istenen sonuca uy-
gun olarak diizenleme yapma yetkisi Uye devletlere
aittir. AB uye devletleri arasindaki uyumu saglamak
acisindan tuzikler, direktiflere gore daha etkilidir.
CARUANA, Mireille M.: “The reform of the EU data
Protection Framework in the Context of the Police
and Criminal Justice Sector: Harmonisation, Scope,
Oversight and Enforcement”, International Review
of Law, Computers & Technology, 2017, s.4, http://
dx.doi.org/10.1080/13600869.2017.1370224 (cevrim
ici), E.T. 20.10.2019, 13:30.

% Bu esneklik her ne kadar llkelerin kendi adli yapisi
ve polis uygulamalari dolayisiyla anlasilabilir olsa da,
Uye devletler arasinda farkli uygulamalarin olusmasi-
na neden olabilecektir. Bu farkliliklar Direktif’in ge-
tirmek istedigi yeknesaklik ve veri glivenligi acisindan
sorun olusturabilecektir. BOSTANCI BOZBAYINDIR,
a.g.e., s.90-91.

BOSTANCI BOZBAYINDIR, a.g.e., s.69-71; AKINTUN-
DE, Salami Emmanuel: “The Impact of Directive (Eu)
2016/680 on the Processing of Personal Data by Com-
petent Authorities for the Purposes of the Prevention,
Investigation, Detection or Prosecution of Criminal
Offences or the Execution of Criminal Penalties and
on the Free Movement of Such Data on the Existing
Privacy Regime”, s.2, https://papers.ssrn.com/sol3/
papers.cfm?abstract_id=2912449 (cevrim ici), E.T.
20.10.2019, 13:30.
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Direktif ile hem kisisel verilerin islenmesini
korumak hem de veri dolasimini giivence altina
alarak, kolluk faaliyetlerinde ve adli isbirliginin
glclendirilmesi amaclanmaktadir. Bu acgidan
sanildiginin aksine kisisel verilerin dolasiminin
sinirlandiriimasi degil; tam tersine belirli stan-
dartlar dahilinde veri paylasiminin artiriima-
si hedeflenmektedir.* Bu dogrultuda gercek
kisilerin kisisel verilerinin; suclari 6nlemeye,
arastirmaya, tespit etmeye ve cezalarin infazini
saglamaya yetkili resmi merciler tarafindan is-
lenmesinde yiksek diizeyde koruma saglanmasi
ve bu korumada bir yeknesaklik olusturarak ve-
rilerin dolasiminin belirli glivence ve kosullara
baglanarak kolaylastiriimasi hedeflenmektedir.

Direktif’in kisisel verilerin korunmasinda
yeterli glivenceyi gercekten saglayip saglama-
digini sdylemek igin henliz erken bir asamada
oldugumuzu belirtmek gerekir.” Bunda stiphe-
siz, AB Uyesi devletlerin Direktif’i i¢ hukuklarina
aktarirken yasayacaklari farkhliklardan dogan
glcliklerin de etkisi vardir. En bastan ifade et-
mek gerekir ki, Direktif’in genis bir uygulama
alanina sahip oldugu izlenimi olusturmasina kar-
sin aslinda pek ¢ok agidan sinirli bir alana sahip
oldugu elestirisi siklikla dile getiriimektedir. Yine
de, ulusal hukuktaki uygulamalar ile yargisal fa-
aliyetlerin kapsam igine alinmasi ve bu konuda
giincel teknolojiyle uyumlu bir sekilde hazirla-
nan Direktif’in kisisel verilerin islenmesinde te-
mel koruma mekanizmalarini getirmesi 6nemli
bir kazanim olarak degerlendirilmektedir.®®

Son olarak ifade etmek gerekir ki, Direktif
adli ve 6nleyici amacglarla kisisel verilerin islen-
mesi faaliyetlerine uygulanmak tzere hazirlan-
mistir. Buna karsilik GVKT ise AB icerisinde kisi-
sel verileri islenen gercek kisilerin korunmasina
iliskin genel kurallari 6ngérmektedir. Direktif'te

% DE HERT, Paul / PAPAKONSTANTINOU, Vagelis:
“The New Police and Criminal Justice Data Protec-
tion Directive”, New Journal of European Criminal
Law, 2016, s.11 https://journals.sagepub.com/doi/
abs/10.1177/203228441600700102 (cevrim ici), E.T.
20.10.2019, 13:30.

9 PAJUNOJA, a.g.e., s.84.
% BOSTANCI BOZBAYINDIR, a.g.e., s.75.

Ars. Gor. Baran KIZILIRMAK

belirtilen amaclar disindaki veri islemelerine
GVKT uygulanacaktir. Bu ikisi arasinda -faali-
yetlerin niteligi gozetilerek- bir ayrim yapilmasi
isabetli bir yaklasimdir. Zira, GVKT tarafindan
taninan haklar, Direktif'te belirtilen faaliyetler
bakimindan aynen uygulanacak olsa idi, ceza so-
rusturmalarinin gerceklestiriimesi fiilen imkan-
siz hale gelebilirdi.*”

2. Direktif’in Baslangic Metni’ndeki Konuya
lliskin Belirlemeler

Yukarida ifade edildigi Uzere Direktif adli
suglarin 6nlenmesi, arastiriimasi, tespit edilmesi
veya kovusturulmasi ya da mahkumiyetlerin in-
fazi amaciyla kisisel verilerin yetkili mercilerce
islenmesini ve bu verilerin serbest dolasimini
diizenleyen AB hukukundaki baslica kaynaktr.
Direktif’in baslangic metni ise konuya iliskin AB
kurumlarinin genel degerlendirme ve gerekge-
lerini yansitmakta, Direktif hikimlerini agikla-
maktadir. Buradaki 6énemli hususlarin ortaya ko-
nulmasi, devletlerin belirtilen amaclarla kisisel
verileri islemesine iliskin gincel yaklasimin ve
degisimin anlasilmasini saglayacaktir. Bu dogrul-
tuda Direktif’in baslangig bildirisindeki konu ba-
kimindan énemli kisimlar asagida ele alinmakta
ve degerlendirilmekte / yorumlanmaktadir.

7. paragrafta cezai konularda lye devletle-
rin kolluk ve adli mercileri arasindaki isbirliginin
glclendirilmesinin ancak bunlarin isledigi kisisel
verilerin korunmasina iliskin yliksek seviyede
glivence saglayan bir mekanizma olusturulma-
siyla saglanabilecegi belirtilmistir.

11. paragrafta 680 s. Direktif’in yalnizca
yargl mercileri veya kolluk gibi resmi mercileri
degil, ayni zamanda kamusal yetki veya kamu

% DI FRANCESCO MAESA, Costanza: “Balance Betwe-
en Security and Fundamental Rights Protection: An
Analysis of the Directive 2016/680 for Data Protec-
tion in the Police and Justice Sectors and the Direc-
tive 2016/681 on the Use of Passenger Name Record
(PNR)”, http://rivista.eurojus.it/balance-betwe-
en-security-and-fundamental-rights-protection-an-a-
nalysis-of-the-directive-2016680-for-data-protecti-
on-in-the-police-and-justice-sectors-and-the-directi-
ve-2016681-on-the-use-of-passen/ (cevrim ici), E.T.
20.10.2019, 13:30; BOSTANCI BOZBAYINDIR, a.g.e.,
s.92.
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glci kullanmakla yetkilendirilmis diger organ,
kurulus ve benzerini de kapsadigi ifade edilmis-
tir. Buna ornek olarak 6zel glvenlik kuruluslari
verilebilir. GUnumizde givenlik hizmetlerinde
resmi kollugun yaninda, ozel glivenlik hizmetle-
rinden yararlanilir olmustur.'®

12. paragrafta lye devletlerin yetkili merci-
leri adli suclarin 6nlenmesi, arastiriimasi, tespi-
ti, kovusturulmasi, kamu giivenliginin tehlikeye
diismesinin 6nlenmesi gibi amaglar disindaki
amaclarla yetkilendirdigi durumlarda 2016/680
s. Direktif’in degil, GVKT’nin uygulanacagi belir-
tilmistir.

14. paragrafa gore Direktif AB hukukunun
uygulama alanina girmeyen faaliyetlere uygu-
lanamayacagindan, ulkelerin ulusal glvenligin
saglanmasi gibi faaliyetlerde bulunan kurulus
ve birimlerin isledigi kisisel verilerde uygulama
alanina sahip degildir. Uye devletlerin AB Ant-
lasmasi’nin 2. bolimiandn 5. bashginda yer alan
ortak dis ve givenlik politikasina™ iliskin faali-
yetleri de 680 sayil Direktif kapsaminda degildir.
Ulusal glivenligin saglanmasi amach faaliyetler
ile kastedilen aslinda, bu amacla calisan gizli
istihbarat teskilatlarinin faaliyetleridir. Nitekim
Direktif’te istihbari amacla kisisel veri islenme-
si ayrica diizenlenmemistir. Dikkat edilmelidir ki
aciklamada istihbari faaliyetin kapsam disi bira-
kilmasinin nedeni olarak, bu faaliyetin 6zellikleri
ve niteligi degil; AB hukukunun uygulama alani
disinda kalmasi gosterilmektedir.

Ancak ulusal glivenligin saglanmasi amagli
faaliyetlerin, her ne kadar baslangi¢c metninde Di-

10 By jhtiyacin artmasi dogrultusunda, Icisleri Bakanli-
g1’min verilerine gore Tiirkiye’de 2011 yilinda 147 bin
olan o0zel guvenlik personeli sayis1 2017 yilinda 284
bine c¢ikarak, EGM’nin 261 bin olan personel sayisi-
n1 gecmistir. http://www.cumhuriyet.com.tr/haber/
siyaset/809844/0zel_guvenlik_ordusu.html, (cevrim
ici), E.T. 20.10.2019, 13:30.

9 Glinlimiizde AB bu alanda genel yonlendirici ilkeleri,
AB’nin kendisinin gerceklestirecegi eylemleri ve tutu-
mu belirleyecek kararlar alabilecektir. Ancak bu ka-
rarlar yasama tasarrufu niteliginde degildir. BAYKAL,
Sanem / GOCMEN, ilke: “Avrupa Birligi Hukukunun
Kaynaklari Bakimindan Normlar Hiyerarsisi”, Prof. Dr.
Erdal Onar’a Armagan, Ankara Universitesi Basimevi,
Ankara 2013, s.330-331.
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rektif’in kapsami disinda oldugu belirtilmisse de,
Avrupa Birligi Adalet Divani’'nin (ABAD) ictihatla-
ri'2 dogrultusunda ve AB’nin sinir asan sugclarla
micadelede isbirliginin saglanmasi amaciyla’®
Direktif’in kapsamina dahil edilmek lizere, taslak
metindeki ulusal giivenligin kapsam disinda oldu-
gu ibaresinin ¢ikarildig ifade edilmektedir.’™ Ger-
cekten Direktif’in kapsaminin belirlendigi 2. mad-
dede -asagida da Uzerinde durulacag lzere-'%
kisisel verilerin AB hukukunun uygulama alani
disindaki faaliyetlerde veya Birlik kurum, organ,
ofis ve ajanslari tarafindan islenmesinde Direk-
tif'in uygulanmayacagl dizenlenmistir. Bir diger
deyisle, Direktif’in 2. maddesine ‘ulusal glivenlik’
atfi taslak metinden cikarilarak Direktif metnine
alinmamis; ancak baslangic metni 14. paragrafta
ifade edilmistir.’® 2. maddedeki saymanin tahdidi
olduguna sliphe yoktur. Ne var ki, ulusal given-
lik her iye devletin kendi sorumlulugunda olup,
baslangic metninde de belirttigi Gizere bu amacla
gerceklestirilen faaliyetler, 6rnegin gizli istihbarat
calismalari AB hukukunun kapsaminin disinda
kalmaktadir. Zira AB Antlasmasi’'nin 4. maddesi-
ne gore “Birlik, llke biitiinliigiiniin teminat alt1-
na alinmasi, kamu diizeninin muhafaza edilmesi
ve ulusal giivenligin korunmasi da dahil, devletin
temel islevlerine saygi gésterir. Ozellikle ulusal
glivenlik, her lye devletin kendi sorumlulugunda
kalmaya devam eder”. Dolayisiyla, kanaatimizce
ulusal giivenligin Direktif’'in kapsaminin belir-

102 ABAD kimi kararlarinda, lye devletlerin ic ve dis
glivenligini saglamak kendi sorumluluklarina dahil
olsa da, konunun sirf iilke giivenligini ilgilendirdi-
gine iliskin bir kararin Birlik hukukunun uygulan-
mayacagl sonucunu dogurmadigina isaret etmistir.
(Or: ZZ v. Secretary of State for the Home Depart-
ment, C- 300/11, 04.06.2013, para.38, http://curia.
europa.eu/juris/document/document.jsf;jsessioni-
d=870159A2FFC979074A8A0B5EDB72FEE8?text=&do-
cid=137981&pagelndex=0&doclang=EN&mode=Ist&-
dir=&occ=first&part=1&cid=7955409 (cevrim ici), E.T.
20.10.2019, 13:30), CARUANA, a.g.e., s.8-9.

103 Nitekim Direktif’in yalnmizca kisisel verilerin islen-
mesine giivenceler getirmekle sinirli kalmayip, ayni
zamanda yetkili merciler arasinda veri dolasimini da
kolaylastirdigini akilda tutmak gerekir.

104 BOSTANCI BOZBAYINDIR, a.g.e., s.72.
105Bkz. As. § IV/D-3, Birinci ve ikinci madde.
100 CARUANA, a.g.e., s.8.

Kadir Has Universitesi | Hukuk Fakiiltesi Dergisi | Aralik 2019 | Cilt: 7 - Say1 2



244]

lendigi 2. maddede agikca zikredilmesine gerek
yoktur; bu faaliyetler Direktif’in kapsami disin-
da birakilmigtir. Fakat bu kez de bir baska husus
belirsizlige neden olmaktadir. Direktif’in 12 ve de-
vami maddelerinde ilgili kisinin kisisel verilerinin
korunmasina iliskin haklari dizenlenirken buna
getirilebilecek sinirlamalarda ulusal glivenlik ge-
rekcesine acikca yer verilmistir. Bir baska ifadeyle,
kisisel verilerin islenmesine iliskin ilkelerde veya
Direktif’in kapsaminin belirlendigi ana hikim-
lerde ulusal guivenlik ifadesi zikredilmemis; fakat
ilgili kisinin haklari béliminde bu haklarin kamu
glvenliginin korunmasi ve birka¢ baska sebebin
yani sira, ulusal glvenlik gerekgesiyle de sinirla-
nabilecegi acikca dizenlenmistir. Buradaki agik
belirlemenin karsit anlamindan hareketle; kisisel
verilerin islenmesindeki temel ilkelerde yahut
Direktif’in genel kapsamina iliskin hikimlerde
ulusal gtivenlik gerekcesinin belirtimemis olma-
si, ulusal glvenlik faaliyetlerinin Direktif’in kap-
samina dahil oldugu anlamina mi gelmektedir?
Kanimizca, her hallkarda ulusal glvenligin Birlik
hukukunun uygulama alani disinda kalmasi se-
bebiyle Direktif hikimlerinin uygulanmayacagi
sonucuna ulasilmaktadir. AB hukukunun disinda
kalan bu alana Direktif hiiklimlerinin uygulanma-
st ancak, s6z konusu faaliyetin bir yoniyle AB hu-
kukunu ilgilendirmesi yahut herhangi bir sekilde
Direktif’in kapsamina giren faaliyetlerden biriyle
iliski icerisinde gerceklestiriimesi halinde mim-
kiindr.

Direktif’in birinci maddesinde belirtilen, “..
kamu glivenligine yénelik tehditlerin énlenmesi
igin uygulanan tedbirler ve saglanan giivence-
ler de dahil olmak tizere...” hikmi géz onlinde
alindiginda bir baska sorunla daha karsilasiimak-
tadir. Nitekim ulusal giivenlik kavrami ile kamu
givenligi kavramlar birbirine yakindir. Oziinde
farkli kavramlar olmalarina karsin, uygulamada
sik sik i¢ ice gecebilmektedirler. O halde, bir ki-
sisel veri isleme faaliyetinin Direktif’in kapsami
icinde mi, yoksa disinda mi degerlendirilecegi
uygulamada sorun yaratabilecektir. Nitekim, 6g-
retide de bu husus elestiriimekte ve devletlerin
genellikle bu muglaklik sayesinde faaliyetlerinin
ulusal glvenlige iliskin oldugunu ileri slirerek

Ars. Gor. Baran KIZILIRMAK

Direktif'in kapsami disindaymisgasina hareket
ettigi belirtilmektedir.'””

17. paragrafta Direktif’in yalnizca gergek
kisilere uygulanacagi belirtiimistir. Dolayisiyla
tuzel kisiler, kisisel verilerin korunmasi bakimin-
dan kapsam disinda birakilmistir.

20. paragrafta Direktif’in Gye devletleri, ulu-
sal hukuklarinda ceza muhakemesine iliskin ola-
rak, 6zellikle adli sirecte tutulan kayitlarda veya
mahkemelerin hikimlerinde kayda gecen Kkisi-
sel verilerin, mahkeme veya diger yargi organ-
larinca islenmesine iliskin faaliyet ve usullerini
belirlemekten alikoymayacagl dlizenlenmistir.
Gercgekten bu konuda, asagida gorilecegi lizere
ulusal hukukta diizenleme yapabilme serbestisi
taninmaktadir.

25. paragrafa gore; tim Uye devletler In-
terpol’e Uyedir. Interpol yapisi geregi kisisel veri-
leri alir, depolar, yetkili mercilerle paylasir. Bu is-
birliginin kuvvetlendirilmesi dnemlidir. Interpol’e
delege gonderen Ulkeler de vardir. Dolayisiyla bu
faaliyetlerde Direktif’in ozellikle verilerin ulusla-
rarasi paylasimina iliskin kurallari uygulanir.

26. paragrafta kisisel verilerin islenmesine
dair hukuka ve duristlik kurallarina uygunluk,
yalnizca yasal olarak belirlenen amaclar dogrul-
tusunda isleme bagh olma, seffaflik gibi ilkeler
belirtilmistir. Fakat 6rnegin seffaflik ilkesinin gizli
sorusturma yontemlerinin uygulanmasini engel-
lemeyecegi ifade edilmistir.

29. paragrafta kisisel verilerin belirli, acik ve
mesru amaclarla islenebilecegi vurgulanmistir.
Elde edilen bir kisisel veri ayni veya baska bir
merci tarafindan yine bu Direktif'te belirtilen
(fakat toplama amacindan farkli olan) amaclarla
islendiyse, bu islemeye ancak yasal diizenleme-
lerce izin verilmis, gerekli ve ikinci amacg baki-
mindan orantiliysa izin verilir.

30. paragrafta verilerin dogrulugu ilkesine
vurgu yapilmakta ve 6rnegin adli islemlerde kisi-
sel veri iceren ifadelerin 6znel degerlendirmele-
re dayandiginin alt gizilmektedir.

107 BOSTANCI BOZBAYINDIR, a.g.e., s.75.
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31. paragrafta kisisel verilerin islenmesin-
de onemli bir ayrim yapiimasinin gerekliligini
belirtmektedir. Buna gore Direktif’teki amaclar
dogrultusunda kisisel verilerin islenmesi, kisinin
hukuki statlisiine bagli olarak degisiklik goster-
mektedir. Dolayisiyla kisisel verilerin; stpheli /
sanik, suc¢ ortagli, mahkum, magdur ve sucgtan
zarar goren, tanik gibi acik kategorilere ayrilarak
islenmesi mimkin oldugunca saglanmalidir. Bu
ayrimin yapilmasi AIHS m.6’da belirtilen sugsuz-
luk karinesini ihlal etmemelidir.

34. paragrafta Direktif’in kurallarinin, bu-
rada belirtilen amaclar dogrultusunda kisisel
verilerin bu Direktif’e tabi olmayan bir aliciya
iletilmesine de uygulanacagini belirtmektedir.
Bu, yukarida da aciklandigi tGzere Turkiye ile AB
arasindaki kisisel veri dolagimi ve adli isbirligi
acisindan 6nemlidir.

35. paragrafta kisisel verilerin bu Direktif’te
belirtilen amaglarla s6z konusu yetkili merciler
tarafindan islenmesinin mesru olmasi icin, isle-
menin kamu yarari dogrultusunda gergeklestiri-
len bu gorev icin gerekli olmasi gerektigi belirtil-
mektedir.

39. paragrafta veri sahibinin kisisel verilerle
ilgili haklarini kullanabilmesini saglamak amaciy-
la, veri sorumlusunun (data controller) ilgili kisiyle
(data subject) ilgili tim bilgileri kolayca erisilebilir
hale getirmesi, ac¢ik ve anlasilir bir dil kullanarak
anlasilmasini kolay kilmasi gerekliligi Gizerinde du-
rulmustur. Ayrica bu bilgiler, cocuklar gibi savun-
masiz kisilerin ihtiyaclarina goére uyarlanmaldir.
Kisiler, verilerini miimk{nse Ucretsiz olarak alabil-
melidir. Dogrudan §39'da yer almamakla birlikte
bir 6rnekle agiklamak gerekirse, veri sahibi kendi-
siyle ilgili islenen kisisel verileri -bir istisna taninmigs
olmadikca- kolluk mercilerinden talep edebilir. Bu
dogrultuda kolluk, ilgili kisinin kimligini tespit ettik-
ten sonra, ona hukuki dayanak noktalarini da gos-
tererek, acik dille bir agiklama yapmalidir.'

198 Council of Europe Directorate General of Human Ri-
ghts and Rule of Law, Consultative Committee of the
Convention for the Protection of Individuals With
Regard to Automatic Processing of Personal Data -
Practical Guide on the Use of Personal Data in the
Police Sector, T-PD(2018)01, Strasbourg, 15.02.2018,
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42. paragrafta ilgili kisiye en azindan veri
sorumlusunun kimligi, islemin varligi ve amacla-
ri, sikayette bulunma hakki ile verilerin dizeltil-
mesi ve silinmesini isteme hakki konusunda bilgi
verilmesi gerektigi ifade edilmistir.

43. paragrafa gore gercek kisi, kendisiyle
ilgili toplanan kisisel verilere kolayca ve makul
araliklarla erisebilme, islemenin varligl ve mes-
rulugu konusunda bilgi edinebilme hakkina sa-
hip olmalidir. Bu dogrultuda kisisel verilerinin
hangi amaglarla islendigini bilme hakki taninma-
lidir. §43’e gore lye devletler belirli giivenceler
dogrultusunda kimi durumlarda bu erisimi en-
gelleyebilecekse de §44, bu erisimin reddedildi-
gine iliskin bilgilendirmenin yazili olarak somut
ve hukuki gerekcelerle yapilmasi gerektigini be-
lirtmektedir.

47. paragrafa gore gercek kisiler kendileriyle
ilgili yanhs tutulan kisisel verilerin dizeltilmesini
isteme hakkina sahip olmaliysa da; bu 6rnegin
bir tanik beyaninin degistiriimesi anlamina gel-
memelidir. Yanlis tutulan veya kisisel degerlen-
dirmeler dolayisiyla yanhs bilgiler iceren kisisel
veri kayitlari, son derece 6nemli sorunlara yol
acabilmektedir. Ozellikle istihbarat faaliyetinin
gizli niteligi, cogunlukla ikincil kaynaklardan veri
elde edilmesi ve bunlarin dogrulanamamasi du-
rumlari distnaldiginde, ilgili kisilerin bu verile-
ri mimkin oldugunca denetleyebilmesi ve yan-
lis bilgilerin silinmesi imkaninin taninmasi 6nem
tagir.'®

48. paragrafta veri sorumlusunun, ilgili kisi-
nin verilere erisimini, diizeltiimesini, silinmesini
vb. reddettiginde, kisinin bu kararin hukukiligini
denetlemesi igin ulusal denetim makamina bas-
vurma hakki olmasi gerekliligi ifade edilmistir.

https://rm.coe.int/t-pd-201-01-practical-guide-on-
the-use-of-personal-data-in-the-police-/16807927d5
(cevrim ici), E.T. 20.10.2019, 13:30.

109 Ozellikle gizli nitelikli bilgi elde etme yéntemlerinin
dogru olmayan bilgiler iizerinden gerceklestirilebil-
lik Sorusturmasi” Denilen Hukuksal Sapikligin, MIT
Raporlarindaki Korkunc Yanlis ve Yalanlar Isiginda
Degerlendirilmesi”, Bahri Savci’yva Armagan, Miilki-
yeliler Birligi Vakfi Yayinlar1 - 7, Maya Matbaacilik,
Ankara 1988, passim.

Kadir Has Universitesi | Hukuk Fakiiltesi Dergisi | Aralik 2019 | Cilt: 7 - Say1 2



2461

49. paragrafa gore kisisel verilerin bir ceza
sorusturma veya kovusturmasi kapsaminda is-
lenmesi durumunda, Uye devletler ulusal mev-
zuata uygun olarak kisilerin bilgi edinme, verile-
rin dizeltilmesini ve silinmesini isteme hakkini
kullanabilmesi olanagini tanimalidir. Bu, ilgili fa-
aliyetin gerceklesmesini engellemedigi sirece,
seffaflik ilkesi bakimindan son derece 6nemli bir
glvence olarak karsimiza ¢ikmaktadir.

56. paragrafa gore Direktif’e uyumun gos-
terilebilmesi amaciyla, veri sorumlusu veya is-
leyicisi, kendi sorumlulugu altindaki tiim islem
faaliyet kategorileriyle ilgili kayitlari tutmahdir.
Bunlar denetimde gosterilebilmek amaciyla ve-
rileri hazir etmeli ve denetim kurulusuyla isbirli-
gi icinde ¢alismalidir.

59. paragrafa gore ilgili kisilerin hak ve 6z-
glrluklerinin etkili bir sekilde korunmasini sag-
lamak amaciyla veri sorumlusu veya isleyicisi,
belirli durumlarda verileri islemeden 6nce de-
netim otoritesine danismalidir. Bu 6zellikle 6zel
nitelikli kisisel verilerin islenmesi bakimindan
son derece 6nemlidir. Direktif’in taslagina iliskin
Veri Koruma Calisma Grubu, polis ve adli merci-
lerin isledigi kisisel verilerin hassasiyeti dikkate
alindiginda, 6nceden bu denetleyici organa da-
nisiilmasinin kural haline gelmesini 6nermistir.'°
95/46/EC sayih Direktif’in 20. maddesinde de,
hak ve ozglrlikler agisindan 6zel risk tasima
olasiligi bulunan hallerde, devletlere 6n dene-
timde bulunma ytukimlGlGgu getirilmisti. Ne var
ki, hangi islemlerin Ozel risk tasiyabilecegi Direk-
tif'te belirtiimediginden bunlari belirleme gore-
vi devletlere birakilmisti.

"0 Article 29 Data Protection Working Party, Opinion
03/2015 on the Draft Directive on the Protection of
Individuals With Regard to the Processing of Perso-
nal Data by Competent Authorities for the Purposes
of Prevention, Investigation, Detection or Prosecuti-
on of Criminal Offences or the Execution of Crimi-
nal Penalties, and the Free Movement of Such Data,
3211/15/EN, WP 233, 01.12.2015, s.11-12, https://
ec.europa.eu/newsroom/article29/item-detail.
cfm?item_id=640460 (cevrim ici), E.T. 20.10.2019,
13:30., ONGUN AYOZGER, a.g.e., 5.32.

" AKGUL, a.g.e., s.135.

Ars. Gor. Baran KIZILIRMAK

64. paragrafta verilerin dolasimina iliskin bir
glvence ongdrmektedir. Buna gore Uye devletler
kisisel verileri bu Direktif’teki amaclar ve glivence-
ler dogrultusunda Uglinct bir Glkeye veya ulusla-
rarasi kurulusa aktarirken bu aktarimin gergekten
gerekli oldugunu ve aktarilan merciin Direktif’'te
yetkili sayilanlardan oldugunu tespit etmelidir.

65. paragrafa gore kisisel verilerin bir Gye
devletten dcgilncil Ulkelere veya uluslararasi ku-
ruluslara aktarilmasi, boyle bir aktarim kural
olarak, verinin elde edildigi Uye Devletin yetki
vermesi halinde yapiimalidir.

66. paragraf uyarinca Tirkiye’'nin AB ile
uyumlu bir mevzuata sahip olmasinin dnemi an-
lasilmaktadir. Buna goére Avrupa Komisyonu bir
Uglncl Ulkenin veri koruma mevzuatinin yeterli
diizeyde koruma saglayip saglamadigini tespi-
ti edebilmelidir. Ulkenin yeterli diizeyde koru-
maya sahip olmasi halinde, liye devletin ayrica
yetkilendirmesi zorunlu olmadik¢a bu tir veri
aktarimlari icin ayrica bir yetkilendirmeye gerek
olmamalidir.

67. paragrafa gore Uglincl Ulkeler ozellikle
verinin bir veya birkag belirli sektorde islendigi du-
rumlarda, Birlik icinde saglanan ile esdeger yeterli
dizeyde koruma saglayacak garantiler sunmalidir.
Bunun yaninda §68’e gore Uglincu Ulkelerin ulus-
lararasi veya bolgesel kuruluslarla isbirliginden do-
gan yukumlulikleri de dikkate alinmaldir.

75. paragrafta Uiye devletlerde, gorevlerini
tam bagimsizlikla yerine getirebilen denetleyici
otoritelerin kurulmasi, kisisel verilerinin islen-
mesi konusunda gercek kisilerin korunmasinin
temel bir bileseni oldugu belirtilmistir. Uye dev-
letler GVKT uyarinca olusturulmus denetleyici
kuruluslarini bu direktifin uygulanmasi bakimin-
dan da yetkilendirebilirler.

ifade etmek gerekir ki, Direktif’in baslangic
metninde kisisel verilerin tglncu Ulkelerle pay-
lasima iliskin baska 6nemli hususlara da dikkat
cekilmektedir. Ornegin 72. paragrafta kisisel veri-
lerin aktarilacagi tlkede yeterli veri koruma me-
kanizmasi yoksa bu transferin ancak onemli bir
sucun 6nlenmesi, acil bir ihtiyacin giderilmesi gibi
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sinirl durumlarda s6z konusu olabilecegi belirtil-
mektedir. Ancak bu konudaki degerlendirmele-
rimizi aciklananlarla sinirlamamiz, ¢alisma konu-
muzu asma kaygisini gozeterek isabetli olacaktr.

80. paragrafta Direktif’in ayni zamanda ulu-
sal mahkeme ve diger yargi organlarinin faaliyet-
lerine de uygulandigl hatirlatilmaktadir. Ancak,
bagimsiz denetim organinin yetkilerinin, mah-
kemelerin bagimsizliklarina halel getirmemek
adina, yargisal gorevlerini yerine getirirken uy-
gulanmamasi gerektigi belirtiimektedir. Bunun
yalnizca davalardaki yargisal faaliyetlerle sinirli
tutulmasi gerektigi, yargiclarin ulusal hukukla
bagl oldugu diger hususlara uygulanmamasi
gerektigi ifade edilmektedir. Ayrica C. savcilik-
lari gibi diger bagimsiz yargisal mercilerin de,
yargisal faaliyetlerde bulunurken bu yaklasimin
benimsenmesi gerektigi belirtiimektedir.'”> Bu-
nun yaninda, her halikarda mahkeme ve diger
bagimsiz yargi mercilerinin bu Direktif ile uyum-
luluklari, AB Temel Haklar Sarti m.8/3" uyarinca
denetime tabidir.

3. Direktif’in icerigi

2016/680 s. Direktif on bdlimden olusmak-
tadir. ilk bélimde (m.1-3) genel hikiimler, ikinci
bélimde (m.4-11) ilkeler, Uglncl bolimde (12-
18) ilgili kisinin (veri 6znesi) haklari diizenlenmek-
tedir. Dordiinci bélumde (m.19-34) veri sorumlu-
su ve isleyene iliskin hikimler, besinci bélimde
(m.35-40) kisisel verilerin Gglincl ulke ve ulus-
lararasi kuruluslara aktariimasina iliskin hikim-
ler yer almaktadir. Altinci bolimde (m.41-49)
bagimsiz denetim organlarina; yedinci bolimde
(m.50-51) ishirligine; sekizinci bolimde (m.52-
57) ¢6zim vyollari [Ing. remedy], sorumluluk ve
cezalara; dokuzuncu bélimde (m.58) uygulama
anlasmalarina ve onuncu bolimde (m.59-65) son
hikimlere yer verilmektedir.

"2 C. savalarinin Turk hukukunda bir yargi mercii olup
olmadigi asagida degerlendirilmistir. Kanimizca kimi
yabanci ulke hukuklarindaki yaklasimdan farkli olarak
Tirk hukukunda C. savciliklar bir yargi mercii degil-
dir. Bkz. As.: 8§ V/C.

3 Kisisel Verilerin Korunmasi kenar baslikli Madde 8 (3):
“Bu kurallara uyulmasi, bagimsiz bir makam tarafin-
dan denetlenecektir.”.

1247

Direktif’in birinci maddesinde Yetkili merci-
ler tarafindan gercek kisilerin kisisel verilerinin;
kamu glivenligine yénelik tehditlerin énlenmesi
icin uygulanan tedbirler ve saglanan glivenceler
de dahil olmak lizere, adli suglarin énlenmesi,
arastirilmasi, tespiti veya kovusturulmasi ya da
ceza mahkumiyetlerinin infazi amaciyla islenme-
sine yonelik kurallarin bu Direktif'te belirlendigi
ongorilmustir. Maddede ayrica, lye devletlerin
kisilerin bu konudaki temel hak ve 6zgurliklerini
glivence altina almasini vurgulamis; s6z konusu
verilerin AB icerisindeki yetkili merciler tarafin-
dan degisimini Birlik veya Uye devlet hukukunun
gerektirmesi ve bunun yasaklanmamis olmasi
kosuluna baglamistir. Yine Direktif hikimle-
rinin i¢ hukukta daha yiksek seviyede koruma
saglayan bir mevzuat olusturulmasina engel ol-
mayacagl bu maddede belirtilmistir. Ancak 6zel-
likle yeknesak bir uygulama getirerek verilerin
glvenceli paylasimini artirmayi hedefleyen Di-
rektif’in, farkl Ulkelerin daha yiksek standartli
koruma saglamasi sonucunda bu paylasima ket
vurulabilecegi elestirisi getirilmektedir."

ikinci maddede Direktif’in kapsami belirtilir-
ken, kisisel verilerin tamamen veya kismen oto-
matik yollarla islenmesi ve otomatik araglar disin-
da bir dosyalama sisteminin pargasini olusturan
veya olusturmasi amaclanan araclarla islenmesi
halinde uygulanacagi ongorilmustir. Dolayisiyla,
bu kosulu saglamadigindan, yalnizca manuel ola-
rak gerceklestirilen polisin bir kimseyi durdurarak
Ustlini aramasi gibi yontemlerin Direktif’in kap-
sami disinda kaldigi; ancak bu suretle elde edilen
kisisel verilerin kaydedildigi veya mevcut dosya-
larla iliskilendirildigi hallerde Direktif’in uygula-
ma alanina girecegi ifade edilmektedir."®

"“BOSTANCI BOZBAYINDIR, a.g.e., 5.94.

115 BACKER, Matthias / HORNUNG, Gerrit: “Data Pro-
cessing by Police and Criminal Justice Authorities in
Europe - The Influence of the Commission’s Draft on
the National Police Laws and Laws of Criminal Proce-
dure”, Computer Law & Security Review, C.28, S.6,
2012, s.630, https://www.uni-kassel.de/fb07/file-
admin/datas/fb07/5-Institute/IWR/Hornung/Baec-
ker_Hornung__CLSR_2012__627_fulltext.pdf (cevrim
ici), E.T. 20.10.2019, 13:30; BOSTANCI BOZBAYINDIR,
a.g.e., s.73.
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ikinci maddenin tiglincii fikrasinda Direktif’in
AB hukukunun uygulama alani disindaki faaliyet-
lerde veya Birlik kurum, organ, ofis ve ajanslari
tarafindan islenmesinde Direktif hikimlerinin
uygulanmayacagi belirlenmistir. Bu hikme gore
Direktif’in uygulama alani oldukga sinirlandi-
gindan elestirilmektedir.’® Ornegin EUROPOL,
EUROJUST, OLAF, Schengen Information System
(SIS) vb.nin faaliyetleri Direktif tarafindan diizen-
lenmemektedir; bunlar kisisel verilerin korunma-
sina iliskin kendi 6zel diizenlemeleri ile yetinme-
ye devam edeceklerdir."'” Bu noktada, yukaridaki
aciklamalarin ve ifade edildigi sekilde ulusal gi-
venligin Direktif’in kapsami disinda, kamu gliven-
liginin ise kapsamin icinde olmasinin yarattig
sorunlara iliskin degerlendirmeleri géz 6ninde
bulundurmakta yarar vardir."®

Tanimlar baslkli tiglincli maddede yetkili
merciden anlasiimasi gerekenin kamu glivenligi-
ne yonelik tehlikelerin dnlenmesi igin uygulanan
tedbirler ve gilivenceler de dahil olmak Uzere,
adli suclarin dnlenmesi, arastiriimasi, tespiti
veya kovusturulmasi ya da ceza mahkumiyet-
lerinin infazi konusunda yetki sahibi olan resmi
otoriteyi veya bu sayilan amaclar dogrultusun-
da tye devlet tarafindan kamusal yetki ve kamu
glcu kullanmakla yetkilendirilmis herhangi bir
organ veya kurulusu ifade ettigi aciklanmistir.
Buna gore ornegin, ozel glivenlik gorevlilerinin
faaliyetleri dogrultusunda isledigi kisisel veriler
de Direktif kapsamindadir.

Kisisel verilerin islenmesine iliskin ilkeler
baslikli dérdiincii maddede (iye devletlerin, ki-
sisel verilerin hukuka uygun ve adil bir sekilde
islenmesini; belirli, agcik ve mesru amaclarla elde
edilmesini ve bu amaclarla uyumsuz bigimde is-
lenmemesini; islendikleri amaclarla ilgili olarak
yeterli, ilgili olmasini ve asiri olmamasini sag-
lamakla yUkimli oldugu diizenlenmistir. S6z
konusu veriler dogru ve gerektiginde glincel tu-
tulmali; isledikleri amaglar géz online alinarak,
hatali olanlarin silinmesini veya dizeltiimesini

16 BOSTANCI BOZBAYINDIR, a.g.e., s.75.
"7 HERT / PAPAKONSTANTINOU, a.g.e., s.10-11.
"8 Bkz. Yuk. § IV/D-2, paragraf 14.

Ars. Gor. Baran KIZILIRMAK

saglamak icin tim makul adimlar atiimalidir.
Veriler, ilgili kisilerin kimliginin belirlenmesine
izin verecek hallerde, islendikleri amaca gore
gerektiginden daha uzun bir slre tutulmamali-
dir. Diger bir deyisle, verilerin islendikleri amag
dogrultusunda artik anonimlestirilmesi veya si-
linmesi miimkin oldugunda, bu yola basvurul-
malidir. Hikme gore lye devletler, bu verilere
yetkilendirilmemis veya yasadisi erisimlere kar-
si, uygun teknik veya yapisal énlemleri alarak;
kazara kayip, imha veya hasar olasiliklarina karsi
koruma gibi uygun tedbirleri almahdir.

Kisisel verilerin toplandigi amag disinda
(Direktif’in birinci maddesinde belirtilen amag-
lardan biri olmak kaydiyla) ayni veya baska bir
veri sorumlusu tarafindan islenmesi ancak belirli
kosullarin varligi halinde mimkindir (m. 4/2).
Bu kosullar; veri sorumlusunun Birlik veya tlke
hukuku geregi bu verileri bdyle bir amacgla isle-
meye yetkili olmasi ve bu verileri Birlik veya tlke
hukukunca diger amagla da islemenin gerekli ve
Olglllu olmasidir. Hikiimde bu ikisi ve baglayici
ile baglandigindan bunlarin kiimilatif kosullar
olarak anlasiimasi gerekir.

Direktif’in altinci maddesinde, daha oOn-
ceki veri koruma rejiminde olmayan kisisel veri
sahiplerinin farklh kategorilere ayrilmasi 6ngo-
ralmastar. Buna gore, bir kisinin sug isledigine
veya islemek lzere olduguna inanmak icgin cid-
di nedenler bulunanlar bir gruba (a); bir sugtan
mahkum olanlar bir gruba (b); islenmis veya
islenecegine inanmak icin belirli olgularin bu-
lundugu suclarin (potansiyel) magdurlari bir
diger gruba (c); ve tanik olarak dinlenebilecek
veya kovusturmaya bilgi saglayabilecek kisiler
ile ilk iki gruptaki kisilerle baglantili veya ortak
olan diger kisiler ayri bir gruba (d) ayriimistir.
Bu hikmin uygulanmasinda, bir sug islendigi
gerekgesiyle baslayan sorusturmanin dogrusal
akisi boyunca, veri sahibinin hukuki konumu ve
haklari da; veri sorumlusunun hukuki yikimli-
[Ukleri de degisecektir. Bir goriise gore, bu ayrim
ilk bakista olumlu gibi gériinse de; adli siirecin
ilerleyen asamalarindaki kisilerin kisisel verilerin
korunmasi standartlarinin diismesine yol acaca-
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gindan ayrimci bir yaklasimdir.""® Kanimizca boy-
le bir ¢ikarimda bulunmak i¢in heniz erkendir;
uygulamanin dikkatle gbzlemlenmesi gerekir.

Yedinci maddede, Uye devletlerin kisisel
verilerin mimkin oldugunca kisisel degerlen-
dirmelerden ayrilmasini saglamalari gerektigi
vurgulanmistir. Bunun yaninda yetkili merciler
dogru veya giincel olmayan, eksik verilerin kul-
lanima sunulmamasini / bulundurulmamasini'?
ve aktarilmamasini saglamalidir. Bu amacla yet-
kili merciler miimkiin mertebe verilerin giincel-
ligini ve dogrulugunu verilerin bulundurulma-
sindan ve aktarilmasindan dénce denetlemelidir.
Bir kisisel verinin aktarimdan sonra hatali vb.
oldugu anlasilirsa, alicinin konu hakkinda gecik-
meksizin bilgilendirilmesi gerekmektedir. Ayrica
bu durumda kisisel verinin dizeltilmesi, silinme-
si veya islemenin m.16’ya gore sinirlandiriimasi
gerekmektedir.

Sekizinci maddede Direktif kapsamindaki
kisisel veri islemeyi diizenleyen lye devlet mev-
zuatinin; en azindan verilerin islenmesi ile ulasila-
cak hedefi, islemden gecirilecek kisisel verileri ve
islemenin amaclarini belirtmesi gerektigi diizen-
lenmistir. Yine hilkmin ilk fikrasinda verilerin yal-
nizca belirtilen amaglarin gercgeklestirilmesi icin
gerekli oldugunda islenmesi 6ngorilmektedir.

Dokuzuncu madde kisisel verilerin islen-
mesinde 6zel durumlari diizenlemektedir. Buna
gore, kisisel verilerin yetkili mercilerce birinci
maddede belirtilen amaglar dogrultusunda elde
edilmesine karsin, burada belirtilen amaglar di-
sinda islenmesi kural olarak yasaktir. Ancak yet-
kili mercilerce bu amaclar disinda kisisel verilerin

"9 AKINTUNDE, a.g.e., s.4.

120 Kyllamma sunulma / bulundurma kavrami, ingiliz-
ce metindeki make available; Fransizca metindeki
mettre a disposition; ve Almanca metindeki Bere-
itstellung sozciklerinin karsiiginda kullanilmis olup,
kanmimizca bunu “verilerin ilgili kisi ve mercilerin eri-
simine hazir halde bulundurmak” seklinde anlamak
miimkiindiir. istanbul Bilgi Universitesi Bilisim ve Tek-
noloji Hukuku Enstitlisi tarafindan yapilan ceviride
de bu kavram, “erisilebilir kilma” olarak alinmistir.
Bkz.: https://itlaw.bilgi.edu.tr/media/2019/7/29/
law-enforcement-directive-turkce.pdf (cevrim ici),
E.T. 20.10.2019, 13:30.

1249

islenmesi AB veya Uye devlet hukuku tarafindan
izin verilmis olmasi kosuluyla ve bu faaliyet Birlik
hukukunun kapsaminin disinda olmadik¢ca GVKT
(GDPR) hiikiimlerine gore islenebilecektir.”!

Onuncu maddeye gore etnik kdken, siyasi
gordis, dini veya felsefi inang, sendika lyeligi gibi
ozel nitelikteki kisisel verilerin islenmesi ancak
bu islemenin gercekten gerekli olmasi, ilgili ki-
sinin hak ve 6zgurlikleri bakimindan gerekli gii-
vencelerin saglanmasi ve AB ve liye devlet hu-
kuku tarafindan izin verilmis olmasi; ilgili kisinin
veya baska bir gercek kisinin yasamsal menfaat-
lerini korumak amaciyla ya da bu verilerin, veri
sahibi tarafindan acikca alenilestirilmesi halinde
mUmkuindur.

On birinci maddede, Uye devletlerin kisisel
verileri otomatik isleme tabi tutarak karar alma-
si ve profilleme' gibi faaliyetlerde bulunmasi-
na karsi birtakim glvenceler getirilmistir. Buna
gore veri sahibini olumsuz sekilde etkileyen bir
durum yaratan yahut onu ciddi sekilde etkile-
yen profilleme gibi islemler Birlik veya lye dev-
let hukukunca izin verilmedikge ve bu kisilerin
hak ve 6zgurlikleri glivence altina alinmadikca
yapilamayacaktir. Ayrica s6z konusu isleme tabi
tutulacak verilerin onuncu maddedekilerden
olmasi halinde bu faaliyet hak ve ozgirliklere
yonelik uygun glivenceler olusturulmadikca ve
mesru menfaat uygun bicimde saglanmadikca
yasaklanmistir. Ozel nitelikli kisisel veriler esas
alinarak profilleme islemi ayrimciliga neden ola-
caksa, bu faaliyetin gerceklestirilmesi acikca ya-
saklanmistir.

Genel olarak ifade etmek gerekirse, Direk-

tif'te kisisel verilerin yetkili resmi merciler ta-
rafindan adli suclarin énlenmesi, arastiriimasi,

21 Benzer durum kamu yarar dogrultusunda arsivleme,
bilimsel veya tarihi arastirma veya istatistiksel amac-
larla islemede de s6z konusudur (m.9/2).

122 profilleme, herhangi bir otomatik veri isleme usuliine
gore, gercek bir kisiye ait kisisel verilerinden belirli
kisilik 6zelliklerini degerlendirilerek; ozellikle kisinin
isyerindeki performansi, ekonomik durumu, sagligi,
kisisel tercihleri ve ilgi alanlan, giivenilirligi, dav-
ranms bicimi, konum veya hareketlerinin tahmin edi-
lebilmesidir. (GVKT m.4/4; 2016/680 sayili Direktif
m.3/4).
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tespit edilmesi veya kovusturulmasi ya da ceza
mahkumiyetlerinin infazi amaciyla islenmesine
birtakim sinirlamalar, temel hak ve 6zgirlikler
acisindan glivenceler getirilmektedir. Buna gore
kisisel veriler acik, belirli ve mesru amaclar dog-
rultusunda amacla baglantil olarak; adil; 6l¢ul;
veri asgarilestirmesine uygun bicimde; verilerin
dogrulugun ve giincelligini denetlenerek islen-
mekte ve bu dogrultuda yetkili merciler arasin-
da paylasilabilmektedir.

Direktifin on iki vd. maddelerinde ilgili ki-
silerin haklari diizenlenmektedir. Konumuzun
kapsami disina ¢ikmamak adina, yalnizca bu
haklarin hangi hallerde sinirlanabilecegine de-
ginilecek, haklarin igerigine girilmeyecektir. On
ikinci madde, veri sorumlusunun seffaflik ilkesi
dogrultusundaki bazi yliktumliliklerini diizenle-
mektedir.

On liglincii madde, ilgili kisiye saglanacak
bilgileri dizenlemektedir. Buna gore ilgili kisiye
veri sorumlusunun kimliginin, verilerin islenme-
sinin amacinin ve yasal gerekgesinin, verilerin ne
kadar sire saklanabileceginin vb. bilgilerin su-
nulmasi 6ngorilmustir. Bununla birlikte, mad-
denin Uglincl fikrasina gore Uye devletler, bu
bilgilerin bazilarinin (ikinci fikrada 6ngoriilenler)
ilgili kisiye saglanmasini geciktirme; sinirlama
ve bundan kaginma amaciyla yasal dizenleme
yapabilir. Ancak bunun icin boyle bir islemin il-
gili kisinin temel haklari ve mesru menfaatlerini
gozeterek demokratik bir toplumda gerekli ve
Olclll olmasi ve belirli amaglara hizmet etmesi
gerekmektedir. Bu amaglar sinirli sayma yoluyla
soyle belirlenmistir: a- resmi veya yasal arastir-
malari, sorusturmalari veya prosediirleri engel-
lemeyi 6nlemek; b- adli suclarin énlenmesini,

tespit edilmesini, sorusturulmasini veya kovus-

turulmasini ya da cezai mahkumiyetlerin infazini

etkilemeyi engellemek; c- kamu guvenligini ko-

rumak; d- ulusal giivenligi korumak; e- baskala-

rinin_hak ve &zgirliklerini korumak. Dérdinci
fikrada ise Uye devletlerin, tamamen veya kis-
men 3. fikrada belirtilen hususlarin kapsamina
girebilecek veri isleme kategorilerini belirlemek
icin yasal diizenlemeler yapabilecegi diizenlen-

Ars. Gor. Baran KIZILIRMAK

mistir. Buna gore ornegin hakkinda sorusturma
yapilmakta olan bir kisiye, sorusturmay: etkile-
mesini engellemek gibi amaclarla, kisisel veri
islemeye dair bazi bilgilerin verilmemesi lye
devletin bu konuda yasal diizenleme yapmasiyla
mimbkdin olabilecektir.

On dérdiincii madde de yine seffaflik ilkesi
dogrultusunda, ilgili kisinin bilgi edinme hakkini
diizenlemektedir. Buna gore, kisisel verilerinin
islenmesinin amacini ve yasal dayanagini, kisisel
verilerinin ilgili oldugu kategori gibi bilgileri edi-
nebilecektir.

On besinci maddeye gore lye devletler, il-
gili kisinin temel haklari ve mesru menfaatlerini
gozeterek demokratik bir toplumda gerekli ve
Olcllu oldugu muddetge ilgili kisinin erisim hak-
kini tamamen veya kismen kisitlayan yasal di-
zenlemeleri belirlenen amaclar dogrultusunda
yapabilecektir. Bu amaglar, 13. maddede belirti-
len amaclarla (suglarin tespiti, 6nlenmesi, ulusal
givenlik vb.) aynidir. Erisimin kisitlanmasi veya
reddedilmesi halinde ilgili kisiye gecikmeksizin
bilgi verilmesi gerektigi; ancak bundan da belir-
tilen amaclari engelleyecegi durumlarda itiraz
hakki hatirlatilmak suretiyle kaginilabilecegi hi-
kiim altina alinmistir.

On altinci maddede unutulma hakki bagla-
mindaki kisisel verilerin diizeltiimesi ve silinmesi
haklari ile islenmesinin kisitlanmasi diizenlen-
mektedir. Maddenin (gilinct fikrasina gore bir
kisisel verinin, ilgili kisinin itiraz etmesine karsin
dogrulugu veya yanlshiginin heniz tespit edile-
memesi halinde'” yahut bu verinin delil olarak
saklanmasi gerektigi hallerde, silinmesi yerine
islenmesinin kisitlanmasi veri sorumlusu tara-
findan saglanir.

On sekizinci maddede, Uye devletlerin
madde 13, m.14 ve m.16’daki haklarin kullanil-
masi amaciyla; kisisel verilerin yargisal kararlar-
da, kayitlarda (durusma tutanaklarinda) veya
sorusturma ve kovusturma evrelerindeki islem
dosyalarinda tutuldugu hallerde ulusal hukukun

123 Bu halde, veri islemenin kisitlanmasina son verilecegi
zaman once ilgili kisi bilgilendirilir (fikra 3, 2. ctimle).
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uygulanmasini dngorebilecegi diizenlenmistir.'*
Uye devletler, ilgili kisinin temel haklari ve mes-
ru menfaatlerini gozeterek demokratik bir top-
lumda gerekli ve 6l¢ili oldugu middetge ilgili
kisinin bilgilendirilmesini tamamen veya kismen
kisitlayan yasal diizenlemeleri belirlenen amacg-
lar dogrultusunda yapabilecektir. Bu amaglar 13.
maddede belirtilen amaclarla (suglarin tespiti,
onlenmesi, ulusal giivenlik vb.) aynidir. Madde-
nin besinci fikrasina gore veri sorumlulari yanhs
kisisel verilerin dizeltilmesini, bu verilerin kay-
naklandigi yetkili otoriteye bildirmelidir. Altinc
fikraya gore dizeltilen, silinen veya islenmesi ki-
sitlanan kisisel verilerin alicilari da veri sorumlu-
su tarafindan bilgilendirilecek ve bu dogrultuda
hareket edeceklerdir.'>12

IV. 6698 Sayil Kisisel Verilerin
Korunmasi Kanunu Kapsaminda Kisisel
Verilerin Adli ve Onleyici Amacla
islenmesi

A. Kanundaki istisnalar

Anayasa’nin 20. maddesinin 3. fikrasi dog-
rultusunda'’ hazirlanan 6698 s. Kisisel Verilerin

24 Direktif’in 13. maddesinde ilgili kisinin bilgilendiril-
mesi, 14. maddesinde bilgi edinmeye iliskin haklar,
16. maddesinde ise kisisel verilerin diizeltilmesi veya
silinmesi ve veri islemenin sinirlanmasi hakki duzen-
lenmektedir.

125 Calisma konumuzun kapsamini asma kaygisiyla Direk-
tif hiikimlerinin degerlendirilmesi bu kadarla sinirli
tutulmustur. Bu nedenle veri sorumlusunun ve isle-
yenin yikimliliiklerine, veri glivenligine, bagimsiz
denetim organina iliskin hiukimlere, verilerin Ucilincl
Ulkeler ve uluslararasi kuruluslarla paylasilmasina vs.
deginilmeyecektir.

126 Direktif’in 19 vd. maddeleri ise calisma konumuzun
kapsaminin disinda kaldigindan lizerinde durulmaya-
caktir. Bu hiikiimlerle ilgili genel bir degerlendirme
icin bkz.: BOSTANCI BOZBAYINDIR, a.g.e., s.80-89.

27 AY m.20/3: “Herkes, kendisiyle ilgili kisisel verilerin
korunmasini isteme hakkina sahiptir. Bu hak; kisinin
kendisiyle ilgili kisisel veriler hakkinda bilgilendiril-
me, bu verilere erisme, bunlarin diizeltilmesini veya
silinmesini talep etme ve amaclar1 dogrultusunda
kullamlip kullanmlmadigini 6grenmeyi de kapsar. Ki-
sisel veriler, ancak kanunda 6ngdriilen hallerde veya
kisinin acik rizasiyla islenebilir. Kisisel verilerin ko-
runmasina iliskin esas ve usuller kanunla diizenle-
nir.”.

1251

Korunmasi Kanunu, 07.04.2016 Tarihli Resmi
Gazete’de yayimi tarihinde, bazi hikiimleri ise 6
ay sonra yururlige girmistir. Kanun’un kapsami,
2. maddede, “(...) kisisel verileri islenen gercek
kisiler ile bu verileri tamamen veya kismen oto-
matik olan ya da herhangi bir veri kayit sistemi-
nin pargasi olmak kaydiyla otomatik olmayan
yollarla isleyen gercek ve tiizel kisiler hakkinda
uygulanir” seklinde belirlenmistir. Kanun, kisisel
verilerin korunmasina iliskin diinyadaki gelisme-
lere paralel olarak glivenceleri, haklari; kisisel
verilerin islenmesine getirilen sinirlamalari ve
temel ilkeleri diizenlemektedir. Ancak yukarida
belirtildigi Gzere AB mevzuatinin gerisinde bir
kanundur.s

Kanun’da belirtilen hak ve yukamlualikler
ile glivencelerin, temel ilkelerin ve veri islemeye
iliskin sinirlamalarin bir kisminin veya tamami-
nin bazi faaliyetler s6z konusu oldugunda uy-
gulanmayacagl 28. maddede dizenlenmistir.'?

128 Bkz. Yuk. § II.

129 “\MADDE 28- (1) Bu Kanun hiikiimleri asagidaki hal-
lerde uygulanmaz: a) Kisisel verilerin, uclincu kisi-
lere verilmemek ve veri giivenligine iliskin ylikim-
luluiklere uyulmak kaydiyla gercek kisiler tarafindan
tamamen kendisiyle veya ayni konutta yasayan aile
fertleriyle ilgili faaliyetler kapsaminda islenmesi. b)
Kisisel verilerin resmi istatistik ile anonim hale geti-
rilmek suretiyle arastirma, planlama ve istatistik gibi
amaclarla islenmesi. c) Kisisel verilerin milli savun-
may1, milli glivenligi, kamu giivenligini, kamu diize-
nini, ekonomik giivenligi, 6zel hayatin gizliligini veya
kisilik haklarini ihlal etmemek ya da suc teskil etme-
mek kaydiyla, sanat, tarih, edebiyat veya bilimsel
amaclarla ya da ifade 6zgiirliigii kapsaminda islenme-
si. ¢) Kisisel verilerin milli savunmay1, milli glivenli-
gi, kamu giivenligini, kamu diizenini veya ekonomik
giivenligi saglamaya yonelik olarak kanunla gorev
ve yetki verilmis kamu kurum ve kuruluslan tara-
findan yiiriitiilen onleyici, koruyucu ve istihbari fa-
aliyetler kapsaminda islenmesi. d) Kisisel verilerin
sorusturma, kovusturma, yargilama veya infaz is-
lemlerine iliskin olarak yargi makamlari veya infaz
mercileri tarafindan islenmesi.

(2) Bu Kanunun amacina ve temel ilkelerine uygun
ve orantili olmak kaydiyla veri sorumlusunun aydin-
giderilmesini talep etme hakki harig, ilgili kisinin
haklarim diizenleyen 11’inci ve Veri Sorumlulan
Siciline kayit yiikiimliiliigiinii diizenleyen 16’nc
maddeleri asagidaki hallerde uygulanmaz: a) Kisi-
sel veri islemenin sug islenmesinin onlenmesi veya
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istisnalar kenar baslikh bu hitkmiin ilk fikrasinda
Kanun hiukimlerinden tamamen istisna tutulan,
yani Kanun’un hicbir hilkminin uygulanmaya-
cagl haller belirlenmistir. Konumuzla ilgili olan
bu faaliyetler: (¢) ve (d) bentlerinde su sekilde
belirtilmistir: “¢) Kisisel verilerin milli savunmayi,
milli giivenligi, kamu glivenligini, kamu diizeni-
ni veya ekonomik giivenligi saglamaya yénelik
olarak kanunla gérev ve yetki verilmis kamu ku-
rum ve kuruluslari tarafindan yiirttilen énleyi-
ci, koruyucu ve istihbari faaliyetler kapsaminda
islenmesi. d) Kisisel verilerin sorusturma, kovus-
turma, yargilama veya infaz islemlerine iliskin
olarak yargi makamlari veya infaz mercileri ta-
rafindan islenmesi.”

Bununla birlikte, Kanun’un bazi hikimleri-
nin uygulanmayacagi, geri kalanlarin ise uygu-
lanacagini belirttigi, yani kismen istisna tuttugu
konumuzla ilgili faaliyetler ise 28. maddenin 2.
fikrasinda “a) Kisisel veri islemenin sug islenme-
sinin énlenmesi veya sug¢ sorusturmasi icin ge-
rekli olmasi” seklinde belirtilmistir.

B. istisna Sayilmanin Sonuclari

Yirmi sekizinci maddenin ilk fikrasi uyarinca
KVKK hiklimlerinden tamamen istisna tutulmus
olmak, yalnizca KVKK hikimlerinin uygulanma-
yacagl anlamina gelmektedir.®® Bu faaliyetler

suc sorusturmas icin gerekli olmasi. b) ilgili kisi-
nin kendisi tarafindan alenilestirilmis kisisel verilerin
islenmesi. c) Kisisel veri islemenin kanunun verdigi
yetkiye dayanilarak gorevli ve yetkili kamu kurum
ve kuruluslar ile kamu kurumu niteligindeki meslek
kuruluslarinca, denetleme veya diizenleme gorevle-
rinin yuritulmesi ile disiplin sorusturma veya kovus-
turmasi icin gerekli olmasi. ¢) Kisisel veri islemenin
butce, vergi ve mali konulara iliskin olarak Devletin
ekonomik ve mali ¢ikarlarinin korunmasi icin gerekli
olmasi.”.

130KVKK hiikimlerinin uygulanmadigi bu alanlarda,
TCK’de diizenlenen Ozel Hayata ve Hayatin Gizli Ala-
nina Karsi Suclarin kamu gorevlisi tarafindan, gorevin
verdigi yetki kotlye kullanmilmak suretiyle (m. 137/1-
a) islenmesi haline iliskin olarak, kamu gorevlilerinin
gorevinin gereklerini belirlemeye yonelik davranis
normlarinda bosluk oldugu elestirisi icin bkz.: BO-
REKGI, Esref Barig: “Kisisel Verileri Verme, Yayma
veya Ele Gecirme Sucu”, Yeditepe Universitesi Sosyal
Bilimler Enstitiisii, Yayinlanmamis Yiiksek Lisans Tezi,
2019, s.112.

Ars. Gor. Baran KIZILIRMAK

KVKK disindaki diger hukuk kurallarinin 6ngor-
digu sinirlamalara ve genel ilkelere tabi ola-
caktir. Dolayislyla ornegin istihbari faaliyetlerin
KVKK’da ongérilen sinirlamalarin disinda tutul-
mus olmasi, bu alana iliskin kisisel verilerin sinir-
siz ve 0l¢lstiz bicimde islenebilecegi anlamina
gelmemektedir.

Maddenin 2. fikrasinda sinirli sayma yoluy-
la yalnizca belirli hiikiimlerin ilgili faaliyetlerde
uygulanmayacagi dizenlenmistir. Bunlar; veri
sorumlusunun aydinlatma yiikiimliligind dii-
zenleyen 10’uncu, zararin giderilmesini talep
etme hakki harig, ilgili kisinin haklarini diizen-
leyen 11’inci ve Veri Sorumlulari Siciline kayit
ylkiimliligiini diizenleyen 16’nci maddeleridir.
Dolayisiyla bu hiikiimler haricindeki KVKK’nin
tim hiikimleri sayilan faaliyetler icin de uygu-
lanabilecektir.

O halde KVKK hiiklimlerinden kismen istisna
tutulan faaliyetlere, ilgili kisisel veriler bakimin-
dan Kanun’un 4. maddesinde diizenlenen kisisel
verilerin hukuka ve diristlik kurallarina uygun;
dogru ve gerektiginde glincel bicimde; belirli,
mesru ve acik amaclarla; amacla bagli, sinirli ve
Olclill olarak; gerekli ve sinirlandiriimis siire igin
islenmesi zorunlulugu gecerlidir. Yine 5. madde-
de belirtilen kisinin acgik rizasi ile yahut rizanin
aranmadiginin kanunda agik¢a 6ngorilmesi ha-
linde islenebilecegi hikmi de kismen istisna tu-
tulan faaliyetlerde uygulanabilecektir. Bununla
birlikte 6. maddede belirtilen 6zel nitelikli kisisel
verilerin islenmesine iliskin kurallarda, ilgilinin
actk rizasi olmaksizin islemenin mimkin olma-
digi belirtilmistir. Bu durumda, m.28/2-a uyarin-
ca “bir sug sorusturmasi icin gerekli” oldugunda,
kisinin 6zel nitelikli kisisel verisi, onun agik rizasi
olmaksizin islenemeyecek midir? Bunun gibi so-
rular asagida tartisilacaktir.

Kismen istisna tutulan hallerde, Kanun’un
7. maddesi uyarinca kisisel verilerin silinmesi,
yok edilmesi veya anonim hale getirilmesine ilis-
kin hikimlerin de uygulanabilecegi anlasiimak-
tadir. Yine, 8. ve 9. maddelerde diizenlenen ve-
rilerin aktarilmasina iliskin kurallar da uygulama
alanina sahip olacaktr.
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Kanun’un 10. maddesinde diizenlenen veri
sorumlusunun aydinlatma yuakimlalaginian kis-
men istisna tutulan faaliyetlerde uygulanmaya-
cagl belirtilmistir. Bu, s6z konusu faaliyetlerin
niteligi distnildiginde anlasilabilir bir durum-
dur. Nitekim, bir su¢ sorusturmasi kapsaminda
yahut sucun 6nlenmesi amaciyla gerceklestiri-
len faaliyetlerde “kisisel veri toplamanin yonte-
mi”nin acgiklanmasi faaliyetin gerceklestirilmesi-
ni engelleyebilecektir. Ancak 10. maddenin alt
bentlerinde sayilan yikumliliklerin higbirinin
uygulanmayacaginin belirtilmesi, yukarida agik-
lanan 2016/680 s. Direktif’in paralel dizenleme-
leri (m.12 vd.) ile uyumsuzdur.™

Kismen istisna tutulan faaliyetlere KVKK’nin
11. maddesinin 1. fikrasinin (g) bendinde yer
alan zararin giderilmesini talep hakki harig, ayni
maddede diizenlenen diger haklar uygulanma-
yacaktir. Gergekten, ilgili kisinin verileri islen-
misse buna iliskin bilgi talep etmesi bazi “sug is-
lenmesinin 6nlenmesi icin gerekli” faaliyetlerle
bagdasmayabilir, zira bu faaliyetler gizli nitelikte
olabilir. Ancak yine de Kanun’un ilgili kisinin hak-
larina iliskin sinirlama yaklasiminin, 2016/680 s.
Direktif ile uyumlu oldugu séylenemez.

Kanun’un veri glvenligine iliskin hikimleri
kismen istisna tutulan hallerde de uygulanacak-
tir. Veri glivenliginin saglanmasi, izinsiz erisimle-
rin engellenmesi hem veri isleyen ve sorumlusu-
nun menfaatleri acisindan, hem de ilgili kisinin
haklari agisindan énemlidir. Bu isabetli bir yakla-
sim olsa da, kanimizca tamamen istisna tutulan
hallerde de veri glivenligi ilkesinin benimsendi-
ginin acikca diizenlenmesi gerekirdi.

Kismen istisna tutulan faaliyetlerde, Ka-
nun’un 13 ila 15. maddeleri arasinda diizenle-
nen veri sorumlusuna basvuru, kurula sikayet ve
buna iliskin usul ve esaslara iliskin hikiimler uy-
gulanacaktir. 16. maddede dizenlenmekte olan
veri sorumlulari siciline iliskin hikiim ise uygula-
namayacaktir. Kanun’un 17 vd. hikimleri suclar
ve kabahatlere, 19 vd. hikiimleri ise Kisisel Ve-
rileri Koruma Kurumu ve teskilatina ayrilmistir.

131 Bkz. Yuk.: § IV/D-3.

1253

Aciklananlara ek olarak, 28. maddenin 2.
fikrasinda kismen istisna tutulan faaliyet alanla-
rinda Kanun’un amacina ve temel ilkelerine uy-
gun ve orantili olmak kaydiyla bazi hikiimlerin
uygulanmasinin sinirlandirildigi belirtilmektedir.
Dolayisiyla her ne kadar belirli ilke ve haklarin bu
faaliyetlerde uygulanmayacagi belirtilmis olsa
da, bu sinirlama kanunun amacina ve kisisel veri
islemenin temel ilkelerine aykiri olmayacaktr.
Ornegin kisisel verilerin islenmesinde &l¢ilulik,
amaca baglilik ilkesi gibi pek cok ilke her hali-
karda uygulanmalidir. Bununla birlikte, kanunda
kismen ve tamamen istisna tutulan hallere iliskin
sinirlamalar; hangi hak, glivence, ilke ve sinirla-
malarin uygulanip, hangilerinin uygulanmayaca-
gina iliskin diizenlemelerin 2016/680 s. Direktif
ile uyum igerisinde oldugunu sdylemek glgtar.
Yapilmasi gereken, bu konudaki en glincel ulus-
lararasi (108 s. Sozlesme [hatta 108+esas alina-
rak])2 ve uluslarusti (AB hukuku bk., 2016/680
s. Direktif) hukuki metinler dogrultusunda KVKK
hiakimlerinin yeniden dlzenlenmesidir.’®* So6z
konusu hukuki metinler -her ne kadar yukarida
aciklanan nedenlerle yetersiz olmakla elestirilse
de- bu yaklasim, ¢agin gereklerine uygun hare-
ket edilmesini saglayacaktr.

C. Kanun’un Tamamen ve Kismen istisna
Ayrimindaki Belirsizlik

Yukarida belirtildigi tlizere KVKK'nin 28.
maddesinin ilk fikrasinda “¢) Kisisel verilerin milli
savunmayi, milli glivenligi, kamu giivenligini,
kamu diizenini veya ekonomik giivenligi sag-
lamaya yénelik olarak kanunla gérev ve yetki
verilmis kamu kurum ve kuruluslari tarafindan
ylirtitiilen énleyici, koruyucu ve istihbari faali-
yetler kapsaminda islenmesi; d) kisisel verilerin
sorusturma, kovusturma, yargilama veya infaz
islemlerine iliskin olarak yargi makamlari veya
infaz mercileri tarafindan islenmesi” durumlari
tamamen istisna tutulmus; ikinci fikrasinda, “a)
Kisisel veri islemenin sug¢ islenmesinin 6nlenme-

132 Bkz. Yuk. § IV/B.

1332016/680 sayili Direktif’te sayilan yontemler agisin-
dan kisisel verilerin korunmasina iliskin ayrim ve du-
zenlemelerin Turk hukukunda da benimsenmesi ge-
rektigine iliskin: BOREKCI, a.g.e., 5.116.
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si veya sug¢ sorusturmasi igin gerekli olmasi”
durumu kismen istisna tutulmustur. Kanun’un
lafzinda 6nleyici ve adli amacl faaliyetlerde ta-
mamen ile kismen istisna tutmaya iliskin bir
belirsizlik oldugu gorilmektedir. O halde uygula-
mada hangi faaliyetlerin KVKK hiikiimlerinin uy-
gulanmasindan tamamen, hangilerinin kismen
istisna tutuldugunun tespit edilmesi son derece
onemlidir. Bunun belirlenmesi, 6rnegin PVSK ek
m.7/6 uyarinca gergeklestirilen onleyici amach
teknik araglarla izleme kapsaminda islenen kisi-
sel veriler hakkinda verilerin silinmesi, yok edil-
mesi yahut anonim hale getirilmesi islemlerinin
uygulanabilip uygulanamayacagi' gibi tespitle-
rin yapilmasini saglayacakdir.

ilk olarak énleyici amagli faaliyetler {izerin-
den degerlendirmek gerekirse; Kanun’da milli
savunmayi, milli glvenligi, kamu glvenligini,
kamu dizenini veya ekonomik glvenligi sagla-
maya yonelik olarak yetkili mercilerin gergekles-
tirdigi onleyici, koruyucu ve istihbari faaliyetler
tamamen istisna tutulmustur. Kisisel veri isle-
menin su¢ islenmesinin 6nlenmesi i¢in gerekli
olmasi ise kismen istisna tutulmustur. Kanun
koyucunun ‘Gnlemeye’ yonelik bu ayrimi biling-
li olarak yapip yapmadiginin; bu ayrim ile hangi
faaliyetleri tamamen, hangi faaliyetleri kismen
istisna tuttugunun incelenmesi gerekir.

Birinci halde; milli glivenlik, kamu glivenli-
gi gibi gerekgelerle gerceklestirilen 6nleyici ve
istihbari faaliyetlerden s6z edilmektedir. Bunun
sug islenmesinin 6nlenmesine gére daha makro
dlzeyde, ulusal giivenlige iliskin faaliyetleri isaret
ettigi dusiinulebilir. Yukarida onleyici amach faali-
yetler ile istihbari faaliyetlerin yakinlasmasindan;
5397 s.k. ile jandarmaya ve polise taninan 6nle-
yici amagli istihbari yetkilerden s6z edilmisti.!®
Polis ve jandarmanin s6z konusu yetkisinde orga-
nize suclardan bazilarinin, devletin glivenligine,
anayasal dizene ve bu dizenin isleyisine, milli

134 Bu, KVKK m.7 uyarinca kismen istisna tutulan haller-
de uygulanan; fakat tamamen istisna tutulan hallerde
uygulanmayan bir guivencedir. Bunun gibi, kismen ve
tamamen istisna tutulan haller arasindaki farklar da
bu belirlemenin yapilmasini gerektirmektedir.

135 Bkz. Yuk. § IlI/C-2-b,c.

Ars. Gor. Baran KIZILIRMAK

savunmaya ve devlet sirlarina karsi suglar oldugu
g6z o6ninde bulunduruldugunda; bu faaliyetlerin
kamu glvenliginin korunmasina hizmet edecek
biyiklikte onleyici nitelik tasidig distinilebi-
lir. Bununla birlikte MiT’in gergeklestirdigi -5397
s.k. ile kendisine taninan yetki de dahil olmak
Uzere-"¢ istihbarat faaliyetlerinin ulusal glven-
lige yonelik oldugu ve bu dogrultuda tamamen
istisna tutuldugu anlasilmaktadir. Gercekten,
madde gerekgesi'¥ de bu gorisimiizii destek-
ler niteliktedir:® “(...) Milli istihbarat Teskilat
ile diger istihbarat birimlerinin milli savunmayi,
milli giivenligi, kamu giivenligini, kamu diizenini
ve ekonomik giivenligi saglamaya yénelik faali-
yetler kapsaminda isledigi veriler Kanun kapsa-
mi disinda tutulmaktadir. Ayni sekilde belirtilen
amaglarla, sug gelirlerinin aklanmasi, terérizmin
finansmaninin énlenmesi ve mali suglarin aras-
tirlmasi konusunda; yetkili birim tarafindan yii-
riitiilen faaliyetler kapsaminda islenen veriler de
bu istisna kapsamindadir (...)”. Gerekge baglayici
olmasa da, diger istihbarat birimleri ile polis ve
jandarmaya da taninan istihbari yetkilerin kaste-
dildigi dusundlebilir. Bunun yaninda Mali Suglari
Arastirma Kurulu’nun (MASAK), m.28/1 uyarinca
“ekonomik glivenligi saglamaya yonelik” faaliyet-
leri kapsaminda kisisel veri islemesinin de tama-
men istisna tutuldugu anlasiimaktadir. Kismen
istisnalarin sayildigi 2. fikranin (a) bendinde ise
“kisisel verileri islemenin sug¢ islenmesinin 6n-
lenmesi, icin gerekli olmasi” hali diizenlenmistir.
Birinci fikrada belirtilen onleyici faaliyetler disin-
da kalan sug islenmesini onleyici islemler, 2. fikra
kapsaminda distnilebilir. Bunun igerigine ancak
ulusal gtivenlik veya kamu diizeni ve glvenligiyle
ilgili olmayan, suclarin dnlenmesi girebilir. Ne var
ki, bu belirlemeye ragmen maddenin 1. fikrasin-
daki 6nleyici faaliyetler kavrami ile, 2. fikrasindaki
su¢ islenmesinin 6nlenmesi kavramlari yine de
birbirine karisabilecektir. Nitekim uygulamada
hangi onleyici faaliyetin kamu dizenini koruma-

136 Bkz. Yuk. § I11/C-2-c.

37 https: //www.tbmm.gov.tr/sirasayi/donem26/yil01/
ss117.pdf, s.16-17, (cevrim ici), E.T. 20.10.2019,
13:30.

138 Asagida belirtilen 2014 tasarisindaki ayrim da bu go-
risiimiizi desteklemektedir.
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ya'” yonelik oldugunun; hangisinin olmadiginin
apriori olarak kategorik bicimde belirlenmesi son
derece glctir.

Adli amaglarla kisisel veri islenmesini gerekti-
ren faaliyetlerin hangilerinin tamamen, hangilerinin
kismen istisna tutuldugunun ayrimi ise cok daha
glictlir. Zira, 28. maddenin 1. fikrasinda kisisel ve-
rilerin sorusturma, kovusturma, yargilama veya in-
faz islemlerine iliskin olarak yargi makamlan veya
infaz mercileri tarafindan islenmesi tamamen istis-
na tutulmus; 2. fikrasinda ise sug¢ sorusturmasi igin
gerekli olmasi kismen istisna tutulmustur. Sorun,
iki hikimde de yer alan sorusturma ifadesinden
dogmaktadir. Buna karsilik, 2. fikrada belirtiimeyen
kovusturma evresi ve ceza muhakemesinde yargi-
lama ve infaz islemlerinde kisisel verilerin islenmesi
1. fikra kapsaminda agik¢a zikredilmistir. Dolayisiyla
bu faaliyetlerin tamamen istisna tutuldugu duisiinG-
lebilir. Yine de, yargi makamlari veya infaz mercile-
rinin kovusturma evresi ve infaz asamasinda kisisel
verileri islemesinin tamamen istisna tutulmasinin
2016/680 s. Direktif bakimindan uyumlu bir yakla-
sim olmadigini akilda tutmak gerekir.

Kanunun agik hiikmi dogrultusunda “su¢ so-
rusturmasi igin gerekli olanlar” disindaki sorustur-
ma, kovusturma, yargilama veya infaz islemlerine
iliskin olarak yargi makamlari veya infaz mercileri
tarafindan yiritilen faaliyetlerin tamamen istisna
tutuldugunu kabul etmek gerekmektedir. Sorun,
yargl makami veya infaz mercii sayllmayan; ancak
su¢ sorusturmasinda kisisel veri isleyen merciler
acisindan dogmaktadir. O halde, bdyle bir merciin
olup olmadiginin, varsa nasil degerlendirileceginin
tespiti gerekir. Turk hukukunda sorusturmayi bas-
latmak ve yiritmekle gorevli merci C. Savciliklaridir.
Bilindigi Uzere, sorusturma evresinde C. savcisi, em-
rindeki adli kolluk vasitasiyla delilleri toplayacaktir.
Burada delil degeri tasiyan kisisel verilerin de sug
sorusturmasl kapsaminda elde edilmesinin ve sak-
lanmasinin gerektigi aciktir. Bu durum ikinci fikra-
daki ifadeye uyuyor gibi gorinmektedir. Ancak ilk
fikrada da sorusturma islemlerinde kisisel verilerin
islenmesinden s6z edilmektedir. ilk fikra hiikmiinde

13 Maddede yalnizca ulusal giivenligin korunmasindan
degil, kamu diizeni ve giivenliginin korunmasindan da
bahsedildigine dikkat edilmelidir.

1255

ayni zamanda kisisel verilerin “yargi makamlari veya
infaz mercileri tarafindan islenme[sinden]” soz edil-
mektedir. Acaba birinci fikrada C. Savcisinin yaptigi
islemler mi disarida birakilmistir? Bu konuda madde
gerekgesi hilkmin tekrarindan ibaret oldugundan,
yol gosterici nitelikte degildir. O halde yapilabilecek
tek sey, C. savcisinin bir yargl veya infaz mercii olup
olmadiginin belirlenmesidir.

Tartismanin 6zu C. savcisinin sug sorusturmasi
kapsamindaki yetkileri oldugundan, infaz mercii sa-
yihp sayilmadiginin degerlendirilmesine gerek yok-
tur. Anayasa’nin 9. maddesinde “Yargi yetkisi, Tiirk
Milleti adina bagimsiz ve tarafsiz mahkemelerce
kullanilir” gegmektedir. CMK’nin 112. maddesinde
de, “{...) yetkili yargi mercii hemen tutuklama ka-
rari verebilir” hilkmi yer almaktadir. C. savcisinin
tutuklama karari veremeyecegi distnildiginde,
burada yargi merciinden kastedilenin mahkemeler
oldugu anlasiimaktadir. Bu 6rneklerin ¢ogaltiimasi
mimbkinddr. Nitekim C. Savcisi, bir yargi makami
degil; toplumsal iddia makamini isgal eden sije-
dir.* Dolayisiyla C. savcisinin sorusturma evresin-
deki suc¢ sorusturmasi faaliyetlerinin KVKK'da 1.
fikra degil; 2. fikra kapsaminda ele alindigi, yani
kismen istisna tutuldugu sonucuna varilmaktadir.
Bununla birlikte infaz veya yargi makamlarinin so-
rusturma islemlerinde kisisel veri islemesini gerek-
tiren faaliyetlerin de tamamen istisna tutuldugunu
akilda tutmak gerekir. O halde C. Savcilari tarafin-
dan sorusturma evresinde kisisel veri isleme faali-
yeti, KVKK'nin yukarida belirtilen™! sinirlama reji-
mine uygun olarak yerine getirilmelidir.

Bilindigi lizere KVKK yasalasmadan once
2008 ve 2014 yillarinda baska yasa tasarilari
hazirlanmis idi. Bu dogrultuda bu tasarilarin da
incelenerek, istisnalarin belirlenmesinde nasil
bir yaklasimin benimsendigi tizerine diisiinmek
tartismaya 151k tutacaktr. ilk olarak, 2014 tasari-
sinda'? istisnalar 24. maddede diizenlenmis ve

140 CENTEL / ZAFER, a.g.e., s.113.
141 Bkz. Yuk. § IV/B.

4203.11.2014 tarihinde Adalet Bakanliginca hazirlana-
rak meclise sunulmus ve fakat kadik hale gelmis-
tir. Kisisel Verilerin Korunmas1 Kanun Tasaris1 (2014)
http://www2.tbmm.gov.tr/d24/1/1-1009.pdf (cev-
rim ici), E.T. 20.10.2019, 13:30.
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tamamen ve kismen istisna tutulan haller ayril-
mistir. Yirmi doérdinct maddenin ilk fikrasinin
(¢) bendinde tamamen istisna tutulan hallerde
PVSK, JTK ve MIT K./nin isimleri acik¢a zikredil-
mis, bu kanunlarin istihbari faaliyetlere iliskin
hiikiimleri cercevesinde kisisel verilerin islen-
mesinden s6z edilmis, onleyici amactan bah-
sedilmemistir. Nitekim, s6z konusu maddenin
gerekgesinde de, “2559 sayili Kanun, 2803 sayili
Kanun, 2937 sayil Kanunun sadece istihbari fa-
aliyetlere iliskin hiikiimleri cercevesinde kisisel
verilerin islenmesi hali kanunun kapsami disinda
tutulmaktadir. Bununla birlikte, bu kanunlarin,
istihbari faaliyete iliskin hiikiimleri disinda ka-
lan hususlarin Kanun kapsaminda kaldidi agiktir.
Ornedin bu kanunlarin pasaport, trafik ve per-
sonel gibi konulara iliskin hiikiimlerindeki genel
diizenlemelere istinaden yapilacak islemler ba-
kimindan Kanun hiikiimleri gegerli olacaktir” ifa-
desi gecmektedir. Dolayisiyla 6nleyici amach da
olmayan kolluk faaliyetleri bakimindan Kanun
hiakimleri uygulama alani bulacakdtr.

Kisacasi 2014 tasarisinin énleyici amagla ki-
sisel veri islemeye iliskin KVKK’dan temel farki;
tamamen istisna tutulan hallere iliskin faaliyet-
lerin diizenlendigi kanunlarinin adlarinin agikca
sayllmasidir. Bu nedenle istihbari nitelikte olma-
yan veya ulusal giivenligi, kamu dizenini koru-
maya yonelik olmayan onleyici faaliyetlerden
hangilerinin hangi istisna basliginda degerlen-
dirilecegi sorusu yine net bir bicimde yanitlana-
mamaktadir. Kanimizca, KVKK’'nin mevcut lafzi
karsisinda bu sekildeki faaliyetlerin kismen istis-
na tutuldugu sonucuna varilmaktadir. Ancak, bu
belirlemenin agik¢a yapilmasi, muglakligin gide-
rilmesi agisindan isabetli olacaktr.

2014 tasarisinda adli suclarin sorusturul-
masi, kovusturulmasi veya mahkumiyet hikim-
lerinin infazina iliskin olarak, maddenin 3. fikra-
sinda; “Sorusturma, kovusturma, yargilama ve
infaz mercileri tarafindan kisisel verilerin islen-
mesinde ve korunmasinda ilgili kanun hiikiimleri
uygulanir. ilgili kanunlarda hiikiim bulunmayan
hallerde, 9’uncu, 10’uncu ve 15’inci maddeleri
hari¢ olmak lizere, bu Kanun hikimleri uygu-

Ars. Gor. Baran KIZILIRMAK

lanir” denilmekte ve gerekcesinde de bu ifa-
de tekrar edilmektedir. Kisacasi, bu faaliyetler
batindyle kismen istisna tutulmaktadir. Oysa
KVKK’da bu hususta ikili bir ayrim yapilmis idi.
Tasaridaki bu hiikiim, konuya yaklasim agisindan
onem tasisa da; KVKK’nin mevcut diizenleme-
sindeki belirsizligi izah etmemektedir.

Son olarak konuya isik tutmasi amaciyla
2008 tasarisina da deginilecektir.” Bu tasarida
yalnizca kismen istisna tutulan hallere yer veril-
mistir. Tasarinin 22. maddesine gore, “(a) milli
glivenligin korunmasi, milli savunmanin gercek-
lestirilmesi veya bu amacla yapilan istihbari faa-
liyetlerin yiirtitiilmesi; (b) kamu diizeninin korun-
masi ve su¢ islenmesinin énlenmesi; (c) sugun
oénlenmesi icin gerekli olmasi, su¢ veya meslek
ahlak kurallarini ihlal eden eylemlerin sorustu-
rulmasi veya kovusturulmasi” durumlari kismen
istisna tutulmustur. Burada istihbari faaliyetler
ile kamu diizeninin korunmasi ve suglarin 6n-
lenmesinin ayri ayri ele alindigi gorilmektedir.
Ozellikle KVKK’da milli giivenligi, milli savunma-
yI, kamu dizeni ve kamu glivenligini ayni bent-
te sayarak bu amacla gerceklestirilen onleyici,
koruyucu ve istihbari faaliyetlerin ayni bentte
sayllmasindansa, ayri ayri ele alinmasi (bagla-
nan hukuki sonugtan bagimsiz olarak) daha isa-
betli bir yaklasimdir. Zira kamu diizeni ve kamu
givenligi ile ulusal guvenlik farkh kavramlardir.
Ayni cimlede yer verilmesi, bu dogrultularda
gerceklestirilen faaliyetlerin de sanki ayni amaca
hizmet ediyor gibi algilanmasina neden olmak-
tadir. 2008 tasarisinda ayrica, sug islenmesinin
onlenmesi de, suclarin sorusturulmasi ve kovus-
turulmasi da kismen istisna tutulmustur.

Bitlin bu agiklamalar, ne yazik ki kanundaki
belirsizligi tam olarak gidermeyi saglamamak-
tadir. Yine de o6nleyici ve istihbari faaliyetlere
iliskin KVKK agisindan yapilabilecek temel ¢ika-
rim sudur: agirhkh olarak milli glivenligi ve milli
savunmayi, kamu givenligini ve kamu diizenini
saglama, suclari 6nleme gibi amaclarla istihbari
vetkiler kullanan mercilerin bu yéndeki kisisel

43 Kisisel Verilerin Korunmasi Kanun Tasarisi (2008), ht-
tps://www2.tbmm.gov.tr/d23/1/1-0576.pdf (cevrim
ici), E.T. 20.10.2019, 13:30.
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veri_isleme faaliyetleri tamamen istisna tutul-
mus;** buna karsilk, istihbari nitelik tasimayan
ve valnizca minferit suclarin énlenmesine y6-
nelik olan, kamu diizeni ve giivenligini saglama
boyutunda olmayan kisisel verilerin islendigi fa-
alivetler kismen istisna tutulmustur. Tekrar ifade
edilmelidir ki bu, pratikteki belirsizligi giderme
amaci taslyan zorlama bir yorumdur. Yapilmasi
gereken, kanun koyucu tarafindan belirsizligin
giderilmesidir.

Bununla birlikte adli amagh yontemler agi-
sindan sorun, kanunun lafzi nedeniyle kolayca ¢6-
zUlememektedir. Béylesi onemli bir konuda agik
ve belirsizlikten uzak bir diizenleme yapilmadikca
adeta sozclklerle oynayarak anlama ulasma ca-
basi igcinde bulunulacaktir. Kanun’un mevcut di-
zenlenisi itibariyle C. Savcisinin sorusturma evresi
kapsaminda isledigi kisisel verilerin kismen; yargi
veya infaz mercileri tarafindan sorusturma, ko-
vusturma, yargilama veya infaz islemlerine iligkin
olarak islenen kisisel verilerinse tamamen istisna
tutuldugu sonucuna ulasiimaktadir.

Aciklamalar dogrultusunda bazi kolluk yet-
kilerinin KVKK bakimindan tamamen mi kismen
mi istisna tutuldugunun incelenmesi isabetli
olacaktr. ilk olarak, polisin PVSK m.5 uyarinca
parmak izi ve fotograf veri tabani olusturma yet-
kisine iliskin olarak, maddenin 6. fikrasinda “Bu
sistemde yer alan bilgiler, kimlik tespiti, sucun
oénlenmesi veya yiiriitiilmekte olan sorusturma
ve kovusturma kapsaminda (...) kullanilabilir”
denildiginden; kanimizca sug 2. fikrada yer alan
kismen istisna tutulan hiikiimler arasindadir.
Zira bu, ulusal gilvenlige veya kamu dizeni ve
glvenligine yonelik bir faaliyet niteligi tasima-
maktadir. Buna karsilik yukarida polis ve jandar-
manin 5397 s.k. dogrultusunda sahip oldugu is-
tihbari yetkiler her ne kadar 6nleyici amacli olsa
da; or. PVSK ek m.7’de acikca Anayasal diizene
ve genel giivenlige dair énleyici ve koruyucu ted-
birleri almak seklinde acikca ifade edildiginden,
KVKK m.28/1-¢ uyarinca tamamen istisna tutul-
maktadir.

144 (¢) bendindeki bu istisnanin kapsaminin uygulama cok
sayida insan hakki ihlali doguracag ifade edilmekte-
dir. Bkz.: ONGUN AYOZGER, a.g.e., s.34.

1257

Polisin kisisel veri isledigi bir diger yontem,
polisin toplanti ve gosteri ylriyuslerinde kayit
yapmas! konusunu dizenleyen TGYK'* m.11'de
hikmaddir. Bu yetki kapsaminda elde edilen veri-
ler, hUkmin 2. fikrasindaki “.. elde edilen kayit ve
goriintiiler, stiphelilerin ve sug delillerinin tespiti
disinda baska bir amagla kullanilamaz” ifadesi
dogrultusunda, C. savcisi tarafindan sorusturma
evresinde kullanilmasi halinde kismen istisna tu-
tulan haller kapsaminda ele alinabilecektir.

Suclarin aydinlatilabilmesi, 6nlenebilmesi
gibi amaclarla yetkili merciler tarafindan ilgili kisi-
lerin verilerinin islenmesi dogaldir; fakat sugla ilgi-
si olmayan bireylerin kisisel verilerinin korunma-
sina dikkat edilmelidir.'*¢ Nitekim istanbul Bélge
Adliye Mahkemesi bir kararinda “Yargisal organ-
lara taninan istisna, ancak uyusmazligin taraflar
acisindan gecerli olabilir. Anayasa’nin 20/3. mad-
desine gére ayni zamanda temel haklardan olan
kisisel verilerin korunmasini isteme hakki, 6698
Sayili Yasanin 28/1-d maddesinin genis yorum-
lanmasi ile daraltilamaz” demek suretiyle konuy-
la ilgisi olmayan Uglincu kisilerin kisisel verilerinin
korunmasinin buradaki istisnalar gerekce gosteri-
lerek sinirlanamayacagini belirtmistir.'+

Kanimizca suglarin sorusturulmasi, kovustu-
rulmasi veya 6nlenmesi amaciyla kisisel verile-
rin islenmesinde belirli glivencelerin taninmasi,
temel ilkelerin uygulanmasi ve ilgili kisiye kimi
haklarin taninmasi gerekmektedir. Bunun sini-
rini, yaratilen faaliyetin niteligi gozetilerek, bu
faaliyeti engellememesi ve amacini tehlikeye
disirmemesi olusturmalidir. Bu faaliyetlerin
timinU en basindan kisisel verilerin korunma-
si hakkinin sagladigi glivencelerden yoksun kil-
mak, temel hak ve o6zgirliklere saygili hukuk
devletlerinde olmamasi gereken bir tutumdur.
Nitekim, yukarida aciklanan uluslararasi ve ulus-
lartstl hukuktaki genel egilim de bu yondedir.

4506.10.1983 tarih ve 2911 sayili Toplanti ve Gosteri Yu-
riyusleri Kanunu, RG T.08.10.1983, S.18185.

146 AKGUL, a.g.e., s.29.

“7jstanbul BAM, 23.HD., T.31.03.2017, E.2017/596,

K.2017/527, www.kazanci.com (cevrim ici), E.T.
20.10.2019, 13:30.
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Ayrica, aclklanmaya calisildigi  Gzere,
KVKK’daki istisnalarin belirlenmesine iliskin ha-
kiimlerin birbirine son derece yakin anlamlar
ifade ettigi ve belirsizliklere yol actigl gozetile-
rek, bu muglakhgi giderecek bir yasal diizenleme
yapilmasi isabetli olacaktir. Her haliikarda, gerek
kismen gerekse tamamen istisna tutulan bu hi-
kiimlerin dar yorumlanmasi gerekir.

V. Sonug¢

Kisisel verilerin korunmasi hakkinin, o6zel
yasamin gizliliginden ayri bir hak olarak ele alin-
masl, yeni tartismalari beraberinde getirmistir.
Bunun yani sira, pek ¢ok farkl glivence ve ilkenin
de kabul edilmesini saglamistir. Genellikle 6zel
hukuk iliskileri boyutuyla Uzerinde durulmak-
la birlikte, devletin de 6zellikle adli ve 6nleyici
amacla kisisel veri isledigi; Ustelik bunu yapar-
ken kisisel verilerin korunmasi hakkindan dogan
belirli sinirlamalara tabi oldugu genellikle goz-
den kagmaktadir. Devlet tarafindan gerceklesti-
rilen adli ve 6nleyici amach faaliyetlerin niteligi
itibariyla bu hak kapsaminda saglanan giivence-
ler, ilkeler, haklar ve sinirlamalar diger kisilerin
kisisel veri islemesindeki kadar genis kapsam-
Il degildir. Bu nedenle yetkili resmi mercilerce
gerceklestirilen belirli faaliyetler kisisel verilerin
korunmasina iliskin kurallardan tamamen veya
kismen istisna tutulmaktadir.

Calismanin esas amaci, yabanci llke huku-
kundaki baslica diizenlemeleri detaylica incele-
yerek, Turk hukukuna i1sik tutmak olmustur. Ni-
tekim oldukca gilincel olan bu konu Tirk hukuk
literatlriinde pek az galisilmis olmakla birlikte;
yabanci hukuk literatlirinde de genellikle goz
ardi edilmektedir.

AIHS, kisisel verilerin korunmasina iliskin
detayli kriterler koymasa da, “living instrument”
/ yasayan belge olmasinin getirisi olarak AIHM
ictihatlariyla hakka muidahalenin sinirlari sekil-
lenmektedir. Bunun yaninda 108 numarali S6z-
lesme her ne kadar eski olsa da, ek protokol ile
konunun diinyadaki gelismeler dogrultusunda
yeniden giindeme gelmesi isabetli olmustur. Ek
protokolli imzalayan devletlerin sayisinin her

Ars. Gor. Baran KIZILIRMAK

gecen giln artmasi umut vericidir. GVKT ile 680
sayili Direktif’in olusturulmasi gerek resmi mer-
cilere gerekse 6zel kisilere karsi kisisel verilerin
korunmasi hakkinin 6nemini gostermektedir.
Bununla birlikte ozellikle resmi mercilerin sug-
larin 6nlenmesi, aydinlatilmasi veya ulusal gi-
venlik gibi amaclarla kisisel veri islemesinin de
bu haktan dogan belirli glivence ve sinirlamala-
ra tabi tutulmasi, kisisel verilerin korunmasinin
Ozel yasamin gizliliginden ayri bir hak olarak or-
taya ciktiginin somut gostergelerindendir. Ancak
hem resmi mercilerin s6z konusu amaclarla kisi-
sel veri islemesinin de sinirlanabilecegi dislin-
cesinin oldukga yeni olmasi itibariyla hem de bir
yandan AB Uyesi devletlerin ulusal glvenlik ve
egemenlik kaygilari ile kolluk faaliyetlerinin ulu-
sal yoninin agir bastigl; bir yandansa AB butiin-
lesmesinin uluslarusti yondeki gelisimi dislinl-
diginde, gelecekte s6z konusu diizenlemelerde
daha fazla ilerleme kat edilecegi séylenebilir.

KVKK hukamlerinin, 108 no.lu (6zellikle
108+) Avrupa Konseyi Sozlesmesi ve 2016/680
saylli AB Direktifi hikimleriyle karsilastinldi-
ginda pek cok acidan yetersiz oldugu goril-
mektedir. Kanun’un 06zellikle 28. maddesinde
diizenlenen istisna hikimlerindeki ikili yakla-
sim son derece belirsizdir. Bu nedenle kollugun
gerceklestirdigi hangi faaliyetlere kisisel verile-
rin korunmasina iliskin kurallarin uygulanacagi,
hangilerine uygulanmayacagl net bir bicimde
tespit edilememektedir. Yapilmasi gereken bu
konuyu acikliga kavusturacak, belirsizlikten uzak
bir yasal diizenlemedir. Ayrica yasal diizenleme
yapilirken, galismamizda yer yer vurguladigimiz
glincel yabanci kaynaklarin yaklagimindan da ya-
rarlanilmasi, Ornegin 2016/680 sayili AB Direkti-
fi'ndeki gibi kisisel verilerin islenmesinde siiphe-
li / sanik, suc ortagi, mahkum, magdur ve sugtan
zarar goren, tanik gibi kategorilerin belirlenmesi
isabetli olacaktir. Baslica glincel yabanci hukuk
metinlerinden yararlanilmasi, veri kavraminin
oldukca 6nemli oldugu glinimizde cagin yaka-
lanmasinda bir nebze rol oynayacaktir.
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