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Dezavantajlhi Kisilerin Kullandiklari
AKilh Cihazlarin GVKT ye Uyumu

Complying with the GDPR When Vulnerable People Use Smart
Devices

Stanislaw PIASECKI®
Jiahong CHEN®
Cev.: Mustafa KESKIN

Oz:

Giin gectikce akilli ev cihazlarinin sayis1 artmaktadir. Ozel olarak kendileri icin mi yoksa toplumun geneli
icin mi tasarlandiklarina bakilmaksizin, akilli cihazlar (akilli kap kilitleri, akilli alarm sistemleri veya
sesli asistanlar gibi) dezavantajli kisiler tarafindan kullanilmaktadir. Bu Makale, cocuklara ve dogas
geregi dezavantajli yetiskinlere odaklanmakta ve Bilgi Komiserligi Ofisi rehber ve raporlarina atifta
bulunarak akilli cihazlar kullanildiginda Genel Veri Koruma Tiiziigii’ne (“GVKT”) nasil uyulacagini analiz
etmektedir. Dezavantajli kisilerin verilerinin islenmesiyle ilgili GVKT hiikiimlerine uymak yalnizca bu
kisiler icin degil ayni zamanda akilli cihazlar gelistiren ve dagitan kuruluslar icin de faydali olacaktir. Bu
makale, her akilli cihazda tasarim ve varsayilan olarak dezavantajli kisilerin verilerinin korunmasindan
yanadir. Ayn1 zamanda bu calismanin amaci, tiim veri koruma ilkeleri genelinde giivenlik ac181 hakkinda
diistinme ihtiyacina dikkat cekmek ve bu baglamda GVKT’ye nasil uyulacagina dair ¢éziimler 6nermektir.

Anahtar Kelimeler:
Cocuklar, Dezavantajli Kisiler, GVKT, Akilli Cihazlar, Akilli Evler.

Abstract:

The number of smart home devices is increasing. They are used by vulnerable people regardless of
whether they are designed specifically for them or for the general population (eg, smart door locks,
smart alarms, or voice assistants). This article focuses on children and inherently vulnerable adults, and
analyses how to comply with the General Data Protection Regulation (GDPR) when the latter use smart
products, with a particular focus on the UK through references made to the Information Commissioner’s
Office guidelines and reports. Complying with the GDPR provisions related to the processing of vulnerable
people’s data would be beneficial not only for the latter but also for organizations developing and
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deploying smart devices. This article argues in favour of protecting vulnerable people’s data by design
and default in every smart product. The objective of this work is also to draw attention to the need
of thinking about vulnerability across all data protection principles and to propose solutions on how to

effectively comply with the GDPR in this context.
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Arka Plan ve Hedefler

Bu makale, dezavantajli kisilerin kullandik-
lari akilli cihazlari Greten ve dagitan kuruluslarin
veri koruma diizenlemelerine uyumlari konusu-
nu elestirel bir gozle analiz etmektedir. Dogala-
ri geregi dezavantajli yetiskinlere ve cocuklara
yogunlasilacak ve onlarin verilerinin nasil daha
iyi korunabilecegi incelenecektir. Genel Veri Ko-
ruma TuzUg{’'ne (General Data Protection Regu-
lation, Bundan sonra “GVTK olarak anilacaktir.)
uymak yalnizca dezavantajli kisiler icin degil
ayni zamanda akill cihazlar gelistiren ve dagi-
tan kuruluslar icin de faydal olacaktr. Sirketler,
dezavantajli misterilerinin haklarini koruya-
rak cezalardan, is kesintilerinden kacinabilir ve
miisterilerinin glivenini kazanabilir. Ozel olarak,
kendileri igin mi yoksa toplumun geneli igin mi
tasarlandiklarina bakilmaksizin, akilli cihazlar
(akilli kapi kilitleri, akilh alarm sistemleri veya
sesli asistanlar gibi) dezavantajl kisiler tarafin-
dan kullaniimaktadir. GVKT dezavantajli kisilere
iliskin cesitli hiikimler icermektedir ve kurulus-
larin bu hiikiimlere uymasi gerekmektedir. Or-
negin, kuruluslara ¢ocuklarin haklarini korumak
icin 6zel dnlemleri alma ylkimlilugi getirmek-
tedir (Gerekge 38)'. Bu 6nlemlerin bazilari tim
kisiler icin yararl olabilirken (6rnegin, gizlilik
politikasinin ¢ocuklarin anlayabilecekleri dilde
kaleme alinmasi gibi), bazi énlemlerin de deza-
vantajli kisilerin 6zel ihtiyacglarina uyumlu hale
getirilmesi gerekmektedir (6rnegin, demansli
kisilere satilacak akilli cihazlarda oldugu gibi).
Bilgi mahremiyeti, cocuklarin ve dezavantajl ye-

' Regulation (EU) 2016/679 of the European Parliament
and of the Council of 27 April 2016 on the protection of
natural persons with regard to the processing of perso-
nal data and on the free movement of such data, and
repealing directive 95/46/EC (General Data Protection
Regulation, (‘GDPR’) [2016] OJ 2016 L 119/1.

tiskinlerin haysiyetleri korunan insanlar olarak
taninmasi igin esastir2. Birlesmis Milletler Cocuk
Haklari So6zlesmesi gibi uluslararasi diizenleme-
lerin disinda, GVKT de insan haysiyetiyle bilgi
mahremiyeti arasinda temel bir bag oldugunu
kabul etmekte ve 88’inci madde de bu husus
diizenlenmektedir®. Akilli cihazlari dezavantaj-
I kisiler tarafindan kullanilan kuruluslar GVKT
uyarinca hangi onlemleri almalidir? GVKT’nin
hangi ilkesine odaklanmalidirlar?

isbu makalede, ilk olarak akilli ev ve deza-
vantajli kisiler kisaca tanimlanacaktir. Takip eden
boélimlerde, hukuka uygunluk sebebinin se¢imi
(hukuka uygunluk ilkesi) ve GVKT’nin konuyla
ilintili diger ilkeleri degerlendirilecektir.

Akillh Ev ve Dezavantajli Kisilerin Kisa
Tanimlarn

Dezavantajl Kisiler Tanimi

GVKT uyarinca, ebeveyn onayl mekanizmasi
genellikle gocuk 16 yasindan kicik oldugunda
gecerlidir*. Kisisel verinin hukuka uygun islene-
bilmesi i¢in, ¢ocugun ebeveynin veya vasisinin
bu islemeye onay vermesi gerekmektedir.® an-
cak lye devletlerin kendi ulusal mevzuatlarinda

2 BUITELAAR, CJ, “Child’s Best Interest and Informati-
onal Self-Determination: What the GDPR can Learn
from Children’s Rights”, International Data Privacy
Law, Cilt: 8, Say1: 4, 2018, s. 293.

3 Cevirmenin Notu: Cocuk Haklar S6zlesmesi, Birlesmis
Milletler Genel Kurulu tarafindan 20 Kasim 1989 tari-
hinde kabul edilmistir. Hem AB hem de Tiirkiye s6z-
lesmeye taraftir.

4 GVKT madde 8.

5 TIKKINEN, Christina/ROHUNEN, Anna/MARKKULA,
Jouni, “EU General Data Protection Regulation: Chan-
ges and Imp lications for Personal Data Collecting
Companies”, Computer Law & Security Review, Cilt:
34, Sayi: 1, 2018, s. 134.
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bu esigi 13 yasina kadar dislirmeleri mimkin-
dir. Cocuklar GVKT’de agikga belirtilen tek de-
zavantajli gruptur (gerekce 38, gerekce 58, ge-
rekce 65, gerekge 71, gerekge 75, madde 6.1(F),
madde 8, madde 12, madde 40.2(g) ve madde
57.1(b)). Dezavantajlilik teriminin gegctigi tek yer
gerekge 75°tir ve su sekilde yer almistir: “gercek
kisilerin hak ve 6zgirliiklerine yonelik, degisen
olasilik ve siddette risk, fiziksel, maddi veya ma-
nevi zarara yol acgabilecek kisisel veri islenme-
sinden kaynaklanabilir” bilhassa “dezavantajli
gergek kisilerin, 6zellikle gocuklarin kisisel veri-
lerinin islendigi durumlarda”. Bu nedenle GVKT,
acik bir sekilde herhangi bir seyden bahsetme-
mekle birlikte, diger dezavantajli kisi kategorile-
rini hari¢ tutmazken, o6zellikle gocuklara dikkat
edilmesine vurgu yapar¢. Gerekge 38’e gore, “ki-

¢ Cevirmenin Notu: Bu makalede, konuya iliskin olarak
AB mevzuat1 degerlendirilmektedir. Turkiye’deki kisi-
sel verilerin korunmas1 mevzuatina, dezavantajli kisi-
lerin verilerinin korunmasi penceresinden, bu dip not
icerisinde bakmak isteriz. 6698 Sayili Kisisel Verilerin
Korunmasi Kanunu’nda (07.04.2016 tarihli Resmi Gaze-
te’de yayinlanmistir), GVKT’niin aksine cocuklara 6zgii
bir diizenleme bulunmamaktadir. Keza Kanun’unda de-
zavantajli yetiskinleri zikreden bir diizenleme de yer
almamaktadr. ikincil diizenlemelere bakildiginda, Ay-
dinlatma Yikimliiliigtiniin Yerine Getirilmesinde Uyu-
lacak Usul ve Esaslar Hakkinda Teblig’de (10.03.2018
tarihli Resmi Gazete’de yayinlanmistir) cocuklara veya
dezavantajli yetiskinlere yonelik yapilacak aydinlat-
malara iliskin herhangi bir diizenleme yer almamak-
tadir. Teblig’in G) bendinde “Aydinlatma yukumliligu
yerine getirilirken, genel nitelikte ve muglak ifadelere
yer verilmemelidir” ve G) bendinde “Aydinlatma yii-
kumliltgu kapsaminda ilgili kisiye yapilacak bildirimin
anlasilir, acik ve sade bir dil kullanilarak gerceklesti-
rilmesi gerekmektedir.” hikimleri vardir; ancak bu
hukiimlerin dogrudan dezavantajli kisiler icin gerekli
Ozenin gosterilmesi vurgusu yaptigini sdylemek giictir.
Kanun ve Teblig’de hikim altina alinan aydinlatma
ylkimliligiinin nasil yerine getirilecegi hakkinda uy-
gulamada aciklik saglanmasi ve iyi uygulama ornekle-
ri olusturmasi bakimindan Kisisel Verilerin Korunmasi
Kurulu (“Kurul”) tarafindan “Aydinlatma Yukumlulu-
giiniin Yerine Getirilmesi Rehberi” yayinlanmistir. Reh-
berde gérme engellilerin aydinlatmaya erisebilmesine
vurgu yapilmis, ancak diger dezavantajli gruplarindan
(cocuklar, yaslilar ve diger engelli gruplart (6rnegin,
anlama giicliigii cekenler) soz edilmemistir. https://
kvkk.gov.tr/SharedFolderServer/CMSFiles/a569a068-
c079-4189-b134-f57bc727af7d.pdf, s. 14, (Erisim Tari-
hi: 31.08.2022). Kurul tarafindan c¢ikartilan Acik Riza
Rehberi’nde de dezavantajli gruplara yer verilmemis,
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sisel verilerin islenmesiyle ilgili riskler, sonuglar,
guvenceler ve haklari hakkinda daha az bilingli
olabileceklerinden” veri sorumlulari tarafindan
cocuklarin kisisel verileri igin 6zel dnlemlerin
alinmasi gerekmektedir’. Bu ifade, 6zel 6nlem-
lerin alinmasi gereken diger dezavantajli gruplar
icin de gecerli olacaktir. Bu yaklasim Ornegin,
39. gerekgede veri sahibine saglanan herhangi
bir bilginin “cocuklar gibi dezavantajh kisilerin
ihtiyaclarina gore uyarlanmasi gerektigini” be-
lirten 2016/680 sayili Direktif gibi diger Avrupa
Birligi (AB) veri koruma mevzuatina uygundur®.

taraflarin esit konumda olmadigi veya taraflardan bi-
rinin digeri tizerinde etkili oldugu durumlarda rzanin
Ozgiir iradeyle verilip verilmediginin dikkatle degerlen-
dirilmesi gerekliligine dikkat cekilmis ve 6rnek olarak
isci-isveren iliskisi verilmistir. https://kvkk.gov.tr/Sha-
redFolderServer/CMSFiles/e3c6aa10-9de4-46f8-9b51-
71bcf07c09b5.pdf, s. 7, (Erisim Tarihi: 31.08.2022).
Kisisel Verilerin islenme Sartlar1 Rehberi’nde de deza-
vantajli kisilere iliskin herhangi bir diizenleme yer al-
mamaktadir. https://kvkk.gov.tr/SharedFolderServer/
CMSFiles/9feefe58-9b0f-49c9-a0c7-2b2eb8c012bb.
pdf (Erisim Tarihi: 31.08.2022). Cerez Uygulamalan
Hakkinda Rehber’de, cocuklara yonelik aydinlatmaya
iliskin aciklamalarda bulunulmus; dezavantajli yetis-
kinlere icin herhangi bir aciklamaya yer verilmemis-
tir. “Uriin ve hizmetin hitap edecegi kitle cocuklar ise
aydinlatma yukimlulugl kapsaminda cocuklarin alg
diizeyine uygun bilgilendirici metinler hazirlanma-
1, gerekirse resim ve gorsel efektlerle desteklenen
daha anlasilir, sade ve acik bir dil kullamlmalidir. ht-
tps://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/
fb193dbb-b159-4221-8a7b-3addc083d33f.pdf, s. 39,
(Erisim Tarihi: 31.08.2022). Bu ciimlede, Kurul’un ko-
nuya iliskin hazirladig1 su brosiire atifta bulunulmus-
tur:  https://www.kvkk.gov.tr/SharedFolderServer/
CMSFiles/db0b3f30-c636-4fcb-930a-bf8f2e524de8.
pdf, (Erisim Tarihi: 31.08.2022). Kisisel Verilerin ko-
runmasina iliskin Bankacilik Sektérii lyi Uygulamalar
Rehberi’nde ise, isleme sartlari kapsaminda acik rizaya
iliskin bolimde, bankaciik mevzuatinin ilgili hikim-
leri geregi engellilerin engellilik durumlarim bildirme-
sinden 6tiirl engellilik verisinin islenmesi icin nzalarin
ilettiklerinin kabul edilmesi degerlendirilmistir. htt-
ps://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/
12236bad-8de1-4c94-aad6-bb93f53271fb.pdf, s. 31
(Erisim Tarihi: 31.08.2022). Rehber kapsaminda, banka
misterisi olmasi muhtemel diger dezavantajli gruplara
(6zellikle yaslilara) iliskin bir icerik bulunmamaktadir.
7 TIKKINEN/ROHUNEN/MARKKULA, s. 134.
8 Directive (EU) 2016/680 of the European Parliament
and of the Council of 27 April 2016 on the Protecti-

on of Natural Persons with Regard to the Processing
of Personal Data by Competent Authorities for the
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Birlesik Krallik Bilgi Komiserligi Ofisi (bun-
dan sonra “ICO” olarak anilacaktir) 6zglrce riza
vermelerinin veya kisisel verilerinin islenmesine
itiraz etmelerinin ya da islemenin sonuglarini an-
lama yetilerinin kisith oldugu durumlar igerisinde
olan bireyleri dezavantajli kisiler olarak tanimla-
maktadir.® Bu, ¢ok cesitli durumlar kapsayan gok
genis bir dezavantajlihk tanimidir. Bu, ICO’nun
amacinin, veri korumasi séz konusu oldugunda,
her tirlG dezavantajliligl kapsamak oldugunu or-
taya koymaktadir. Dezavantajli yetiskinlere iliskin
olarak, kesin bir liste vermemekle birlikte ICO yas-
hlari ve belirli engelleri olan kisileri 6rnek olarak
vermektedir. Bir kisinin otomatik olarak dezavan-
tajli olarak kategorize edilemedigi durumda bile,
baska bir kisiyle iliskilerinde bir glic dengesizligi
olmasi GVKT kapsaminda dezavantajlilik olarak
degerlendirilebilecegi ICO tarafindan ifade edil-
mektedir. Kisisel verilerinin isverenleri tarafindan
islenmesine itiraz etmekte zorlandiklari bir glic
dengesizligi oldugunda iscilerin dezavantajl grup
olarak tanimlanmasi bu durumun 6rnegini olus-
turur.”® ICO kisinin mali durumuyla ilgili konular
(kredi notunun olusturulmasi vb.) veya hastanin
tibbi bakimi nedeniyle kisisel verilerinin islenmesi
hali gibi farkli durumlarin da dezavantajli sayillma
hususuna 6rnek teskil edecegini belirtmektedir.

AB dlizeyinde de Madde 29 Veri Koruma
Calisma Grubu® (bundan sonra “Calisma Gru-

Purposes of the Prevention, Investigation, Detection,
or Prosecution of Criminal Offences or the Execution
of Criminal Penalties, and on the Free Movement of
Such Data, and Repealing Council Framework Decisi-
on 2008/977/JHA [2016] OJ L119.

° 1CO, “When Do We Need to Do a DPIA?”, https://
ico.org.uk/for-organisations/guide-to-data-protec-
tion/guide-to-the-general-data-protection-regula-
tion-gdpr/data-protection-impact-assessments-dpi-
as/when-do-we-need-to-do-a-dpia/ (Erisim Tarihi:
06.10.2021).

1© Art 29 Working Party, “Guidelines on Data Protecti-

on Impact Assessment (DPIA) and Determining Whet-

her Processing is ‘Likely to Result in a High Risk’ for

the Purposes of Regulation 2016/679” (WP 248, 4

Ekim2017).

ICO, “Veri koruma etki degerlendirmesine ne zaman

ihtiyac duyarz?”, N. 8.

Art 29 Working Party, 25 Mayis 2018 tarihine (GDPR’nin
uygulamaya girisi) kadar mahremiyetin ve kisisel ve-

~
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bu” olarak anilacaktir) dezavantajli ilgili kisilerin,
calisanlari, gocuklari (bilingli ve diistinceli olarak
riza verme veya veri isleme faaliyetlerine itiraz
etme kapasitelerinin olmadigi kabul edilebilece-
ginden), 6zel korumaya ihtiya¢ duyan nifusun
dezavantajli gruplarini (ruh sagligi sorunlari olan
kisiler, yashlar, hastalar vb.) ve veri sorumlusuy-
la ilgili kisi arasinda gli¢c dengesizliginin mevcut
oldugu herhangi bir durumda olan kisileri kapsa-
digini ifade etmektedir®. Bu oldukga genis tanim
ve sinirli sayida olmayan dezavantajli kisi listesi,
ICO’nun rehberiyle benzerlik gostermektedir.

Dezavantajlilik cok cesitli gerceklere daya-
Il durumlan ifade etmektedir. Dikkat edilmesi
gereken fiziksel ve zihinsel kosullar esnek bir
yaklasim gerektirir. Herkes, bazi 6zel durumlarin
varhgi halinde dezavantajli olabilir. Bu durumla-
rin gerceklestigi hallerde, mevzuat ve ilgili aktor-
ler uyumlu ve duyarl olmaldir. Bu, mevcut ve
ortaya ¢tkmakta olan dezavantajli kisi gruplari
hakkinda siirekli genisleyen bir i¢tihat olusturan
Avrupa insan Haklari Mahkemesi’nin (bundan
sonra “AIHM” olarak anilacaktir) yaklasimin-
da yansimasini bulmaktadir. Bu yaklasim, daha
“saglam bir esitlik fikri” elde etme misyonuna
yardimci olabilir«.

Dezavantajlilik, mahremiyet ve veri koruma,
arastirmacilar tarafindan nadiren arastirilirken,
Malgeiri ve Niklas yakin zamanda “dezavantaj-
I ilgili kisi kavraminin rollinii ve potansiyelini”
analiz etti®. Onlar, dezavantajlihgin evrensel

rilerin korunmasina iliskin konularla ilgilenen bagim-
s1z Avrupa calisma grubudur. Calisma Grubu ile ilgili
arsive buradan ulasilabilir: https://edpb.europa.
eu/about-edpb/more-about-edpb/article-29-wor-
king-party_en (Erisim Tarihi: 31.08.2022).

3 Art 29 Working Party, “Guidelines on Data Protection
Impact Assessment (DPIA)”, N. 9.

4 ARNARDOTTIR, Oddny Mjoll, “Vulnerability under Ar-
ticle 14 of the European Convention on Human Rights”,
Oslo Law Review, Cilt: 1, Sayi: 3, 2017, s. 150; PERONI,
Lourdes/ TIMMER, Alexandra, “Vulnerable Groups: The
Promise of an Emerging Concept in European Human
Rights Convention Law”, International Journal of Cons-
titutional Law, Cilt: 11, Say1: 4, 2013, s. 1056.

15 MALGIERI, Gianclaudio/NIKLAS, Jedrzej, “Vulnerable
Data Subjects”, Computer Law & Security Review, 37,
2020, s. 105415.
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(ttim kisiler dezavantajlidir) veya 6zel (bazi kisi-
ler diger kisilerden daha dezavantajlidir) olarak
iki farkli yaklasimla ele alinabilecegini belirtmek-
tedirler. Gergekten de arastirmacilar daha 6nce
her ikisinin de lehinde tartismislardir. Fineman
dezavantajlilik insanligin evrensel bir unsuru ol-
dugunu ve herkes tarafindan paylasildigini ileri
stirerken, Cooper ise bunun dogru olmasi halin-
de, evrensel bir yaklasimin, polis nazarinda her
zaman slpheli olmaya devam eden siyahi geng
erkeklerin kimlige dayali belirli deneyimlerinin
gbz ardi edileceginin altini gizmektedir'e. Mal-
gieri ve Niklas dezavantajlihgl veri koruma cer-
cevesi icine yerlestirmenin sorunlu bir yaklasim
oldugunu dustinmektedirler. Clnkl tim ilgili
kisiler evrensel olarak dezavantajli olarak kabul
edilirse, aralarindaki énemli farklarin goz ardi
edilebilecegini, boylece de bazi kisilerin zaten
dezavantajli olan durumlarinin daha da kotile-
sebilecegini, daha spesifik veri koruma kuralla-
rinin mevcutta da karmasik olan yasal ortamin
daha da pargalanmasina neden olabilecegini
ileri sirmektedirler”. Bu bilmeceye bir ¢6zim
olarak Luna’nin katmanl dezavantajlilik teorisini
Oneriyorlar. Luna, tim insanlarin dezavantaj-
Il oldugunu, ancak bazi kisilerin digerlerinden
daha fazla dezavantajlilik katmanina sahip oldu-
gunu savunarak evrensel ve 6zel ayriminin Us-
tesinden gelir. Bu katmanli yaklasim, GVKT’nin
risk temelli yaklasimini yansitiyor gibi gorini-
yor; ikincisi, herkesin dezavantajli olabilecegini,
ancak cesitli dizeylerde ve farkli baglamlarda
olabilecegini 6ne slrliyor. Ayni zamanda Ca-
lo’nun “hi¢ kimse her zaman ve her baglamda
tamamen dezavantajl degildir” ve “hepimiz de-
receler ve kosullara gére dezavantajliyiz” duru-

'® FINEMAN, Martha Albertson, “The Vulnerable Subje-
ct: Anchoring Equality in the Human Condition”, Yale
Journal of Law and Feminism, Cilt: 20, Say1: 1, 2008,
s. 1; COOPER, Frank Rudy, “Always Already Suspect:
Revising Vulnerability Theory”, North Carolina Law
Review, Cilt: 93, Sayi: 5, 2015, s. 1379.

7 MALGIERI/NIKLAS, N. 13, s. 5.
8 LUNA, Florencia, “Elucidating the Concept of Vulne-
rability: Layers Not Labels”, International Journal

of Feminist Approaches to Bioethics, Cilt: 2, Say1: 1,
2009, s. 121.
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sunu yansitiyor'. Calo, hukukun dezavantajhhgi
genellikle bir kisi veya grubun statiisl ya da bi-
reyler veya kuruluslar arasindaki bir iliski olarak
kabul etmesine ragmen, Hukuki arastirmalarin,
bu kavramin en iyi, bazi bireylerde ve baglam-
larda, ancak bazen tim insanlarda daha sik ve
yogun bir sekilde var olan bir durum olan ‘kisilik
katman!’ olarak algilandigini giderek daha fazla
kabul etmekte oldugunu ileri slirmektedir®. Bu
tartisma, bu makalenin veri koruma alaninda
yapmaya calistigl katkiya nasil dontsiyor?

Bu calisma, dezavantajlilik katmanlarinin
herhangi bir kiside ortaya ¢ikabilecegini ve kat-
manli yaklasimin, herkesi, hatta en ince dezavan-
tajlilk durumlarini bile dikkate alma avantajina
sahip oldugunu ve ayni zamanda kesisen ve ki-
milatif bir yaklagimi tesvik ettigini kabul etmek-
tedir. Bununla birlikte, bazi durumlarda deza-
vantajli bireylerin kategorilere ayrilmasinin, veri
korumalarinin daha yliksek dlizeyde saglanmasi-
na yardimci olabilecegini de savunmaktadir. Bu
makale, “baglamsal” dezavantajliliga degil, do-
gasi geregi dezavantajli olarak kabul edilen, yani
engelli yetiskinler gibi dezavantajlilik katmanlari
stirekli ve kesin olarak mevcut olan g¢ocuklar ve
yetiskinlere odaklanmaktadir. Cocuklarin ‘veriye
dayali mimarinin karmasikligini anlama kapasi-
tesi sinirhdir, daha az deneyime sahiptir, riskler
ve haklar konusunda daha az farkindaliga sahip-
tir ve kolayca maniplle edilebilir’ (bu, GVKT nin
hiklUmlerine yansitilmistir), engelli yetiskinlerin
dogasinda bulunan dezavantajlilik, AIHM icti-
hatlarinda kendisine yer bulmustur?'. insanlarin
dezavantajli olarak kabul edilebilecegi (6rne-
gin, isverenler ve calisanlar arasindaki yukarida

9 CALO, Ryan, “Privacy, Vulnerability, and Affordance”,
DePaul Law Review, Cilt: 66, Say:: 2, 2017, s. 593.

20 CALO, s. 593.

2 TIMMER, Alexandra, “Vulnerability: Reflections on a
New Ethical Foundation for Law and Politics”, A Qu-
iet Revolution: Vulnerability in the European Court of
Human Rights, Ed. Martha Albertson Fineman ve Anna
Grear (Ashgate, Farnham 2013); TIMMER, Alexandra,
“Strengthening the Equality Analysis of the European
Court of Human Rights: The Potential of the Concep-
ts of Stereotyping and Vulnerability” (Doctor of Law,
Universiteit Gent 2014); MALGIERI/NIKLAS, N. 13.
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bahsedilen glic dengesizligi durumlari) bircok
dezavantajlilik katmani veya diger durumlar var-
dir, ancak bunlarin gercekte olup olmayacagina
karar vermek, vaka bazinda bir analiz gerektirir.
Bu ince dezavantajlilik durumlari bu ¢calismanin
kapsamina girmez. Boyle bir odak segimi, ug or-
neklerden gelen daha az dikkat dagitici ile en acil
pratik zorluklar vurgulama avantajina sahiptir.
Tabii ki bu, ikincisinin herhangi bir sekilde daha
az 6nemli oldugu anlamina gelmez, ancak bu ¢a-
lismanin amaci, arglimanlarimizi géstermek igin
dogasi geregi dezavantajli bireylerden 6rnekler
kullanarak GVKT ve akilli ev baglamindaki deza-
vantajliigi daha genis bir sekilde yansitmaktir.

GVKT’nin yalnizca bir grup dezavantajli ki-
siden (cocuklardan) acikca bahsetmesinden
kaynaklanabilecek bir sorun, kuruluslarin diger
dezavantajli gruplari gérmezden gelirken sade-
ce ¢ocuklara odaklanma ihtimalidir. Dezavantajli
yetiskinler kesinlikle Avrupa veri koruma yasa-
lari tarafindan korunmaktadir, ancak dezavan-
tajhlik, akilli Grinler Gzerinde ¢alisanlar igin veri
koruma 6nlemlerini etkin bir sekilde ayarlamak
icin cok fazla soyut bir kavram olarak gorilebilir.
Bazi kuruluslar, GVKT'de dezavantajli yetiskinle-
re iliskin somut diizenleme eksikligini, dezavan-
tajli yetiskinleri korumak igin ¢cocuklardaki kadar
cok kaynak ayirmaya gerek olmadiginin bir gos-
tergesi olarak gorebilir. Bu nedenle, Avrupa ve
ulusal veri koruma yetkililerinin GVKT’nin nasil
uygulanacagina iliskin rehberleri 6zellikle 5nem-
lidir. Ancak, ingiltere’nin ICO’su tarafindan Yasa
Uygun Tasarim uygulama kurallarinin benimsen-
mesi, hem veri koruma yetkililerinin hem de veri
sorumlularinin g¢ocuklarin durumuna odaklana-
caginin bir baska gostergesidirz. Bir veri sorum-
lusu, Grandnin gocuklar tarafindan kullaniima-
yacagini duslinlrse (daha sonra tartisacagimiz
gibi, her zaman olabilecegini varsaymak daha
iyidir), veri sorumlusunun benimsemesi gereken
ozel veri koruma onlemlerini gérmezden gele-

22 Information Commissioner’s Office, “Age Appropria-
te Design: A Code of Practice for Online Services” (2
September 2021) https://ico.org.uk/for-organisati-
ons/guide-to-data-protection/ico-codes-of-practice/
age-appropriate-design-a-code-of-practice-for-onli-
ne-services/, (Erisim Tarihi: 4.10.2021).
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bilecegi veya bu onlemler hakkinda bilgi sahibi
olmayabileceginden, bu dezavantajl yetiskinle-
rin veri korumasini zayiflatabilir. Bu soruna bir
¢6zlim, Komisyonun uygulama tasarruflari yo-
luyla bir davranis kurallarinin (code of conduct)
“Birlik icinde genel gegerlilige” sahip olduguna
karar verebilecegini belirten GVKT’nin 40. mad-
desi olabilir. Dezavantajli yetiskinleri tartisan bir
davranis kurallar yazilirsa, Komisyon tiim Uye
Devletlerde uygulanmasini tesvik edebilir.

Akill Evler ile ilgili Onemli Veri Koruma
Sorunlan

Akilli evler nedir ve neden bu 6zel ortama
odaklanmaliyiz? Akilli ev, “konfor, saglik, giivenlik,
asayis, enerji ve tasarrufu icin konut yonetimine
zekayi dahil eden, her yerde bulunan bilgi islemin
¢agdas bir uygulamasi” olarak tanimlanabilir®.
Gergekten akilli bir ev, “cevreyle ilgili tim bilgi-
lerin toplu olarak depolandigi ve analiz edildigi,
kaliplarin cikartildigi ve kullanicinin miidahalesi
olmadan kararlarin alindigl” bir evdir**. Herhangi
bir cihaz akilli hale gelebilir ve insanlarin evlerin-
de kullanilabilir. Akill evle ilgili Griinlerin bazi ka-
tegorileri sunlardir: akilli givenlik cihazlari (akilli
kilitler, glivenlik kameralari, duman dedektorleri
gibi), ev otomasyonu ve akilli alarm sistemi, eg-
lence cihazlari (akilli televizyonlar, hoparlérler
gibi), akilli ev asistanlari (Alexa, Siri, Cortana, Go-
ogle Home gibi), akilli elektronik aletler (bulasik
makineleri, buzdolaplari, su isiticilar, ampuller
gibi)... Bu cihazlara, genellikle nesnelerin inter-
neti UrUnleri (internet of things) de denir. Elektrik
ve Elektronik Miihendisleri Enstitlisli, nesnelerin
internetinin ne olduguna iliskin bir tanim ortaya
koymaya ¢alismistir>. Tanimlayabilmek igin, stan-
dardizasyon kuruluslari, akademisyenler, ve diger

3 MOCRIi, Dragos/ CHEN, Yuxiang/ MUSILEK, Petr,
“loT-Based Smart Homes: A Review of System Archite-
cture, Software, Communications, Privacy and Secu-
rity”, 1-2 Internet of Things, 2018, s. 81.

MOCRIi/CHEN/MUSILEK, s. 81.

% |EEE, “Towards a Definition of the Internet of Thin-
gs (loT)” (27 May 2015), 74 https://iot.ieee.org/
images/files/pdf/IEEE_loT_Towards_Definition_Inter-
net_of_Things_Revision1_27MAY15.pdf, (Erisim Tari-
hi: 06.10.2021).
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bircok kaynak tarafindan saglanan tanimlarin en
son haritasini ¢ikartmislardir. Bu galismanin so-
nunda, Enstitli, nesnelerin internetini su sekilde
aciklamistir: “Nesnelerin interneti, benzersiz bir
sekilde tanimlanabilen nesneleri internete bagla-
yan bir ag olarak tanimlanabilir. Nesneler, algila-
ma/hareket etme ve potansiyel programlanabilir-
lik yeteneklerine sahiptir. Benzersiz tanimlama ve
algilamanin kullaniimasiyla, nesne hakkinda bilgi
toplanabilir ve nesnenin durumu her yerden, her
zaman, herhangi bir sey tarafindan degistirile-
bilir.2¢ Bu c¢alismada, akilli cihazlar ve nesnelerin
interneti Grlnleri birbirinin yerine kullanilacaktr.

Akilli cihazlarin her yerde bulunmasi bir ger-
ceklik haline gelmekte ve kiresel 6lgekte sayi-
larinin artmasi uzun vadede kesin gorilmekte-
dir. 2018 raporuna gore, 2025 yilina kadar 21,5
milyar nesnelerin interneti cihazi hayatimizda
olacak ve %25’ten fazla siber saldiri gerceklesti-
rilecek (2018’deki 7 milyar cihaza kiyasla)?. Akill
cihazlar, giderek artan miktarda veriyi internet
lizerinden aktarmaktadir. Bu cihazlar, genellikle
kisisel verileri toplarlar ve analiz igin bunlari bu-
luta aktarirlar. Analiz sonuglari, hizmeti daha et-
kili hale getirmek igin cihaza geri entegre edilir.
Ornegin, kuruluslar, akilli hoparlérler araciligiyla
toplanan verileri analiz ederek ses kaliplari ve in-
sanlarin tercihleri hakkinda bilgi edinebilirler?.
Zayif glivenlik dnlemleri (varsayilan parolalarin
degistiriimemesi gibi) ve mevcut veri madenci-
ligine, bulut veri tabanlarinda depolamaya ve
bununla iliskili cesitli veri gizliligi tehditlerine
yol agan bulut mimarileri nedeniyle nesnelerin
interneti Urlnleriyle ilgili veri hack’lerinin sayica

2 |EEE, “Towards a Definition of the Internet of Thin-
gs (loT)” (27 May 2015) 74 <https://iot.ieee.org/
images/files/pdf/IEEE_loT_Towards_Definition_In-
ternet_of_Things_Revision1_27MAY15 (Erisim Tarihi:
06.10.2021).

LUETH, Knud Lasse “State of the loT 2018: Number
of loT Devices now at 7B - Market Accelerating’” (loT
Analytics, 8 August 2018) <https://iot-analytics.com/
state-of-the-iot-update-q1-q2-2018-number-of-iot-
devices-now-7b/> (Erisim Tarihi: 6.10.2021).
URQUHART, Lachlan/SCHNADELBACH, Holger/JAGER,
Nils, “Adaptive Architecture Regulating Human Buil-
ding Interaction”, International Review of Law, Com-
puters & Technology, 33(1), 2019, s. 3.

2

~

2
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artmasi muhtemeldir®. Son veri ihlallerinin ska-
lasi, bunun gergeklesmesinin muhtemel oldugu-
nu gostermektedir®.

Tuketiciler, akilli Grinleri kullandiklarinda ve
glvenli bir akilli ev ortami olusturmak igin tek-
nik kapasiteye sahip olmadiklarinda, verilerinin
tasidigi risklerin nadiren farkina varirlar®'. Cihaz
yonetimi ve ag yonetimi ile ilgili sik sik sorunlar
yasarlar. Sonuc olarak, akilli cihazlara, bunlari
gelistiren ve dagitan kisilerin yani sira politika
yapicilar tarafindan da ozel ilgi gosterilmelidir.
insanlarin cihazlarini ve aglarini etkin bir sekilde
yonetebilmeleri (ve dolayisiyla verilerini koruya-
bilmeleri) ancak onlarin kullanimi igin bu cihaz-
lar kolaylastirildiginda miimkiin olabilecektir3.

Akilli ev Urlnleriyle ilgili tehditler yeni bir
sorun degil, bazilari uzun zamandir iyi bilinmek-
tedir. Daha 2014 yilinda, Calisma Grubu akilli
cihazlardan kaynaklanan kisisel veri guvenligi-
ne yonelik gesitli tehditlerin varligini kabul et-
mistir®. Bu tehditler, lglinclt kisiler tarafindan
izlenen ve kisisel verilerinin nasil kullanildig
Uzerinde gergek bir kontrole sahip olmayan ti-
keticilerle baglantilidir. Diger riskler, insanlarin
verilerini isleme amacini, profil olusturma tek-
nikleri ve kullanicilarin davranis kaliplari hakkin-
da bilgi edinmeyle ilgilidir. Evlerinde nesnelerin
interneti cihazlari olan kisiler icin anonim kal-
mak giderek daha zor hale gelmistir*. insanlar,

29 PASECKI, Stanislaw/URQUHART, Lachlan/MCAULEY,
Derek, “Defence Against the Dark Artefacts: Smart
Home Cybercrimes and Cybersecurity Standards”,
Computer Law & Security Review, 42, 2021, s. 105542.

30 GARTNER, “Leading the loT: Gartner Insights on How
to Lead in a Connected World”, 13, 2017, https://
www.gartner.com/imagesrv/books/iot/iotEbook_di-
gital.pdf, (Erisim Tarihi: 6.10.2021).

HEUVEL, Karlijn van den, “Securing the Smart Home”,
Masters thesis, University of Amsterdam, 2018.

32 ADAMS, Anne/ SASSE, Martina Angela, “Users are Not
the Enemy” Communications of the ACM, Cilt: 42,
Sayi: 12, 1999, s. 40.

3 Art 29 Working Party, “Opinion 8/2014 on the Recent
Developments on the Internet of Things” (WP 223, 16
September 2004).

Art 29 Working Party, “Opinion 8/2014 on the Recent
Developments on the Internet of Things” (WP 223, 16
September 2004).
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kimlik hirsizligi, siber taciz ve ayrimciligin kurba-
ni olabilir ve verilerin sizdiriimasi ve ele gegiril-
mesi nedeniyle itibar kaybi yasayabilirler. Ayrica,
siber suclular yeni tehditler icat etmeyi stird-
rlrler ve genellikle glivenlik engellerini asmada
basaril olurlar. Dezavantajli kisilerin bu tr veri
glvenligi risklerine karsi kendilerini savunma ka-
pasiteleri daha disUk olabilir. GVKT, veri koruma
mekanizmalarini dezavantajli kisilerin ihtiyacla-
rina gére uyarlama ihtiyaci oldugunu kabul eder
(6rnegin GVKT’'nin 38 ve 75 gerekgeleri).

Yeni teknolojiler, dezavantajli bireylere ge-
sitli sekillerde yardimci olmak igin uzun siredir
kullanilmaktadir. Farkh saghk kosullarina sahip
olan veya sadece yashhga bagh semptomlar
yasayan insanlar, teknolojik gelismelerin bir
sonucu olarak daha 6zerk bir sekilde yasayabil-
mektedir. Bu, ortam destekli yasam (ambient
assisted living) basligi altinda bilgisayar alaninda
uzun siredir devam eden bir arastirma dizisinin
konusu olmustur. Akillh cihazlarin kullanimi bu
alandaki en son gelismedir. Bu Urlinlerin deza-
vantajli kisilerin verilerini nasil isledigini tespit
etmek c¢ok 6nemlidir. Dezavantajhlik, veri isle-
me sirasinda (6rnegin, aydinlatmaya dayali izin
verme acisindan bazi kisiler icin daha fazla risk
olabilir) veya islemenin bir sonucu olarak (veri
isleme, ayrimciliga veya ornegin psikolojik za-
rarlara yol agabilir) sonuglar dogurabilir®. akill
cihazlarin bazilari, belirli kisi kategorilerini he-
deflemektedir®*. Cocuklar oOrneginde, etkile-
simli bebekler veya robotlar gibi magazalarin
raflarinda internete bagh oyuncaklar ortaya
cikmaktadir”. Ebeveynler ayrica c¢ocuklarinin
uyku diizenini, konumunu ve tibbi verilerini ta-
kip eden akilli bebek telsizleri veya akilli saatler

35 MALGIERI/NIKLAS, N. 13.

3% ARNOLD, Brent/SIVASOTHY, Kavi, “He Sees You when
You’re Sleeping, He Knows When You’re Awake: Smart
Toys and Regulating the IoT in Canada”, Gowling WLG,
17 December 2018, https://gowlingwlg.com/en/insi-
ghts-resources/articles/2018/smart-toys-and-regula-
ting-the-iot-in-canada/ (Erisim Tarihi: 06.10.2021).

37 COLLINGWOOQD, Lisa, “Villain or Guardian? ‘The Smart
Toy is Watching You Now...””, Information & Commu-
nications Technology Law, Cilt: 30, Sayi: 1, 2021, s.
75.

Stanislaw PIASECKI - Jiahong CHEN - Cev.: Mustafa KESKIN

gibi Grlnleri satin almaktadir®. Demansl kisiler
s6z konusu oldugunda, ginlik yasam faaliyetle-
rinde onlari desteklemek icin gelistirilmis birgok
saglik cihazi veya izleme cihazi bulunmaktadir®.
Nafusun belirli kisimlarini hedefleyen nesnelerin
interneti Urlnleri, tlketicilerin belirli dezavantaj-
hhk katmanlarina dayah olarak [ve kuruluslarin
bu baglamda yiiritmesi gereken veri koruma etki
degerlendirmeleri (bundan sonra “VKED” olarak
anilacaktir) agisindan]veri sorumlularindan daha
odakli bir yaklasim sergilemesini gerektirir. Clin-
kii bu yaklasim, énlemlerin veri isleme asama-
sinda dezavantajl kisilerin ihtiyaglarina daha iyi
uyarlanmasini saglamaya yardimci olabilir. Sesli
asistanlar gibi yaygin olarak kullanilan cihazlarin,
herkesin dezavantajlilik katmanlari farkl oldugu
icin herkese uyum saglamasi daha zordur. Bu,
bu makalenin ilerleyen kisimlarinda incelenecek
olan daha genel veri koruma 6nlemleri [tasarim
yoluyla ve varsayilan olarak veri koruma ilkesinin
uygulanmasi] yoluyla veri islemenin olasi olum-
suz etkilerinin 6nlenmesiyle kismen ele alinabilir.

Nesnelerin interneti diinyasinin hizla genis-
lemesinin ve zamanla artan sayida insanin akilh
evlerde yasayacagl gergeginin bir sonucu ola-
rak, en dezavantajli olanlarin kisisel verilerinin
en iyi sekilde nasil korunacagini tartismak ok
onemlidir. Cogu nesnelerin interneti Grlinlinlin
su anda tasarlanma sekli nedeniyle, sayilari art-
tikga glivenlik sorunlarinin sayisi da maalesef
biyik olasilikla artacaktir. Veri koruma hikim-
lerini, dezavantajli kullanicilari olasi ihlallere
karsi koruyacak ve verilerinin nasil islenecegine
karar vermeleri igin onlara yardimci olacak se-
kilde uygulamak elzemdir. Cocuklarin ¢evrimigi
etkinlikleriyle ilgili 6zel veri koruma 6nlemleri ve
Birlesmis Milletler Cocuk Haklarina Dair Sozles-

3% MILKAITE, Ingrida/LIEVENS, Eva, “Child-Friendly
Transparency of Data Processing in the EU: From Le-
gal Requirements to Platform Policies”, Journal of
Children and Media, Cilt: 14, Say1: 1, 2019, s. 5.

3 GIBSON, Grant, “Smart Technologies in Dementia
Care - Future Opportunities and Challenges”, 21
March 2019, https://dementia.stir.ac.uk/blogs/de-
mentia-centred/2019-03-21/smart-technologies-de-
mentia-care-future-opportunities-and (Erisim Tarihi:
06.10.2021).
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me’nin 16. Maddesinde yer alan temel haklarini
mahremiyete donUstlirmek icin yapilan ¢agrilar,
onceki AB mevzuatina kiyasla dezavantajliliga
iliskin yeni GVKT hiklUmleriyle sonuglanmistir.
Bu, kuruluslarin veri koruma politikalarini gocuk-
larin ve diger dezavantajl kisilerin ihtiyaglarina
gore uyarlamalar gerektigi anlamina gelmekte-
dir. Kuruluslar igin veri koruma diizenlemelerine
uymak, yalnizca parasal yaptirimlardan kagin-
mak degil, ayni zamanda misterilerin glivenini
kazanmak igin stratejik bir hamle olabilir.

Tedbirleri Dezavantajli Kisilerin
ihtiyaclarina Gore Uyarlayarak Secilen
Yasal Dayanagin Gerekliliklerini
Karsilamak

Veri koruma sorunlarindan kaginmanin en
etkili yolu kisisel verilerin islenmesinden kagin-
maktir. Ancak bazi durumlarda dezavantajli kisi-
lerin verilerinin islenmesi gerekecektir.*' Hukuki
dayanak secimi, veri sorumlusunun siradan veya
oOzel nitelikteki kisisel verileri isleyip islemedigi-
ne gore farklilik gosterecektir. Bu makale, akill
bir Grin kullanan dezavantajh kisi baglaminda
her bir yasal dayanagin nasil uygulanacagini ki-
saca acgiklamaktadir. Riza mekanizmasi, dezavan-
tajli kisiler akilli cihaz kullandiginda, dezavantajli
kisilerin ihtiyaglarina gére uyarlanmalidir. Alter-
natif hukuki dayanaklarla ilgili olarak, s6zlesme-
nin ifasi, mesru menfaat gibi hukuki dayanaklar
ayni durumda nasil uygulanir?

Varsayilan Olarak Riza Baglaminda
Dezavantajli Kisiler Icin Ozel Onlemlerin
Benimsenmesi

insanlarin neyi kabul ettiklerini anlamalarini
ve secimlerinin potansiyel sonuglarinin bilincin-
de olmalarini saglamada rizanin etkililigi hakkin-

40 MACENAITE, Milda, “From Universal Towards Child-Spe-
cific Protection of the Right to Privacy Online: Dilem-
mas in the EU General Data Protection Regulation”,
New Media & Society, Cilt: 19, Sayi: 5, 2017, s. 765;
Convention on the Rights of the Child, N. 3.
ZLIOBAITE, Indré/CUSTERS, Bart, “Using Sensitive
Personal Data May be Necessary for Avoiding Discri-
mination in Data-Driven Decision Models”, Artificial
Intelligence and Law, Cilt: 24, Say1: 2, 2016, s. 183.
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da sahip olunan goris ne olursa olsun, bu yasal
zeminin sartlarini yerine getirmek, en azindan
giinimiizde web Uzerindeki riza yonetimi plat-
formlarinin kasith olarak manipulatif uygulama-
larini azaltacaktir. Bu manipulatif uygulamalar
web sitelerinde kullaniliyorsa, kesinlikle nesne-
lerin interneti sektorliinde ve dezavantajli kisiler
tarafindan evlerinde kullanilan milyarlarca akilh
Grlinde de uygulanmaktadir<.

GVKT uyarinca, bir rizanin gegerli olabilme-
si i¢in rizanin 6zgiirce verilmesi, bilgilendirme-
ye dayali olmasi, spesifik ve agik olmasi gerek-
mektedir2. Bu baglamda isbu makale, cocuklar
ve dezavantajl yetiskinler icin 6zel veri koruma
onlemlerini alinmasinin dnemini vurgulamakta-
dir#. Ornegin Birlesik Krallik veri koruma otorite-

“2 Rizanin gercekten tercih edilen uyum secenegi olma-
sinin bir baska 6nemli nedeninin de sektore 6zel diger
mevzuat tarafindan da gerekli olabilecegi belirtilme-
lidir. Ornegin, eGizlilik Yénergesi’nin 5(3) maddesi
(bazen halk arasinda “cerez yasasi” olarak bilinir),
“terminal ekipman1” tanimina girme olasilig1 yiik-
sek oldugundan akilli cihazlar icin potansiyel olarak
gecerli olabilir. (Elektronik iletisim sektdriinde kisi-
sel verilerin islenmesi ve mahremiyetin korunmasina
iliskin 12 Temmuz 2002 tarihli Avrupa Parlamentosu
ve Konseyinin 2002/58/EC sayili Direktifi (Gizlilik ve
elektronik haberlesmeye iliskin Direktif), [2017] OJ
L 201 /37) Bu maddeye gore, ‘bilginin saklanmasina
veya halihazirda depolanmis bilgilere erisim saglan-
masina’ yalmzca lc durumda izin verilmektedir: (i)
rizanin verilmesi; (i) yalnizca iletisim iletimi icindir;
veya (iii) kullanic1 tarafindan talep edilen bir hizme-
tin saglanmasi icin kesinlikle gerekli olmasi. eGizlilik
Yonergesi su anda yasal bir revizyondan geciyor ve
Komisyon, yeni madde 8(1)’de web izleyici olctimi
icin dordinci bir izin veren kosul eklemeyi Gnerdi.
(Avrupa Komisyonu, ‘Avrupa Parlamentosu ve Konse-
yinin 6zel hayata saygi ve elektronik iletisimde kisisel
verilerin korunmasina iliskin Yonetmelik 2002/58/EC
sayili Direktifi yirirliikten kaldirmasina iliskin Oneri
(Gizlilik ve elektronik iletisim hakkinda Yénetmelik),
2017 /0003’ (COD), Briiksel, COM (2017) 10 final).
Bununla birlikte, eGizlilik cercevesi kapsamindaki
mesrulastirma gerekgelerinin listesinin GVKT kapsa-
mindakilerden farkli oldugu ve farkli olmaya devam
edecegi aciktir ve iki yasal ¢ercevenin ortlismesinin
akilli ev teknolojileri alaninda nasil sonuglanacagini
belirlemek icin daha fazla arastirmaya ihtiyac vardir.

4 GVKT 4; Gerekce 32.

4 GVKT 4; Gerekce 32; Gerekce 38. Ozel veri koruma
onlemleri, bir yasal vasinin, bilincli veri isleme ka-
rarlar verme kapasitesine sahip olmadig1 durumlar-
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si, gizlilik bildirimlerinin acik, sade ve yasa uygun
bir dille kaleme alinmasini 6nermistir®. Bu ma-
kale, herkes tarafindan kullanilan akilli cihazlar
(6rnegin, sesli asistanlar) icin, dezavantajh kisi-
leri destekleyen 6nlemlerin (ICO tarafindan Yasi-
na Uygun Tasarim uygulama kurallarinda 6neri-
lenler gibi) tim ilgili kisiler icin otomatik olarak
benimsenmesi gerektigini ileri stirmektedir. ilk
olarak, bu, yukarida so6zii edilen dezavantajli
kisilerle ilgili hiikiimlere veri koruma uyumunu
kolaylastiracaktir. ikinci olarak, cogu insan teknik
ve karmasik dili anlayamadigi icin, basit terimler

da, savunmasiz bir yetiskin adina hareket etmesine
ne olcude izin verildigini de ilgilendirmelidir. Bu soru,
potansiyel saglik sorunlarini belirlemek icin sosyal
bakim hastalarinin davramislarini ve elektrik kullani-
mint (sensorler ve Al teknolojisi araciligiyla) evlerin-
de izleyen Lilli gibi sistemlerin gelistirilmesiyle daha
sik sorulacak. [Bkz. Chris Baraniuk, “Sensors and Al
to Monitor Dorset Social Care Patients”, BBC, 2021,
https://www.bbc.com/news/technology-58317106
(Erisim Tarihi: 05.10.2021)]. Onceki noktaya benzer
sekilde, Avustralya hiikiimeti tarafindan saglik veri-
lerini ve biyometrik verileri (duygusal tetikleyici ya-
pay zeka ve makine 6grenimi yoluyla) izlemek icin
olusturulan sanal asistan ‘Nadia’ 6rneginde, Devletin
mesru cikarlarint nasil uzlastirmaliyiz? Mahremiyet
ve veri koruma haklariyla engelli kisilerin devlet hiz-
metlerine erisimini iyilestirmek mi? Bu senaryoda,
yasal vasiler savunmasiz bir birey adina onay vere-
bilmeli mi? [Bkz. ADAMS, Rachel/NORA, Loideain/
CLIFFORD, Damian: “Gender as Emotive Al and the
Case of “Nadia” Regulatory and Ethical Implications”,
2021, 9, ssrn: 3858431 http://dx.doi.org/10.2139/
ssrn.3858431 (Erisim Tarihi: 08.09.2021)]. Son ola-
rak Claire Bessant, “paylasma” (¢evrimici cocuklarin
bilgilerinin paylasilmasi) konusunu tartisiyor ve Birle-
sik Krallik’ta, bir ebeveynin cocuklarinin verilerinin
nasil kullanilacagina karar verme hakkinin, cocugun
veri koruma hakkinin yerini ne zaman alacaginin ke-
sin olmadiginin altini ciziyor. (Bkz. BESSANT, Claire,
“Sharenting: Balance the Balancing the Conflicting of
Annes and Children”, Cilt: 23, Sayi: 1, 2018, iletisim
Yasas1 7). Bunlarin timu, toplumun yanit bulmasi ge-
reken acik sorulardir. Bir yasal vasi, korunmasi gere-
ken kisi adina her zaman iyi niyetli veya bilincli ka-
rarlar verme kapasitesine sahip olmayabileceginden,
savunmasiz bir kisinin verilerine sinirsiz erisime sahip
olmamalidir. Kanun hiikiimlerinin tek basina basarili
bir ¢c6ziim olmasi pek olas1 degildir ve bunlar etkili
kilmak icin veri koruma yonetimi alanindaki teknolo-
jik gelismelerle birlestirilmelidir (kisisel bilgi yonetim
sistemleri ve diger gizlilik artinci teknolojiler gibi).
Bu konu daha fazla akademik calisma gerektirir.

4 1CO, “Age Appropriate Design”, N. 20.

Stanislaw PIASECKI - Jiahong CHEN - Cev.: Mustafa KESKIN

ve acik kavramlar kullanmak, tim gizlilik politi-
kalari icin standart bir uygulama olmalidir.

Hassas veriler acisindan, acik riza adi veri-
len olagan rizaya karsilik gelen bir yasal dayanak
vardir. Kurulusun hassas verileri akilli cihazlar
Uzerinden islemeye karar vermesi halinde, iki
asamall dogrulama sureci (6rnegin ilgili kisinin
islenecek veriler “kabul ediyorum” ifadesini ice-
ren bir e-posta gondermesini ve ayrica segimini
onaylamasi igin bir dogrulama baglantisini tik-
lamasini istemek) veya ilgili kisiden dijital imza
alinmasi (daha o6nce bahsedilen tim olagan
riza sartlarina ek olarak) gerekecektir. Nesne-
lerin interneti sektoriiniin mevcut durumunda,
dezavantajl kisiler tarafindan kullanilan bircok
akilli GrlGn (sesli asistanlar, akilli TV’ler, akilli
saglik cihazlari vb.) hassas verileri toplar (veya
toplayabilir) ve bu ek acik riza gereklilikleri bi-
yuk olasilikla birgok durumda gecerli olacaktir.
Ornegin, Amazon 2019 yilinda kendilerinin veya
yasal vasilerinin rizasi olmadan ¢ocuklari kaydet-
tigi iddiasiyla dava edildi. Sikayette, Amazon’un
kayith olmayan kullanicilarin rizasini almak bir
yana Alexa etkilesimlerinin kalici ses kayitlarini
olusturdugu konusunda higbir noktada uyarida
bulunmadigl belirtilmistir”. Bu olaylar sirasin-
da, Alexa’nin gizlilik bildirimi yalnizca dnceki ses
isteklerinin isleyisi iyilestirmek icin analiz edil-
digini belirtmekte, ancak insanlarin bu kayitlari
dinledigini agik¢a belirtmemektedir. Bu tir ses
kayitlari dezavantajli kisilerin hassas verilerini
icerebilir ve sikayet AB sinirlari icerisinde ya-
pilmis olsaydi Amazon’un faaliyetlerinin buylk
olasilikla GVKT hikimlerini ihlal ettigi deger-
lendirilirdi. Bu vakada Amazon, cihazlarini kul-
lanan cocuklarin ihtiyaglarina goére uyarlanmis
iki agamali bir onay dogrulama sirecinin uygu-
lanmasini saglamaliydi. Riza gereksinimlerinin
karsilandigindan emin olmak igin glicll yaptirim
mekanizmalari gereklidir.

4 EDPB, “Guidelines 05/2020 on Consent under Regulati-
on 2016/679”, 4 May 2020, 21 https://edpb.europa.eu/

sites/edpb/files/files/file1/edpb_guidelines_202005_
consent_en.pdf (Erisim Tarihi: 06.10.2021).

47 KELION, Leo, “Amazon Sued over Alexa Child Recor-
dings in US” BBC, 2019, https://www.bbc.com/news/
technology-48623914 (Erisim Tarihi: 06.10.2021).
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Diinya genelinde riza yararli bir mekanizma
olarak gérilmez ve ¢ok sayida yazar tarafindan,
Ozellikle dezavantajli kisilerin verilerinin top-
lanmasi hususunda elestirilir. Bazi arastirmaci-
lar, rizanin bir kontrol yanilsamasi sagladigini*
ve bunun genellikle gii¢ dengesizliginin oldugu
baglamlarda verildigini, bu ylzden 6zglr irade-
ye dayali olarak verilmedigini ileri sirmektedir.*
bazi makalelerde, gli¢ dengesizlikleri olusturan
ve kisilerin kendi kisisel verileri Gizerindeki etkisi-
ni ve kontrollinii azaltan ag ortamlarinin dogasi-
nin alt gizilmektedir®. Cocuklar gibi dezavantajli
kisiler kararlari ve veri yonetimi secenekleri ile-
tisim alanlarinin islevlerine ve tasarimina bagl
oldugundan, kisisel verilerini ¢evrimi¢i ortam-
larda tam anlamiyla kontrol edemezler®. Bu du-
rum akilli cihazlar igin de gecerlidir. iletisim alan-
lari kuruluslar tarafindan tasarlanir, bu nedenle
eger kurulus hayir kurumu veya benzeri bir yapi
degilse (veya finansal bir tesvik yoksa), iletisim
alanlarini kendi ticari gikarlarina uygun tasarla-
yacaktir. Riza isteyen akilli cihazlar, kullanicilarin
asina olmadiklari, anlasiimasi gii¢ gizlilik politi-
kalarini sunarlar. Cocuklara yonelik gizlilik poli-
tikalari 6zellikle kafa karistirici, anlasilmasi zor,
genellikle uzun ve karmasiktir’2. Eger yaptirimlar
ve bunlarin sonucunda GVKT’ye etkin bir sekil-
de uyum ivme kazanirsa, akilli cihazlar gelistiren
kuruluslar davranislarini degistirmeye zorlana-
bilirler. Bunun gerceklesmesi icin, hali hazirda

48 BRANDIMARTE,  Laura/ACQUISTI, Alessandro/LO-
EWENSTEIN, George, “Misplaced Confidences”, Social
Psychological and Personality Science, 4(3), 2013, s.
340.

MACENAITE, Milda/KOSTA, Eleni, “Consent for Pro-
cessing Children’s Personal Data in the EU: Following
in US footsteps?”, Information & Communications Te-
chnology Law, Cilt: 26, Sayi: 2, 2017, s. 146.

HILDEBRANDT, Mireille, “Profiling and the Rule of
Law”, ldentity in the Information Society, Cilt: 1,
Sayi: 1, 2008, s. 55; MACENAITE/KOSTA, s. 48.

MARWICK, Alice/BOYD, Danah, “Networked Privacy:
How Teenagers Negotiate Context in Social Media”,
New Media & Society, Cilt: 16, Sayi: 7, 2014, s. 1051;
MACENAITE/KOSTA, s. 48.

MICHETI, Anca/BURKELL, Jacquelyn/STEEVES, Vale-
rie, “Fixing Broken Doors: Strategies for Drafting Pri-
vacy Policies Young People Can Understand”, Bulletin
of Science, Technology & Society, 30(2), 2010 s. 130.
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yeterli bltceye sahip olmayan veri koruma oto-
ritelerine kaynak ayrilmaldir®. Tasarimcilar igin
ilging bir fikir, GVKT ihlallerinin ve yaptirimlari-
nin hizli bir sekilde kesfedilmesine olanak tani-
yan otomatik araclar tasarlayarak diizenleyicile-
ri (yalnizca ilgili kisileri veya platformlari degil)
desteklemesidir®. Bu fikir, mevcut riza yénetim
platformlarinin goguyla iliskili karanhk kaliplar
baglaminda sunulmustur. Bu tiir otomatik arac-
lar potansiyel olarak nesnelerin interneti Griin-
leri icin de tasarlanabilir.

Yukarida da s6zu edildigi gibi, gizlilik bildi-
rimleri net bir sekilde yazilmis olsa bile, kisilerin
nadiren bu bildirimleri okudugu yaygin olarak bi-
linmektedir. Bu nedenle riza verdikten sonra ve-
rilerin bir nesnelerin interneti Grlinl tarafindan
nasil islendigini aciklayan ve ilgili kisinin ayarlar
kolayca degistirmesine izin veren pop-uplar gibi
kullanicilara ilgili bilgileri (tabii ki agik ve net bir
sekilde) saglayan diger mekanizmalarla birlesti-
rilmelidir.

Bir Sozlesmeye Dayali Olarak
Dezavantajh kisilerin Verilerini
islemeden Once Ortalama Bir ilgili Kisinin
Bakis Acisin1 Degerlendirmek

ilgili kisinin taraf oldugu bir sézlesmenin uy-
gulanmasi veya bir sézlesme yapilmadan 6nce
ilgili kisinin talebiyle adimlar atilmasi igin, isleme
faaliyetinin gerekli olmasi halinde veri islemenin
hukuka uygunluk dayanagi saglanmis olacaktir
(GVKT madde 6.1 (b)). ilgili kisi bu yasal daya-
nagin veri sorumlusu tarafindan kullanacagini
makul bir sekilde beklemelidir. Veri sorumlusu,
veri isleme amacinin karsilikh olarak gergekten
anlasildigindan emin olmak igin “ortalama bir
ilgili kisinin bakis agisini” dikkatli bir sekilde de-
gerlendirmelidir®.

TP Vision tarafindan Philips akilli TV’ler
aracihgiyla gorsel ve isitsel kisisel verilerin islen-
> VEALE, Michael/BINNS, Reuben /AUSLOOS, Jef,

“When Data Protection by Design and Data Subject

Rights Clash”, International Data Privacy Law, Cilt: 8,
Say1: 2, 2018, s. 105.

54 NOUWENS, s. 40.
55 NOUWENS, s. 40.
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mesine iliskin bir sorusturmada, Hollanda Veri
Koruma Otoritesi, isleme faaliyetine dahil olan
belirli gercek kisi ile ilgili olarak, isleme faaliye-
ti icin mesru bir sebebin var olmasi gerektigini
beyan etmistir’®. Akilh TV satin almak, esasen
isitsel veya gorsel verilerle pek ilgisi olmayan bir
satis sOzlesmesidir. Ancak akilli TV’ler genellikle
bu verileri toplamaktadir. Bu hususta, verilerin
islenmesi i¢cin hukuka uygunluk sebebi olarak
sozlesme ifasi icin gerekli olma dayanaginin se-
c¢ilmis olmasi, dogru bir secim olmayacaktir. Bir-
de ilgili kisi dezavantajli ise, bu hukuka uygunluk
sebebine dayanma ihtimalini daha da azaltacak-
tir. Siradan bir insandan, hatta bir ¢ocuktan ya
da dezavantajli bir yetiskinden, televizyonu acip
uzun hikim ve kosullarin sonunda “kabul edi-
yorum”a tiklayarak sesli ve gorsel verilerini isle-
yecek bir s6zlesme imzaladigini bilmesini bekle-
mek mimkin degildir. Veri sorumlusunun, veri
islemenin amacini gergekten anladigindan emin
olmak igin kullanicinin bakis agisini degerlendir-
mesi gerekir.

Engelli yetiskinler ve ¢ocuklar s6z konusu
oldugunda, 6rnegin tibbi teshis veya saglik hiz-
metlerinin sunulmasi amaciyla gerekli olabilecek
(hassas veri kategorisine giren) saglik verilerini
toplayan drunler bulunmaktadir. Bu durumda,
Madde 9.2 (h) uygulanabilir ve bir s6zlesmenin
ifasiyla ilgili ve bununla birlikte kullanilabilecek
Ozel bir kategori yasal dayanagi saglayabilir. Ger-
cekten de, bir saglik uzmaniyla yapilan sézles-
me, dezavantajli bir kisinin akilli ev Urlinl ara-
cihgiyla toplanan hassas verilerinin yasal olarak
islenmesine izin verebilir?.

Veri Sorumlusunun Mesru Menfaatiyle
Dezavantajl Kisinin Mesru Menfaatini
Dengelemek

Mesru menfaatler, 6zellikle ticaret ve yeni
teknolojiler alanlarinda, kisisel verileri islemek
icin hukuka uygunluk sebebi olarak sik sik kulla-

% European Audiovisual Observatory, “Smart TV
and Data Protection”, 60, 2018, https://rm.coe.
int/iris-special-2015-smart-tv-and-data-protecti-
on/1680945617 (Erisim Tarihi: 06.10.2021).

 GVKT madde 9.2 (h).

Stanislaw PIASECKI - Jiahong CHEN - Cev.: Mustafa KESKIN

nilmaktadirs®. Ornegin Google, Nest akilli ev ci-
hazlariyla ilgili olarak, “kullanicilarimizin ihtiyag-
larini karsilamak icin hizmetlerimizi saglamak,
stirdirmek ve gelistirmek gibi mesru menfaat-
leri stirdlirmek icin bireylerin bilgileri islenebil-
mektedir” seklinde agiklamada bulunmaktadir®.
GVKT’nin madde 6.1 (f) hilkmU uyarinca, basta
ilgili kisinin cocuk oldugu durumlar olmak lizere,
ilgili kisinin kisisel verilerin korunmasini gerekti-
ren menfaatleri veya temel hak ve 6zgurlikleri-
nin bir veri sorumlusu veya Uglincl bir kisi tara-
findan gozetilen mesru menfaatlere agir bastigi
haller disinda, s6z konusu menfaatler dogrultu-
sunda isleme faaliyetinin gerekli olmasi halinde
veri isleme hukuka uygun olacaktir. Hikim in-
celendiginde, ¢ocuklarin kisisel verilerinin islen-
mesine iliskin dengeleme uygulamasinin daha
kat olmasi gerektigini vurgulamaktadir®. Zorlayi-
c1 bir menfaat ortaya cikarsa, cocugun haklarina
yonelik risklerin mimkin oldugunca azaltilmasi
gerekir®'. Eger bir veri sorumlusu tarafindan hu-
kuka uygunluk sebebi olarak mesru menfaate
dayaniliyorsa, engelli yetiskinler de uygun koru-
ma onlemlerinden yararlanmalidir. WP29, mes-
ru menfaatlerin dengelenmesi testi sirasinda,
ilgili kisinin statlistiniin 6nemli oldugunu ve ilgili
kisinin, 6rnegin akil hastasi, 6grenci, hasta gibi
6zel korumaya ihtiya¢ duyan dezavantajli bir kisi
olup olmadiginin veya iliskide glic dengesizligine

5 FERRETTI, Federico, “Data Protection and the Legi-
timate Interest of Data Controllers: Much Ado About
Nothing or the Winter of Rights?”, Common Market
Law Review, Cilt: 51, Say1: 3, 2014, s. 843.

% Google, “Technologies” 2021, https://policies.goog-
le.com/technologies/partner-sites?hl=en-US (Erisim
Tarihi: 06.10.2021).

MILKAITE, Ingrida and others, “The General Data Pro-
tection Regulation and Children’s Rights: Questions
and Answers for Legislators, DPAs, Industry, Educa-
tion, Stakeholders and Civil Society. Roundtable Re-
port”, 12, 2017, https://www.betterinternetforkids.
eu/documents/167024/2013511/GDPRRoundtable_
June2017_FullReport.pdf (Erisim Tarihi: 06.10.2021).

Centre for Information Policy Leadership, “GDPR
Implementation in Respect of Children’s Data and
Consent”, 6, 2018, https://www.informationpolicy-
centre.com/uploads/5/7/1/0/57104281/cipl_whi-
te_paper_gdpr_implementation_in_respect_of_
childrens_data_and_consent.pdf  (Erisim  Tarihi:
06.10.2021).
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yol agacak bir durumun olup olmadiginin deger-
lendirilmesinin 6nlemli oldugunu vurgulamakta-
dire2, Mesru menfaatler, ancak bir kurulus birinin
kisisel verilerini bu kisinin makul olarak bekleye-
cegi ve mahremiyet (izerinde yalnizca minimum
bir etkiye sahip olacak sekilde kullanmay planli-
yorsa veya isleme icin ikna edici bir neden varsa
uygun bir yasal dayanak olabilir.®*

Akilli TV saticisinin amacglarindan biri, rek-
lamlar icin bir platform ve ilgili izleyici davranisinin
analizini saglamaktir.¢* Ancak, bu tlr bir veri isle-
me, ana hizmetin saglanmasi icin gerekli degildir.
ICO, bunu ‘cekirdek olmayan’ isleme olarak nite-
lendirmektedir.®* Bu senaryoda, bir cocugun ve-
rilerinin reklam amacli olarak islenmesini makul
bir sekilde beklemesi olasi degildir. Ayrica, burada
dezavantajh kisilerin temel hak ve 6zgirliklerini
koruma ihtiyacini gecgersiz kilacak higbir zorlayici
menfaat gorliilmemektedir. Bu baglamda, hizmet
saglayici muhtemelen mesru menfaatler yerine
riza alarak ilerlemeli ve ilgili kisilere, teknik olarak
mimkin oldugunda (bunlar varsayilan olarak
acmak yerine) hizmetin farkli ek unsurlariniagma
secenegi sunmalidir. Bir gorlise gore, bir veri so-
rumlusu tarafindan mesru menfaatin yasal daya-
nak olarak kullanilmasi, yalnizca riza istemekle
karsilastirildiginda genellikle daha derin muhake-
me, strateji olusturma ve hukuka uygun uygula-
maya dikkat etmeyi gerektirecektir.s

Hukuka uygunluk sebebi olarak mesru men-
faatin, menfaatlerin dengelenmesini ve risk de-
gerlendirmesini gerektirdigini gz dnlinde bulun-
durarak, Veri kontrol6rlerinden uygun hafifletici
onlemler alma ve hesap verme zorunlulugu ile

2 Art 29 Working Party, “Opinion 06/2014 on the Notion
of Legitimate Interests of the Data Controller under
Article 7 of Directive 95/46/EC”, (WP 217, 9 April
2014).

Information Commisioner’s Office, “Legitimate Interests”
https://ico.org.uk/for-organisations/guide-to-data-pro-
tection/guide-to-the-general-data-protection-regula-
tion-gdpr/lawful-basis-for-processing/legitimate-inte-
rests/ (Erisim Tarihi: 06.10.2021).

¢ European Audiovisual Observatory, “Smart TV and
Data Protection”, s. 55.
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birlikte, Bireysel bazda riski analiz etmek ve be-
lirli durumlarda belirli risklerin ele alinmasina izin
vermek icin saglam bir cerceve olabilir (bu man-
tiga uygun olarak, tedbirlerin engelli ¢ocuklarin
ve yetiskinlerin cikarlarina gore uyarlanmasina
yardimci olacaktir).” Sonug olarak, mesru menfa-
atler olumlu olarak gorilmeli ve ilgili durumlar-
da kisisel verilerin islenmesi icin yasal bir hukuki
zemin olarak tavsiye edilmelidir. Ancak, 9. Mad-
de kapsaminda buna karsilik gelen bir muafiyet
olmadigi ve dolayisiyla hassas veriler s6z konusu
oldugunda mesru menfaatlerin uygun bir yasal
dayanak olmayacagina dikkat edilmelidir.

Yukarida belirtilen gorus, kuruluglarin de-
rinlemesine dengeleme testlerini yapmak igin
gercekten zaman ve c¢aba harcadiklarini varsay-
maktadir. Geg¢miste, mesru cikarlarin uygula-
mada nadiren gbézden gecirildigine dair raporlar
vardire, Diger yazarlar, dengeleme uygulamasinin
zor olduguna ve bunun sadece veri sorumlulari
tarafindan yapilmamasi gerektigine dikkat ¢ek-
mektedir®. Test, onemli dliizeyde hukuki uzmanlik
gerektirir ve veri sorumlularini “agik bir gikar ca-
fismas1” durumuna sokar™. Mesru bir menfaatin
var olup olmadigini belirleyen veri sorumlusu ile
veri sorumlusunun kararini kabul etmesi gereken
ilgili kisi arasinda igsel bir glic dengesizligi vardir.
Sirketlerin, 6rnegin genel olarak yasak olan co-
cuklarin profillerini olusturmalari durumunda,
dengesiz “mesru menfaatlere” dayal dezavantajli
kisilerin verilerini islemesi engellenmelidir.

Akilli cihazlarin artan yayginligi gbz online
alindiginda, ¢ocuklar ve engelli yetiskinler bun-
lari daha sik kullanacaklardir. Kiiglik kuruluslar,
dengeleme testini uygulamada hukuki bilgi ye-
tersizligi ve avukat tutacak bltce eksikligi nede-
niyle zorluk yasayacaklardir. Buylk sirketlerin
ise dengeleme testi yapmamak igin hicbir ma-
zeretleri yoktur ve ozellikle Grtinleri ek koruma

7 Centre for Information Policy Leadership, s. 60.

¢ Bits of Freedom, “A Loophole in Data Processing”,
2012, https://www.bitsoffreedom.nl/wp-content/up-
loads/20121211_onderzoek_legitimate-interests-def.
pdf (Erisim Tarihi: 06.10.2021).

¢ FERRETTI, s. 57.
70 FERRETTI, s. 57.
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onlemlerine ihtiyac duyan dezavantajh kisiler
tarafindan kullanildiginda, testi yapmazlarsa so-
rumlu tutulmalari gerekir.

Nadiren Kullanilan Hayati Menfaat Yasal
Dayanagi

GVKT’nin 6.1 (d) hikminde, ilgili kisi veya
baska bir gercek kisinin hayati menfaatlerinin
korunmasi amaci ile isleme faaliyetinin gerekli
olmasi halinde kuruluslarin verileri isleyebilece-
gi duzenlenmektedir. Vakalarin ¢gogunda, saghk
verileriyle ilgili olarak hayati ¢ikarlarin korun-
masl gereken bir durum biylk olasilikla ortaya
cikacaktir. Saglk verileri, 6zel veri kategorilerin-
den biridir ve bu nedenle, 6. Maddedeki kosula
ek olarak GVKT’nin 9. Maddesi kapsaminda bir
isleme kosulunu saglamayi gerektirir”. Saglik ve-
rilerinin islenmesine iliskin 6zel kosullardan biri
de kisinin hayati menfaatlerinin korunmasidir’.
Ancak bu kosulun uygulanabilmesi icin ilgili ki-
sinin riza veremeyecek durumda olmasi gere-
kir. Bu nedenle, bircok durumda acik riza daha
uygun yasal dayanak olacaktir”. Akilli cihazlarin
dezavantajl yetiskinler veya ¢ocuklar tarafindan
kullanilmasi baglaminda hayati menfaat yasal
dayanaginin gecerli olabilecegi durumlar var
mi? Hollandali arastirmacilar, gece nobetleri-
nin ylzde 85’ini ve en siddetli nobetlerin ylizde
96’sin1 tespit edebilen ylksek teknoloji Grtin bir
akill bileklik olan “Nightwatch”1 Grettiler.” Aras-
firmacilar, cihazi 28 zihinsel engelli katilimciyla
test etti ve Nightwatch, bakicilari gece meydana
gelen siddetli nébetler hakkinda bilgilendirme-
de basarili oldugu ortaya ¢ikti. Bu, epilepsiden
etkilenenler igin hayati bir Grin olabilir, ¢link

7" FERRETTI, s. 57. Information Commisioner’s Office,
“Vital Interests”, 2019, https://ico.org.uk/for-orga-
nisations/guide-to-data-protection/guide-to-the-ge-
neral-data-protection-regulation-gdpr/lawful-ba-
sis-for-processing/vital-interests/,  (Erisim Tarihi:
06.10.2021).

GVKT madde 9 (2) (c).

Information Commisioner’s Office, “Vital Interests”,
s. 70.

74 ARENDS, Johan and others, “Multimodal Nocturnal

7
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P}

Seizure Detection in a Residential Care Setting: A

Long-Term Prospective Trial”, Neurology €2010, 91,
2018.

Stanislaw PIASECKI - Jiahong CHEN - Cev.: Mustafa KESKIN

ani beklenmedik 6lim, bu durumla yasayanlar
icin baslica 6lim nedenidir ve zihinsel engelli ye-
tiskinler icin 6lme riski daha da yUksektir. De-
zavantajli ilgili kisi riza gbsteremeyecek durum-
daysa ancak Nightwatch akilli bilekligi takiyorsa,
kisisel verilerinin onu zamaninda bulmak ve
ciddi bir epileptik ndbet sirasinda ona yardimci
olmak i¢in islenmesi, hayati menfaatlerin korun-
masi gerekliligini karsilamalidir. Bu gibi nadir du-
rumlarda, bu yasal zemin gecerli olacaktir.

Dezavantajli Kisiler Akilli Cihazlari
Kullandiginda GVKT ilkelerinin
Uygulanmasi

Hukuka uygunluk ilkesi, islemenin mesru bir
zemine dayali olarak gerceklesmesini gerektirir
ve cesitli yasal dayanaklar yukarida zaten analiz
edilmistir. Bu makale simdi, bu galisma baglamin-
da en alakali olarak gordigt diger ilkeleri kisaca
tartisacaktir, yani seffaflik, adillik, veri minimizas-
yonu, tasarim ve varsayilan olarak veri koruma ve
buttinlik ve gizlilik. Tim GVKT ilkelerinin uygulan-
masina katkida bulunduklari icin veri koruma etki
degerlendirmeleri de incelenecektir.

Seffaflik ilkesi ve Bilgi Edinme Hakki

Verilerimizin cihazlara kaydedildigi ve bu
sistemin isleyisinin kullanicilar igin gizemli kal-
digi ‘kara kutu toplumundan kaginmak igin sef-
faf bilgi ve iletisim hakki gereklidir.” Veriler, bu
sire¢ hakkinda seffaf bilgi ve iletisim olmadan
toplaniyorsa, dezavantajli kisiler, veri koruma
haklarini etkin bir sekilde kullanamayacaklardir.
Seffaflik ilkesi, kisisel verilerin “ilgili kisi ile ilgili
olarak hukuka uygun, adil ve seffaf bir sekilde
islenmesi” gerektigini belirten GVKT’nin 5.1 (a)
Maddesinde yer almaktadir”.

75 Eindhoven University of Technology, “New Epilepsy War-
ning Device Could Save Thousands of Lives”, 2018, https://
www.tue.nl/en/news/news-overview/24-10-2018-new-e-
pilepsy-warning-device-could-save-thousands-of-lives/#-
top (Erisim Tarihi: 06.10.2021).

76 PASQUALE, Frank, The Black Box Society: The Sec-
ret Algorithms that Control Money and Information,
Cambridge, 2016.

7 GVKT madde 12 (1).
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GDPR maddeleri ve gerekgeleri, seffaflik il-
kesinin anlami ve etkisi konusunda bilgilendirici-
dir. 12. Maddeye gore, bilgilendirme, kisa, seffaf,
kolay erisilebilir ve anlasilir olmali ve o6zellikle
cocuklara bilgi verilirken dil agik ve sade olmal-
dir’®, GVKT’nin 58. Gerekgesinde, ¢ocuga ait ve-
rinin islendigi durumda bilgilendirme, ¢ocugun
kolayca anlayabilecegi kadar agik ve sade bir dil-
de olmalidir. Anlasilabilirlik sarti yakin zamanda
daha da genisletilerek genel dezavantajli gruplar
da kapsama dahil edilmistir®. Bu makale, her
bir seffaflik kosulunu analiz ederek ayrintilara
girmeyecektir. Bununla birlikte, akilli Grinler
baglaminda dezavantajli kisiler igin 6zel seffaflik
onlemlerinin varligina ihtiyag duyuldugunu (ve
gerekli oldugunu) gostermek icin simdi birkag
konu tartisilacaktir.

Kolayca erisme gereksinimi, ilgili kisinin bil-
gi aramak zorunda kalmamasi ve bu bilgiyi ne-
rede bulacagini hizlica anlayabilmesi anlamina
gelmektedir. Akilli cihazlarin, yinelenen kullanici
araylzl eksikligi gibi Ustesinden gelinmesi ge-
reken kendine 6zgl sorunlari vardir.2 Kullanici-
yi, gizlilik bildiriminin bulunabilecegi ve gizlilik
ayarlarinin degistirilebilecegi bir web sitesine
veya uygulamaya bakmasi icin yalniz birakmak,
kisisel verilerinin nasil islenecegini secebilmek-
ten, yaslilar gibi dezavantajli kisileri alikoyabilir®'.
Basili bir talimat kilavuzu ve gizlilik bildirimi ve
ayarlarina basvurulabilecek bir web sayfasi ad-
resinin URLsini paylagmak bir ¢6zim 6rnegi ola-
bilir. Ozellikle gérme engelli kisilere veya yazili
bilgileri anlamada veya bunlara erisimde sorun

78 Art 29 Working Party, “Guidelines on Transparency
under Regulation 2016/679”, (WP 260, 11 April 2018).

79 EDPB, “Guidelines 4/2019 on Article 25 Data Protecti-
on by Design and by Default” (13 November 2019), 14,
https://edpb.europa.eu/sites/edpb/files/consultati-
on/edpb_guidelines_201904_dataprotection_by_de-
sign_and_by_default.pdf (Erisim Tarihi: 06.10.2021).

InfoWorld, “loT Silliness: ‘Headless’ Devices without
a Ul”, 2015, https://www.infoworld.com/artic-
le/2867356/beware-this-iot-fallacy-the-headless-de-
vice.html (Erisim Tarihi: 06.10.2021).

InfoWorld, “loT Silliness: ‘Headless’ Devices without
a Ul”, 2015, https://www.infoworld.com/artic-
le/2867356/beware-this-iot-fallacy-the-headless-de-
vice.html (Erisim Tarihi: 06.10.2021).
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yasayabilecek dezavantajl kisilere ekransiz akilli
cihazlarin ses 6zellikleri araciligiyla sézlii olarak
bilgi vermeleri de bu tir 6zelliklere sahip olma-
lari durumunda 6nemli bir ydontem olabilir®.

Avrupa Birligi Adalet Divani, Avrupa Veri
Koruma Kurulu (EDPB) ve cesitli yazarlar, ilgili ki-
sinin haklarinin kullanimini zorlastirdigi igin agik
ve sade dil kullanilmamasinin 6nemli bir sorun
oldugunu savunuyorlar®. Bu Kullanicilarin profil
olusturmasinin yaygin oldugu giinimuiziin veri-
ye dayali nesnelerin interneti diinyasinda ozel-
likle 5nem arz etmektedir®. Ote yandan, bazi ya-
zarlar ise, veri isleme faaliyetlerini acik ve sade
bir dille agiklamanin karmasikliginin altini gizer
ve bunun ¢ogu zaman kisisel verilere iliskin du-
rumu yeterince yansitmayan basit aciklamalarla
sonuglanabilecegini belirtir®. Bazi arastirmaci-
lar, iletisimin basitlestiriimesinin bilginin kalite-
sini sinirlayabilecegini dislinmektedir. Ancak
diger goristeki yazarlar icin, bilginin bir cocuga
yonelik olmasi, bu bildirimin kapsaminin daral-
fildigi anlamina gelmez®”. Bu makalenin yazar-
lari, kullanicilar verilere odaklanirken okumak
isterse, sirketlerin daha karmasik gizlilik politika-
sina bir baglanti saglayabilecegini diisinmekte-
dir. “Yetiskinler icin” karmasik gizlilik politikalar
yerine anlasiimasi kolay bildirimler herkes igin
cok daha faydali olacaktir. Dezavantajli bir¢ok

8 Art 29 Working Party, “Guidelines on Transparency
under Regulation 2016/679”, s. 77.

8 SMARANDA Bara and Others v Casa Nationala de Asi-
gurari de Sanatate and Others, Case C-201/14, [2015]
(ECLI:EU:C:2015:638); EDPB, ‘Guidelines 05/2020
on Consent under Regulation 2016/679’ s. 45; Art 29
Working Party, “Guidelines on Transparency under Re-
gulation 2016/679”, s. 77.

8 LOIDEAIN, Nora, “A Port in the Data-Sharing Storm:
The GDPR and the Internet of Things”, Journal of Cy-
ber Policy, 4(2), 2019, s. 178.

8 CUSTERS, Bart/others, “A Comparison of Data Prote-
ction Legislation and Policies Across the EU”, Compu-
ter Law & Security Review, Cilt: 34, Say1: 2, 2018, s.
234,

8 WACHTER, Sandra “The GDPR and the Internet of
Things: A Three-Step Transparency Model” Innovation
and Technology, Cilt: 10, Say1: 2, 2018, Law, s. 266.

8 VOLOSEVICi, Dana, “Child Protection under GDPR”, A
Journal of Social and Legal Studies, Cilt: 6, Sayi: 2,
2019, s. 17.

Kadir Has Universitesi | Hukuk Fakiiltesi Dergisi | Aralik 2022 | Cilt: 10 - Say1: 2



7301

yetiskin, gizlilik politikalarinin karmasik ve anla-
siimaz oldugundan sikayet eder. Sade ve agik bir
dil kendileri icin daha anlasilir olacaktr.

Her durumda, seffaflik tek basina dezavan-
tajli kullanicilarin verilerini korumak igin yeterli
degildir. Kullanicilari egitmek ve bilingli segimler
yapmalarini desteklemek i¢cin 6nemli bir unsur
olsa da, bir ilgili kisi bilgilendirildigi i¢in bu ki-
sinin rasyonel segimler yapacagini ve haklarini
kullanabilecegini beklemek mimkin degildire.
Seffaflik, adalet ve veri minimizasyonu gibi diger
veri koruma ilkeleriyle birlikte calismaldir.

Dezavantajh Kisilerin Verilerinin Akill
Cihazlar Tarafindan Adil Bir $ekilde
Islenmesi

Adillik ilkesi, dezavantajli kisilerin GVKT sag-
ladigi korumadan ve haklardan diger vatandas-
larla ayni sekilde yararlanmasini saglamasi ge-
rektigi icin mantiksal olarak ¢ok 6nemlidir. Tipki
seffaflik gibi, bu ilke de GVKT’nin 5.1 (a) Madde-
sinde yer almaktadir. Bazi yazarlara gore ‘adillik,
Oznel, baglama bagli ve oldukga politize bir kav-
ramdir’ ve ‘algoritmik karar verme baglaminda
veya baska bir baglamda neyin adil olduguna
dair kiresel bir fikir birliginin ortaya ¢ikmasi ola-
si degildir’®. Digerlerine gore, ‘adalet, kapsamli
bir sekilde agiklanmasi zor olan genis bir kriter-
dir; ayni zamanda baglama da baghdir®. Bitilin
bunlar dogru olsa da, bu ¢alisma baglaminda
veri sorumlulari tarafindan adilligin nasil uygu-
lanmasi gerektigi Uzerinde distiinmek 6nemli-
dir. Stbjektif yorumlar ne GVKT uyumluluguna
ne de dezavantajl kisilerin haklarini korumaya
yardimci olmayacagi igin kuruluslarin yonlendi-
rilmesi gerekir. GVKT’de adillik ilkesinin 6nemi,

8 MOEREL, Lokke/PRINS, Corien, “Privacy for the Homo
Digitalis: Proposal for a New Regulatory Framework
for Data Protection in the Light of Big Data and the
Internet of Things”, 2016, ssrn: 2784123 https://pa-
pers.ssrn.com/sol3/papers.cfm?abstract_id=2784123
(Erisim Tarihi: 08.10.2021).

8 ABITEBOUL, Serge/Stoyanovich, Julia, “Transparen-
cy, Fairness, Data Protection, Neutrality”, Journal of
Data and Information Quality, Cilt: 11, Sayi: 3, 2019
s. 1.

% BUITELAAR, s. 2.

Stanislaw PIASECKI - Jiahong CHEN - Cev.: Mustafa KESKIN

veri sorumlusu ile ilgili kisi arasindaki artan giic
dengesizliginin kanidir®’. Bu gli¢ dengesizligi,
cocuklar veya dezavantajli yetiskinler teknoloji
kullandiginda daha da artar.

ik olarak, adillik ve seffaflik arasinda acik bir
baglanti vardir. GVKT'de adillik tanimlanmama-
sina ragmen, akademisyenler, Calisma Grubu ve
Avrupa Veri Koruma Kurumu tarafindan adillik il-
kesi tanimlanmistir. Onlar bu ilkenin farkindalikla
ilgili oldugunu diisinmektedirler®2. Adil olma ilkesi
uyarinca, kisisel verilerin yalnizca ilgili kisi bu isle-
me faaliyetinden haberdar edildiginde toplanmasi
gerekmektedir®®. ICO, Yasina Uygun Tasarim Ra-
poru’nda, bir kurulusun sundugu hizmet ve nasil
isledigi konusunda ‘net, acik ve dirlst’ degilse,
‘cocugun kisisel verilerinin toplanmasi ve slrekli
kullaniminin adil olmasi muhtemel degildir’>. Or-
negin, bir saglikla ilgili akilli Girlin, kalp atisi verile-
rini izler ancak ayni zamanda cihazin arayiizii veya
baska yollarla ilgili kisiyi bu konuda uygun sekilde
bilgilendirmeden kandaki oksijen seviyelerini de
toplar®. Bunlar birbirine bagliyken adalet ve seffaf-
lik ayni anlama gelmez. Adillik, seffafligin yorum-
lanmasinda bir aractir. Akilli bir cihaz, genel niifusa
seffaf bir sekilde bilgi sagliyorsa, ancak bu Griinu
kullanan zihinsel engelli azinliga bilgilendirmede
bulunmuyorsa, bu, ‘adil seffaflik’ olarak kabul edi-
lemez. Daha da derinlemesine belirtmek gerekir-
se, bu makale, adil seffafligin, kuruluslarin herhan-
gi bir akillh Griinde varsayilan olarak dezavantajli
kisiler icin 6zel veri koruma dnlemleri benimseme-
sini gerektirmesi olarak gorilmesi gerektigini savu-
nuyor (6rnegin, yiksek gizlilik ayarlari, kabul meka-
nizmalari veya ¢ocuk dostu dil gibi).

Dezavantajli kisiler icin varsayilan olarak 6zel
veri koruma o6nlemlerinin benimsenmesi lehin-
deki argiman baglaminda, belirtiimesi gereken

9

BUTTERWORTH, Michael, “The ICO and Artificial
Intelligence: The Role of Fairness in the GDPR Fra-
mework”, Computer Law & Security Review, Cilt: 34,
Say1: 2, 2018 s. 257.

WACHTER, s. 85.
WACHTER, s. 85.
% 1CO, “Age Appropriate Design”, N. 20.

% Art 29 Working Party, “Opinion 8/2014 on the Recent
Developments on the Internet of Things”, s. 31.
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bir baska 6nemli konu daha vardir. Aniden bo-
zulan saglk veya diger kosullar nedeniyle herkes
herhangi bir noktada dezavantajli hale gelebilir.
Akilli bir cihazin dezavantajli musterileri hedef
almamasi, bu kisilerin zaman icinde dezavantajli
hale gelmeyecekleri anlamina gelmez. Bu neden-
le, her zaman akilli bir cihazin dezavantajl kisiler
tarafindan kullanilabilecegini varsaymak, yalnizca
su anda dezavantajli olan akilli Gir(in tlketicilerini
degil, gelecekte dezavantajli hale gelecek olanlari
da koruyacaktir. Bu ayni zamanda adillik ilkesine
daha etkin bir sekilde uyulmasini da saglayacaktir.

ikinci olarak, adillik, ilgili kisilerin verilerinin
dengeleme calismalari yoluyla veri sorumlulari
tarafindan yanls kullanilmasini énlemek icin gok
6nemli bir kapali amaci vardir (bu, GVKT’nin pra-
tikte nasil calistiginin énemli bir unsurudur). Bir
dengeleme uygulamasinin genellikle veri sorum-
lulari tarafindan gergeklestirilmesi igin GVKT tara-
findan zimnen gereklilik vardirs. Adil dengeleme,
vaka bazinda yapilmali ve degerlendirilmelidir. Bu
makalenin konusuna iliskin rehberler ¢ok azdir.
Bazi 6neriler, ICO’'nun Yasa Uygun Tasarim Rapo-
ru'nda bulunabilir’”. Dezavantajli kisilerin verileri
akill bir Grin tarafindan isleniyorsa, veri sorum-
lularinin, veri islemenin adil olmasini saglamak
icin kendileri ve ilgili kisi arasindaki artan gii¢ den-
gesizligini dikkate almalari gerekecekdtir. Ornegin,
cocuklarin kisisel verilerini tglincl bir tarafla pay-
lasan bir akilli cihazin, veri islemenin adil olmasi
icin ‘cocugun yuksek yararini géz 6niinde bulun-
durarak bunu yapmak icin zorlayici bir nedenle’
gerekcelendirilmesi gerekir®. Adil isleme bagla-
ma baghdir ve nesnelerin interneti sektoriinde
daha fazla adil dengeleme 6rnegi veri sorumlulari
icin kesinlikle yararli olacaktir.

Adillik ilkesinin anlami ile ilgili agiklamalara
hala ihtiyag duyuldugu icin, veri etigi girisimle-
rini ifade etmek i¢in onu daha bitinsel olarak
tanimlama ve onu kati yasal sinirlamalarin 6te-

% CLIFFORD, Damian /AUSLOOQS, Jef, “Data Protection
and the Role of Fairness”, Yearbook of European Law,
37, 2018, s. 130.

9 1CO, “Age Appropriate Design”, s. 20.
% |CO, “Age Appropriate Design”, s. 20.
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sine gecirme firsati vardir’®. AB Temel Haklar
Ajansi’na gore, GVKT kapsaminda adillik, verile-
rin etik bir sekilde islenmesini gerektiren ve ilgili
kisiye seffaf bir sekilde bilgi saglama gerekliligi-
ni getiren bir kavramdir'®. Avrupa Veri Koruma
Denetgisi, adillik ilkesinin bu baglamda nasil al-
gilanmasi gerektiginin tartisilmasinin dneminin
altini gizerek, etik ve veri koruma konusunda acil
bir diisinme gagrisinda bulunmusturi®'.

Dezavantajli Kisilerin Veri ihlal
tehditlerine Maruziyetini En Aza Indirme

Genel savunmasizliklarinin bir sonucu ola-
rak ve hukuka uygunluk ve adillik ilkelerine uy-
gun olarak, akilli Grlnleriyle ¢ocuklari hedefle-
yen kuruluslar, ‘veri minimizasyonu ve amag
sinirlamasi ilkelerine daha da siki uymalidir’z,
GVKT Madde 5.1 (c) kisisel verilerin islenmesi-
nin ‘yeterli, ilgili ve islendikleri amaclarla bagh
olarak gerekli olanlarla sinirli” olmasi gerektigini
belirtir. Kisisel veriler, yalnizca isleme amacinin
baska yollarla makul sekilde yerine getirileme-
mesi durumunda islenmelidir'®. ENISA, veri
minimizasyonunun vyalnizca bir formdaki veri
alanlarini azaltmak anlamina gelmedigini, ayni
zamanda ‘yalnizca nicel degil, nitel bir yaklagimi
izleyerek’ veri toplama ve veri isleme faaliyetle-
rini en aza indirmenin diger herhangi bir yolunu
ifade ettigini gézlemlemistir®. Bu ilke, nesnele-
rin interneti Urlnleri tarafindan toplanan, de-

9 CLIFFORD/AUSLOOS, s. 95.

100 FRA, “Handbook on European Data Protection Law”,
2018, <https://fra.europa.eu/sites/default/files/
fra_uploads/fra-coe-edps-2018-handbook-data-pro-
tection_en.pdf> (Erisim Tarihi: 6.10.2021).

191EDPS, “Opinion 4/2015 Towards a New Digital Ethi-
cs”, 2015, https://edps.europa.eu/sites/edp/files/
publication/15-09-11_data_ethics_en.pdf, (Erisim
Tarihi, 6.10.2021).

192 Art 29 Working Party, “Opinion 02/2013 on Apps on
Smart Devices”, (WP 202, 2013).

193 Art 29 Working Party, “Opinion 02/2013 on Apps on
Smart Devices”, (WP 202, 2013).

104ENISA, “Recommendations on Shaping Technology
According to GDPR Provisions - Exploring the Noti-
on of Data Protection by Default”, 2018, https://
www.enisa.europa.eu/publications/recommendati-
ons-on-shaping-technology-according-to-gdpr-provi-
sions-part-2, (Erisim Tarihi: 6.10.2021).
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polanan ve genellikle bulutta analiz edilen bi-
yuk miktarda bilgiyle iliskili “veri maksimalizmi”
ile taban tabana zittir'™. 2013 yilinda, Calisma
Grubu, bu uygulamalarin islevselligi ile gercek
bir iliski olmaksizin, akilli telefonlardaki bircok
uygulama tarafindan asiri veri toplamanin, veri
minimizasyonu ilkesinin endise verici sekilde
gbz ardi edildiginin gostergesi olduguna dikkat
cekti'®. GVKT’nin sonucu olarak, veri sorumlula-
rinin, kapsayici hesap verebilirlik ilkesi dogrultu-
sunda ilgili veri minimizasyonuna yonelik en iyi
uygulamalara ve gereksinimlere uyduklarini ka-
nitlamaya artik hazir olmalari gerekmektedir'.

Dezavantajli kisiler tarafindan kullanilan akilli
cihazlar 6zelinde akla gelen bir sorun, bilgi toplu-
mu hizmetleri (ISS) saglayan kuruluslarin, kisisel
verilerini islemeden 6nce yasal olarak yetkili bir
temsilciden onay almalari gerekip gerekmedigini
6grenmek icin ilgili kisinin yasini belirlemek igin
kisisel verileri kaydetmesi ve toplamasidir. Veri
sorumlularinin bu baglamda da veri minimizasyo-
nu ilkesine uymalari gerektigini unutmamalari ge-
rekmektedir'®. Bunu yapmak igin, yalnizca belirli
kullanicilarin yasi hakkinda onlar bilgilendirmek
icin kesinlikle gerekli olan kisisel veri miktarini
toplamalari gerekecektir. Bu veriler yalnizca yasa
uygun ayarlar ve 6nlemler saglamak amaciyla
kullanilmalidir ve reklamcilik gibi baska bir amacg
icin kullanilmamalidir (megerki bunun igin izin
alinmis olsun veya baska bir yasal dayanak buna
izin vermis olsun). The Center for Information Po-
licy Leadership, bir veri sorumlusunun musterinin
yasini dogrulayabilecegi li¢ yolu ortaya koymus-
tur. Evrensel yas degerlendirmesinin, ilgili kisile-
rin yasini dogrularken ¢ok miidahaleci olacagini,
hizmetler gocuklari hedeflediklerini agik¢a belirt-
tiginde kapsayici olmayacagini belirtmistir. Sonug
olarak, the Center for Information Policy Leader-

105 Wachter, s. 85.

106 Art 29 Working Party, “Opinion 02/2013 on Apps on
Smart Devices”, s. 101.

7 Information Commissioner’s Office, “Principle (c):
Data Minimisation”, https://ico.org.uk/for-organi-
sations/guide-to-data-protection/guide-to-the-ge-
neral-data-protection-regulation-gdpr/principles/
data-minimisation/, (Erisim Tarihi: 6.10.2021).

181CO, “Age Appropriate Design”, N. 20.

Stanislaw PIASECKI - Jiahong CHEN - Cev.: Mustafa KESKIN

ship, teklifin kasitl olarak ¢ocuklara gekici gelip
gelmedigini; cocuklarin gegmiste bilgi toplumu
hizmetlerine veya benzer hizmetlere ilgi gosterip
gostermedigini; ve I1SS’ye kayit isleminin, kullani-
cilarin dijital riza yasinin (izerinde oldugu varsa-
yimini yansitip yansitmadigini degerlendirerek
bir risk analizi gerceklestirmeyi ileri sirmastir'®,
Veri koruma agisindan bakildiginda, bu makale bu
yaklagimi iki nedenden dolayi uygun gérmemek-
tedir. ilk olarak, cocuklar kendileri tarafindan kul-
lanilmak Uizere tasarlanmayan hizmetlere ilgi du-
yabilir ve bunun dogrulanmasi zor olabilir. ikincisi,
kuruluslarin, 6zellikle halihazirda GVKT’ye uymasi
beklenen kiiglik kuruluslarin baska bir risk analizi
yapmasini beklemek gercekei gériinmemektedir.
Sonug olarak, bu calisma, bu tir teknolojilerin
kullanimini tesvik etmek ve bunlarin nasil uygu-
lanacagina dair kilavuzlar gelistirmek icin mevcut
en iyi mahremiyeti koruyan teknolojileri kullanan
yas dogrulama mekanizmalari aracihigiyla veri
toplamanin en aza indirilmesinden yanadir.

Elbette yas dogrulama, dezavantajh kisiler
akilli Grinler kullandiginda veri minimizasyonu
baglaminda dusintlmesi gereken tek konu degil-
dir. Bir baska 6rnek, bir cocuk veya dezavantajli
bir yetiskin adina riza vermek icin yasal olarak
yetkili temsilciyi belirleme ihtiyaci olabilir. En son
teknolojiler bu konuda da yardimci olabilir. Veri
koruma uyumlulugunu kolaylastirmak icin yasal
kurallarla nasil etkilesime girebilecekleri bu ma-
kalenin kapsaminda degildir ancak bu, gelecekte-
ki disiplinler arasi calismalarin konusu olabilir.

Akilli Uriinlerin Gelistirilmesi ve Devreye
Alinmasi Siireclerinde Dezavantajli
Kisilerin Verilerinin Korunmasini
Diistinmek

GVKT’nin 25. Maddesi, kisisel veri islemenin
GVKT hikimleriyle uyumlu oldugundan emin
olmak ve tiketicilerin veri koruma haklarinin
korunmasini saglamak igin tasarlanmis teknik ve
organizasyonel onlemleri kullanma konusunda
veri sorumlularina nitelikli bir sorumluluk getirir.
Bu gorev ayni zamanda veri koruma ilkelerinin

19 Centre for Information Policy Leadership, N. 60.
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varsayllan olarak uygulanmasi ve kisisel verilere
kimlerin erisebilecegine iliskin varsayilan sinirla-
malarla da ilgilidir'®. Tasarim ve varsayilan olarak
veri koruma yaklasimi, akilli cihazlari kullanan de-
zavantajli kisiler acisindan nasil uygulanir?

Nesnelerin interneti Uriinlerini
Tasarlarken Mevcut PET Gizlilik
Paradigmasina Odaklanma

Yetersiz biitceye sahip veri koruma otoriteleri
tarafindan mevzuatin uygulanmasindaki zorlukla-
ra yanit olarak, genellikle tasarim yoluyla gizliligin
uygulanmasi baglaminda, kisisel verilerin daha
sorumlu ve etkili bir sekilde islenmesine izin ver-
mek icin mahremiyet arttirici teknolojiler (“priva-
cy enhancing technologies”, bundan sonra “PET”
olarak anilacaktir) adi altinda bir dizi teknik yakla-
sim ortaya ¢ikmistir''. Bazi yazarlar, PET’lerin, ta-
sarim yoluyla veri korumanin saglamasi gereken
tim GVKT ilkelerinin ve haklarinin korunmasini
saglamak yerine, bilgi ifsasinin 6nlenmesine odak-
lanmasini elestirmektedir'’z. PET’lerin odaginin,
kontrol olarak mahremiyet (GVKT’niin yaklasimi)
yerine gizlilik olarak mahremiyet oldugunu belirt-
mektedirler. Bu kapsamda, Siri sesli asistani hak-
kinda yakin zamanda yapilan bir arastirma, App-
le’in yaklasimini elestirmektedir. Apple’in kararlari,
bazilarinin “gizlilik ve veri glivenligini blyik olglide
ele alan oldukc¢a dar bir mahremiyet tanimi” ola-
rak tanimladigi seye odaklanan veri yonetimine ve
yazilima gizliligin dahil edilmesine bir 6rnektir'®.
Bir sirketin, ilgili kisilerin normalde kullanabilmesi
gereken diger GVKT haklarina kiyasla veri gizliligine
neden 6ncelik verdigini agik¢a belirtmesi kesinlikle
dnemlidir. ilgili kisinin hak ve 6zgirliiklerinin ko-

10 EDPB, “Guidelines 4/2019 on Article 25 Data Protecti-
on by Design and by Default”, s. 78; BYGRAVE, “Data
Protection by Design and by Default: Deciphering the
EU’s Legislative Requirements”, Oslo Law Review,
Cilt: 4, Say1: 2, 2017, s. 105.

" DIAZ, Claudia/TENE, Omer/GUERSES, Seda “Hero or
Villain, “The Data Controller in Privacy Law and Tech-
nologie”, Ohio State Law Journal, 74, 2013, s. 923.

112 VEALE/BINNS/AUSLOOS, s. 52.

"3SCHARTUM, “Dag Wiese, “Making Privacy by Design
Operative”, International Journal of Law and Infor-
mation Technology, Cilt: 24, Say1: 2, 2016, s. 151.
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runmasi gerekir'. Ancak bunu vurguladiktan son-
ra soyleyebiliriz ki, bazi durumlarda, 6rnegin veri
koruma etki degerlendirmesi yoluyla seffaf bir se-
kilde agiklandigi takdirde ilgili kisinin haklarin sinir-
landiriimasi yeterli bir ¢oziim olabilir. Dezavantajh
bir kisinin ihtiyaclari perspektifinden ve GVKT’nin
cocuklarla ilgili 6zel koruma 6nlemlerinin alinma-
sinin gerekliligine' ve dezavantajli kisilerin verileri
islenirken artan risklerin Ustesinden gelinmesine
iliskin hiikiimleri dikkate alindiginda Apple’in
diger ilgili kisilerin haklarini kullanma olasiligi Uze-
rinde gizlilikte israr etme yaklasimi dogru olabilir.
Tabii ki hem gizlilik hem de diger haklarin kullanimi
tatmin edici dlizeyde saglanabiliyorsa, bu yapilma-
lidir. Her durumda, bu yonde caba gosterilmelidir.
Kisisel verilerini etkili bir sekilde yonetebilen ve
koruyabilen kisiler varsa, ¢ocuklar veya bazi engel-
li yetiskinler igin erisim haklarini kullanabilmenin
faydalari, (bu hakkin kullaniimasi daha yiiksek veri
ihlali risklerinin olusmasina neden olacaksa) muh-
temelen daha yliksek veri gizliliginin faydalarindan
daha fazla olmayacaktir.

Dezavantajh Kisilerin Verilerini
Varsayilan Olarak Koruma

Belirli nesnelerin interneti cihazlarinin sun-
dugu gizlilik duzeyini degerlendirirken, stan-
dart ayarlar, kullanicilarin, Grlindn veri koruma
uyumlu kullanimi igin ilgili yapilandirmayi uy-
gulamalarinin ne kadar kolay oldugunu belirle-
dikleri igin 6nemlidir'”. Kisisel verilerinin daha
genis bir sekilde kullaniimasina izin vermek is-
teyip istemedigine karar vermek ilgili kisiye bira-
kilmalidir'®®. Dezavantajli kisiler, kisisel verileriyle

"4 GVKT madde 35.
15 GVKT Madde 35; gerekce 38.
16 Gerekge 38; gerekce 75.

"HANSEN, Marit, “Data Protection by Default in Iden-
tity-Related Applications”, (IDMAN 2013: Policies
and Research in Identity Management, London, April
2013) <https://link.springer.com/chapter/10.1007%
2F978-3-642-37282-7_2> (Erisim Tarihi: 6.10.2021).

"8EDPS, “European Data Protection Supervisor: Opi-
nion of the European Data Protection Supervisor
on the Data Protection Reform Package”, 2012, ht-
tps://edps.europa.eu/sites/edp/files/publicati-
on/12-03-07_edps_reform_package_en.pdf  (Erisim
Tarihi: 6.10.2021).
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iliskili haklarini kullanamayabilir veya kisisel ve-
rileri Gzerinde kontrollerini saglayamayabilir. Bu,
GVKT’nin 58. Gerekgesinde de vurgulanmistir.
Buna gore, ¢ocuklarin korunmasinin gerekgesi,
cocuklarin anlama kapasitelerinin azligina da-
yanir (Belirtilmelidir ki, agiklamalar belirsiz AB
hukuku hikimlerinin yorumlanmasina yardimci
olabilir, ancak yasal olarak baglayici degildir).""
Cocuklarin kisisel verilerinin islendigi dijital or-
tami anlamalari agisindan gelisimlerinde 6nem-
li bosluklar bulunmaktadir'®. Ornegin, 16-17
yasar arasindaki kisiler s6z konusu oldugunda,
ICO, varsayilan yuksek gizlilik ayarini degistir-
meye calisirlarsa bilgilerine ne olacagini ve ilgili
risklerini agiklayan yazili, video veya sesli mater-
yallerin saglanmasini ve herhangi bir endisele-
ri olup olmadigini veya kendilerine iletilen seyi
anlamadiklarini bir yetiskinle kontrol edilmesini
Onermektedir?’. ICO’nun raporu, bu varsayilan
ayarlarin ne kadar onemli oldugunu gésterir.
Veri islemenin mimkin oldugunca her bireyin
secimine birakilmasi ¢ok énemlidir. Ne yazik ki,
su anda gercek bu degil ve bircok nesnelerin in-
terneti cihazi, ilgili kisiye bu faaliyetler hakkinda
bilgilendirmeden bile kisisel verileri Gglincl ta-
raflara aktarmaya devam etmektedir.'2

Bu makale, siradan vatandaslar ve gocuklar
veya dezavantajli yetiskinler arasinda ayrim yap-
mak yerine, her zaman ve herkes i¢in acik tercih
mekanizmalarinin benimsenmesi lehinde gors
ileri sirmektedir. Yasina Uygun Tasarim raporun-
da, ICO, kuruluslarin varsayilan olarak “yiksek
gizliligi” benimsemelerini, “cocugun yiksek cikar-
larini g6z 6nlinde bulundurarak farkli bir varsayi-

119 MALGIERI/NIKLAS, N. 13.

120 [EVENS, Eva/ HOF, Simone van der: “The Importance
of Privacy by Design and Data Protection Impact As-
sessments in Strengthening Protection of Children’s
Personal Data under the GDPR”, Communications
Law, Cilt: 23, Say1: 1, 2018, s. 33.

1211CO, “Age Appropriate Design”, N. 20.

122 JINGJING, Ren and others, “Information Exposu-
re from Consumer loT Devices: A Multidimensional,
Network-Informed Measurement Approach” (IMC
‘19: Proceedings of the Internet Measurement Con-
ference, Amsterdam, Ekim 2019) https://dl.acm.
org/doi/10.1145/3355369.3355577, (Erisim Tarihi:
6.10.2021).
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lan ayar icin zorlayici bir neden gosteremezseniz”
varsayilan olarak konum belirleme ve profil olus-
turmayi kapatmalarini ifade etmektedir'. Bazi
yazarlar ayrica, bir hizmeti kullanan resit olma-
yanlar s6z konusu oldugunda, ‘varsayilan ayarla-
rin 6zellikle kati olmasi gerektigini’ belirtmisler-
dir'*. Bu, birka¢ nedenden dolayi sorunludur.
Birincisi, kuruluslar akilli Griinlerinin genel niifusa
yonelik olmasi nedeniyle, varsayilan ayarlarinin
yalnizca cocuklarin kullandigi Giriinler kadar koru-
yucu olmasi gerekmedigini iddia edebilir. Herkes
icin varsayilan olarak ‘yiksek gizlilik’ varsayilan
ayarlarinin benimsenmesi, yalnizca tim vatan-
daslarin verilerini daha glivenli hale getirmekle
kalmaz, ayni zamanda bir Urlinlin cocuklar (veya
dezavantajli yetiskinler) tarafindan kullanilip kul-
lanilmadigi belirsiz oldugunda, varsayilan gizlilik
ayarlarinin kullandiklarinda veya daha sonra kul-
lanmaya karar verdiklerinde onlari yine de koru-
yacagindan emin olur. ikinci olarak, 1CO, GVKT
hiktmlerinden ve ruhundan sapmayi neyin hakh
cikarabilecegine dair 6rnekler vermeden, yliksek
gizlilik ayarindan farkl bir varsayilan ayarin zorla-
yici nedenlerinden bahseder. Bu makale, boyle bir
istisna yapilmamasini savunmaktadir. Aksi kanit-
lanana kadar, ylksek bir gizlilik varsayilan ayarinin
uygulanmamasi gereken bir durumu 6ngdérmek
zordur. Uglinclisii ve ilk iki hususla ilgili olarak,
ICO, bircok cocugun ‘sunulan varsayilan ayarlari
kabul edecegini ve gizlilik ayarlarini asla degistir-
meyecegini’? ifade eder. Bizce bu, cogu durum-
da dezavantajli yetiskin icin de s6z konusudur. Bu
nedenle, tim dezavantajli bireylerin korunmasini
saglamak icin her ilgili kisi icin varsayilan olarak
yuksek gizlilik ayarlarinin uygulanmasi son dere-
ce onemlidir. Ayrica, bireylerin, verilerinin belirli
bir amag igin islenmesini istemeleri durumunda
gizlilik ayarlarini degistirmelerini saglamak, onlari
nesnelerin interneti diinyasinda kisisel veri isle-
me konusunda da egitecektir (¢cinku aktif adimlar
atmalari ve segimlerini diistinmeleri gerekecek),
boylece seffaflik ilkesi gibi diger GVKT hikimleri-
ne uyumluluga katkida bulunur.

1231CO, “Age Appropriate Design”, N. 20.
124HANSE, s. 117.
1251CO, “Age Appropriate Design”, N. 20.
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Dezavantajli Kisilerin Verilerinin
Islenmesinde Yiiksek Risk ve VKED

VKED’nin amaci, bir veri isleme faaliyeti ger-
ceklesmeden once, veri isleme faaliyetiyle ilgili
riskleri degerlendirmek, belirlemek ve en aza
indirmektir. GVKT madde 35.1 uyarinca, VKED,
belirli bir isleme plani veya projesinin bireylerin
hak ve 6zglrlukleri igin ylksek bir risk barin-
dirmasi muhtemel oldugunda gereklidir. GVKT
madde 35.3, VKED’nin gerekli oldugu 3 durum
belirtmektedir: (“6nemli etkileri olan sistematik
ve kapsamli profil olusturma”, “hassas verilerin
blylk olcekli kullanim1”, “kamu izleme”) ve ICO,
10 ornek daha listeleyen Madde 35.4%e uygun
bir belge yayinlamistir?. ikincisi arasindaki bazi
faaliyetler otomatik olarak bir VKED gerektirir-
ken, digerlerinin Avrupa kilavuzlarindaki kriter-
lerden biri ile birlikte gerceklesmesi gerekir (Ca-
lisma Grubu 9 kriter daha listelemistir). Yenilikgi
teknolojiler tarafindan toplanan veriler temelin-
de isleme faaliyetleri, Calisma Grubu tarafindan
listelenenlerden biriyle birlestiriimesi gereken
ICO’nun kriterlerinden biridir. Bu nedenle, bu
makale baglaminda ilk soru, akilli cihazlarin ye-
nilikgi teknolojiler olarak kabul edilip edilemeye-
cegidir. Gerekce 91'de, yenilik¢i teknolojilerden
kiiresel olarak teknolojik alandaki gelismeler
olarak bahsedilmektedir. ICO, akilli teknolojiler
(giyilebilir cihazlar dahil) bu tanima girecegini
belirtmektedir'”. Sonug olarak, ICO’nun kriter-
leri kapsaminda nesnelerin interneti cihazlari
yenilikgi teknoloji Grtinleridir. ikinci soru, bunun
Calisma Grubu’nun yiksek riskle sonuglanmasi
muhtemel durum o6rneklerinden biriyle birles-
tirilip  birlestirilemeyecegidir. Calisma Grubu
icin, dezavantajli kisilerin verilerinin islenmesi,
onlarla ilgili yiksek bir risk olabileceginin bir
gostergesidir. Dezavantajli kisilerin (gocuklar
veya dezavantajli yetiskinler gibi) verilerinin is-
lenmesine kolayca riza gosteremeyecekleri veya
itiraz edemeyebilecekleri anlaminda, ilgili kisiler
ile veri sorumlulari arasinda bir glic dengesizligi
bulundugundan, dezavantajli kisilerin verileri is-

1261CO, “When Do We Need to Do a DPIA?”, N. 8.
271CO, “When Do We Need to Do a DPIA?”, N. 8.
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lendiginde dogal olarak ylksek bir risk vardiri,
Sonug olarak, dezavantajli kisiler tarafindan kul-
lanilan akill cihazlar (ICO’nun yenilik¢i teknoloji
kriterleri) (Calisma Grubu’nun dezavantajl ki-
silerin verilerinin islenmesi kriterleri uyarinca)
ylksek risklerle sonuglanabilecek bir durumu
temsil eder ve bu nedenle her zaman bir VKED
yapilmasi gerekecektir.

Veri Koruma Direktifi zamaninda VKED zo-
runlu degildi. VKED’leri belirli durumlarda ger-
ceklestirme ylkimlaligi GVKT tarafindan getiril-
mistir. Zorunlu etki degerlendirmeleri, salt kural
koyucu yasal duzenlemeler degil, daha ¢ok yasal
gerekliliklerin yani sira kuruluslarin (ilgili paydas-
larin katiimiyla) kendilerinin gelistirmesi ve uy-
gulamasi gereken politikalarin bir karisimidir'.
Bir yazar, ‘ortak diizenleyici’ terimini su sekilde
tanimlamistir: VKED'lerin ne oldugunu tanimla-
mada yetersiz ve kesinlikten yoksundur'®. Bunun
yerine, Christine Parker tarafindan gelistirilen
‘meta-diizenleme’ kavramini kullanmayi 6nerir®'.
Bu kavram, hikimetlerin sirketleri kendi 6z-dU-
zenleme girisimlerinden sorumlu kilma gabala-
rini tanimlar. Diger dizenleme tirlerine kiyasla
meta-diizenlemenin vyarari, kuruluglarin kendi
kendini yonetme kapasitesinden faydalanma-
si, ancak diizenleyicinin beklentilerini karsilayip
karsilamadiklarini dogrulamak icin mekanizma-
lar igermesidir. Bununla birlikte, VKED’lerin me-
ta-dlizenleme yaklasiminin etkinligi, veri koruma
yetkililerinin kuruluslarin risk azaltma planlarini
inceleme yetenegine de bagl olacaktir. GVKT,
onlara bunu yapma yetkisi verir. Madde 36.1
uyarinca ‘35. Madde kapsaminda bir VKED’nin
islemenin yliksek bir riskle sonuglanacagini belirt-

28 Art 29 Working Party, Guidelines on Data Protection
Impact Assessment (DPIA), s. 9.

29 BINNS, Reuben, “Data Protection Impact Assess-
ments: a Meta-Regulatory Approach”, International
Data Privacy Law, Cilt: 7, Say1: 1, 2017, s. 22.

130 BINNS, s. 22.

31 PARKER, Christine, “Meta-regulation: Legal Accounta-
bility for Corporate Social Responsibility”, The New
Corporate Accountability: Corporate Social Responsi-
bility and the Law, Cilt: 29, Doreen McBarnet, Ed.:
Aurora Voiculescu and Tom Campbell CUP, Cambrid-
ge, 2007.
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tigi durumlarda, veri sorumlusu islemeden 6nce
denetim makamina danisacaktir’” Cocuklarin
veya savunmasiz yetiskinlerin verileri islenirken
VKED’lerin nasil degerlendirilecegi gibi konularda
dizenleyici kurumlarin ve veri koruma yetkilileri-
nin uzmanliginin olusturulmasi, uyumlulugun ve
veri korumanin artirilmasina yonelik 6nemli bir
adim olabilir. Son olarak, paydas katilimi basarili
meta-dlzenlemenin onemli bir pargasidir. GVKT
bunu yansitmaktadir. Madde 35.9’a gore, ‘uygun
hallerde, veri sorumlusu, ticari veya kamu menfa-
atlerinin korunmasina veya isleme faaliyetlerinin
guvenligine halel getirmeksizin, amaglanan isle-
me hakkinda ilgili kisilerin veya temsilcilerinin go-
rislerini alacaktirt2. Qzellikle ‘uygun oldugunda’
ifadesi nedeniyle bunun ne kadar etkili oldugunu
zaman gosterecektir'®. Bu temel GVKT hikmi-
niin zayifligl hukuk literattirinde elestirilmistir'*.
Sonug olarak, neyin ‘uygun oldugunda’ ifadesiyle
neyin kastedildigini tam olarak ortaya konulma-
si igin bir rehber gikartilmasi, kuruluslarin belirli
bir durumda kime danisilmasi gerektigine iligkin
kararlar Uzerinde 6nemli bir etkiye sahip olabilir.
Ornegin, 6zellikle demansli insanlar igin tasarlan-
mis bir akilli cihaz s6z konusu oldugunda, VKED
sirecinde bu dezavantajli durumdaki bireyler
grubuna veya bakicilarina danismak uygun go-
rinmektedir.

Halihazirda, VKED'lerde bir hak igin risk kav-
raminin nasil anlasilacagl konusunda ne teoride
ne de pratikte bir fikir birligi yoktur'®. Bu ¢calisma-
da, Alessandro Mantelero tarafindan Onerilen,
teknoloji yerine farkli uygulama alanlarina (sug
Oonleme veya saglik gibi) ve cesitli hak, deger ve
Ozglrlik gruplarina odaklanan ‘hak temelli ve

132 PARKER, Christine, “Meta-regulation: Legal Accounta-
bility for Corporate Social Responsibility”, The New
Corporate Accountability: Corporate Social Responsi-
bility and the Law, Cilt: 29, Doreen McBarnet, Ed.:
Aurora Voiculescu and Tom Campbell CUP, Cambrid-
ge, 2007.

133BINNS, s. 129.
134VEALE/BINNS/AUSLOOS, s. 52.

135DjJK, Niels Van/GELLERT, Rapha&él/ROMMETVEIT, Kje-
til, “A Risk to a Right? Beyond Data Protection Risk
Assessments”, Computer Law & Security Review, Cilt:
32, Say: 2, 2016, s. 286.
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deger odakli model’ benimsenmekte ve bunu
destekleyecek arglimanlar sunulmaktadir®. Bir
nesnelerin interneti cihazi, baska bir akilli Grlin-
den tamamen farkli bir veri toplama yéntemine
sahip olabilir (6rnegin, biri gorsel verileri toplayip
UglincU bir Ulkedeki bulut sunucularinda depo-
larken, bir digeri yalnizca ses verilerini toplayip
cihazda yerel olarak depolayabilir). Bu nedenle,
belirli bir teknoloji, vatandaslarin haklarini ve de-
gerlerini korumak igin alinacak en uygun énlem-
lerin secimini etkilediginden, elbette, kullanilan
teknolojinin turl etki degerlendirme sirecinde
hala 6nem tasimaktadir. Ancak asil 6Gnemli olan,
veri sorumlusu tarafindan bireylerin haklarinin ve
degerlerinin farkl baglamlarda nasil korundugu-
dur®. Bir cocuk (veya dezavantajli bir yetiskin) bir
nesnelerin interneti cihazini kullandiginda ya da
blylk veri analitigine tabi oldugunda, VKED'de
dikkate alinmasi gereken kullanilan teknolojinin
tlrd degil, bu teknolojiyi kullananin ¢ocuk olmasi
ve onun hak ve degerlerinin s6z konusu olmasi-
dir. VKED’ler ayrica akilli cihazin hangi sektérde
kullanildigini ayirt etmelidir. Bir cocuk evde eg-
lence amagh bir nesnelerin interneti Urlinlnd
veya saglikla ilgili nedenlerle hastanede akilli bir
cihaz kullaniyorsa, bunlar ¢ok farkh ayarlardir ve
dolayisiyla etkilenen haklar ve degerler de fark-
ik gbsterecektir. Ornegin, bir saglik hizmeti or-
taminda, se¢im 0zglrliigli veya zarar vermeme
ilkesi cok 6nemli olabilirken, akilli bir sehirde esit
muamele veya sivil katilim hakim degerler olabi-
lir'?®, Farkl kosullar, etki degerlendirmeleri icin bir
referans noktasi olarak dikkate alinmasi gereken
farkh degerlerle iliskilendirilir. GVKT, bireylerin
hak ve o6zgurliklerinin ve toplumsal sorunlarin
korunmasinin 6nemini vurgulasa da, halihazirda
gelistirilen DPIA modelleri toplumsal yansimalari
g6z ardi etmeye devam etmektedir'*. Mevcut uy-
gulamalari degistirmeye yonelik tesvikler, ulusal

13 MANTELERO, Alessandro, “Al and Big Data: A Bluep-
rint for a Human Rights, Social and Ethical Impact
Assessment”, Computer Law & Security Review, Cilt:
34, Say: 4, 2018, s. 754.

157 MANTELERO, s. 754.
138 MANTELERO, s. 754.
139 MANTELERO, s. 754.
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ve AB dlizeyinde yaptirim eylemleri veya ek reh-
berler yoluyla verilebilir.

Dezavantajli Kisilerin Verilerinin
Biitiinliiglinii ve Gizliligini Koruyabilen
Akill Cihazlar

Ses kayitlari ve resimleri (ilgili kisiler tarafin-
dan 6zel kabul edilen) kamuya agik hale getiren
veya Uglncl kisiler tarafindan zahmetsizce erisi-
lebilir hale getiren, ¢ocuklar igin tasarlanmis akilh
cihazlardan, siber suglularin onlari bozmasina
veya zarar vermesine izin veren hacklenmis akilli
Isitma sistemlerine ve glivenligi ihlal edilmis akil-
I kilitler sonucunda meydana gelen hirsizliklara
kadar, akilli evlerde yasayan dezavantajh kisile-
rin karsi karsiya kalacagi bir ¢ok glivenlik sorunu
vardir'®, Ornegin, 2015 yilinda, Mattel sirketi, co-
cuklar dinleme ve onlarla konusma kapasitesine
sahip bir nesnelerin interneti Grlini olan Hello
Barbie bebegi Uretti. Bu oyuncak, cocuklarin ses-
lerini kaydeden ve veri analizi i¢in Gglinci tarafla-
ra aktaran bir mikrofon ile donatiimistir. Bebek,
cihazin dosyalarina (ses kayitlari dahil) erisim sag-
layan ve bebegin mikrofonunu kullanabilen bir
arastirmaci tarafindan kolayca hacklendi'*'. Ben-
zer sekilde Cayla adl baska bir bebek de Alman
makamlari tarafindan akilli ev Uyelerini gbzet-
lemek ve topladigi verileri ABD’ye gondermekle
suglandi'. Son olarak, 5 milyondan fazla muste-
ri hesabi ve gocuk profilinin bilgilerini tehlikeye

“0DCMS, “Secure by Design: Improving the Cyber Secu-
rity of Consumer Internet of Things Report”, (2018),
https://www.gov.uk/government/publications/secu-
re-by-design-report, (Erisim Tarihi: 6.10.2021).

41 GIBBS, Samuel, “Hackers can Hijack Wi-Fi Hello Bar-
bie to Spy on your Children”, The Guardian (2015)
https://www.theguardian.com/technology/2015/
nov/26/hackers-can-hijack-wi-fi-hello-barbie-to-spy-
on-your-children, (Erisim Tarihi: 6.10.2021).

2 Forbrukerradet  (Norwegian Consumer Council),
“#Toyfail an Analysis of Consumer and Privacy Issues
in Three Internet-Connected Toys” (2016) <https://
fil.forbrukerradet.no/wp-content/uploads/2016/12/
toyfail-report-desember2016.pdf> erisim 6 Ekim
2021; Bouvet on behalf of the Norwegian Consumer
Council, “Investigation of Privacy and Security Issues
with Smart Toys” (2016) https://fil.forbrukerradet.
no/wp-content/uploads/2016/12/2016-11-techni-
cal-analysis-of-the-dolls-bouvet.pdf (Erisim Tarihi:
6.10.2021).
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atan dijital bebek telsizleri Greten bir sirket olan
Vtech’in hacklenmesi veya dijital bebek telsizleri-
ne erisen ve onlar araciligiyla bebeklerle konusan
bircok bilgisayar korsani hikayesi bu durumun di-
ger ornekleridir:. Bu cihazlar, dezavantajli kulla-
nicilar ve tiketicilerin kisisel verilerinin glvenligi-
ni baltalayarak GVKT uyumlulugu sorunlarina yol
actigindan tehlike arz etmektedir.

‘Bltiunlik ve gizlilik” ilkesinin hikim altina
alinmasiyla birlikte GVKT’nin 5. maddesi veri gii-
venliginin saglanmasi eylemini basit bir gerek-
lilikten ana veri koruma ilkelerinden biri haline
getirmistir'*, Verilerin glvenliginin saglanmasi,
yasal veri isleme icin bir 6n kosul oldugundan,
GVKT’nin 4.12 maddesinde, kisisel veri ihlali’
“iletilen, saklanan veya bir baska sekilde islenen
kisisel verilerin kazara veya hukuka aykiri yollarla
imha edilmesi, kaybi, degistirilmesi, yetkisiz se-
kilde agiklanmasi veya bunlara erisime yol acan
bir glivenlik ihlali” olarak tanimlanmistir. Verileri
silme, ifsa etme veya verilere erisme gibi isleme
faaliyetleri bu sekilde hukuka aykiri degildir',
Veri sorumlusunun ilgili glivenlik 6nlemlerini al-
dig1 ve ihmalkar olmadigi tespit edilirse, veri ih-
lali tesadifi olarak kabul edilecektir'#. Bununla
birlikte, uygun veri koruma 6nlemleri uygulan-
maz ve bunun sonucunda bir veri ihlali meydana
gelirse, bu, butunlik ve gizlilik ilkesinin acik bir
ihlali olur ve herhangi bir hukuka uygunluk sebe-
binin kullanimini imkansiz hale getirir. Bu durum
vaka bazinda degerlendirilir'. Son birkag yilda,
bilgisayar korsanlarinin, bilgileri olmadan ilgili
kisileri gozetlemek veya hassas kisisel bilgiler
vererek onlari kandirmak icin Amazon Alexa ve
Google Home akilli asistanlarini kullanabildikleri
kanitlandi'#¢. Bu, Amazon ve Google’in her saldi-

3 LUPTON, Deborah/WILLIAMSON, Ben, “The Datafied
Child: The Dataveillance of Children and Implications
for their Rights”, New Media & Society, Cilt: 19, Say1:
5, 2017, s. 780.

144N LOIDEAIN, s. 83.
15 CLIFFORD/AUSLOOS, s. 95.
16 Nj LOIDEAIN, s. 83.
147 Nj LOIDEAIN, s. 83.

48 7DNet, “Alexa and Google Home Devices Leveraged
to Phish and Eavesdrop on Users, Again”, (2019) <ht-
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ridan sonra karsi 6nlemler almasina ragmen bir-
kac kez oldu. Dezavantajl kisilerin bir nesnelerin
interneti cihazinin olagandisi bir sekilde davran-
digini anlamasi ve bir veri glivenligi tehdidini
tespit etmesi beklenemez. Bu cihazlar, gliven-
lik 6nlemlerinin yeterince glglli olmasini sag-
lamalidir. Bir veri ihlali teorik olarak her zaman
gerceklesebilirken, tekrar tekrar gerceklesmesi
endise verici bir isarettir. Bu durumda yetkililer
veri ihlalini tesadifi olarak degerlendirir mi?
Google ve Amazon tarafindan benimsenen karsi
onlemlerin nispeten kisa sireler icinde diizenli
olarak etkisiz oldugu kanitlanirsa, yanit muhte-
melen olumsuz bir yanit olmaldir (6zellikle, bu
sirketlerin tasarrufundaki kaynaklar g6z online
alindiginda).

Bu makalede ayrica GVKT’nin batunlik ve
gizlilik ilkesine uyum ve dezavantajli misterilerin
korunmasi igin standartlarin dnemine dikkat ¢e-
kilmek istenmektedir. Sertifikasyon mekanizma-
lari, standartlara ornek olarak verilebilir. Sertifi-
kasyonun amaci, bir grup standarda uygunlugu
kanitlamaktir. Kisilerin, Grlnlerin ve/veya si-
reclerin belirli bir dizi gereksinime uygunlugunu
degerlendirmeye hizmet eden ‘uygunluk deger-
lendirmesi’ olarak tanimlanabilir'*. Etiketleme
semalari son zamanlarda endustri, sertifikasyon
kuruluslari ve hikimet tarafindan ortaya atil-
mistir'®. Ornegin, Birlesik Krallik hikiimeti ya-
kin zamanda tiketiciler icin nesnelerin interneti
Urdn glvenligi icin bir etiketleme plani énerdi®'.

tps://www.zdnet.com/article/alexa-and-google-ho-
me-devices-leveraged-to-phish-and-eavesdrop-on-u-
sers-again/>, (Erisim Tarihi: 6.10.2021).

“ENISA, “Security Certification Practice in the EU”,
2013, https://www.enisa.europa.eu/publications/se-
curity-certification-practice-in-the-eu-information-se-
curity-management-systems-a-case-study, (Erisim Ta-
rihi: 6.10.2021).

150 JOHNSON, Shane D and others, “The Impact of loT Se-
curity Labelling on Consumer Product Choice and Wil-
lingness to Pay” PLoS One 1, Cilt: 15, Say1: 1, 2020.

51DCMS, “Consultation on the Government’s Regu-
latory Proposals regarding Consumer Internet of
Things (loT) Security”, 2020, https://www.gov.uk/
government/consultations/consultation-on-regula-
tory-proposals-on-consumer-iot-security/consulta-
tion-on-the-governments-regulatory-proposals-re-
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Akilli Griin ahicilan, bir cihaz boyle bir program
araciligiyla sertifikalandirilirsa, herhangi bir gi-
venlik ve glivenlik riskiyle mesgul olmalari ge-
rekmedigini dlslinebilir. Aslinda, ‘standartlar ve
sertifikalar, son kullanici ve vatandas i¢in glive-
nilirlik ve glivence ile esanlamli olabilir’'*2. Stan-
dartlarin yazilma seklinin nesnelerin interneti
sektori icin cok 6Gnemli olmasinin nedeni budur.
Etkili standartlara ihtiya¢ vardir ve bunlarin da-
yandigi varsayimlarin dogru olmasi gerekir. Aksi
takdirde, tuketiciler sertifikasyona korl korline
glvenebilir ve kendi glivenlik ve emniyetlerini
tehlikeye atabilir. Dogru standartlar GVKT uyum-
luluguna yardimci olabilir, dezavantajli kisilerin
haklarini glglendirebilir ve bu kisilerin daha
givenli secimler yapmasina yardimci olabilir.
Ozellikle, dezavantajl kisilere veya yasal olarak
yetkili temsilcilerine kurulusun uygun glvenlik
onlemlerini (veya en azindan bazilarini) uygula-
digini iletmenin basit ve etkili bir yolu olabilirler.
Tuketiciler blyuk olasilikla gtivenli oldugu resmi
olarak onaylanmis Urinleri tercih edeceginden,
ilgili standartlarin uygulanmasi rekabet avantaji-
na donusebilir.

Sonug

Bu analizin amaci, bir ¢cocuk veya dezavan-
tajli bir yetiskin akilli bir Griin kullandiginda ilgili
hukuka uygunlugunun ve bu kisilerin hukuki ge-
reksinimleri Uzerinde dustiinmektir. Ardindan,
dezavantajli kisilerin kisisel verilerini toplayan
nesnelerin interneti cihazlarina nasil uygulan-
diklarini daha iyi anlamak igin diger ilgili GVKT
ilkeleri elestirel bir sekilde tartisilmistir.

Bu calisma, kuruluslarin dikkatini veri mi-
nimizasyonu, givenlik, verilerin korunmasinda
tasarim ve varsayilana ve VKED'lere odaklayarak
sorunlarin 6nlenmesi ve kisisel veri islemenin

garding-consumer-internet-of-things-iot-security,
(Erisim Tarihi: 6.10.2021).

152 KAMARA, Irene/SVEINSDOTTIR Thordis/ WURSTER, Si-
mone, “Raising Trust in Security Products and Systems
through Standardisation and Certification: The Crisp
Approach”, (2015 ITU Kaleidoscope: Trust in the Infor-
mation Society (K-2015), Barcelona, December 2015),
https://ieeexplore.ieee.org/document/7383632,
(Erisim Tarihi: 6.10.2021).
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azaltilmasindan yanadir. Tabii ki, kisisel verile-
rin islenmesinden kaginilamayan durumlarda
ve ilgili kisilerin verilerinin islenmesine yonelik
isteklerini agik¢a dile getirdikleri durumlarda il-
gili hukuki zeminin uygun sekilde uygulanmasi
hayati 6nem tagsimaktadir. Ayrica, hicbir glivenlik
onlemi mikemmel degildir ve veri ihlali riskleri
her zaman olacaktir. Veri sorumlularinin isleme
baslamadan 6nce tim GVKT gereksinimlerini
karsiladiklarindan ve ilgili kisilerin bilingli karar-
lar verdiginden emin olmalar gerekir. Hukuka
uygunluk sebebinin secimi baglama bagh ola-
caktir ve duruma gore tercih edilmelidir. Hukuka
uygunluk sebebinin se¢imi ne olursa olsun, veri
sorumlusunun dezavantajli bireylerle ilgili 6zel
veri koruma 6nlemleri almasi ve temel hak ve
ozgurliklerini korumak igin eylemlerini bu ki-
silerin ihtiyaclarina gére uyarlamasi gerekmek-
tedir. Bu makale, bu tir 6nlemlerin her akill
Uriinde varsayilan olarak benimsenmesi gerek-
tigini savunmaktadir. Herhangi bir akilli cihaz,
dezavantajli bir kisi tarafindan kullanilabilir ve
herkes zamanla dezavantajli hale gelebilir. Ayri-
ca, seffafligi ve genel olarak veri korumasini arti-
racagl icin diger vatandaslar da bu énlemlerden
faydalanacaktir. Hukuka uygunluga ek olarak,
ayni GVKT hiikmiinde iki baska ilkeden bahsedil-
mektedir: seffaflik ve adillik. Bunlar, dezavantajli
insanlarin haklarinin etkin bir sekilde korunma-
sini saglamak icin gerekli olan kapsayici ilkeler-
dir. Adillik ilkesi henliz tam olarak tanimlanma-
mistir, bu da bazi bilim insanlari ve Avrupa Veri
Koruma Denetgisi tarafindan onerildigi gibi veri
etigi girisimlerini kapsayan bir tanim gelistirme
firsati verir.

Bir veri sorumlusu dezavantajli kisilerin
verilerini toplamaya karar verdiginde, sorunla-
rin cikabilecegi nokta tam da burasidir. Ornek
olarak riza alindigi durumda, rizanin sartlarini
yerine getirmek ve dezavantajl kisilerin kisisel
verilerini korumak icin 6zel 6nlemler almak ¢ok
caba gerektirir ve ne kadar c¢ok veri toplanirsa,
o kadar fazla sorun ortaya cikabilir. ikinci olarak,
riza bazi arastirmacilar tarafindan verilerin nasil
islendigi Uzerinde gercek bir kontrol saglamadigi
ve bir glic dengesizligi durumunda alindigi icin

1739

elestirilmistir, bu argiman dezavantajli kisiler
s6z konusu oldugunda daha da 6n plana ¢ikmak-
tadir. Bu glic dengesizligi diger hukuka uygunluk
sebepleri i¢cin de gegerlidir; 6rnegin, bir kuru-
lus mesru menfaat sebebine dayandiginda ve
kendi menfaatlerini ilgili kisinin menfaatlerinin
Ustlinde tuttugu durumda. Cocuklarin ve deza-
vantajli yetiskinlerin temel hak ve 6zglrliklerini
korumanin yani sira veri sorumlulari agisindan
uyumu kolaylastirmak igin bu makale, yukarida
belirtilen GVKT mekanizmalarinin, yani veri mi-
nimizasyonu, verilerin korunmasi igin tasarim ve
varsayllan, VKED’DPIA’larin ve butlinlik ve gizli-
lik ilkesinin 6Gnemini vurgulamaktadir. Bu ilkeler,
sorunlari 6nleme ve dezavantajli bireylerin ko-
runmasini artirma imkanina sahip olduklari igin
tesvik edilmeli, uygulanmali ve gelistiriimelidir
(gizliligi koruyan yeni teknolojilerin dezavantaj-
I kisiler baglaminda bu ilkelerle hukuki uyumu
nasil destekleyebilecegine iliskin daha fazla ¢a-
lismaya ihtiyag vardir). Ancak bu mimkin olan
en iyi sekilde yapildiktan sonra, bir kurulus deza-
vantajli kisilerin kisisel verilerinin islenmesi hala
gerekliyse hangi hukuka uygunluk sebebinin kul-
lanilacagini degerlendirmelidir.
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