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Son Gelismeler Isiginda
Elektronik Imza Tanimi ve Tiirleri

Definition and Types of Electronic Signatures in the Light of
Latest Developments

Dr. Ogr. Uyesi M. Ertan YARDIM®

0z:

Elektronik imza en basitinden en karmasiga cok farkli teknik ve teknolojileri kapsayan bir list kavramdir.
Elektronik imza teknik ve teknolojileri giin gectikce degismekte ve gelismektedir. Avrupa Birligi nezdinde
de son yillarda arka arkaya yeni diizenlemeler ve standartlar kabul edilmektedir. Elektronik imza Kanu-
nu’nda (EIK) da elektronik imza oldukca genis ve kapsayici sekilde tammlanmistir. Buna karsilik, EiK’da
sadece tanim verilmis ve giivenli elektronik imza disinda hicbir elektronik imza teknik veya teknolojisine
hukuki sonuc baglanmamstir. Glivenli elektronik imza hem altyapisi hem de hukuki etkisi itibariyle 6zel
diizenlemistir ve halihazirda hukuki etkisi diizenlenmis tek elektronik imza tirtidur. Bu sebeple, biyomet-
rik imza gibi gelismekte olan farkli elektronik imza tirlerinin ancak ve sadece genel hiikiimler cercevesin-
de degerlendirilmesi miimkiin olmaktadir. Belirtilen hususlar cercevesinde, teknoloji yoniiyle genel olarak
elektronik imza kavramini; uluslararast diizenlemelerde ve EiK’da elektronik imza tanimim ve tiirlerini;
son olarak elektronik imza bakimindan oldukca nemli olan teknoloji tarafsiziigi prensibini ele alacagiz.

Anahtar Kelimeler:
Elektronik imza, Giivenli Elektronik imza, Biyometrik imza, elDAS, Teknoloji Tarafsizlig1 Prensibi.

Abstract:

The electronic signature is an upper concept that covers many different techniques and technologies, from the
simplest to the most complex. Electronic signature techniques and technologies are changing and developing
day by day. New regulations and standards have been adopted one after another in the European Union in
recent years. The Turkish Electronic Signature Act (TESA) defines electronic signature comprehensively and
inclusively. On the other hand, only a definition is given in the TESA, but no legal consequences are attached
to any electronic signature technique or technology other than a secure electronic signature. The secure
electronic signature is specially regulated in terms of both its infrastructure and legal effect, and it is the only
electronic signature type whose legal effect is currently regulated. For this reason, it is possible to evaluate
different types of electronic signatures, such as biometric signatures, only within the framework of general
provisions. Within the framework of the specified issues, the concept of electronic signature in general in terms
of technology; definition and types of electronic signature in international regulations and TESA; Finally, we
will discuss the principle of technology neutrality, which is very important in terms of electronic signature.
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Giris

Ulkemizde elektronik imzaya iliskin temel
diizenleme olan 5070 sayili Elektronik imza Ka-
nunu (EiK) 13/01/2004 tarihinde kabul edilmis ve
23/01/2004 tarihinde Resmi Gazete’de yayinlan-
mistir. 5070 sayili Eik’nin amaci, kanunun genel
gerekgesinde belirtildigi Gizere, elektronik imzanin
hukuki ve teknik yapisini, elektronik imzayla ilgili
islemler ile elektronik sertifika hizmet saglayicilari-
nin faaliyetlerini diizenlemektir. Oldukga teknik dii-
zenlemeler iceren EiK bakimindan ilk ele alinmasi
gereken hususlardan biri elektronik imza tanimi
ve tirleri olabilir. Nitekim EiK'da sadece, belirli bir
teknoloji ile saglanmasi mimkiin bulunan belirli
kriterleri saglayan glvenli elektronik imzanin hu-
kuki etkisi diizenlenmis; glivenli elektronik imza
olmayan herhangi bir elektronik imza tiirli veya
teknolojisi icin hicbir hukuki etki 6Gngdérilmemistir.

Eik'da elektronik imza tanimini ve tirleri-
ni degerlendirmek icin oncelikle elektronik imza
kavrami (zerinde durulmasi gerekir. Elektronik
imza kokeni oldukca eskiye dayanan, sik¢a kulla-
nilan ve oldukca genis bir alanda ¢ok farkl teknik
ve teknolojileri ifade etmek igin kullanilan bir kav-
ramdir. Elektronik imzada gecen “elektronik” keli-
mesi teknik anlamda “elektron temeline dayanan,
elektronla ilgili” anlaminda degil; fiziki olmayan
her ortami ve iletimi kapsar sekilde kullaniimak-
tadir. Esasen sayisal veya dijital kelimeleri yerine
elektronik kelimesi kullanilmasi dahi basli basina
kavramin genigligine delalet etmektedir. imza te-
rimi bakimindan ise yine “imza” kelimesi teknik
anlamda imzadan ¢ok daha genis sekilde herhangi
bir teknik veya teknolojinin kimlik dogrulama veya
onaylama amaciyla kullaniimasini ifade etmekte-
dir. Elektronik imza kavraminda gecen “imza” ke-
limesinin genel olarak (elektronik imzanin belirli
tlrleri disinda) elle atilan imzanin fonksiyonlarini
karsilamadigi gibi bu yonde de bir iddia da bulun-
mamaktadir. Elektronik imza kavraminin bu sekilde
genis anlasilmasi sebeplerinden biri teknolojinin
hizli gelisimi karsisinda zamansal olarak eskimeyen
bir kavram ortaya konulma amacidir. Calismamizin
ilk bolimiinde, elektronik imza kavramini ve gesitli
elektronik imza tlrlerini teknik olarak ele alacagz.
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Calismamizin ikinci boliminde, gesitli ulusal
ve uluslararasi diizenlemelerde ve EiK'da elektro-
nik imza tanimini ve tirlerini karsilastirmali olarak
inceleyecegiz. 2000 yillarin basinda hem Birlesmis
Milletler hem de Avrupa Birligi nezdinde diizenle-
melerle elektronik imza taninmig ve bir hukuki alt-
yapi igine alinmis ise de ticarette elektronik imza
kullanimi beklendigi sekilde hizli artmamigstir.’ Elekt-
ronik imzanin ve neticede uluslararasi elektronik
ticaretin yayginlastiriimasi igin 6énce Avrupa Birligi
nezdinde, 1999/93/EC sayili Elektronik imza Direkti-
fi 2014 yilinda kaldirilarak yerine Elektronik islemler
icin Elektronik Kimlik ve Giiven (Onay) Hizmetleri
TiizUgu - Elektronik islemler TizUigli (Regulation on
electronic identification and trust services for ele-
ctronic transactions in the internal market elDAS)
diizenlemesi kabul edilmis ve hizlica bir¢ok alanda
standartlar belirlenmistir. Hemen arkasinda, 2017
yilinda, (2001 tarihli Elektronik imza Hakkinda Mo-
del Kanun kaldiriimadan) Birlesmis Milletler nezdin-
de letilebilen Elektronik Kayrtlar Hakkinda Model
Kanun (UNCITRAL Model Law on Electronic Transfe-
rable Records) kabul edilmistir. Calismamizda, ulus-
lararasi diizenlemeleri degindikten sonra Ozellikle
EIK bakimindan mevcut durumu ortaya koyarak gé-
ruslerimizi aktarmaya calisacagiz.

CGalismamizin son bdliimde, elektronik imza
taniminda ve tirlerinde olduk¢a 6nemli rol oy-
nayan teknoloji tarafsizligi prensibi lizerinde du-
racagiz. Gorebildigimiz tim ulusal ve uluslararasi
diizenlemeleri etkileyen bu temel prensibin ayri
bir bashk altinda ele alinmasinin yararli olacag ka-
naatindeyiz. Teknoloji tarafsizigi prensibi, temel
olarak elektronik imzanin yasal etkisinin belirli bir
elektronik imza teknolojisinden arindiriimasini ve
genis bir cercevede, bazi temel kriterleri saglayan
farkli elektronik imza teknolojilere hukuki etki ta-
ninmasini amaglamaktadir. Prensibin 6ngorilen
amaca ne kadar hizmet ettigi ve basarili oldugu
ayrica tartismaya agiktir. Konuyu farkli yonleriyle
ele almaya galisarak sonug bolimi ile galismamizi
sonlandiracagiz.

' H. BOSS, Amelia, “The Evolution of Commercial Law
Norms: Lessons to be Learned From Electronic Com-
merce” Drexel University Thomas r. Kline School of
Law, 2009, pp. 673-708; s. 699-701.
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I. Elektronik imza Kavrami

A. Elektronik imza Kavraminin Kapsami ve
icerigi

Elektronik imza kavrami uluslararasi kurulus-
larin diizenlemelerinde, pek ¢ok Ulke kanununda
ve konu ile ilgili calismalarda farkli sekilde tanim-
lanmistir. Kavramin nispeten yeni ve gelisen bir
kavram olmasi sebebiyle iceriginin ve kapsaminin
net olarak belirlenmesinde zorluk g¢ekilmektedir.
Asagida uluslararasi diizenlemelerde yer verilen
tanimlara ayrica yer verecegiz; bu asamada, 6zel-
likle mevcut teknik ve teknolojilere istinaden elekt-
ronik imza ile kastedildigini agiklamaya calisacagiz.
Oncelikle belirtmek gerekirse, elektronik imza, bir
elektronik dokiimana veya maile adin yazilmasin-
dan, agik anahtar altyapisina; bir ekrana kalemle
veya fare ile imza cizilmesinden retina, parmak
izi kullanilmasi gibi biyometrik imzalara kadar ¢ok
genis teknik ve teknolojileri kapsamaktadir.2 icerdi-
gi teknik ve teknolojilerden yola ¢ikan bir tanima
gore ise, “kisilerin biyometrik &zelliklerine daya-
Il (ses, gbz retinasi taramasi, parmak izi taramasi
gibi) biyometrik yontemler, kredi kartlarinda kul-
lanilan PIN kodlari, elle atilmis imzanin tarayicidan
gecirilerek elektronik ortama aktarilimis hali, bil-
gisayar ekraninda bu amagla yapilmis bir kalemle
atilan imza teknigi veya cift anahtarl kriptografiyle
olusturulan dijital (sayisal) imzayi da igeren bir Ust
kavram”3 seklinde tarif edilebilir. Elektronik imza
gliniimuizde, kisinin elektronik ortamda taninma-
sina olanak veren en basitten en karmasiga kadar
her tiirll teknik ¢6zim igin kullanilan* bir Gst kav-

2 WANG, Minyan, “Do the regulations on electronic sig-
natures facilitate international electronic commerce? A
critical review” Computer Law & Security Review: The
International Journal of Technology Law and Practice
Year: 2007, N: 23, ss. 32-41, s. 33.

3 ERTURGUT, Mine, Medeni Usul Hukukunda Elektronik
imzali Belgelerin Delil Olarak Degerlendirilmesi, An-
kara, Yetkin Yayinlari, 2004, s. 54.

4 KESER BERBER, Leyla, “Elektronik imzanin Diizen-
lenmesi Hakkinda Tasar1 Hikiumlerinin Degerlendi-
rilmesi”  (cevrimici), https://turk-internet.com/
elektronik-imza-kanun-tasarisi-hukumleri-degerlen-
dirilmesi/, 10/06/2022; SARISOZEN, Serhat, “Elekt-
ronik imza Kanunu’nun Degerlendirilmesi, Elektronik
Ticaret ve internette Yapilan Sézlesmeler”, Kazanci
Hakemli Hukuk Dergisi, S. 15-16, Yil: 2005, s. 133.
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ramdir. Bir elektronik imza bircok bicimde goriine-
bilir; mesela, dijital imza, dijitalize edilmis parmak
izi, retina taramasi, pin kodu, bir elektronik veriye
eklenmis -siklikla bir elektronik postanin sonuna
eklenmis- bir isim,® elle atilan imzanin dijital gori-
numd birer elektronik imzadir. Elektronik ortamda
islak imzanin yerini almaya yonelik tim teknoloji
ve teknikler elektronik imza kavrami kapsamin-
dadir.t Her vesileyle elektronik imza, kullanicinin
beyaninin dogrulanmasina ve mesaj ile kullanici
arasinda iliski kurmaya yoneliktir. Genel maksat,
kismen veya tamamen, sahteciligin 6nlenmesi ve
fiziksel olarak imzalanmis dokiimanin yerine ge-
cerli bir orneginin sunulabilmesidir.”

Goraldugia Uzere, elektronik imzanin kav-
ramsal olarak net bir tanimini ortaya koymak ol-
dukea zordur; bu asamada, kapsamin genisligine
dikkat cekmek yerinde olabilir. Belirtilen husus-
lar cercevesinde, elektronik imzanin elektronik
ortamda elle atilan imzanin dogrulama, tanim-
lama, onaylama gibi fonksiyonlarini kismen veya
tamamen karsilamayi amaclayan her tirll tek-
nik ve teknolojiyi iceren bir Ust kavram oldugunu
soyleyebiliriz.

Bu asamada, belirtmek gerekirse, elektro-
nik imza ile dijital imza kavramlari bazen birbiri-

> E. BLYTHE, Stephen, “Dijital Signature Law of the
United Nations, European Union, United Kingdom and
United States: Promotion of Growth in E-Commerce
with Enchanced Security”, Richmond Journal of Law
& Technology, Volume IX, Issue 2, 2005, (cevrimici)
http://law.richmond.edu/jolt/v11i2/articleé.pdf,
21/10/2005, s. 3.

¢ FREEMAN J.D., Edward, “Dijital Signatures and Ele-
ctronic Contracts”, (¢evrimici) https://www.proqu-
est.com/openview/ea208345000de3f800ad504b0b-
d21e76/1?pq-origsite=gscholar&cbl=52433,
01/04/2022; Turkiye Bilisim Surast Hukuk Calisma
Grubu Raporu, http://2002.bilisimsurasi.org.tr/, s.
83; GEZDER, Umit, Mukayeseli Hukuk Acisindan inter-
net’te Akdedilen Sozlesmelerde Tiketicinin Korun-
masi, Istanbul, Beta Yayinlari, 2004, s. 147; ALTINISIK,
Ulvi Elektronik Sozlesmeler, Ankara, Seckin Yayinci-
lik, 2003, s. 79; ERGUN, Omer, “5070 Sayili Elektronik
imza Kanunu ve Dijital imza”, Tiirkiye Noterler Birligi
Hukuk Dergisi, Say1: 122, Tarih: 15 Mayis 2004, s. 63-
74, (cevrimici), https://turk-internet.com/5070-sa-
yili-elektronik-imza-kanunu-ve-dijital-imza-1/,
10/04/2022, s. 65.

7 FREEMAN, (web).
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nin yerine kullanilsa da, ayni kavramlar degildir.t
Belirttigimiz Uzere elektronik imza islak imza-
nin yerine veya herhangi bir kaydi dogrulamak
amaciyla kullanilan tiim teknoloji ve teknikleri
kapsar. Buna karsilik, dijital imza, acik anahtar
altyapisina dayali elektronik iletisimi sifreleyen
ve mesajin bltunliglu ve gergekligini dogrulayan
belli bir teknolojiyi ifade eder.” Bu baglamda, di-
jital imza elektronik imzanin bir tlridar.

Asagida teknolojik bakimdan cesitli elektro-
nik imza tlrlerini ele alacagiz. Glivenlik seviyele-
ri, kullanicinin katihmi," sifreleme metotlari gibi
farkli kriterlere gore farkl siniflandirmalar yapi-
labilir. Biz EiK ile benzerlik kurmak adina dijital
imza disinda kalan elektronik imzalar ve dijital
imza ayrimi ¢ercevesinde elektronik imza tirle-
rini ele alacagiz.

B. Elektronik imza Teknik ve Teknolojileri

1. Dijital imzq Yontemi ile Olusturulmayan
Elektronik Imzalar

a. Elektronik imza Teknikleri

Duyarli bir bilgisayar ekranina 6zel kalemi
vasitasiyla elle imza atilmasi veya kagit bazli islak
imzal bir metnin tarayici vasitasiyla bilgisayara
aktarilmasi baslica elektronik imza teknikleri

& RAYSMAN, Richard / BROWN, Peter, “Legislation on
Digital Signatures” http://www.brownraysman.com/
pubs/articles/techlaw/nylj0499.html,  (cevrimici),
15/04/2005.

® RAYSMAN / BROWN, (web).

10 SENOCAK, Zarife, “Dijital imza ve Dijital imzann
Bor¢lar Kanunu Hikimleri Acisindan Ele Alinmasi”,
AUHFD, C. 50, S. 2, 2001, s. 98; ORTA, Mesut, Elekt-
ronik Imza ve Uygulamasi, Ankara, Seckin Yayinlari,
2005, s. 37.

" Bu ayrima gore elektronik imzalara dorde aynlabilir;
kullanici veya alicinin bilgisine dayali (sifre veya pin
numarast ile kullanilan) elektronik imzalar; kisinin
fiziksel Ozelliklerine dayali (biyometrik) elektronik
imzalar; kisinin tasidig1 nesneye dayali (manyetik
kartlar, usb bellekler) elektronik imzalar ve bunlarin
disinda kalan cesitli elektronik imza teknikleri (Pro-
moting confidence in electronic commerce: legal is-
sues on international use of electronic authentication
and signature methods, United Nations Commission
on International Trade Law, Vienna, 2009, s. 13 pa-
rag. 16.
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olarak sayilabilir. Bu yontemler, bir elektronik
imza teknolojisi olmaktan ziyade miunferit tek-
nolojilerin elektronik imza ugruna kullanilma-
styla meydana gelirler, bu yiizdendir ki, bu yon-
temleri elektronik imza teknikleri basligi altinda
incelemeyi tercih ettik.

Tarayici ile bilgisayara aktarilmis imza ise
elektronik bir dokiimana resim yapistirir gibi,
islak imzanin taranip resim haline getirilerek
dokiimana eklenmesidir. Bu yontem bazi kuru-
luslar tarafindan seri hazirlanan pazarlama tek-
liflerini gondermek icin kullanilmaktadir.’”? Mad-
di ortamda hazirlanan ve imzalanan verinin bir
bitln olarak da taranmasi ve bilgisayara aktaril-
mas! mimkundir. Bu uygulamanin da yaygin bir
elektronik imza uygulamasi oldugu belirtilmis-
tir.® Bu noktada ikili bir ayrima gidilebilir. Tarayici
vasitasiyla yalniz imzanin bilgisayara aktariimasi
halinde, elektronik imzanin ayri bir veri olarak,
baska bir veriye eklenmesi veya mantiksal ola-
rak baglanmasi hususu gerceklesebilir (Bkz. EIK
m. 3/I-b). Clinkl bu halde, birbirinden farkl iki
veri s6z konusudur. Buna karsilik, islak imzali
belgenin tamaminin bilgisayara aktarilmasi ha-
linde ayri bir elektronik veri s6z konusu olmaya-
caktir. Her iki hal bakimindan da kimlik dogru-
lama amaci kabul edilebilir ve somut olarak da
kismen dahi olsa imza sahibinin teshisi mimkin
olabilecektir.

Elle atilan imzanin veya elle atilan imza-
[ metnin taranmasi bir elektronik imza teknigi
olarak degerlendirilmektedir. Bu imzalara dijita-
lize imza da denir. Boylece, bu verilerin internet
vasitaslyla veya veri depolayici belleklerle iletil-
meleri mimkiindlr ancak bu teknigin énemli
yuksek seviye glvenlik saglamadigi agiktir. Bu
imza tekniginin giivenlik seviyesi oldukca disik
ise de nitelikli elektronik imzanin yayginlasma-
mas! karsisinda glinimuzde ciddi bir kullanim

12 “Electronic Authentication”, http://www.e-ra.org.uk/
electronic_authentication.htm, (cevrimici), 22/10/2005.

3 AHi, Gékhan, “Tirk Hukukunda Yeni Bir Boyut Elekt-
ronik imza Kanunu”, http://dergi.tbd.org.tr/ ya-
zarlar/10052004/m.gokhan_ahi.htm,  (cevrimici),
04/05/2005.
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alanina sahiptir.™ Dijitalize imzanin biodinamik
versiyonu da bilgisayar ekranina elle atilan imza-
dir. Bilgisayar ekranina elle imza atilmasi, uygun
donanim ve yazilim vasitasiyla 6zel kalemlerle
touchpad’e veya dizlstl bilgisayar ekranina el
yazisi ile imza atilmasidir.”> Asagida biyotmetri
imzalar bélimunde, bu imzalar Uzerinde ayrica
duracagiz.

Anilan teknikler disinda, bilgisayar ekranin-
daki “Ok” yazisinin tiklanmasi'¢ veya onay olarak
duyulan sesler, aliciya gdndericiyi tanitmaya yo6-
nelik her tarlu sifre, ATM kartlarinda kullanilan
kart ve kredi kartlari”” da elektronik imza 6rnegi
teskil etmektedir. Anilan teknikler disinda, ABD
hukukunda elektronik postanin altina eklenen
isim de elektronik imza sayillmis ve baglayici ol-
dugu kabul edilmektedir.’* Ayni ydnde, ingiltere
Ticaret Mahkemesi’nin 1997 yilinda Hall ve Cog-
nos sirketleri arasindaki davada elektronik pos-
tanin altina yazilmis génderici isminin elektronik
imza sayllmasi gerektigine karar verdigi belirtil-
mistir.”®

b. I}iyometrik Yontemlere Dayali Elektronik
Imzalar

Biyometrik imzalar, bir kisinin kimliginin
dogrulanmasi igin kullanilan 6&lgilebilir fizyolo-
jik ve/veya davranissal 6zellikler olarak tanim-
lanabilir.20 Biyometrik imzalara 6rnek olarak ¢ok
yaygin olarak kullanilan parmak izi, avug ici izi,
ses, retina ve DNA kopyalama sistemleri sayi-

* Promoting confidence in electronic commerce UN, s.
30 parag. 66.

5 “Electronic Authentication”, http://www.e-ra.org.uk/
electronic_authentication.htm, (cevrimici), 22/10/2005.

Promoting confidence in electronic commerce UN, s.
16, parag. 23.

17" J. SMENDINGHOFF, Thomas / BRO, Ruth Hil, “Elect-
ronic Signature Legislation”, http://profs.lp.findlaw.
com/signatures/, (¢evrimici), 18/20/2005.

o

=)

“Does typing your name count as a signature?” htt-
ps://www.pandadoc.com/ask/typing-name-as-signa-
ture/ (cevrimici) 10.03.2022.

SMENDINGHOFF / BRO, (web); “Electronic Authenti-
cation”, http://www.e-ra.org.uk/electronic_authen-
tication.htm, (cevrimici), 22/10/2005.

20 EROL, H. Tarik, Electronic Signatures, istanbul, Beta
Yayinlar1, 2003, s. 42.

)
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labilir. Biyometrik imzalar, internette yapilacak
islemlerin glivenligi bakimindan degil, daha ¢ok
bilgisayar sistemine giriste glivenligi saglamak
veya dijital imzalara ek olarak,” dijital imzalari
aktive eden parolalar yaratmak? veyahut e dev-
let uygulamalarina giivenli giris saglanmasi? gibi
amaglarla kullaniimaktadir. Ayrica glinimuzde,
ekrana yansiyacak sekilde uygun bir kalemle elle
imza atilmasi belirli standartlara tabi bir biyo-
metrik imza teknolojisi haline gelmistir.

2006 tarihli ylksek lisans tezimizde, dijital
imza kullanimi ile biyometrik yéntemler arasin-
da, bilgisayar teknigi ve hazirlanis ve kullani-
hs (isleyis) sekilleri bakimindan olduk¢a buylk
farklar oldugunu; biyometrik teknolojinin, tek
basina, iletilen verinin butunligini saglamadi-
gini (hash fonksiyonu bulunmadigini);* kisilerin
biyometrik 6zelliklerinin dijital imzadaki gibi bir
sertifika kurumu tarafindan kopyalanmasi ve sis-
temin bu tir kurum veya kurumlar araciligiile is-
letilmesi, dijital imzadakinden daha farkh bir alt
yaplyl ve glvenligi gerektirdiginiz® belirtmis bu
sebeplerle, en azindan o donemde biyometrik
imzalarin dijital imzalarin alternatifi olarak kul-
laniimadigini belirmistik. Diger yandan, ilerleyen
yillarda yeni teknolojik gelismeler olasiliginda,
biyometrik yontemlerin elektronik ortamda kul-
laniminin artabilecegini de belirtmistik. Nitekim
aradan gegen uzun yillarda 6zellikle Avrupa Bir-
ligi’nin 910/2014 sayili “Elektronik islemler igin
Elektronik Kimlik ve Gilven (Onay) Hizmetleri

2 Bu konuda bir calisma icin bkz. “Integrating Biomet-
ric Technics with an Electronic Signature for Remote
Authenticaton”,  http://www.ercim.org/publicati-
on/Ercim_News/enw49/bechelli.html, (cevrimici),
29/10/2005.

22 EROL, s. 47.

2

©

Promoting confidence in electronic commerce UN, s.
28, parag. 59.

SCHELLKENS, M.H.M., Electronic Signatures Authenti-
cation Technology from a Legal Perspective, Nether-
lands, T.M.C. Asser Press, 2004, s. 76.

KESER BERBER, (Tasar1 Hiikiimlerinin Degerlendiril-
mesi); biyometrik imzalar hakkinda bkz. KESER BER-
BER, Leyla / LOSTAR, Murat Bilisimde Biyometrik Yon-
temler, Ankara, Yetkin Yayinlari, 2006; ER, Ciineyd,
Biyometrik Yontemler ve Ozel Hayatin Gizliligi Hakki,
Ankara, Yetkin Yayinlari, 2007.
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TuzUgU (Regulation on electronic identification
and trust services for electronic transactions in
the internal market eIDAS)%* diizenlemesi ve ay-
rica biyometrik imza hakkinda “ISO/IEC 19794-
7:2021 Bilgi Teknolojileri - Biyometrik veri de-
gisim bicimleri, 7. Bdlim, imza/isaret Hakkinda
Zaman Damgasi Verisi” (ISO/IEC 19794-7:2021
Information technology - Biometric data inter-
change formats - Part 7: Signature/sign time
series data) ve 19794-11:2013 11. B6liim, imza/
isaret Hakkinda islenmis Dinamik Veri” (Part 11:
Signature/sign processed dynamic data) ve ya-
yimlanan teknik standartlar biyometrik imzala-
rin kullanimini artirma potansiyeline sahiptir. 7.
Boliim, biyometrik imzaya dair olusan verinin ko-
runmasi ve zaman damgasi ile giivenliginin artti-
rilmasi prosedirl agiklanmigtir. 11. Bélimde ise
ekran Uzerine uygun kalemle atilan biyometrik
imzanin, imza sahibi tarafindan inkar edilmesi
halinde (ilgili adli birimler tarafindan) inceleme-
nin nasil yapilacagi konusunda yeknesak prose-
dirler 6ngormektedir. Grafoloji ¢alismalarina
benzer sekilde, imza sahibini ayirt etmeye ya-
rayacak egim, basing, ivme ve hiz gibi 6zellikler
esas alinir. Biyometrik imza ¢oézlimlerinin uygu-
lanmasi icin imza sahibinin biyometrik verilerini
yakalayabilecek kabiliyete sahip 6zel bir cihaza
baglanti olmasi gereklidir. Bu cihazlar hem sta-
tik verileri (imzanin resmi gibi) hem de dinamik
verileri (hizlanma, hiz, egim agisi, basing vb.)
yakalayabilir ve kaydedebilir. Sonug olarak, hem
statik hem de dinamik veriler elektronik belgede
saklanir.”7 Zaman damgasi ise bir nevi mirekkep

26 Regulation (EU) No 910/2014 of the European Parlia-
ment and of the Council of 23 July 2014 on electronic
identification and trust services for electronic transa-
ctions in the internal market and repealing Directive
1999/93/EC.

27 ISO/IEC  19794-11:2013, Information technology
- Biometric data interchange formats Part 11: Sig-
nature/sign processed dynamic data, “Normati-
ve references”  https://www.iso.org/obp/ui/#i-
so:std:iso-iec:19794:-11:ed-1:v1:en (cevrimici),
20/03/2022; SIMSEK, Merve Melis / OZCAN, Tugba /
ERGUN, Tamer / CELIK, Vural, Elektronik imza Sevi-
yeleri, Bilgi Yonetimi Dergisi Cilt: 2 Sayi: 2 Yil: 2019
(cevrimici) https://dergipark.org.tr/tr/pub/by, ss.
136-144, s. 141; KESER BERBER, Leyla, Biyometrik
imza ve Tiirk Borclar Kanunu’ndaki Yazili Sekil Sarti

Dr. Ogr. Uyesi M. Ertan YARDIM

yasi gibi belgenin ne zaman imzalandigini ortaya
koyar.2¢ Boylece elle atilan imzaya ¢ok benzer bir
glivenlik seviyesine ulasiimis olur.??

Doktrinde, Keser Berber, ekran lizerine uy-
gun kalemle atilan biyometrik imzanin belirli
standartlara kavustugunu; imza bakimindan tek
kriterin elle atilma oldugunu; kullanilan glivenlik
ozellikleri sebebiyle islak imzadan daha gii¢l bir
delil degerine sahip oldugunu ve daha gi¢li bir
hukuki delil vasfini kazandigini; biyometrik imza
ile adi senet diizenlenebilecegini belirtmistir.
Oncelikle belirtmek gerekirse, “delil degeri” ve
“daha gliclt hukuki delil vasfi” hakkindaki agik-
lamalara katilmamaktayiz. Nitekim medeni usul
hukukumuzda, deliller takdiri deliller ve kesin
deliller olarak ikiye ayrilmaktadir ve delillerin
kendi iglerinde delil degeri farki veya daha giigli
daha giicsiiz delil ayrimi bulunmamaktadir. Or-
negin bir resmi senet ile adi senedin delil degeri
arasinda fark bulunmamaktadir. Burada muh-
temelen biyometrik imzanin kimlik dogrulama
islevinin daha glicli oldugu belirtiimek istenmis
olabilir. Kendi arastirmamiz gergevesinde, biyo-
tmetrik imza ve elle atilan imzanin imza sahibi-
ne aidiyetinin tespitinde, bu yontemlerin basari
oranlarini objektif olarak karsilastiran ve birinin
digerine gbre daha Ustin oldugunu ortaya ko-
yan bilimsel bir calismaya rastlamis degiliz. Kaldi
ki, yontemlerin kimlik dogrulama konusundaki
basarilari belirleyici olmamalidir; nitekim kursun
kalemle imzalanmis bir s6zlesme dahi senet ni-
teliginde kabul edilmektedir.’' imza bakimindan

ile Hukuk Muhakemeleri Kanunundaki imza Acisindan
Yeri, Istanbul Bilgi Universitesi Bilisim ve Teknoloji
Hukuku Enstitiisti, https://itlaw.bilgi.edu.tr/media/
document/2019/08/biyometrik-imza.pdf (cevrimici),
20/03/2022.

KESER BERBER, (Biyometrik imza), s. 8.

Vurgulamak gerekirse, giivenli elektronik imzanin veri
butinligini saglama (verinin aktarim sirasinda de-
gisip degismedigini tespit) islevi, elle atilan imzanin
veya biyotmerik imzanin islevlerinin Gtesinde Ustiin
bir glivenlik islevidir.

KESER BERBER, (Biyometrik imza), s. 7-10.

KURU, Baki, Hukuk Muhakemeleri Usuld, C.IlI, 6. Bas-
ki, 2001, s. 2075; TUGSAVUL, Muhsin, “ispat Kiilfeti
Kanuni Deliller ve ikamesi”, AD, S. 7, Yil: 42, Temmuz
1951, ss. 1060-1095, s. 1080.
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elle atilmanin tek kriter oldugu dair gortse de
katilamamaktayiz. Elle fiziki ortamda atilan im-
zanin en 6nemli 6zelliklerinden biri teklik yani
orijinalliktir. Elle atilan imzanin bulundugu belge
tektir ve orijinaldir; bu belgenin kopyalari (me-
sela fotokopisi, fotografi c¢iktisi)) ayni nitelikte
degildir. Mesela, bir senedin fotokopisi senet sa-
yilmaz. Ekran Uzerine atilan imzada ise orijinallik
(teklik) yoktur; elektronik veri 6nce gegici belle-
ge, sonra kalici bellege, belki buluta (ayni zaman
damgasiyla) kopyalanabilir. Bu veriler arasinda
bir fark yoktur.’> Veri karsi tarafa da ayni sekilde
kopyalanir; teorik olarak zaman damgasi ile bazi
kopyalama anlar tespit edilebilir ancak bunun
icin zaman damgasinin ilgili kisilerce uygun sekil-
de kullaniimasi gerektigi gibi zaman damgasi tek
basina iletimin veri onayini, bltlnlGgind, gizlili-
gini saglamadigini belirtmeliyiz. Zaman damgasi,
elle atilan imzaya benzer bir orijinallik saglama
islevine sahip degildir. Nitekim, 7. B&lim, imza/
isaret Hakkinda Zaman Damgasi Verisi Standart-
larinda, saklanan veya iletilen biyometrik imza
verisi bakimindan onay, veri bltinlGgu, gizlilik
saglanmasi icin ayrica sifreleme yontemlerinin
kullaniimasi tavsiye edilmistir.> Belirtilen husus-
lar cercevesinde, biyometrik imzanin elle atilan
imza ile ayni 6zelliklere sahip olmadigi diistince-
sindeyiz.

Biyometrik imza ve elle atilan imzanin islev-
sel farklarindan belki daha 6nemlisi, biyometrik
imzanin (konumuz bakimindan ekran (zerinde
elle atilan imzanin), gérlndrde bir imza olmakla
beraber esasinda bir dijital veri olmasidir. Ekrana
yansiyan her nokta goriintli gibi imzanin ekran-
daki gorlinttsi de 0 ve 1’lerden olusan bir digi-
tal veridir. Baglanan elektronik verinin ne zaman
bir giivenli elektronik imza sayilacagi Eik’da net
sekilde diizenlenmistir. Yine EiK sadece giivenli
elektronik imzanin elle atilan imza ile ayni hu-
kuki sonuglari doguracagini ve HMK m. 203’de
sadece guvenli elektronik imzal belgelerin se-
net sayilabilecegi acik¢a dlizenlenmistir. Diislin-

%2 GOKSU, Mustafa, Hukuk Yargilamasinda Elektronik
Delil, istanbul, Adalet Yayinevi, 2011, s. 50-51.

3 Onsdz, https://www.iso.org/obp/ui/#iso:std:iso-ie-
c:19794:-7:ed-3:v1:en, cevrimici), 20/03/2022.
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cemize gore, konumuz biyometrik imzanin tek
basina (dijital imza teknolojisi ile birlesmeden)
givenli elektronik imzanin unsurlarini (EiK m. 4)
saglamadigi acik oldugundan biyometrik imzali
belgenin de senet sayilmasi (glinlimiizde) mim-
kin degildir.

Avrupa Birligi'nin 910/2014 sayili “Elekt-
ronik islemler icin Elektronik Kimlik ve Given
Hizmetleri Tuzigu, onemli yenilikler (asagida
inceleyecegimiz) icermektedir. Tuzlk, ozellikle
sertifika hizmet saglayicilarinin yerel (lkelerde
kurulmasi ve karsilikl taninmasi zorluklari kar-
sisinda, merkezi bir cati gelistiriimesine; ayrica,
farkl Gye Ulkelerde kullanilan farkl dijital imza
servis saglayicilarinin ve teknolojilerinin karsilik-
I taninmasina odaklanmis ve boylece elektronik
imzanin uluslararasi alanda kullaniminin kolay-
lastiriimasi hedeflenmistir.3

AB Elektronik islemler Tuziigli bircok yenilik
getirmis ve akabinde standartlari belirleyen bircok
ikincil diizenleme kabul edilmistir. Bunlardan biri,
sunucu imzasi (server signing) uygulamasidir. Bu
uygulama 6nce, 2014’de (CEN/TS 419241:2014 -
Security Requirements for Trustworthy Systems
Supporting Server Signing) diizenlenmis; bu pro-
tokol, akabinde ¢ok daha gelismis sekilde ve ni-
telikli elektronik imza unsurlarini karsilar sekilde
2018 tarihinde yeniden diizenlenmistir.*® Sunucu
imzasi (servis signing) sisteminde, uygun protokol
ve glivenlik yazilimlari cercevesinde, bir uygulama
yazilimi ile sunucu tarafindan muhafaza edilen ve
uzaktan kumanda edilen imza olusturma araci ci-
hazi bulunur. imza sahibi ilgili yazilim ve uzaktan
kumanda edilen bu cihaz sayesinde kapali anah-
tarini uzaktan kontrol edebilir ve olusturabilir. Be-
lirtmek gerekirse, kapal anahtar sertifika hizmet
saglayicisinda degildir ve ondan aktariimaktadir;

3 JA, Ashiq, “The elDAS Agenda: Innovation, Interope-
rability and Transparency”. https://www.cryptomat-
hic.com/news-events/blog/the-eidas-agenda-inno-
vation-interoperability-and-transparency (cevrimici),
20/03/2022.

(SIST EN 419241-1:2018 Trustworthy Systems Suppor-
ting Server Signing - Part 1: General System Security
Requirements ve EN 419241-2:2019 Trustworthy Sys-
tems Supporting Server Signing - Part 2: Protection
profile for QSCD for Server Signing).
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sunucu ayri bir sistemdir. imza sahibi gerekli yazi-
lim ve cihazla, kapali anahtarini uzaktan kullana-
bilmektedir;* boylece kapali anahtarini bir akilh
kart ve usb vasitasiyla yaninda tasimak zorunda
kalmamaktadir. Sistemin énemli avantajlarindan
biri, imza sahibinin (ayrica yaninda bulundurdu-
gu bir kapali anahtari olmaksizin) sadece kimligini
dogrulamak (sifre, biyometrik imza gibi) suretiyle
dijital imza altyapisini (nitelikli elektronik imzasi-
ni) kullanmasina imkan tanimasidir.®” Biyometrik
imzanin sunucu imzasi yontemi ile beraber kulla-
nilmasi bir nitelikli elektronik imza niteligindedir.
Bu yontemin yayginlasmasi ile biyometrik imza-
nin kullanimi oldukga artabilir. Vurgulamak gere-
kirse, iletim sirasinda veri butlnlUgini saglayan
biyometrik imza degildir; biyometrik imza kimlik
dogrulama asamasinda oldukga etkin kullanila-
bilmektedir. Biyometrik imzanin bu 6zelligi yeni
kurulan dijital imza altyapisi (sunucu Uzerinden
imzalama yontemi) ile birlesince hizli, basit ve
bir nitelikli elektronik imza (EiK bakimindan bir
glivenli elektronik imza) teknolojisi elde edilebil-
mektedir. Bu baglamda, her iki teknolojinin bera-
ber kullanilmasi 6nemli avantajlar saglayabilir.

Vurgulamak gerekirse, biyometrik imzalarin
ileride de nitelikli/gtivenli elektronik imza yeri-
ne gegmesi ve tek basina kullaniimasi 6niinde
zorluklar vardir. Biyometrik imzanin aktarim si-
rasinda veri butlnliginu nitelikli/gtvenli elekt-
ronik imza seviyesinde saglamasi niteligi geregi
mumkiin gérinmemektedir. Ayrica biyotmetrik
imzanin kisiye 6zgl olmasi, teorik olarak taklit
edilemez olmasi gibi cok 6nemli avantajlari ol-
dugu gibi bazilari glivenlik aciklarina sebep olan
dnemli dezavantajlari da vardir. Oncelikle biyo-
metrik veriler bir pin kodu veya usb bellekte ta-
sinan kapali anahtar gibi degistirilemezler ve ye-
rine yenileri konulamaz. Bu sebepler, biyometrik
verilerin ¢ok iyi saklanmasi gerekir;* bir kez kop-
yalandiklarinda geri donisii bulunmamaktadir.

% General Information, https://standards.iteh.ai/catalog/
standards/cen/0a3d58ed-04b4-4d14-a69e-2647c47e-
26ba/en-419241-1-2018, (cevrimici), 20/03/2022.

37 KESER BERBER, (Biyometrik imza), s. 3.

3 Promoting confidence in electronic commerce UN, s.
27, parag. 55.

Dr. Ogr. Uyesi M. Ertan YARDIM

Bunun yaninda, bazi biyometrik veriler dogasi
geregi degisken olabilir ve 6lglimle sapma gos-
terebilir. Bu baglamda, bazi biyometrik veriler
tamamen benzersiz degil yari benzersiz kabul
edilirler. Mesela kullanicin ses komutu ile kul-
lanicinin kayith ses verisi karsilastirildiginda ¢ok
kati bir benzerlik/eslesme aranirsa, gercek sesin
dahi reddedilmesi mimkindir; nispeten kat
olmayan bir benzerlik/eslesme aranirsa bu kez
sistemin aldatilmasi mimkiin olacaktir.** Ayrica
biyometrik verilerin saklanmasi, kisisel verilerin
korunmasi mevzuati agisindan farkl sorunlara
yol agabilir veya ayrica tedbirler alinmasini ge-
rektirebilir.©

Yukarida belirtilen hususlar cergevesin-
de, biyometrik imzalarin kullanim kolayligi gibi
onemli avantajlari olmasi yaninda 6nemli gliven-
lik sorunlarinda da vardir ayrica biyometrik imza
niteligi geregi veri biitlinligl korumasi bakimin-
dan nitelikli elektronik sertifika ve imza dogrula-
ma araclarinin islevlerini yerine getiremez. Onii-
miizdeki donemde, biyometrik imzalarin, dijital
imza ile kombine edilen uygulamalarda* veya
nispeten daha az glivenlik seviyesi gerektiren
islemlerde veyahut elektronik mihirleme gibi
farkli giivenlik uygulamalarinda kullaniimasi ve
yayginlasmasi beklenebilir.

c. Kapali Anahtar Sifrelemesine (Single Key
Encryption) Dayah Elektronik imzalar

Kapali anahtar teknolojisi, elektronik imza
meydana getirmek icin kullanilan teknolojiler-
den biridir ve simetrik sifreleme yontemine
dayanir. Bu baglamda, sifrelemenin ve sifrele-
menin bir tlird olarak simetrik sifrelemenin in-
celenmesi gerekecektir.

(1). Sifreleme (Encryption)

Sifrelemenin degisik tirlerinin, bilgi gu-
venliginin temin edilmesi amaciyla, kullaniima-

% Bkz. Promoting confidence in electronic commerce
UN, s. 27, parag. 56.

40 Promoting confidence in electronic commerce UN, s.
28, parag. 57; ayrica bkz. SIMSEK / OZCAN / ERGUN /
CELIK, s. 142-143.

4 Bkz. ERBAYRAKTAR, Burcu, Giivenli Elektronik imza,
istanbul, Oniki XIl Levha Yayinlari, 2016, s. 31.
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si dort bin yildan 6nceye dayanir.2 Sifreleme
(Kriptoloji), haberlesen iki veya daha fazla tara-
fin bilgi alisverisini emniyetli olarak yapmasini
saglayan, temeli matematiksel zor problemlere
dayanan tekniklerin ve uygulamalarin butini-
dar.® Sifreleme islemi, sifreleme anahtari ile 6z-
gln bilginin, igerik agisindan anlamsiz bir sayisal
veriye donustirilmesi olarak dustnulebilir. Sif-
relemede mesaji sifreleyen taraf (génderici) ko-
runmasiz bir bilgiyi kodlanmis ve korunmali bir
metin haline getirir. Karsi taraf (alic1) ise kodlan-
mis metni ¢ozerek orijinal haline geri dondurdr.

Sifreleme, matematiksel fonksiyonlari (sif-
releme algoritmasi) kullanarak diiz dokiman-
dan, doklimani ifade eden bir seri say1 ve yine
bir sayi serisi olan anahtar ¢ikartir. Sonug sifre-
lenmis dokiimandir.# Orijinal metin “sade me-
tin”, dondstirdlmis metin ise “sifreli metin”
olarak adlandiriir.® Sifreleme teknolojisi gi-
venliginin kalitesi, sifreli bir mesajin gizli sifreye
sahip olmayan kimse tarafindan ¢ozlilme girisi-
mine karsl ne kadar dayanikli oldugu ile 6lgulir.
Sifreleme anahtari ne kadar uzun olursa, sifreli
metne erisim de o kadar zor olacaktir. Bir anah-
tarin uzunlugu bitlerle ifade edilir. Her bir bit O
veya 1 den olusur. Mesela, 56 bit sifrelemede
2 Uzeri 56 farkli ve muhtemel anahtar kullanil-
maktadir.#¢ Belirtmek gerekir ki, teknoloji ile
birlikte anahtarlarda uzamakta ise de, teknoloji
ile birlikte anahtarlari ¢ozebilecek teknolojide
gelismektedir. Ornek vermek gerekirse 1945’de
bir milyar dolara kirilabilen sifreleme sistemle-

42 Kriptolojinin tarihcesi icin bkz. TUBITAK-UEKAE, Actk
Anahtar Altyapisit Egitim Kitab1, www.kamusm.gov.tr.

TUBITAK-UEKAE, Acik Anahtar Altyapisi Egitim Kitabi,
www.kamusm.gov.tr; kars. INALOZ, Ayse, Telekomii-
nikasyon Regiilasyonlar1 Cercevesinde Elektronik Ti-
caretin incelenmesi, Uzmanlik Tezi, Telekomiinikas-
yin Kurumu, Ankara, 2003 s. 28.

4 REED, Chris, “What is a Signature?”, Journal of In-
formation, Law and Technology 2000(3), https://
warwick.ac.uk/fac/soc/law/elj/jilt/2000_3/reed/,
10/03/2022.

K. WINN, Jane, “Bagajsiz Kuryeler: Kiymetli Evrak ve
Dijital Imzalar”, Cev. Hayri Bozgeyik, Hiseyin Altay,
http://www.e-akademi.org/makaleler/bozgeyik-al-
tay-1.htm, (cevrimici), 05/03/2022 parag. 43.

“ WINN, parag. 46.
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ri ginimiizde 10.000 dolara kirilabilmektedir.
Buna karsilik, anahtar uzunlugu, kural olarak bu
anahtarlari fiziksel saldiri ile ¢ozebilecek tekno-
lojinin ilerisinde seyreder. Bu baglamda, son tek-
noloji ile korunmus ve gerekli tedbirlerin alinmis
oldugu bir sifrenin ¢oziilmesi, ¢ok distik bir ola-
silikar.

Sifrelemeyi agiklamak igin en eski ve basit
sifreleme yontemlerinden birisi olan Sezar yon-
temi 6rnek gosterilebilir. Sezar déneminde kul-
lanilan bu yontemde harflerin yeri degistirilir.
Sifrelenecek metindeki harfler alfabede 3 harf
kaydirilarak degistirilir.®* Mesela,

Sezar Sifresi: ci= E(pi) = pi+3 mod 29

Acik Mesaj (Sade Metin): Gizli Bilgi

Sifreli Mesaj (Sifreli Metin): licol Dloil

(2). Simetrik Sifreleme (Symetric Encryption)

Simetrik sifreleme yontemi, sifreleme ve
¢ozmek icin ayni anahtari kullanan sifreleme
yontemidir.® Bu yontemde sifrelemek ve ¢oz-
mek icin tek anahtar kullanildigindan alici ve
gondericinin ayni sifreye sahip olmasi gerekir.

Simetrik sifrelemede kural olarak Gglincl
sahis yoktur. Gonderici anahtar vasitasiyla veri-
yi sifreler, olusan anlamsiz veri, alici tarafindan
ayni anahtarla eski haline getirilir. Sifreleme-
de temel giivenlik problemi sifrelenmis verinin
Uglincl sahislar tarafindan elde edilmesi degil,
sifreyi ¢cozecek anahtarin yetkisiz kisilerce elde
edilmesidir. Yoksa giicli bir anahtar ile sifreli bir
verinin bu anahtara sahip olmadan ¢ozilmesi
imkansiza yakin dustk bir olasiliktir. Onun igin-
dir ki glvenilir bir sekilde anahtarin dolagimini
saglayacak (géndericiden aliciya ulastiracak)
anahtar dagiim yapisina® ihtiyag duyulur. Bu
altyapi da asagida inceleyecegimiz agik anahtar
altyapisidir.

“7_WINN, parag. 45.

48 TUBITAK-UEKAE, Acik Anahtar Altyapisi Egitim Kitabr,
www.kamusm.gov.tr.

4 ALTINISIK, s. 81.
%0 WINN, parag. 55.
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GUnumuzde farkli matematiksel metotlar-
dan hareket eden sifreleme yontemleri mev-
cuttur. Bu simetrik sifreleme yontemlerinden
en ¢ok kullanilanlardan biri (DES) Veri Sifreleme
Standart’tidir (Data Encryption Standard - DES).
Bu standartta 56 bit anahtar kullanilir; bazi Sir-
ketler daha glivenli sifreler kurmak igin Gglti DES
kullanmaktadir.’' Uclii DES (3DES), lic adet DES
anahtarinin artci sekilde kombine edilmesidir.
Temel mantik, verinin anahtar olmadan ¢ozile-
meyecek kadar fazla karistirilmasidir.®> AES, NIST
(National Institute of Standards and Technology)
tarafindan 2001 yilinda yeni Amerikan standardi
olarak belirlenmistir. 2003 yilindan itibaren yay-
gin olarak kullaniimaya baslanmistir.”

2. Dijital imzalar (Sayisal imzalar)>

Elektronik imza cesitleri icinde, en ¢ok Uze-
rinde durulan ve kullanimi en kolay, verimli, etkin
ve dislik maliyetli olabilecegi belirtilen tir ise
acik anahtar sifrelemesine (public key criptog-
raphy) dayanan dijital imzalardir.* Dijital imza, el
yazisi ile atilan imzanin sahip oldugu ozelikleri,
elektronik belgeler bakimindan saglamaya cali-

5 “Data Encryption Standart”, http://searchsecurity.
techtarget.com/sDefinition/0,,sid14_gci213893,00.
html, (cevrimici), 23/10/2021.

2 REED, (web); WINN, parag. 43.

53 TUBITAK-UEKAE, Acik Anahtar Altyapisi Egitim Kitabr,
www.kamusm.gov.tr.

% Tirk Dil Kurumu Tiirkce Sozliigline gore “dijital” ve “sa-
yisal” terimleri ayni anlama gelmektedir. Konu hakkin-
daki yazilarda da dijital imza ve sayisal imzanin ayn1 an-
lamda kullanildigini sikca rastlanmaktadir. Ornek olarak
bkz. INALOZ, s. 15; H. KUCUKOZYIGIT, Galip, “Elektronik
Ticaret, Elektronik imza ve Hukuk”, http://www.cete-
risparibus.net/arsiv/g_kucukozyigit2.doc,  (cevrimici),
04/05/2005; Elektronik Ticaret Hukuk Calisma Raporu
03/05/1998, http://www.e-ticaret.gov.tr/raporlar/
hukuk.htm, 04/10/2005; “Elektronik imza Faydali Bilgi-
ler”, http://www.tk.gov.tr/eimza/E-Imza_Faydali_bilgi-
ler.htm, (cevrimici), 22/10/2005; AHi, Gokhan, “Hukuki
Bakimdan Dijital (Sayisal imza)”, http://www.hukukcu.
com/bilimsel/ kitaplar/sayisalimza.htm, (cevrimici),
23/10/2005; OZYILMAZ, Ayse / EVSENAL, Saliha, “Elekt-
ronik Imzalar”, Aktive E-Ticaret, 2000, (cevrimici) ,
25/10/2005.

SMENDIGHOF / HILL, (web).; BIRSEN, Acir, Elektronik
imza ve Elektronik Kayitlarin Medeni Usul Hukukunun
ispat Kurallar Yéniinden Degerlendirilmesi, SPK Ye-
terlilik Etlidli, Ankara, 2000, s. 30.
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san bir yontemdir.”* Bu konuda en gelismis, en
glvenilir ve en yaygin ¢6zim dijital imzadir.”” Di-
jital imzanin kor imza, tuzak imza, vekalet imza,
inkar edilemez imza gibi kendi i¢inde bazi gesit-
leri vardir.’®

Elektronik imzalar glvenlik seviyelerine
gore dort gruba ayrilabilir. Birinci seviye, siklikla
“tamam”, “onayliyorum” ikonlarinin tiklanmasi
ile meydana gelen elektronik imzadir. ikinci se-
viye icin genellikle sifre (password) uygulamalari
ve kredi kartlar 6rnek gdsterilmektedir. Uglincii
seviyede biyometrik imzalar sayilir. Dérdiinci ve
en glivenli seviyede ise, acik anahtar altyapisina
dayali dijital imzalar sayilmaktadir.”

Dijital imzalar asimetrik sifrelemeye dayali
olusturulan imzalardir. Belirttigimiz izere simet-
rik sifrelemede tek ve gizli bir anahtar kullanil-
maktir. Asimetrik sifrelemede tek anahtar yerine
iki anahtar kullanilmaktadir. Bu anahtarlardan
biri acik, digeri gizli anahtardir. Bu anahtarlar
birbirini tamamlar sekilde kullaniimaktadir.©
Bu teknolojinin ayirt edici unsuru acgik anahtar
oldugundan, asimetrik sifrelemenin karsihg

5% KESER BERBER, Leyla, internet Uzerinden Yapilan is-
lemlerde Elektronik Para ve Dijital imza, Ankara, Yet-
kin Yayinlari, 2002 s. 127.

7 SPYRELLI, Christina, “Electronic Signatures: A Tran-
satlantic Bridge? An EU und US Legal Approach Towar-
ds Electronic Authentication”, Journal of Informa-
tion, Law and Technology, 2002(2), http://wwwz2.
warwick.ac.uk/fac/soc/law/elj/jilt/2002_2/spyrel-
li/, (cevrimici), 22/10/2005; MURRAY, Jamie, “Public
Key Infastructure Dijital Signatures and Systematic
Risks”, Journal of Information, Law and Technology,
2003(1), http://www2.warwick.ac.uk/fac/soc/law/
elj/jilt/2003_1/murray/, (cevrimici), 23/10/2004;
EKSI, Nuray, “Elektronik imzalara iliskin UNCITRAL
Model Kanun Tasaris1 Hakkinda Genel Bir Degerlendir-
me”, Yasa Hukuk Dergisi, istanbul, 2001/03, s. 336-
337; ORTA, s. 41.

Turkiye Bilisim Suras1 Hukuk Calisma Grubu Raporu,
http://2002.bilisimsurasi.org.tr/, s. 83; ACIR, s. 30.

% Bkz. STERN, Jonathan, “The Electronic Signatures in
Global and National Commerce Act”, www.law.berke-
ley.edu/institutes/bclt/pubs/annrev/exmplrs/csum/
jscs.doc, (cevrimici), 20/10/2005; BLYTHE, s. 3-4.

R. MERRILL, Charles, “Proof, What and When in Ele-
ctronic Commerce”, http://abanet.org/scitech/
ammerr.html, (cevrimici), 10/04/2005; RAYSMAN /
BROWN, (web).
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olarak acik anahtar sifrelemesi terimi kullanil-
maktadir. Dijital imza teknolojisini, agik anahtar
sifrelemesine dayali acik anahtar altyapisina da-
yanmaktadir.

Acik anahtar sifrelemesinde, anahtar cif-
ti genellikle su sekilde kullaniimaktadir. Kapali
anahtar gonderici tarafindan tasinir bir hafiza
kartinda®' tasinir. Gonderici, ne zaman sifreli bir
veri iletmek isterse, bilgisayar veya bilgisayar
fonksiyonu goren bir cihaza kartini okutur, ve-
riyi sifreler, cihaz vasitasiyla internet tizerinden
sifreli veriyi alictya gonderir artik gondericinin
isi bitmistir. Gonderici kartini cebine koyar ve
saklamaya devam eder. Alici internet baglanti-
Ii cihazina sifreli veri geldigini gérdigld zaman
gondericinin acik anahtarina ulasarak verinin
sifresini ¢ozer.2

a. Agik Anahtar Sifrelemesi (Public Key Encryption)

GUnlmuzde internet Uzerinden yapilan is-
lemlerde glivenligi saglamak igin Uzerinde en
cok durulan sifreleme sistemi agik anahtar sifre-
lemesidir.®* Bu yapida birbirini tamamlayici agik
ve kapali anahtarlar kullanildigini belirtmistik.
Kapali anahtar, sadece imza sahibi tarafindan di-
jital imza olusturmak amaciyla kullanilan anah-
tardir. Acgik anahtar, imzaya glivenen tarafca
dijital imzanin dogrulunu denetlemek icin kul-

o Bu kart genellikle “akilli kart (smart card)” olarak
adlandinlir. Giivenlik sebepleriyle tercih edilmemek-
le beraber kapali anahtarin sabit diske (bilgisayara)
yiiklenmesi de mumkundir (ALTINISIK, s. 81). Gini-
miizde buluta (server signing) yliklenmesi de mimkiin
hale gelmistir.

62 REED, (web); SPYRELLI, (web); MENAIS, (web).

¢ ERSQY, Zeynep, Elektronik Ticaret ve Ticaret Nokta-
lan, T.C. Basbakanlik D1s Ticaret Miistesarlig1 ihracati
Gelistirme Etiid Merkezi, 1999, s. 50; Bu sifreleme
metodunun Ucilinct kisiler tarafindan cézilmesinin
(desifre edilmesinin) hemen hemen imkansiz oldugu
ifade edilmistir (Savas Bozbel, “internet Uzerinden
Yapilan Hukuki islemler ve Bu Konudaki 97/7 sayili
AB Yénergesi ile Almanya ve Isvicre’deki Diizenleme-
ler”, (cevrimici), http://www.hukukcu.com/bilim-
sel/kitaplar/ internet_uzerinden_hukuki_islem.htm,
16/05/2005); ayn1 dogrultuda giinimiizde kullanilan
en giivenli elektronik imzanin dijital imza oldugu
belirtilmistir. (EKSI, s. 338; KUBILAY / AKINTURK, s.
339).
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lanilan anahtardir.** Gonderici elinde bulunan
metni gizli anahtarini kullanarak sifreler ve ali-
clya gonderir. Alici sifrelenmis mesaji ancak agik
anahtari® kullanarak ¢ozebilecektir.

Kullanicisinin, kapall anahtari gizli tutmasi
beklenir, imzanin alicisinin kapali anahtari bil-
mesine gerek yoktur.¢® Bu yonde dijital imzalar
akilli kartlar icinde,*” kisisel bir tanimlama ko-
dunun arkasinda veya biyometrik yontemlerle
tutulurlar.®® Kapali anahtarin bir akilli kart veya
usb yerine dogrudan kullanicinin bilgisayarinda
tutulmasi da miimkiindir. Ancak bu halde imza-
nin tasinmasi mimkiin olmayacag gibi kopyala-
namaya daha agik olacagindan glvenlik zafiyeti
de ortaya cikabilir.¢®

Acik anahtar ise herkesin ulasabilecegi se-
kilde tutuluyor olmalidir (mesela elektronik or-
tamdaki bir sicilde veya dizinde) ki, alici bu anah-
tara ulasarak sifreli metni ¢ézslin. Bu yontemde
gizli sifre higbir zaman alicinin veya Uglinci sah-

¢ “UNCITRAL model Law on Electronic Signatures with
Guide to Enactment 2001”, http://www.uncitral.
org/pdf/english/texts/electcom/ml-elecsig-e.pdf,
(cevrimici), 20/10/2005. parag. 38.

® Acik anahtar, kural olarak daha énce kanunen tespit
edilmis bir sicile kaydedilmis, ancak her haliikarda
alic1 tarafindan ulasilabilecek bir sifredir (BOZBEL,
(web).; ayni yénde, COX, Buket Oztuna, Avrupa Birligi
Hukukunda Elektronik Ticaret ve Turkiye’deki Gelis-
meler, istanbul, Pusula Yayincilik, 2002, s. 34).

% MERRILL, (web).

7 Bu noktada kapali anahtar sifresinin kullanicinin bil-
gisayarina yiiklenerek bilgisayar icinde tutulmasi sag-
lanabilir. Boylece kullanicinin kapali anahtar sifresini
yaninda tasimak yerine bilgisayarinda tutmasi sagla-
nabilir. Ancak bu yontemin kullanilmasi, kullanicinin
bilgisayarina yetkisiz bir kisinin fiziksel olarak veya
internet lizerinden erismesi halinde bilyiik sakincalar
dogurabilecektir. Ote yandan, kapali anahtar sifresi-
nin (akilli kart vasitasiyla) adeta bir kredi kart1 gibi
kullanici tarafindan tasinmasi ise kartin kaybolmasi
veya calinmasi tehlikesi doguracaktir. Bu tehlikelere
karst akilli kartlar PIN kodu veya biyometrik yontem-
lerle korunur.

UNCITRAL Electronic Signatures Guide, parag. 38.

¢ Bkz. OCAL, Ayse, “Elektronik Ticaret Hakkinda UN-
CITRAL Model Kanunu ve Elektronik imzalar Hakkinda
UNCITRAL Model Kanunu Uzerine Degerlendirme” Te-
razi Hukuk Dergisi, 2017, Cilt 12, Say1 129, ss. 96-114,
s. 109-110.
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sin eline gegmez. Gonderici ile alici farkli sifreler
kullandigindan gizli sifrenin aliciya transferine
gerek olmamaktadir. Bu sekilde gizli sifrenin ¢o-
zlilmesi de teorik olarak miimkiin olmayacaktir.

Her ne kadar acik ve kapal anahtarlar ma-
tematiksel olarak iliskili de olsalar, glivenli bir se-
kilde tasarlanmis ve gelistirilmis bir kapali anah-
tar sifreleme sisteminde kapali anahtari agik
anahtar olmadan kullanmak mimkdin degildir.”
Baslica agik anahtar sifreleme yontemleri (algo-
ritmalar) RSA, Eliptik Egri Sistemleri, EI Gamal
ve Diffie-Hellman olarak sayilabilir.” Acik ve ka-
pall anahtarlar tGzerinden en sik kullanilan algo-
ritmalar, cok genis sayilarin dnemli sekilde belir-
leyiciligine dayanmaktadir. Bunlar bir kere birbiri
ile carpildi mi olusan yeni ve daha genis sayinin
hangi sayillardan meydana geldigini belirlemek
cok zor ve zaman alicidir. Bu sayede birgcok kisi
imza sahibinin agik anahtarini bilse de ve imza-
nin dogrulanmasinda kullansa da imza sahibinin
kapali anahtarini kesfedemez veya dijital imzayi
taklit edemez.”

b. Hash Fonksiyonu - Oz Degeri (Hash Value)

Dijital imza sahibi, oncelikle gizli anahtariyla,
hazirladigl metni sifreleyecektir. Gizli anahtar ile
verilerin tamaminin sifrelenmesi halinde génderi-
lecek mesajin boyutu iki katina kadar artabilmek-
tedir. Bunun yaninda, algoritma yapisindan dolayi
boyle bir sifreleme uzun siirede gerceklesecektir.
Ayni sekilde sifrelenmis mesajin ¢ézlilmesi de za-
man alacakdtr. iste higte pratik olmayan bu islemi
kolaylastiracak bir yontem gelistirilmistir.” Mesa-
jin, kullanilan algoritmaya gore 124 bitlik, 196 bit-
lik veya 256 bitlik (boyut daha fazla da artabilir),
Ozetleri cikartilir (verilerin hash degeri alinir) ve bu
Ozet gizli anahtar ile sifrelenir. Bu hash degeri ta-
mamen bilgisayarda segilen ve isaretlenen metne
6zgU olup, bu metinde yapilacak bir degisiklik, elde

70 FREEMAN, (web).

7t TUBITAK-UEKAE, Acik Anahtar Altyapisi Egitim Kitabi,
www.kamusm.gov.tr.
72 UNCITRAL Electronic Signatures Guide, parag. 38.

7 0ZGUL, Mehmet Emin, “internette Hukuki Giivenlik
Dijital imza”, inet-tr.org.tr/inetconf8/bildiri/ 141.
doc., (cevrimici), 09/11/2005.

Dr. Ogr. Uyesi M. Ertan YARDIM

edilen hash degerini degistirecektir.”* Hash dege-
rinin bu Ozelligi sayesinde, dijital imzali belgenin
alicisi kendisine gelen metnin hash degerini alarak,
bu degeri génderilen mesajin hash degeri ile kar-
silastirir. Sonug ayni degil ise mesaj degistirilmistir.
Hash fonksiyonu sayesinde, zamandan ve bilgiden
tasarruf edildigi gibi, daha 6nemlisi, dijital imzal
belgenin dogrulugu, bltiinligu kontrol edilebil-
mektedir. Baska bir deyisle, metnin sifrelenmeden
onceki hali ile desifre edilmis halinin ayni olup ol-
madiginin tespiti saglanir. Dijital imza bu fonksiyo-
nunu, hash (6z) degerler sayesinde yerine getirir.

Hash fonksiyonu, genellikle mesajin 6zeti
olarak adlandirilan mesajin dijital bir sunumu,
mesajin sikistirlimis halini yaratan algoritma te-
melli matematiksel bir islemdir. Hash fonksiyonu
mesajdan genellikle daha kisa standart bir uzun-
luga sahip ve temel olarak mesaj ile ayni olma-
yan “hash degeri” veya “hash sonucu” bigiminde
gorultr.” Teknik agidan dijital imza, imzalanmis
belgenin 6ziinl (Hash) igerir. Sifrelenen metnin
iceriginde yapilacak herhangi bir degisiklik dijital
hash’i gegersiz kilacaktir. Hazirladigl mesaji imza
etmek isteyen kimse, mesajinin hash degerini
hesaplamak igin, bir hash fonksiyonu kullanacak-
tir. Bu sekilde elde edilen hash degeri, gizli sifre
ile sifrelenir. Alici kendisine gelen belgenin hash
degerini, oncelikle gonderenin acik sifresi yar-
dimiyla tespit eder. Bunun disinda, alici bir kez
de, kendisine gelen metnin hash degerini saptar,
son olarak elde edilen her iki hash degeri karsi-
lastirir. Her iki hash degeri tutuyorsa (ayni ise),
alici, bu belgenin géndericinin orijinal belgesi ol-
dugunu ve mesajin sonradan degistiriimedigini
anlayacaktir. Sifreli mesajin degistirilmis olmasi
halinde ise, hash degerleri farkli olacaktir.” Bu
yontemle taraflar sifreli mesaj gonderildigi sira-

74 SENOCAK, s. 100; EROL, 57; SOZER, Biilent, Elektro-
nik Sozlesmeler, Istanbul, Beta Yayinlari, Mart 2002,
s. 127 vd..

75 UNCITRAL Electronic Signatures Guide, s. 22-23; pa-
rag. 40.

76 LUPTON, W. Everett; “The Digital Signature: Your Iden-
tiy by the Numbers”, http://law.richmond. edu/jolt/

v6i2/note2.html, (cevrimici), 03/11/2005; KESER BER-
BER, [Dijital imza], s. 150; ACIR, s. 32.
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da ve yer degistirme sirasinda” mesajin icerdigi
metnin orijinalliginin bozulup bozulmadigi, me-
saja miudahale edilip edilmedigi konusunda yiik-
sek derecede glivenlige sahip olurlar.

Hash fonksiyonunun calisma prensibinden
anlasilacagi tizere, hash degerlerinin birbirini tut-
madigl anda mesajin degistigi anlasiimaktadir.
Bir harfin degismesi dahi hash degerlerinin farkli
¢ikmasina yol agar.”® Buna karsilik, bu fonksiyon
ile, iletilen verindeki degisikligin verinin hangi kis-
minda oldugu anlasilamamaktadir. Kisaca dijital
imzalar, imzalanmis belgenin degistirilip degisti-
rilmedigini kullanicisina gosterse de degisikligin
ne yonde oldugunu géstermemektedir.

c. Acik Anahtar Altyapisi - AAA (Public Key
Infrastructure - PKI)

Bir dijital imzanin dogrulanabilmesi, igin
dogrulayicinin  (alicinin) imza sahibinin acik
anahtarina ulasabilmesi ve ulastigl acik anahta-
rin, imza sahibinin acik anahtarini karsiladigina
glivenmesi gerekir.”? Acik anahtar sifrelemesi,
acik anahtari saglayacak ve yonetecek gliveni-
lir Gglincl kisilerin yani dijital imza sisteminde
onay kurumunun (elektronik sertifika hizmet
saglayicilarinin) varhgini gerektirir. Dijital imza
kullanilabilmesi, acik anahtar sifrelemesi dog-
rultusunda acik anahtar altyapisi gelistirilmesi
sayesinde miUmkin olabilecektir. Agik anahtar
altyapisi sistemi, temel olarak dijital imzalarinin
kullanimini saglayan sifreleme anahtarlarinin ve
dijital sertifikalarin olusturulmasi, kullaniimasi
ve yonetimi kurumunu sart kosar® ve bu altyapi
sayesinde acik anahtar sifrelemesinin, onay ku-
rumunun (elektronik sertifika hizmet saglayicisi-
nin) ve sayisal sertifikalarin (nitelikli elektronik
sertifikalarin) butlinlesmesi saglanir.®'

Bir acik anahtar altyapisinin temeli, genellik-
le gesitli hiyerarsi icindeki otoritelerden meyda-

77 WINN, parag. 59.
78 RAYSMAN / BROWN, (web).

72 UNCITRAL Electronic Signatures Guide, s. 25; parag.
45,

8 FREEMAN, (web).
8 INALOZ, s. 34.

1289

na gelir. Ornek olarak, bazi iilkelerde agik anah-
tar altyapisi kurmak {izere meydana getirilmis
modeller su seviyede referanslar icerir, a) kul-
lanilan teknolojiyi onaylayacak ve tiim kurulus-
larin yetkili sifreli anahtar ciftlerini kullanmasini
saglayacak veya sifreli anahtar ciftlerinin kullani-
mini ve bunlarin alt kok sertifika otoritesine kay-
dini sertifikalandiracak temel bir “kdk otorite”
b) bir kullanicinin agik anahtarinin, o kullanicinin
kapali anahtarini karsiladigini onaylayacak kok
otoritenin altinda cesitli sertifika otoriteleri c)
sifreli anahtar ciftleri kullanicilarinin isteklerine
bakacak veya iliskili sertifikalarin sifreli anahtar
ciftlerinin kullanimi ile, kimligin kanitlanmasini
saglayacak ve potansiyel kullanicilarin kimlikle-
rini denetleyecek sertifika otoritelerinin altinda
cesitli yerel kayit otoriteleri.®

d. Onay Kurumu (Sertifika Hizmet Saglayicilar)

Onay kurumu, farkli hukuk mevzuatlarin-
da ve acik anahtar altyapisi kapsamindaki fark-
It sistemlerde farkh adlarla adlandiriimaktadir.
Onay Makami, Sertifikasyon Otoritesi, Bagimsiz
Sertifika Otoritesi, Givenli (Glvenilir) Uglincii
Taraf, Sertifikalandirma Kurumu, Belgelendirme
Mercii ve benzeri ifadelerle® kastedilen temelde
onay kurumu olarak adlandirabilecegimiz ku-
rumdur.3

Onay Kurumu, internet servis saglayicilari-
nin veya bilgi teknolojisi donanimi ve yazilimini
saglayicilarinin tipik bir 6rnegidir. Bu kurum, agik
anahtar altyapisinin etkili bir bicimde ¢alismasini
saglayacak ¢ok cesitli servisler igerir. Hizmet sag-
layicisinin temel servisi kayit kurumudur, bunun
yaninda sertifika saglanmasi amaciyla anahtar
Uretme servisi (sertifika makami), anahtar yone-
tim servisi, agik anahtar iptal servisleri, anahtarin

8 UNCITRAL Electronic Signatures Guide, parag. 51.

8 Elektronik Imzalar Hakkinda UNCITRAL Model Kanu-
nu’nda, Avrupa Birligi Direktifi’nde ve Turk Elektro-
nik imza Kanunu’nda Onay Kurumu, “Sertifika Hizmet
Saglayicis1” olarak anilmaktadir.

& flkesel olarak giivenilir ve tarafsiz iiciincii kisiler ol-
malan itibariyle noterlere de benzetilmektedirler
(OCAL, s. 108) ancak bu ancak sekli bir benzerlik ola-
bilir zira onay makaminin statlisii ve onay proseduri
oldukca farklidir.

Kadir Has Universitesi | Hukuk Fakiiltesi Dergisi | Haziran 2022 | Cilt: 10 - Say1: 1



2901

son kullanicilara saglanmasi servisi (Sertifika De-
posu)® ve benzeri servisler de hizmet saglayicinin
blinyesinde calisir.® Acik anahtar altyapisi elekt-
ronik imza lretmek icin kullanilan uzak ara en
karmasik yapi olmasi yaninda, tam olarak inter-
netin agik ortaminda nelere ihtiyag duyulduguna
yonelik tasarlanmig bir yapidir.2” Bu servislerin gu-
venilir bir bicimde saglanmasi “onay kurumunun”
sorumlulugundadir.® Onay kurumu olmadan diji-
tal imzanin kullaniimasi da mimkin degildir.®

Onay Kurumu’nun temel islevi, sertifika hiz-
meti saglamak olarak 6zetlenebilir. Sertifika ise
en basit anlamiyla onay belgesi olarak adlandi-
rilabilir. Bu belge, géndericinin kimlik bilgilerini
ve aclk anahtarini iceren ve agik anahtarin gon-
dericiye (kullaniciya, imza sahibine) ait oldugu-
nu gosteren, baska bir deyisle, agik anahtar ile
kullanici kimligini birbirine baglayan elektronik
veridir. Onay kurumu, dijital imza sahibi olmak
isteyen kimsenin basvurusu (zerine bu kimse
adina sertifika gikartarak, bu sertifikayi yayimlar.
Onay kurumuna veya onun temsilcisi belirli kim-
lik tanimlama proseddrleri dogrultusunda, imza
sahibi olmak icin sertifika basvurusu yapan kim-
senin, gercekten o kimse oldugunu onaylar, yani
kimligini tespit eder. Onay kurumu, sertifikasyon
prosedirli cergevesinde, basvuru, onaylama,
(sertifika) ihrag ve kabul prosedtrlerini ytritar.®

Temelde, uluslararasi bir AAA sistemi yok-
tur. Bu nedenle acgik anahtar altyapilari Ulkesel
bazda kurulur. Ulkesel bazda kurulan bir onay
kurumunun zamanla diger llke vatandaslarina
da sertifika saglamasi mimk{nddar. Lakin Glkesel
olarak faaliyette bulunan bir onay kurumunda
verilen bir sertifikanin baska tlkelerde gegerlili-
ginin saglanmasi gerekir. Onay kurumlari arasin-

8 UNCITRAL Electronic Signatures Guide, parag. 50.

8 Onay kurumunun servisleri icin hakkinda bkz. TU-
BITAK-UEKAE, Acik Anahtar Altyapis Egitim Kitabr,
www.kamusm.gov.tr; INALOZ, s. 26-38.

8 MURRAY, (web).
8 MURRAY, (web); KUCUKOZYIGIT, (web).

¥ AKIPEK, Sebnem, “Ozel Hukuk ve internet”, http://
inettr.org.tr/inetconf5/tammetin/hukuk.html, (cev-
rimici), 26/05/2005.

% ACIR, s. 32-33.

Dr. Ogr. Uyesi M. Ertan YARDIM

da dijital imzalarin gecerliliklerinin saglanmasi
capraz sertifikalama yontemi ile miimkiin ola-
bilmektedir.”” Bu yontem ayri Ulke onay kurum-
larinca dizenlenen sertifikalarin gegerliligini
saglamak yaninda ayni Ulke icindeki farkli onay
kurumlarinca diizenlenen elektronik sertifikala-
rin gecerliliginin saglanmasi icin de kullanilmak-
tadir. Ancak onay kurumunu yerel bazda kurul-
masinin zorluklari uzun yillar asiimamis; tam da
bu zorluklar karsisinda AB Elektronik Kimlik ve
Guven Hizmetleri TuzGgu kabul edilerek, onay
kurumlarinin uluslararasi islemlerde etkin, basit
ve hizl bir sekilde ¢alismasinin yolu agilmistir.

e. Zaman Damgasi (Zaman Kasesi)

Elektronik verilerin gonderilmesinde, sak-
lanmasinda ve kontrol edilmesinde elektronik
imzanin olusturulma zamani 6nem kazanabilir.”
Mesela, hisse senedi alim-satimi ve doviz islem-
leri gibi islemlerde tam zamanin tespit edilmesi
gerekecektir.”? Bu gibi glinlik islemlerin yaninda,
elektronik imzanin yrirlGgl bakimindan da di-
jital imzanin olusturulma zamani belirleyici ola-
bilecektir. Mesela, bir sertifika (calinmasi veya
kaybolmasi akabinde) bloke edilmisse, mesajin
veya metnin, bloke zamanindan 6nce mi, yoksa
sonra mi imzalandigl durumu, zaman damgasi
sayesinde tespit edilebilir. Bundan baska, elekt-
ronik imzanin sertifika gecerlilik silresi icinde
kullanip kullaniimadigi dolayisiyla baglayici olup
olmadigi da zaman damgasiyla belirlenebilir.”

Zaman damgasi, kisinin kendisinin kullan-
dig1 bilgisayar sistemi icinde olusturuldugu tak-
dirde, bunun degistiriimesi de kolay olacaktir.”
Buna karsilik, zaman damgasi hizmeti onay ku-
rumu tarafindan verildigine, hem zaman dam-
gasinin gosterdigi zaman hem de dijital imzanin
fonksiyonlari daha glivenilir olur.® Bu sebeple
zaman damgasi gorevi glivenilir Gglnci kisilere,

9 ERSOY, s. 52.

%2 ERTURGUT, [Delil], s. 125.

93 KESER BERBER, [Dijital imza], s. 152; ORTA, s. 56.
% ERTURGUT, [Delil], s. 125.

% ORTA, s. 56.

% MERRILL, (web).
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yani sertifika hizmet saglayicilarina yiklenmis-
tir. Zaman damgasinin sonradan degistirilmesini
engellemek icin, zaman damgasina iliskin veri
de, imzal veriye eklenir ve sertifika hizmet sag-
layicisi tarafindan imzalanir. Bu yontem sayesin-
de imza verisiyle zaman damgasi birbirine bag-
lanir ve sonradan zaman damgasinda yapilacak
degisikliklerin tespit edilmesini mimkun kilar.”

Il. Bazi Uluslararasi Diizlenmelerde ve
EIK’da Elektronik Imza Tanimi ve
Tiirleri

A. UNCITRAL Elektronik imza Hakkinda
Kanun’dan Elektronik imza Tanimi ve
Tiirleri

UNCITRAL Elektronik imza Hakkinda Ka-
nun® halen yirurlikte bulunan ve bir¢ok dev-
letin mevzuatini blylk 6lclide etkileyen temel
uluslararasi diizenlemelerden biridir. Model Ka-
nunun 2/a bendinde; elektronik imza, veri me-
sajiyla iliskili olarak, imzalayanin kimligini tespit
etmekte ve imzalayanin veri mesajinin igeriginde
yer alan bilgiyi onayladigini géstermekte kullani-
labilen, bir veri mesajina eklenmis veya bununla
mantiksal olarak baglanmis elektronik bigimin-
deki veri seklinde tanimlanmistir. Tanim, elle ati-
lan imzaya denk sayilan elektronik imza yaninda
genel olarak elektronik imza olarak adlandirilan
diger teknolojiler de kapsamaktadir. Tanimda

-bilen eki kullanilarak esnek bir icerige sahip ol-

mas! amaglanmistir.”® Tanimin bir diger 6zelligi

ise elle atilan imzaya denk elektronik imza tani-
minin meydana getirilmesinin ilk kosulunu olus-
turuyor olmasidir.'® Baska bir deyisle, elle atilan
imzaya denk elektronik imzanin dncelikle genel
olarak elektronik imza tanimindaki unsurlari ta-
siyor olmasi gerekir. Bu asamada vurgulamak

9 ERTURGUT, [Delil], s. 125-126; ERBAYRAKTAR, s. 101.

% UNCITRAL Model Law on Electronic Signatures with Gu-
ide to Enactment 2001; halihazirda Model Kanunu’nun
temel alinmak veya etkilenmek suretiyle 38 devlet ta-
rafindan kabul edildigi belirtilmistir. https://uncitral.
un.org/en/texts/ecommerce/modellaw/electronic_
signatures/status, (cevrimici) 10.04.2022.

9 UNCITRAL Electronic Signatures Guide, parag. 93.
100 UNCITRAL Electronic Signatures Guide, parag. 93.
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gerekirse, genel tanima tabi elektronik imza (ba-
sit elektronik imza) icin 6zel ve ayrica diizenle-
mis bir hukuki etki 6ngorilmemistir. Bu durum
pek tabii ki tanimin 6nemini azaltmaktadir.

Tanimda gegen “veri mesaji” terimi Model
Kanun’un 2. maddesinin ¢ bendinde agiklanmis-
fir. Bu bende gore veri mesajl, elektronik bilginin
karsilikli degisimi (EDI), elektronik posta, telgraf,
teleks ve telekopyalama ile sinirli olmamak {izere,
elektronik, optik veya benzer araglarla yaratilan,
gonderilen, alinan ve saklanan bilgi anlamina ge-
lir. Tanim UNCITRAL Ticaret Model Kanunu’ndan
aktarilmigtir. Tanimin neredeyse higbir siniri yok-
tur verilen terimlerin benzerlerinin de veri mesa-
ji olusturmasi mumkiindir. Bu sekilde ilerisi igin
ongorilemeyen teknolojik gelismelerin de kap-
sam icine alinmasi amaglanmigtir.™

Model Kanun m. 6’da, elektronik imzanin han-
gi sartlarda elle atilan imzayla fonksiyonel esitlige
sahip olacag diizenlemistir. Buna gore, bir kanu-
nun bir kisinin imzasini gerektirdigi hallerde, ilgili
herhangi bir anlasma da dahil olmak Uzere, tim
kosullar 1si8inda, veri mesajinin olusturulmasi veya
iletilmesi amaci i¢in uygun oldugu kadar giivenilir
de olan bir elektronik imza kullanildigi takdirde, bu
gereklilik (sart) yerine gelmis sayilir. Bir elektronik
imza su sartlarda giivenilir sayilmistir;

a) imza olusturma verileri, kullanildiklar kosul-
lar icinde, sadece imza sahibi ile irtibatli ise ve
imza sahibinden bir baskasi ile irtibath degil ise,

b) imza olusturma verileri, imza esnasinda
sadece imza sahibinin kontroliinde ise her-
hangi baska bir kisinin kontroliinde degilse,

c) elektronik imzada, imza anindan sonra ya-
pilmis her turll degisiklik, fark edilebilir ni-
telikte ise, ve,

d) bir imza icin yasal sart 6ngorilmesinin ama-
cl, ilgili oldugu bilginin bitlnlGgu (dogrulugu)
konusunda teminat saglamakta ise, bu bilgiye
ait, imza anindan sonra yapilan her turli degi-
sikligin fark edilebilir olmasi gereklidir.

10T UNCITRAL Electronic Signatures Guide, parag. 99.
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Bu sartlari saglayan elektronik imza glvenilir
elektronik imza sayilacak ve el ile atilan imza ile
ayni hukuki sonucu doguracaktir. Belirtmek gere-
kir ki, sartlar sinirlayici sayilmamistir. Model Kanu-
nu m. 6/IV uyarinca bir imzanin gtvenilir oldugu
herhangi baska bir bicimde de ortaya konulabilir
veya bu sartlari saglayan bir elektronik imzanin
glivenilmezligi ortaya konabilir. Model Kanun m.
7 uyarinca, yukarida sayilan sartlarin yerine geti-
rilip getirilmedigi uluslararasi standartlara uygun
sekilde devlet tarafindan yetkili kiinan kamu ve
ozel nitelikteki her turll kisi ile tespit edilebilir.

B. AB Elektronik islemler Hakkinda

.......

Tiirleri

Elektronik imzanin ve neticede uluslararasi
elektronik ticaretin yayginlastiriimasi icin 6nce
Avrupa Birligi nezdinde, 1999/93/EC sayili Elekt-
ronik imza Direktifi kaldirilarak kabul edilen el-
DAS Elektronik Kimlik ve Gliven Hizmetleri Tizi-
gu ile bircok yonden koklu degisiklikler getirdigi
gorilmektedir. En basta Direktif yerine bir Tlizlik
olmasi; elektronik ticaret ve elektronik imza igin
cok 6nemli standartlar getirmesi ve ¢ok sayida
ikincil diizenlemeye yol agmasi; elektronik imza
disinda gtivenilir Gglincli kisi/kurumlarca sagla-
nan elektronik mihur, elektronik zaman damga-
s, elektronik kayitli iletim servisi, internet siteleri
icin onaylama sertifikalari farkh gtivenlik servisleri
konusunda kapsamli diizenlemeler getirmesi;!™
hizmet saglayicilarin uluslararasi alanda taninma-
sinl saglamasi; server signing gibi yeni teknoloji-
lere imkan tanimasi; tiim AB Uye devletleri vatan-
daglari icin ortak standartlara tabi bir elektronik
kimlik saglanmasi gibi degisiklikler olduk¢a 6nem-
lidir ve bu konularin farkli bilimsel ¢alismalarda
ayri ayri ele alinmasi yararl olabilir. Konumuz
olan elektronik imza tanimi ve tlrleri bakimindan
ise Tuzuk’in koklu degisiklikler icerdigini soyle-
mek gictir. Milga Direktift'de kabul edilen basit,
gelismis ve nitelikli elektronik imza tanimlar ve
ayrimi Tlzlk’te de takip edilmistir.

192 Elektronik imza Kanunu’nda da 28.01.2021 tarihli ve
7263 sayili Kanun ile yapilan degisiklikler cercevesin-
de, elektronik muhiir, internet sitesi icin kimlik dog-
rulama servisleri ayrica diizenlenmistir.

Dr. Ogr. Uyesi M. Ertan YARDIM

Milga AB Direktifi m. 2/1’de, elektronik
imza, diger bir elektronik veriye eklenen ya da
elektronik veriyle mantiksal bagi olan ve onayla-
ma yontemi olarak kullanilan elektronik formda-
ki veri olarak tarif edilmistir. Tuzik’da ise, elekt-
ronik imza, diger bir elektronik veriye eklenen
ya da elektronik veriyle mantiksal bag olan ve
imza sahibi tarafindan imzalamak igin kullanilan
elektronik formdaki verileri ifade edecegi du-
zenlemistir. Gorildigl Gzere, onaylama yonte-
mi olarak kullanilmasi yerine amagtan hareket
eden bir kriterle imza sahibinin elektronik imza-
yl imzalamak amaciyla kullaniimasini yeterli go-
rilmistir. Nihayetinde, elektronik imza kullani-
minda amacin imzalamak oldugu aciktir. Burada
imzanin temel islevlerinden onaylama islevi de
(diger islevler milga Direktif’de de atlanmist)
atlanarak sadece amag itibariyle bir tanim ya-
pilmistir. Pek tabii bu unsuru basit ve genel bir
stibjektif unsur olarak kabul etmek ve elektro-
nik imzanin elle atilan imzanin tim islevlerini
eksiksiz yerine getirme amaciyla kullaniimasini
aramamak gerekir.' Sonug olarak verilen elekt-
ronik imza tanimi uyarinca, gelismis ve nitelikli
elektronik imza disinda kalan ancak gayet kap-
sayicl nitelikteki elektronik imza tanimi igerisine
giren tim elektronik imza teknik ve teknolojileri
basit elektronik imza olarak adlandirilabilir.™

Basit elektronik imza bakimindan en dikkat
cekici durum, elektronik imzanin hukuki etkisi ve
delil olarak kabul edilebilirliginin elektronik imza-
nin elektronik formda olmasi veya nitelikli elekt-
ronik sertifika sartlarini saglamamasi sebebiyle
reddedilememesidir (Elektronik Kimlik ve Glven
Hizmetleri TuzGgu m. 25/1; ayni yonde, miilga
AB Direktifi m. 5/11). Béylece elektronik imzanin
hukuki etkisi dolayli olarak kabul edilmis ve delil
olarak dikkate alinmasi zorunlu kilinmistir.

193 DOMINGO, Ignacio Alamillo, SSI elDAS Legal Report,
How elDAS can legally support digital identity and
trustworthy DLT-based transactions in the Digital
Single Market, https://joinup.ec.europa.eu/sites/
default/files/document/2020-04/SSI_elDAS_legal_
report_final_0.pdf cevrimici) 10.03.2022, s. 60-61.

104DOMINGO, s. 71; SIMSEK / OZCAN / ERGUN / CELIK, s.
138.
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AB Elektronik Kimlik ve Gliven Hizmetleri
TlzUgU, yine miilga AB Direktif’inde oldugu gibi,
gelismis elektronik imza tanimiyla ayri bir elekt-
ronik imza tirline yer vermistir. Bir elektronik
imza su sartlari tasiyorsa, bir gelismis elektronik
imzadir: (a) imza sahibine 6zglin (benzersiz) se-
kilde bagh olmali, (b) imza sahibini teshis etme
kapasitesi bulunmali, (c) imza sahibinin kendi
kontroliinde bulunan ve gilvenligi konusunda
ylksek glven duydugu elektronik imza yaratma
verisi ile olusturulmali ve (d) baglandigi veride
sonradan yapilan degisiklik fark edilebilir olma-
lidir. Anlasildigi Uzere, gelismis elektronik imza
(nitelikli elektronik imza gibi) sertifika tabanli
bulunan ve genel elektronik imza yéntemlerine
gore daha yiiksek glivenlik seviyesi tagiyan'® bir
imza tlrtdUr. Her ne kadar, tanimda yine tekno-
loji tarafsizligi amaglanmis ise de diizenleme ya-
pilirken Avrupa kanun koyucunun aklindan agik
anahtar altyapisinin gectigi rahatlikla sdylenebi-
lir. ¢ Gelismis elektronik imzanin nitelikli elekt-
ronik imzadan en 6nemli farki, sertifika tabanh
olmakla birlikte sertifikanin ve sertifika saglayi-
cinin 6ngorilen kapsamli sartlari saglamasinin
(nitelikli olmasinin) beklenmemesidir. Gelismis
elektronik imza igin ayrica bir hukuki etki de 6n-
gorulmis degildir. Bu yonuyle Uglli ayrimda, ge-
lismis elektronik imzanin islevini ortaya koymak
zordur. Ozellikle nitelikli elektronik imza gibi agik
anahtar altyapisina atif yapilmasi ancak herhan-
gi bir hukuki etki diizenlenmemis olmasi elesti-
riye aciktir.

AB Elektronik Kimlik ve Gliven Hizmetleri
TuzUgl uyarinca, elle atilan imzanin hukuki et-
kilerini doguran tek imza tirU nitelikli elektronik
imzadir. Gelismis elektronik imzanin saglamasi
gereken tim kosullara ek olarak imza sahibine
dair (nitelikli) elektronik sertifikanin akredite bir
ESHS tarafindan verilmesini ve nitelikli elektro-
nik imza olusturma araci igerisinde tutulmasini
zorunlu kilar. Nitelikli elektronik imzanin olustu-
rulmasi icin kullanilan nitelikli elektronik sertifi-

105 SIMSEK / OZCAN / ERGUN / CELIK, s. 138.

1% DOMINGO, s. 65; sonradan yayimlanan teknik stan-
dartlarin da acik anahtar altyapisina isaret ettigi yo-
niinde bkz. SIMSEK / OZCAN / ERGUN / CELIK, s. 139.
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kanin saglamasi gereken kosullar Tizlik Ek 1'de
ayrintili olarak agiklanmistir. Nitelikli elektronik
imza olusturma aracina dair aranan kosullar ise
EK 2’de ayrintili sekilde diizenlenmistir.

C. !Elektronik imza Kanunu’nda Elektronik
Imza Tanim ve Tiirleri

Tuzik’te yer alan nitelikli elektronik imza,
EiK’da diizenlenen giivenli elektronik imza ile
denktir. Eik’da “nitelikli” yerine neden “gliven-
li” kelimesinin secildigi acik degildir. UNCITRAL
Model Kanun’dan etkilenilmis olabilir ancak bu
diizenlemede “glivenilir olarak degerlendirilen”
“glvenilir olarak kullanilan” gibi ibarelere yer
verilmis olmakla beraber dogrudan “glvenli
elektronik imza” terimi kullanmis degildir. Belki
miilga Fransiz Elektronik imza Kanunu’ndan et-
kilenilmistir; zira bu Kanun’da “glivenli elektro-
nik imza” terimi kullaniimis idi."””

EiK’'da sadece iki elektronik imza tanimina
yer verilmistir. Biri Ust kavram niteliginde bulu-
nan elektronik imza'*® tanimi; digeri ise nitelikli
elektronik imzanin dengi olan giivenli elektronik
imza tanimidir. Bu cergevede, elektronik imza
tanimi kapsaminda bulunan ancak glvenli elekt-
ronik imza olmayan tim elektronik imza teknik
ve teknolojileri basit elektronik imza olarak ad-
landirilabilir. Gorlaldugl Uzere, basit ve gliven-
li elektronik imza hukuki bir ayrimdir; glivenli
elektronik imza 6zelliklerini tasimayan (mesela
nitelikli elektronik sertifikaya dayanmayan) bir
dijital imza teknolojisi de basit elektronik imza
tanimi igine girecektir.' Eik’da gelismis elektro-
nik imza tanimina ise yer verilmemistir. Sonug
olarak, EiK cercevesinde, elektronik imza, basit

197 MENAIS, Alexandre, “Electronic Signatures in France”,
(cevrimici), http://www.juriscom.net/en/ pro/1/
ec20020730.htm, 10/02/2006.

108 F[K Genel Gerekcesinde, dncelikle elektronik imzanin
st bir kavram olarak tanimlandigi; yapilan tanim ile
sayisal imza ve biyometrik tanimlama yontemlerinin
kullammina olanak saglandigi belirtilmistir. EiK’da
yapilan elektronik imza tanimi ile sayisal imza ve bi-
yometrik imzalarin da kullanimina olanak sagladigi-
nin belirtilmesi yerinde olmamistir dislincesindeyiz.
Clnk, sayisal imza ile dijital imza ayni anlamdadir.

199 Kars. ACAR, s. 77 dp. 36.
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elektronik imza ve glvenli elektronik imza ol-
mak Uzere ikiye ayrilabilir.

EiK m. 3/b bendinde, elektronik imza, baska
bir elektronik veriye eklenen veya elektronik ve-
riyle mantiksal baglantisi bulunan ve kimlik dog-
rulama amaciyla kullanilan elektronik veri olarak
ifade edilmistir. Tanim, milga AB Direktifi'nden
de AB Elektronik islemler Tiizigi’nden de kiigiik
farkliliklar icermektedir. Aktarilan tanim gerce-
vesinde, elektronik imzanin, biri maddi digeri
manevi iki unsuru oldugu soylenebilir. Maddi
unsur, elektronik imzanin, baska bir elektronik
veriye eklenen veya elektronik veriyle mantik-
sal baglantisi bulunan elektronik veri olmasidir.
Bu yonuyle diizenlemeler arasinda ciddi bir fark
yoktur. Tanimin ikinci unsuru ise elektronik imza
verisinin kimlik dogrulama amaci ile kullaniima-
sidir."® Tanimin amacg dikkate alinarak manevi
unsur icermesi, yukarida acikladigimiz (zere,
miilga AB Elektronik imza Direktif’inden farkli
ancak AB Elektronik Kimlik ve Gliven Hizmetleri
Tuzigu ile uyumludur.

Miulga AB Direktifi'nden ayrilan baska bir
husus, Direktifi'te yer alan “onaylama-authen-
tication” teriminin, hukukumuza “kimlik dog-
rulama” seklinde aktariimasidir. Aradaki fark
nedeniyle, Eik’ya gore, elektronik imzanin imza
sahibinin bilgilerini (kimligini) gdstermesi (veya
gbstermeyi amaglamasi) gerekir.'"" Bu baglam-
da, hukukumuzda, “OK” veya “Tamam” ikonu-
nun tiklanmasi elektronik imza kabul edileme-
yecektir. EiK’da yer alan tanimin AB Direktifi’nin
gevirisi niteliginde oldugu, Eik’da yer alan “kim-
lik dogrulama” teriminin onaylama seklinde
anlasilmasi gerektigi belirtilmistir."? Dusince-
mize gore, kanun koyucunun tercihi bilingli bir
tercihidir ve dikkate alinmasi gerekir. Nitekim,
AB Elektronik imza Direktifi’ni mevzuatlarina
aktaran bazi Ulkeler de tanimda kiglk degisik-

10Elektronik imzanin {ic unsuru oldugu yéniinde bkz.
ORTA, s. 39.

111 Elektronik imza Ulusal Koordinasyon Kurulu Hukuk Ca-
lisma Grubu ilerleme ve Sonuc Raporu, s. 23.

12 Elektronik imza Ulusal Koordinasyon Kurulu Hukuk Ca-
lisma Grubu ilerleme ve Sonuc Raporu, s. 23.

Dr. Ogr. Uyesi M. Ertan YARDIM

liklere gitmisti."> Ulkemizde de kismen tanimi
daraltmak igin “kimlik dogrulama” ibaresinin
bilingli olarak secildigini diisinliyoruz. Buna kar-
silik, elektronik imza taniminin kapsaminin pek
de 6nemi yoktur. Zira elektronik imza icin AB
dizenlemelerinin aksine genel bir hukuki etki
taninmis degildir. Bu sebeple, tanimin pratik bir
onemi gorlilmemektedir.

Givenli elektronik imza EIK m. 4’te su se-
kilde tarif edilmistir: glivenli elektronik imza; a)
Muinhasiran imza sahibine bagh olan, b) Sade-
ce imza sahibinin tasarrufunda bulunan guvenli
elektronik imza olusturma araci ile olusturulan,
c) Nitelikli elektronik sertifikaya dayanarak imza
sahibinin kimliginin tespitini saglayan, d) imza-
lanmis elektronik veride sonradan herhangi bir
degisiklik yapilip yapilmadiginin tespitini sagla-
yan elektronik imzadir. Tanimdan anlasilacagi
Uzere, kanun koyucu, AB diizenlemelerinde yer
alan gelismis elektronik imza ve nitelikli elekt-
ronik imza ayrimi yer vermemis ve bu imza ta-
nimlarini birlestirerek glivenli elektronik imzayi
sartlarini belirlemigtir."

lll. Teknoloji Tarafsizlig1 Prensibi
Bakimindan Degerlendirme

Teknoloji tarafsizhgi prensibi gorebildigimiz
kadariyla EiK dahil tiim ulusal ve uluslararasi
elektronik imza diizenlemelerin nispeten biraz
daha kati veya yumusak kabul edilmis temel bir
prensiptir. Teknoloji tarafsizlig prensibi, elektro-
nik ortamda iletisim veya bilginin depolanmasi
icin kullanilan gesitli teknolojiler arasinda ayrim
yapilmamasi seklinde tarif edilebilir."> Bir baska
tarife gore, teknoloji tarafsizligi prensibi, hukuki
diizenlemenin sonuglari itibariyle teknolojiden
bagimsiz olmasini ifade eder." Belki ilk dlizen-

"3YILDIRIM, Mehmet Kamil / PURSELIM, Hatice Selin,
“Elektronik imza Kanunu ve Tiirk ispat Hukukundaki
Etkileri”, istanbul Barosu Dergisi, C. 79, S. 2005/4, s.
1105-1106 dp. 52.

"4EIK m. 4 gerekcesi; Il. Tirkiye Bilisim Surasi Hukuk
Calisma Raporu, s. 8; INAL, Emrehan, E-Ticaret Hu-
kukundaki Gelismeler ve internette Sozlesmelerin
Kurulmasi, istanbul, Vedat Kitapcilik, 2005, s. 143.

"5 UNCITRAL Electronic Signatures Guide, parag. 5.

116 ERBAYRAKTAR, s. 45.
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lemelerden biri olan ve halihazirda milga bulu-
nan Alman Dijital imza Kanunu'” bu prensipten
istisna tutulabilir. Zira 13.7.1997 tarihinde kabul
edilen 01.08.1997'de yurirlige giren Kanunda,
adindan da anlasilacag! lzere dogrudan dijital
imza teknolojisine atif yapildigl gibi, “onay ma-
kam1” (Kanun m. 2/11) gibi dogrudan dijital imza
teknolojisi terimlerine yer verilmistir. AB Elekt-
ronik imza Direktifi kabul edilmesi ile Kanun yi-
rurlikten kaldirlmis ve 22/07/2001 Elektronik
imza Kanunu'™ adi altinda yiirirlige girmistir.i®®
Temel uluslararasi diizenlemelerden 6énce kabul
edilmis ve ardindan yurlrlikten kaldirilmis ol-
mas! itibariyle miilga Alman Dijital imza Kanunu
gercek bir istisna kabul edilmeyebilir.

Teknoloji tarafsizhigl prensibi, elektronik im-
zanin islevi bakimindan belirli kriterler 6ngori-
lerek bu kriterleri karsilayan tim elektronik imza
teknik ve teknolojilerine ayni hukuki etkinin ta-
ninmasini gerektirir. Tabii ki amag, teknolojinin
devamli gelisen ve degistigi gercegi karsisinda
farkli teknolojilerden yararlanma imkani tanin-
masl ve siklikla yeni diizenlemeler yapilmadan
hukuk kurallarini teknolojiye ayak uydurabilme-
sini saglamaktir.’2 Buna karsilk, prensibin pratik-
te ne kadar etkili ve yararh oldugu degerlendir-
meye aciktir. Uzun yillar icerisinde, dijital imza
teknolojisi ile saglanan ozellikle veri butlUnligu
islevi karsisinda cok temel degisiklikle oldugunu
ileri sirmek gugtilr. Bazi temel dizenlemeleri
degerlendirdikten sonra EiK hiikiimlerini dikkate
alarak goristimuzi aciklamaya calisacagiz.

Yukarida acgikladigimiz Gzere, UNCITRAL
Elektronik imza Model Kanunu'nun elektronik
imza taniminin farkli elektronik imza teknolo-

"7 Bundesgesetzblatt 1997 I s. 1872.
"8 Bundesgesetzblatt 2001 | s. 876.

19 Bu Kanun da ydrirlikten kaldirilmis ve yerine eIDAS’1n
Uygulanmasi Hakkinda Kanun kabul edilerek yiirtrli-
ge girmistir (Gesetz zur Durchfiihrung der Verordnung
(EU) Nr. 910/2014 des Europaischen Parlaments und
des Rates vom 23. Juli 2014 Uber elektronische Iden-
tifizierung und Vertrauensdienste fiir elektronische
Transaktionen im Binnenmarkt und zur Aufhebung der
Richtlinie 1999/93/EG, Bundesgesetzblatt 2017 | Nr.
52 s. 2745).

120 Bkz. ERBAYRAKTAR, s. 53.
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jilerini kapsadigl belirtilmistir. Model Kanun m.
6’da, elektronik imzanin elle atilan imzaya denk-
ligi dort objektif sarta baglanmistir. Bu sartlar
hangi teknoloji ile yerine getirilirse getirilsin, bu
sartlari haiz bir elektronik imza elle atilan imzaya
denk sayilacaktir. Model Kanunu’nun “imza Tek-
nolojilerine Esit Davranilmasi” bashkh 3. madde-
si, ayni kanunun 6. maddesinde sayilan bir im-
zanin glvenilir addedilmesi sartlarini (géndereni
teshis, gdnderinin sadece génderici kontrolliinde
olmasi, her tiirlt degisikligin fark edilebilir olma-
si ve mesaj bltlnlGgl) ve uygulanacak hukukun
sartlarini herhangi bir sekilde yerine getiren tim
teknolojilerin hukuki etki doguracagini ve bu
hukuku etkinin sinirlanamayacagini ve ortadan
kaldirilamayacagini belirtilmistir. Ayni dogrultu-
da Elektronik imza Model Kanunu Yasalastirma
Rehberi’nin 82. paragrafinda, teknoloji tarafsiz-
g1 cercevesi basligl altinda, Model Kanun’un
kullanilan teknolojiden bagimsiz olarak elektro-
nik imzalarin taninmasina iliskin hukuki kriterler
koydugunun alti gizilmistir.

Model Kanun’da yer alan tiim bu dizenle-
melere ragmen, Model Kanun Rehberinde, be-
lirli bir teknolojinin -dijital imza teknolojisinin-
ylrirlige konuldugu ve bunun uygulanmasi icin
altyapi olusturuldugu belirtiimektedir.? Model
Kanun ne kadar minimal dlizenlemelere yer ver-
mek istemisse de (ister istemez) kapali anahtar,
aclk anahtar ve onay makamina karsihk gelen
terimlere yer verilmis; dolayli olarak dijital imza
teknolojisi konu alinmistir.

Elektronik imza Hakkinda Model Kanun’dan
once kabul edilen UNCITRAL Elektronik Ticaret
Hakkinda Model Kanun madde 7’de, bir elektro-
nik imzanin elle atilan imza ile esit sayilabilmesi
icin (dort degil) sadece basit iki sart ongorilmusti.
Buna gore, bir elektronik imza metodu, kisinin kim-
ligini teshis icin kullaniliyor ve metne kisinin onayi
olduguna isaret ediyorsa ayrica bu metot Uretilen
veya iletilen veri mesajina iliskin amag icin uygun
derecede glvenli ise elle atilan imzanin hukuki
sonucunu dogurabilecegi diizenlenmisti. Bu genis

21 UNCITRAL Electronic Signatures Guide, s. 19, parag.
28; BOSS, s. 693, dp. 82.
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cercevede, bir elektronik imzanin givenilir oldu-
gu ancak somut sartlar gergevesinde mahkeme-
ce belirlenebilirdi. Buna karsilik, (Elektronik imza
Hakkinda) Model Kanun, giivenilir olarak taninan
belirli teknolojiler bakimindan ayrim yapmistir ve
sadece madde 6'da 6ngorilen sartlara haiz elekt-
ronik imza icin elle atilan imzanin sonuglarini ta-
nimistir.'’”? Gorildugu Uzere, teknoloji tarafsizligi
prensibi olduk¢a yumusatilmistir; UN Elektronik
imza Hakkinda Model Kanunu’nda dijital imza tek-
nolojisinin esas alindig1 soylenebilir.

Miilga Elektronik imza Hakkinda AB Direktifi'n-
de teknoloji tarafsizlig prensibi agikga kabul edilmis
ve ayrica diizenlenmis degildi. Buna karsilik, Direk-
tif'de dijital imzaya dair terimler kullanilmamis;
belirli kriterlere sahip her tirll elektronik imza igin
elle atila imza ile esdegerlik 6ngorilmiistl. Direk-
tif’in aciklamalar kisminda ise, hizli teknolojik ge-
lismelerin ve internetin kiresel niteliginin, verileri
elektronik olarak dogrulayabilen cesitli teknolojile-
re ve hizmetlere agik bir yaklasimi zorunlu kildigini
belirtilmisti (no. 8). Buna karsilik, bir kisim yazarlar
bu durumun goriintirde oldugunu Direktif eklerinde
belirtilen sartlarla isim verilmeden acik anahtar alt-
yapisina dayali dijital imza teknolojisinin benimsen-
digini savunmustu.’? Direktif’de dlzenlenen basit
elektronik imza ve gelismis elektronik imza bakimin-
dan teknoloji tarafsizigi prensibinin benimsendigi
rahatlikla ileri strilse dahi nitelikli elektronik imza
bakimindan bu gériise katilmamak zordu.

Elektronik imzaya dair hiikiimler iceren yeni
AB TuzUgu teknoloji tarafsizligi prensibi bakimin-
dan daha iddiali gériinmektedir. Nitelikli elektro-
nik imzanin unsurlarindan, “yalnizca imza sahi-
bine ait olan” (minhasiran imza sahibine bagli
olan) unsuru “ylksek bir gtvenilirlik seviyesine
sahip olan” seklinde yeniden dlizenlenmistir. Yeni
diizenleme, daha genis ve nispeten subjektif bir
ifade ile unsurun gerceklesme ihtimalini kolaylas-

122 UNCITRAL Electronic Signatures Guide, s. 53, parag.
118;

3 BIYTHE, s. 9; FALCIOGLU, s. 84; ANDERSEN, Mads Byr-
de, “Ozel Hukukta Elektronik Meydan Okuma”, AB’ne
Uye Bazi Devletlerde ve Tiirkiye’de Elektronik Ticare-
tin Hukuksal Sorunlari: Elektronik Sézlesmeler Semi-
neri, 12 Mayis 2000, ITO Yayini, Subat 2001, s. 84.

Dr. Ogr. Uyesi M. Ertan YARDIM

firmistir. Nitekim, eski diizenlemenin nesnel bir
Ogeyi cagristirmasi karsisinda, yeni diizenlemenin
sunucu imzasi uygulamasina (server signing) dair
tereddiitte mahal birakmayacag séylenebilir.

AB Elektronik Kimlik ve Gliven Hizmetleri
TizUk’Gnln agiklamalar kisminda, Tizik’Gn tek-
noloji tarafsiz oldugu; elektronik imzanin yasal
etkilerinin 6ngorilen satlari karsilamak kosuluy-
la her turll teknik veya teknoloji ile saglanabilir
bulunmasi gerektigi acikca belirtilmistir (No. 27).
Yine agiklamalarda, nitelikli elektronik sertifikala-
rin tahsisinde yiksek givenlikli kimlik kanitlama
prosedirlerine dair ikinci diizenlemelerin tekno-
loji tarafsiz olmasi geregi vurgulanmistir (No. 16).
Buna karsilik, elektronik imzaya dair somut huku-
ki etkiler milga Kanundan ¢ok farklh diizenlemis
degildir. Elektronik Kimlik ve Glven Hizmetleri
Tuz0gl bircok bakimindan ¢ok énemli yenilikler
getirmis olmakla beraber elektronik imza tanimi
ve tlrleri ve ayrica acik anahtar altyapisina dair
temel hususlarin esash sekilde degistigini soyle-
mek glictlr. Nitekim elle atilan imza bakimindan
nitelikli elektronik sertifika, nitelikli elektronik
imza olusturma araci kullanilmasi sartlarinin tek-
noloji tarafsizligi prensibine aykiri oldugu ileri
strtlmustir.' Belirtilen hususlar cercevesinde,
miilga Elektronik imza Direktifi icin ileri siiriilen
elestiriler burada gecerlidir kanaatindeyiz.

Teknoloji tarafsizigi prensibi, sadece elektro-
nik imza bakimindan degil, AB Elektronik Kimlik
ve Gliven Hizmetleri TuzGgl ile kabul edilen tim
elektronik uygulamalar ve hizmetler icin genel bir
ilke niteligindedir. Bu Prensibin yararli etkileri oldu-
gu gibi cok siki takip edilmesi halinde istenmeyen
etkileri de olabilir. Bir 6rnek olarak, elektronik kim-
lik uygulamalarinda, belirli ve glivenli teknolojilerin
secilmemesinin, kisinin hikiimetten veya halktan
gelebilecek tepkiler sebebiyle medeni haklara dair
tartigmalara (escinsellik, din, etnik kokenler gibi)
girmekten c¢ekinmesine sebep olabilecegi belir-
tilmis; glvenlik ve mahremiyet saglanmasi igin
sadece tasarim olarak genel kurallar konulmasi
degil, belirli ve acik dlizenlemelerle uygulamaya
yonelik hukuki metinlere yer verilmesi gerektigi

124 DOMINGO, s. 66.
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savunulmustur.’” Belirtilen hususlar ¢ercevesinde,
teknoloji tarafsizhginin uygulama yontemleri ger-
cevesinde adi gibi bir prensip veya ilke seviyesinde
degerlendirilmesi; bir amag olarak gériilmemesi ve
yine prensip niteligi itibariyle gerekli gorilen yer-
lerde belirli teknolojilere dogrudan atif yapilmasin-
dan kacinilmamasi gerektigi kanaatindeyiz.

Bu agamada, uluslararasi diizenlemeler disin-
da, farkli Ulkelerin elektronik imza dizenlemeleri-
nin de incelenmesi yararli olabilir. Ancak énemle
belirtmek gerekirse, AB nezdinde temel dlizenle-
me artik bir Direktif degil Tuzuk’tur. Uye devletler,
Direktiflerden farkli olarak diizenlemeyi yorumla-
yarak kendi 6zel diizenlemeleri ile yerel mevzuatla-
rina aktarmazlar; bir uyum stireci yoktur. Tzikler
tlim AB Uye devletleri genelinde yeknesak sekilde
dogrudan mevzuata dahil edilirler. Bununla be-
raber, Uye devletlerin ek duzenlemelerle, nitelikli
elektronik imza disinda bazi basit elektronik imza
tirleri icin daha kuvvetli 6zel bir hukuki etki dngor-
mesi ve hatta nitelikli elektronik imza yaninda baz
basit elektronik imza tlrleri icin elle atilan imza ile
esdegerlik taninmasi mimkuindur.'

Teknoloji tarafsizligi bakimindan belki de en
ileri seviye Amerika Birlesik Devletleri diizenle-
meleridir. Tabii bu sonucun olusmasindan hukuk
sistemlerindeki 6nemli yapisal farkliligin etki-
li oldugu aciktir. Amerikan Hukukunda federal
diizeyde uyulmasi zorunlu elektronik imzalara
iliskin temel diizenleme Federal Global ve Ulusal
Ticarette Elektronik imza Kanunu (The Electro-
nic Signatures in Global and National Commer-
ce Act)’dur,”” bunun yaninda, yeknesak kanun'?®

125HOLBL, Marko, “Position on the Electronic identifi-
cation and trust services (elDAS)”, CEPIS Statement,
http://cepis.org/app/uploads/2020/01/Positi-
on-on-the-Electronic-identification-and-trust-servi-
ces-elDAS.pdf, (cevrimici), 10.03.2022.

126 pkz. SIMSEK / OZCAN / ERGUN / CELIK, s. 140.

127 Kanun metni icin bkz. http://uscode.house.gov/law-
revisioncounsel.shtml.

28 Amerikan hukukunda diizenlemeler, temel olarak fe-
deral kanun, yeknesak kanun ve eyalet kanunlar sek-
linde Uc grup altinda toplanabilirler. Federal kanun-
lar, federal devlet tarafindan cikarilan ve her eyalet
icin uyulmasi zorunlu kurallar getiren diizenlemeler-
dir: eyalet kanunlan ise her eyaletin kendi ic huku-

1297

niteligindeki 1999 tarihli Yeknesak Elektronik is-
lemler Kanunu’nda (Uniform Electronic Transac-
tions Act)21% da elektronik imzaya iliskin dGnemli
dizenlemeler yer almaktadir. 30/06/2000 tarihli
Amerika Elektronik imza Kanunu, elektronik is-
lemlere itimadi artirmak ve devam eden biyu-
mesine ve glvenirliligine destek olmak amaciyla
kabul edilmistir’*' Amerika Elektronik imza dii-
zenlemelerinde agik anahtar altyapisina yonelik
tanimlara yer verilmedigi gibi herhangi bir tek-
nolojiyi cagristiran yaklasimlardan kaginilmistir.
Amerika Elektronik imza Kanunu’nun 104(b)(2)
(c)(iii) hilkm uyarinca, elektronik imza icin segi-
len yontemlerin elektronik kayitlarin veya elekt-
ronik imzalarin diizenlenmesi, saklanmasi, olus-
turulmasi, alinmasi, iletiimesi veya onaylanmasi
islevlerini yerine getirmek igin 6zel bir teknolo-
jinin veya teknik 6zelliklerin uygulanmasini ge-
rektirmez veya secilen elektronik imza yontemi
icin daha fazla hukuki statii veya etki taninmaz.
Kullanilan teknolojilerin, Kanunun o6ngordigi
nitelikleri blnyesinde barindirip, barindirmadi-
g1 ve dolayisiyla bu teknolojilerin kullanimiyla
olusturulan ve imzalanan s6zlesme ve belgelerin
yasaya uygunlugu hakkinda bir kaniya varmak,
ABD vyargl organlarina dismektedir.’? Mevcut
diizenlemelerin taraflarin duruma uygun gor-
digl herhangi bir elektronik imza ¢6zimiini
segmesinde ¢ok genis bir elastikiyet sagladigl,
elektronik imzanin gecerli olmasi 6nceden ta-
nimlanmis 6zel bir bicim bulunmadigi; 6rnegin
New York mahkemelerinin Docusign, elle atilan

kuna iliskin olarak ¢ikardig1 ve sadece eyalet sinirlari
icinde uygulanan kurallardir. Buna karsilik yeknesak
kanunlar ise eyalet hukuklarint uyumlastirmak tzere
cesitli kurumlar tarafindan hazirlanan, federal devlet
tarafindan uyulmas1 zorunlu kurallar olarak belirlen-
memekle beraber, kabulleri tesvik edilen diizenleme-
lerdir. [Uniform Laws, https://www.law.cornell.edu/
uniform, (cevrimici), 10.04.2022].

2 Kanun metni icin bkz. http://www.law.upenn.edu/
bll/ulc/fnact99/1990s/ueta99.htm.

139Bu kanun hemen hemen tiim eyaletlerce kabul edil-
mistir. (BLYTHE, s. 6).

131 FREEMAN, (web).

132GEVIMLI, K. Ahmet, “Elektronik Sézlesmeler ve ABD
Elektronik imza Yasas1” Prof. Dr. Hayri Domanic’e 80.

Yas Giinii Armagam, C. Il, Istanbul, Beta Yayinlari,
2001, s. 1039.
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imzanin pdf taramasi, facsimile (mekanik kopya
cikartilan bir imza tiiri), elektronik postanin ge-
cerli elektronik imzalar olduguna karar verdigini;
elektronik imza tanimina goére “niyet’in” belirle-
yici oldugu belirtilmistir.”

Mukayeseli hukuk ¢alismasindan sonra
simdi EiK’yi degerlendirme calisacagiz. Once-
likle belirtmek gerekirse, Kanun gerekgesinde
ve iceriginde, teknoloji tarafsizligi prensibinin
benimsendigi belirtiimemis ise de herhangi bir
teknolojiye dogrudan atif yapilmamis ve belirli
bir teknolojiye dair terimler kullanilmamistir. Bu
ugurda, “glivenli elektronik imza olusturma arag-
lar1” glivenli elektronik imza dogrulama araglar”
“nitelikli elektronik sertifika hizmet saglayicisi”
gibi yeni terimler Uretilmis ve kullaniimistir. Bel-
ki de en 6nemlisi, glivenli elektronik imza igin
dért kriter benimsenmis (EIK m. 4) bu kriterle-
ri saglayan her teknolojinin ayni hukuki etkiyi
gosterecegi kabul edilmistir. Erturgut, EIK m.
3/b bendinde yapilan elektronik imza taniminin
herhangi bir teknolojiye Ustiinlik taninmadan,
sadece ondan beklenen fonksiyonlar dikkate ali-
narak tanim yapildigini; bu hususun “teknolojik
tarafsizlik” kavramiyla agiklanabilecegini; bu ta-
nimla beraber elektronik imza alaninda gergek-
lesen degisikliklerin kanun degisikligine gerek
kalmaksizin uygulanabilmesinin saglandigini;
kanuni diizenlemenin, bu anlamda teknolojinin
gerisinde kalmadigini ve her degisiklige uygula-
nabilir bir duruma getirildigini belirtmistir."

Dislincemize gore, glivenli elektronik imza-
nin mevcut tanimi ile elektronik imza alanindaki
her degisikligin kanun degisikligine gerek kalma-
dan uygulanabilecegini séylemek oldukga giig-
tur. Agikga belirtilmemisse bile “glivenli elekt-
ronik imza olusturma araglarl” kapall anahtara,

33 Coronavirus: The U.S. Legal Framework Supporting
the Validity of Electronic Signatures, https://www.
cliffordchance.com/content/dam/cliffordchance/
briefings/2020/07/Coronavirus-the-US-Legal-Fra-
mework-Supporting-the-Validity-of-Electronic-Signa-
tures-2.pdf (cevrimici), 10.04.2022.

134 ERTURGUT, Mine, “Elektronik imza Kanunu Bakimin-
dan E-Belge ve E-imza”, Bankacilar Dergisi, S. 48, Yil:
2003; (Cevrimici), www.tbb.org.tr/ turkce/dergi/
dergi48/Mine.doc, 04/05/2005, s. 69.

Dr. Ogr. Uyesi M. Ertan YARDIM

“glvenli elektronik imza dogrulama araglan”
acik anahtara ve “nitelikli elektronik sertifika hiz-
met saglayicisi” ise onay kurumuna karsilk gel-
mektedir. Ayrica basit elektronik imza icin her-
hangi bir hukuki etki taninmadigi gibi gelismis
elektronik imza gibi basit ve glivenli elektronik
imza arasinda bir tiire de yer verilmis degildir.
Baska bir deyisle, mevzuatimizda basit elektro-
nik imzalarin gegerliligi ve ispat glici konusunda
herhangi bir kanun hilkm yoktur; basit elektro-
nik imzali belgelerin hukuki durumu EiK ile de-
gismemistir. Eik’da yer alan elektronik imzanin
teknik yonlerini diizenleyen hiikiimler tamamen
dijital imza teknolojisini hedef almaktadir. Bu
sartlar altinda Eik’da kismen dahi olsa teknoloji
tarafsizligi prensibini benimseyen bir diizenleme
oldugunu belirtmek giictiir. Bu asamada, EiK’nin
ozellikle glvenli elektronik imza bakimindan
(sunucu imzasi gibi) yeni teknolojilere imkan ta-
nimasi ayrica giivenli elektronik imza disinda da
elektronik imzanin hukuki etkisini 6ngérmesi ve
diizenlenmesini beklemek yersiz olmayacaktr.

Sonug

Elektronik imza en basitinden en karmasigi-
na diinya genelinde ¢ok farkli teknik ve teknolo-
jileri kapsayan bir Ust kavramdir. Elektronik imza
kavrami, kutucuk isaretleme veya metin altina
isim yazma gibi ¢ok basit ve 6zel bir glivenlik
saglamayan teknikler yaninda, biyometrik veya
dijital imza gibi Ust seviyede glivenlik saglaya-
bilen teknik ve teknolojileri kapsar. Bu sebeple
degisken ve teknik bir konudur.

Biyotmetrik imzalar retina, parmak izi, ses gibi
biyolojik izlerin kullanilmasi yoluyla kimlik dogru-
lama saglayan; digitalize imza, elle veya kalemle
ekran (izerine imza gibi dogruda imza seklinde kul-
lanilan yontemleri igeren genis bir alani kapsayan
bir elektronik imza tlrtdur. Biyometrik imzalarin,
kullanim kolayligi, kimlik dogrulamada ek glivenlik
saglama gibi 6nemli avantajlari oldugu gibi; biyo-
lojik &zelliklerin niteliginden kaynaklanan 6nemli
dezavantajlari ve glvenlik sorunlari da vardir. Ayri-
ca, yapllari itibariyle, nitelikli elektronik sertifika ve
nitelikli imza dogrulama araglari ile saglanan veri
bitlnlGgini saglamalar mimkiin gozikmemek-
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tedir. Bu baglamda, biyotmetrik imzalarin dijital
imzalarin yerini almasi degil; dijital imzayla birlikte,
bir tamamlayici teknoloji olarak kullanilmasi, veri
bitlnlGginin nispeten daha az 6nemli oldugu
veya kullanim kolayliginin 6ne c¢iktigi islerde yay-
ginlagmasi beklenebilir. Mevcut kosullar altinda,
AB diizenlemeleri veya EiK gercevesinde, biyomet-
rik imzalarin, tek basina giivenli/nitelikli elektronik
imzanin islevlerini yerine getiremeyecegi ve dola-
yisiyla elle atilan imza ile ayni hukuki etkiyi dogur-
mayacagl kanaatindeyiz.

EiK uyarinca, elektronik imzalar, basit elektro-
nik imzalar ve glivenli elektronik imzalar olarak iki-
ye ayrilabilir. Ancak EiK’da basit elektronik imzalar
icin herhangi bir hukuki etki diizenlenmis degildir.
Gulvenlik seviyesi ve yayginligl ne seviyede olursa
olsun her tiirli basit elektronik imzanin hukuki
etkisi tamamen genel hikiimlere tabidir. Bu duru-
mun, elektronik imzanin yayginlasmasi bakimin-
dan énemli bir eksilik oldugu rahatlikla sdylenebilir.

Hem uluslararasi diizenlemelerde hem de
Eik'da teknoloji tarafsizligi prensibi degisik de-
recelerde kabul edilmistir. Teknoloji tarafsizhgi
prensibinin benimsenmesi, kapsayici ve teknik
olmayan dizenlemelerle, kanunlarin degisen
teknolojiye ayak uydurmasina ve elektronik im-
zanin kullanimini yayginlastirmasina ve etkinli-
ginin arttinlmasina yardimci olabilir. Diger yan-
dan, bu prensibin kati uygulanmasi, uygulama
eksikliklerine ve standart saglamada sorunlara
sebep olabilir. Uzun yillardir, saglanan veri gi-
venligi dikkate alinarak AB diizenlemelerinde
sadece nitelikli/glivenli elektronik imzaya elle
atilan imzanin hukuki sonuglari taninmistir. Ni-
telikli/glivenli elektronik imza ise kolayca go-
raltr sekilde agik anahtar altyapisina dayahdir.
Bu sebeple, nitelikli/glivenli elektronik imzanin
acik anahtar altyapisina dayali bir sifreleme yon-
temi oldugunun kabul edilmesinin ve teknoloji
tarafsizligi prensibinin bir istisnasi sayilmasinin
yararl olacagl kanaatindeyiz. Bununla beraber,
nitelikli/gtivenli elektronik imza cercevesinde,
acitk anahtar altyapisina dayah farkl sifreleme
standartlari ve teknikleri itibariyle teknoloji ta-
rafsizlig1 prensibinin takip edilmesi yerinde olur.
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