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Devletin giivenlik saiki ile yiiriittiigii ve hayati fonksiyonlarindan birisi olan istihbarat
faaliyetleri bireyin temel hak ve 6zgiirliklerinden olan 6zel hayatin gizliligine saygi hakki ile
zaman zaman celismekte ve bu hakki smirlandirmaktadir. Bu durum esasinda hak ve
Ozgiirliiklerin giivenlik ile yasadig1 miicadelenin bir alt kategorisi olarak da degerlendirilebilir.
Bu baglamda giivenlik ihtiyaci temelli istihbarat faaliyetleri ile vazge¢ilmez hak ve
Ozgiirliiklerden birisi olan 6zel hayatin gizliligine saygi hakki arasinda hassas bir dengenin
kurulmasi gerektigi asikardir. Artan giivenlik ihtiyaci ve teknolojik gelismelerle birlikte gelen
yogun istihbarat faaliyetlerinin, gizli ve dinamik yapilar1 sebebiyle 6zel hayatin gizliligine
saygl hakkina zaman zaman haksiz miidahalelerde bulunabilmeleri riski mevcuttur. Bu
sebeple giivenlik agisindan kritik oneme sahip istihbarat faaliyetleri icra edilirken hukuk
devleti ve demokratik toplum olmanm getirdigi hukuki zorunluluklara uyulmasi ve o6zel
hayatin gizliligine saygi hakkmna yonelik hukuk dis1 miidahalelerden 6zenle sakinilmasi

gerekmektedir.

Bu caligmada istihbarat faaliyetlerinin hangi hukuki zeminde yiiriitiildigii ve hangi
hukuki zeminde yiirtitiilmesi gerektigi, uluslararasi kriterler de goz niine alinarak incelenmis
ve bu yonde mevzuatta ve uygulamada goriilen eksikliklere isaret edilerek ¢6ziim Onerilerinin

iiretilmesi amaglanmistir.

Anahtar Kelimeler: istihbarat, giivenlik, temel hak ve dzgiirliikler , 6zel hayat



ABSTRACT

EVOLUATION OF INTELLIGENCE ACTIVITIES FROM THE PERSPECTIVE OF
RIGHT TO RESPECT FOR PRIVATE LIFE

Selim Akbag
Master of Law in Public Law
Advisor: Assistant Professor Nilay Arat OZKAYA

September 2016

As one of the key governmental functions, the intelligence activities executed for
security reasons sometimes conflict with the right to respect for private life and limit the
exercise of this right. This situation actually can be acknowledged as a subcategory of the
struggle between security and rights and freedoms. At that point it is apparant that a delicate
balance between right to respect for private life and security based intelligence activities is a
necessity. Occasionally, due to its secret and dynamic structure, it is possible for intelligence
activities to interrupt the right to respect for private life. Therefore the intelligence activities
should be conducted in accordance with the rules of state of law and democratic society and
any illegitimate interruption of right to respect for private life should be avoided.

This study deals with on which legal basis are the intelligence activities being
conducted and on which legal basis should these activities be conducted considering the
international criterias and it is aimed to draw attention to the deficiencies in legislation and
implementation while creating solutions for the issues.

Keywords: intelligence, security, fundamental rights and freedoms, private life
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GIRIS

Glinlimiiziin modern toplumlarinda temel hak ve Ozgiirlikler her tiirli
kamusal diizenleme ve uygulama agisindan oncelikle dikkate alinir hale gelmisler ve
bu anlamda toplumlarin gelismislik diizeyiyle dogru orantili olarak hukuki koruma
altma alinmiglardir. Giiniimiizde hayatin her alaninda biling seviyesi artan birey
temel hak ve ozgiirliikkler anlaminda da farkindaligmin zirvesine ulasmis, dolayisiyla
devlet aygitlarin1 da bu biling dogrultusunda faaliyet yiiriitmeye zorlamis ve devlet
eski otoriter yapisindan evrilerek vatandaslarinin temel hak ve 6zgiirliiklerini koruma
gorevini asli gorevlerinden biri olarak dstlenmistir. Diger yandan bu yeni
paradigmaya paralel olarak ozellikle son 30 yil igerisinde yasanan ulusal ve
uluslararas1 boyuttaki terér olaylar1 ve bunlarmn yarattig: riskler giivenlik konusunu
on plana ¢ikararak devletler tarafindan alman giivenlik amaglh tedbirlerin gelisen
teknolojinin de destegiyle azami seviyeye ¢ikarilmasina sebep olmustur Bu baglamda
devletin, toplumun ve bireylerin giivenligi ile birlikte kendi kurumsal giivenligini
koruma gorevinin insan temel hak ve 6zgiirliikklerini koruma géreviyle zaman zaman
celisir hale geldigi ve c¢ok hassas dengeler iizerinde yiiriidiigi goriilmektedir.
Devletin bu ¢eliskisinin en hassas noktaya ulastig1 alanlarn basinda ise istihbarat
faaliyetleri gelmektedir. Devletin gilivenlik saiki ile yirittiigli ve hayati
fonksiyonlarindan birisi olan istihbarat faaliyetleri bireyin temel hak ve 6zgirliikleri
icerisinde yer alan 0zel hayatin gizliligine saygi hakki ile zaman zaman ¢elismekte
ve bu hakki smirlandirmaktadir. Bu durum esasinda hak ve ozgiirliiklerin giivenlik
ile yasadig1 miicadelenin bir alt kategorisi olarak da degerlendirilebilir. Bu baglamda
giivenlik ihtiyact temelli istihbarat faaliyetleri ile vazge¢ilmez hak ve 6zgiirliikklerden
birisi olan 6zel hayatin gizliligine saygi hakk: arasinda hassas bir dengenin kurulmasi
gerektigi asikardir. Artan giivenlik ihtiyac1 ve teknolojik gelismelerle birlikte
yogunlasan istihbarat faaliyetleri, gizli ve dinamik yapilar1 sebebiyle 6zel hayatin
gizliligine saygi hakkina zaman zaman haksiz midahalelerde bulunma riski
olusturmaktadirlar. Bu sebeple giivenlik agisindan kritik 6neme sahip istihbarat
faaliyetleri icra edilirken hukuk devleti ve demokratik toplum olmanin getirdigi
hukuki zorunluluklara uyulmasi ve 6zel hayatin gizliligine saygi hakkina yonelik

hukuk dis1 miidahalelerden 6zenle sakinilmasi gerekmektedir.



Bu c¢alismada devletin yiiriittiigii istihbarat faaliyetleri evrensel bir insan
hakki olan 6zel hayatin gizliligine saygi hakki cergevesinde incelenmistir. Birinci
boliimde devlet ve giivenlik kavramlari, istihbarat faaliyetlerinin yapisi, dzellikleri ve
devlet giivenligi acisindan 6nemi ele alinirken, bu konuda faaliyet gdsteren kamu
kurumlarmin yetkileri ve bu yetkilerin hukuki dayanaklarina deginilmistir. Ikinci
boliimde ise temel bir insan hakki olarak 6zel hayatin gizliligine saygi hakki tarihsel
gelisimi, esasi, kapsami ve alt unsurlar1 ile birlikte incelenmistir. Ozel hayatin
gizliligine sayg1 hakkinin ulusal ve uluslararasi alanda dayandigi hukuki belgeler ve
bu hakki koruma altina alan diizenlemeler ele almmustir. Ugiincii bolimde ise
istihbarat faaliyetlerinin 6nleme tedbiri olarak hukuki diizlemde karsimiza nasil
ciktiklar1 ve 6zel hayata ne sekilde miidahale ettikleri inceleme konusu yapilmis olup
bu noktada ilgili mevzuat tarihsel gelisimi icerisinde ele alinirken Avrupa Insan
Haklar1 Sézlesmesi ve Avrupa Insan Haklar1 Mahkemesi ictihatlaryla olusan
denetim sistemi de irdelenmistir. Diger taraftan istihbarat faaliyetleri kolluk faaliyeti
ve idarenin takdir yetkisi baglaminda da incelemeye tabi tutulmus olup istihbarat
faaliyetlerinin demokratik toplum diizeniyle uyumu hususu da bu bolimde ele

almmuistir. Son olarak da degerlendirme ve ¢6ziim Onerileri belirtilmistir.

Ozet olarak bu ¢alismada istihbarat faaliyetlerinin temel hak ve hiirriyetlerden
olan 6zel hayatin gizliligine saygi hakkina yonelik miidahaleleri hukuki agidan
incelemeye tabi tutulmus, bu baglamda istihbarat faaliyetlerinin hangi hukuki
zeminde yiriitiildiigli ve hangi hukuki zeminde yiiriitiilmesi gerektigi, uluslararasi
Kriterler de g6z Oniine almarak irdelenmis ve bu yonde mevzuatta ve uygulamada

goriilen eksikliklere isaret edilerek ¢6ziim Onerilerinin iiretilmesi amag¢lanmistir

Bu c¢alisma, ag¢ik kaynaklarda yer alan yaymlanmis eserlerden, siireli
yayinlardan ve resmi-ozel internet sitelerinden temin edilen bilgilerin toplanmasi,

derlenmesi, incelenmesi ve degerlendirilmesi neticesinde ortaya ¢ikmustir.



BIiRINCi BOLUM

DEVLET GUVENLIGIi VE iISTIHBARAT

A) DEVLET VE GUVENLIK
1. Devlet Kavramm

Tarih boyunca diisiiniirler ve sosyal bilimciler, “Devlet” kavrami iizerine fikir
iretmisler, yorumlar yapmislar ve bu kavrami agiklayabilmek adina muhtelif teoriler

iireterek pek cok yazili eser ortaya ¢ikarmislardir.

Platon bu konuda bir basyapit olan ‘Devlet’ isimli eserinde devletin diizenli
toplum anlamina geldigini ve insanin dogasindan kaynaklandigmi, insanlarin dogal
ihtiyaglarinmi1 karsilamak ve birbirlerinin eksikliklerini tamamlamak i¢in bir araya
gelerek toplumu olusturduklarini, dolayisiyla toplum diizeni anlamina gelen devletin
dogal bir varlik oldugunu ifade eder.® Insam sosyal-siyasal bir hayvan olarak
tanimlayan Aristoteles ise insanin tek basina yasamasimin imkansiz oldugunu ve bu
sebeple devletin meydana geldigini, ailelerin daha iyi bir yasam ig¢in birleserek
devleti olusturduklarint anlatir. Epikiir okulunda ise iktidar ve Ozgiirliiklerin
aciklanmasinda giiniimiizde de kullanilan toplumsal s6zlesme kavram ilk defa ortaya
cikmustir. Epikiir’e gore oOnceleri dogal durumundaki insanin birbirleriyle iliski
icerisine girmesiyle catisma ortami olusur. Insanlarin birbirinin hakkma tecaviiz
ettigi bu gilivensiz ortamdan bir zimni s6zlesme ile ¢ikilir. Bu toplumsal s6zlesmeyle
insanlar kendi haklarmin korunmasi, kendilerine kotiilik edilmemesi amaciyla

baskalarina kotiiliikk etmemeyi ve onlarin haklarina saygi duymayi kabul ederler ve

! Platon, Devlet, Kaynak Yayinlari, istanbul 2006, s. 5-8
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devlet de bu toplumsal sozlesme neticesinde olusur.? Ibn-i Haldun’a gére de;
yasamin ¢esitli zorluklarindan korunmak ve bu zorluklarla miicadele edebilmek igin
insanlarin bir arada yasama zorunlulugu dogmustur. Toplumlar bu zorunlulukla
olusmus olsa da Ibn-i Haldun’a gére toplum ile devlet kavramlar1 farklidir. Toplum
insanlarin dayanigsmasi, yardimlagsmasi amaciyla dogmustur ancak devlet insanlarin
birbirine zarar vermesinin énlenmesi i¢in kurulmustur.® ibn-i Haldun toplumsal
yasamin getirdigi bir zorunluluk olarak insanlari birbirine karsi korumak amaciyla
diizenleyici ve yargilayici bir otoritenin gerekli oldugunu ifade eder. Devlet olarak
tanimlanan bu egemen gii¢ sayeSinde insanlarin birbirine karsi yaptigi saldir1 ve
haksizliklarinin 6nlenebilecegini 6ne siirer.*

17.yy distiniirlerinden Thomas Hobbes da insanlarin toplumsal bir
sOzlesmeyle giivenlik gereksinimi sebebiyle haklarindan vazgectiklerini ve yonetim
hakkmi devlete brraktiklarini, bireyin giivenlik ihtiyacinin Devlet’i dogurdugunu
ancak devletin insanlarin giivenligini saglayamamasi durumunda halkin devlete karsi
baghligmin kalkarak itaatsizlik veya direnme konusunda 6zgiirliigiiniin s6z konusu
olacagini belirtir.> Yine 17.yy diisiiniirlerinden, devlet ve siyasal sistemler iizerinde
onemli fikirler iireten John Locke, eksikliklerini gidermek i¢cin dogal hayattan ¢ikan
toplumun olusturulan toplumsal sozlesmeyle devleti kurdugunu ve bu toplumsal
uzlasmada esas amacin iki temel hak olan gilivenlik ve suclarin cezalandirilmasinin
saglanmasi oldugunu varsaymaktadir.® 18.yy’mn en énemli diisiiniirlerinden olan ve
siyaset teorileriyle gliniimiiz demokratik devlet anlayisi {izerinde biiyiik etkisi olan

Jean Jacques Rousseau ise devlet olarak adlandirilan kolektif organm, Ozgiir

2 Mehmet Akad- Bihterin Vural Dinckol - Nihat Bulut, Genel Kamu Hukuku, Der Yayinlari, istanbul
2015, s. 25-34

* Murat Sarica, Siyasi Duisiince Tarihi, Gercek Yayinevi, 1987 istanbul, s. 48-50

* Akad/Dinckol/ Bulut, Genel Kamu Hukuku, s. 82-88

> Mehmet Semih Gemalmaz, Devlet, Birey ve Ozgiirliik , Legal Yayincilik, istanbul 2015 , s. 209

® Akad/ Dinckol/ Bulut , Genel Kamu Hukuku, s. 130-131
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bireylerin toplumsal bir sdzlesmeyle kurdugu, bireyin kisiliginin ve biitlin giictiniin
genel arzu dogrultusunda toplandigi bir kavram olarak tanimlar.” Rousseau’nun
toplumsal sozlesmesi varsayima dayanan bir sozlesmedir, ger¢ek bir yazili metin
mevcut degildir ancak bu hipoteze dayanarak hem toplumun orgiitlenmesi ve sosyal
yapist hem de devletin olusumu agiklanir.? Rousseau miilkiyetin ortaya ¢ikmasindan
sonra insanlarin kaybettikleri mutluluk, 6zgiirlik ve esitligin tekrar kazanimini
saglayacak diizenin bu toplum sodzlesmesiyle kurulacagmi ve bu diizende artik
herkesin giivenlik, 6zgiirlik ve ¢ikarlarmin bir ortak gii¢ tarafindan savunulup
korunacagint belirtmistir. Bu durumda yasalara itaat insanin kendisine itaati
anlamma gelecek ve insan miilkiyet Oncesi donemde oldugu gibi esit ve Ozgiir
olacaktir.’

Glinlimiiz distniirlerinden Francis FUKUYAMA ise zayif devletlerin
uluslararas1 toplumun ana sorunu oldugunu, devletin giiclendirilmesi gerektigi,
kiiresel glivenligi tehdit eden terér saldirilarmmin da devletlerin yetersizliginden
kaynaklandig1 tezini ileri sirmektedir. ™ Fukuyama’ya gore devletlerin temel gorevi
kamu diizeninin saglanmasi ve dis saldirilara karst savunma sisteminin

kurulmasidir. '

Giliniimiizde devletin iilke, niifus ve iktidar olarak tanimlanan li¢ 63eden
olustugu kabul edilmektedir. ** Dolayisiyla giincel ve sade bir tamm yapmak
gerekirse; devletin belirli bir insan toplulugunun belli bir toprak parcasi lizerinde

egemenlik saglamak suretiyle, toplumsal ¢ikar ve beklentilerin saglanmasi amaciyla

7 Bertrand Russell, History of Western Philosophy, Routledge, London 1991, s. 660-674

& Mehmet Akad, Kamu Hukuku Bilgisi, Der Yayinlari, istanbul 2012, .25

° Mesut Yildiz, Devlet ve Hukuk Baglaminda Hobbes, Rousseau ve Kant’da Ozgiirliik Sorunu, Uludag
Universitesi Felsefe Toplulugu Kaygi Dergisi, 2002 Bahar, S:2
http://felsefet.home.uludag.edu.tr/kaygi/dergi002.htm (E.T.01.01.2016)

'% Francis Fukuyama, Devlet insasi-21.Yiizyllda Diinya Diizeni ve Yénetisim, Remzi Kitabevi, Mart
2005, s. 8-9

" Fukuyama, Devlet insasi, s. 20

12 Akad, Kamu Hukuku Bilgisi, s.3-4



http://felsefet.home.uludag.edu.tr/kaygi/dergi002.htm

teskilatlanmis hali oldugu séylenebilir.”® Bu tammdan hareketle devletin toplumun
ortak c¢ikar ve beklentileri dogrultusunda faaliyet yiiriitme amaci tasidigi ifade
edilebilecektir. Devlet kavramiyla ilgili olarak iiretilen teorilere bakildiginda,
devletin toplum i¢in yiiriitecegi faaliyetlerin basinda ise toplumun giivenlik

ihtiyacinimn kargilanmasi oldugu yoniinde bir fikir birliginin olustugu goriilmektedir.**
2. Devletin Fonksiyonlan ve Faaliyet Alanlar

Devletler toplumun ortak ¢ikarlari amaciyla yiiriittikleri muhtelif
faaliyetlerini birbirinden bagimsiz olarak hareket eden {i¢ temel fonksiyon vasitasiyla

yerine getirirler.
2.1. Yasama Fonksiyonu

Devlet yasama fonksiyonu ile genel, siirekli ve objektif normatif
diizenlemeler olusturur yani herkes i¢in gegerli olacak kurallar1 formiile ederek
ortaya cikartir. Devlet bu fonksiyonunu yasama organi vasitasiyla kullanir. Yasama

organlarmnin temel gérevi kanun koymak, degistirmek ve kaldirmaktir.™
2.2. Yiiriitme Fonksiyonu

Devletin yiiritme organi vasitasiyla, esasen Cumhurbagkani ve Bakanlar
Kurulu vasttasiyla yiiriittigii bir fonksiyondur. Devletin yasama fonksiyonu ile
koymus oldugu kurallarin uygulanmasi faaliyetidir. Kisaca yasama fonksiyonu
ortaya objektif bir hukuk kurah ¢ikartir, yiiritme fonksiyonu ise yaptigi islem ile

stibjektif bir hukuki durum yaratir. Yasama faaliyetleri genel ve soyut mahiyetteyken

Bremal Gozler, Devletin Genel Teorisi, Ekin Kitabevi Yayinlari, Bursa 2007, s.6

* Kemal Girgin, Uluslararasi iliskiler, Modern istihbarat ve Tiirkiye , Okumus Adam Yayinlari, istanbul
2003, .92

> Kemal Gozler, Tiirk Anayasa Hukuku, Ekin Kitabevi Yayinlari, Bursa 2000, s.357

6



yuriitme faaliyeti ise somut ve bireysel mahiyettedir. Kamu yararin1 gergeklestirmek

amaciyla devletin biinyesindeki kamu tiizel kisileri tarafindan yiiriitiiliir.*°
2.3. Yargi Fonksiyonu

Yarg1 fonksiyonu, hukuki uyusmazliklar1 ¢ézen bir devlet fonksiyonudur. Bu
fonksiyon bagimsiz mahkemeler yoluyla yiiriitiiliir. Diger bir deyisle bu fonksiyon,
hukuki uyusmazliklar1 ve hukuka aykirilik iddialarmm bagimsiz mahkemeler

tarafindan ¢oziilerek karara baglanmasi fonksiyonudur.®’
2.4. Devletin Faaliyet Alanlan

Devletlerin faaliyet alanlar1 konusunda genel anlamda liberal ve miidahaleci
olarak iki hakim goriis bulunmaktadir. Bu goriislerden liberal goriis devletin diisiik
kapsamli bir faaliyet alaninin olmasini, bu alanlarin ise giivenlik, savunma ve adalet
hizmetleriyle sinirli kalmasmi, geri kalan alanlarda devletin faaliyet gostermeyerek
bu alanlar1 6zel tesebbiise birakmasi gerektigini savunur. Miidahaleci goriis ise
sosyalist goriis ve sosyal demokrat goriis olarak ikiye ayrilmaktadir. Bugiin i¢in
uygulamasi pek kalmamis olan sosyalist goriis devletin giivenlik, savunma, adalet ile
birlikte biitiin alanlarda, ekonomi de dahil olmak tizere tam anlamiyla faaliyet
gostermesini, 0zel miilkiyet ve 6zel tesebbiise yer verilmemesini savunurken sosyal
demokrat goriis 6zel miilkiyete ve Ozel tesebbiise karsi degildir ancak devletin
giivenlik, savunma ve adalet disinda da sosyal adaleti saglamak adina faaliyet

gostermesini Oongoriir. Dolayisiyla egitim, saglk, kiiltiir, ¢alisma gibi alanlarda

1% Kemal Gozler, idare Hukuku, Ekin Kitabevi Yayinlari, Bursa 2003, C:l, s.21-41
v Gozler, Tirk Anayasa Hukuku, s. 831-854



devletin faaliyet yiiriitmesini ve sosyal-ekonomik hayatta refahin ve sosyal adaletin

topluma yayilmasi adina devletin bu alanlarda aktif yer almasi gerektigini savunur.'®

Devletin faaliyet alanlar1 hususunda farkli goriisler olsa dahi, hatta bu
gorlislerden en yaygin olan sosyal demokrat goriisiin egemen oldugu devletlerde
devletin faaliyetlerinin kapsami ve etkinligi anlaminda farkli uygulamalar goriilse
dahi devletin giivenlik faaliyetinin vazgecilmez ve temel bir faaliyet oldugu
konusunda biitiin goriisler birlesmektedir. Her ne kadar son donemde 6zel giivenlik
kavrami ortaya c¢ikip uygulamasi yayginlasmis olsa da devletten 6zel sektore
devredilen bu faaliyet sadece genel kolluga destek amagli olarak fabrika, aligveris
merkezi, i yeri, konser salonlari, stadyumlar gibi insanlarin toplu halde
bulunduklar1 mekanlarda ve bu mekanlarla sinirli olmak iizere kontrol ve fiziki
giivenlik hizmetini icermektedir.'® Biitiinciil ve kapsamli anlamda giivenlik faaliyeti
diinya tizerindeki her iilkede devletlerin devredilemez temel faaliyetlerinin basinda
yer almaktadir. Zira giivenlik alan1 devletin egemenliginin, giiciiniin ve etkisinin en
yogun olarak hissedildigi alandir. Devlet giivenlik acisindan her tiirlii tehlikeyi
Onleyecek ve toplumu koruyacak Onlemleri almak ve bu yodnde politikalar
gelistirerek dogru sekilde tatbik etmekle gorevlidir. Devletin en temel ve en eski
gorevlerinin basinda yer alan gilivenlik alanindaki faaliyetlerinin daha iyi
anlagilabilmesi i¢in 6ncelikle devletin gilivenligine ve vatandaslarinin giivenligine

yonelik tehditlerin incelenmesi uygun olacaktir.

3. Devletin Giivenligine Yonelik Faaliyetler

Devletin giivenligine yonelik olarak ortaya ¢ikan tehdit ve faaliyetler muhtelif

sekillerde tasnif edilebilir. Bu tasniflerden ilki dogrudan devlete, devletin siyasal

18 Gozler, Devletin Genel Teorisi, s. 27-28
% Ender Ethem Atay, idare Hukuku, Turhan Yayinevi, Ankara 2012, s. 641
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yapisina yonelik faaliyetler ve devletin vatandaslarina yonelik faaliyetler olarak
diistiniilebilir. Devletin siyasal yapisina yonelik faaliyetler devletin rejimine,
anayasal kurumlarma, iilkesine, cografi biitiinligiine kars1 olarak yiiriitiilen
faaliyetler olarak ifade edilebilir. Bu tehdit ve faaliyetler ise silahli ¢atisma, hiikiimet

darbesi, ideolojik akimlar ve gruplar, espiyonaj olarak siniflandirilabilir.

3.1. Silahh Catisma

En yaygmn haliyle teror orgiitlerinin devletin siyasal sistemini yikmak amacli
ylriittiigli teror faaliyetleriyle ortaya ¢ikmaktadir. Bu orgiitler iilke sathinda ya da
bolgesel olarak veya smir bolgelerinden igeriye sizmak suretiyle bombalama veya
stratejik noktalara ani saldir1 seklinde teror faaliyeti yiiriitebildikleri gibi dogrudan
devletin unsurlariyla silahli ¢atigmaya girmek gibi metotlari da kullanabilmektedirler.
Silahl1 ¢atigmalar iilke igerisinde iki farkli unsurun birbiriyle ¢atismasi veya i¢ savas
seklinde daha genis kapsamli bir silahli ¢atigmay1 da igerebilir ve nihayetinde dis
diisman ile savas hali ya da dis diisman tarafindan istila edilme veya saldiriya ugrama

seklinde de goriilebilir.*

3.2. Darbe

Demokratik olmayan faaliyetler yoluyla siyasal iktidarin gorevden
uzaklastirilmasi seklinde 6zetlenebilir. Devlet icerisinde yer alan giiclii bir unsurun
elindeki devlet giiclinii kullanmak suretiyle iktidar1 devirmesidir ki genellikle bu

silahl1 kuvvetler blinyesinde olusan bir unsurun faaliyeti olarak ortaya ¢ikmaktadir.

20 Bekir Cinar, Devlet Giivenligi, istihbarat ve Terér, Sam Yayinlari, 1997, s. 81-82
2 Cinar, Devlet Giivenligi, istihbarat ve Terér, s. 83
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Kurumsallagmasini tamamlayamamis ve demokrasi geleneginin heniiz oturmamis

oldugu devletlerde goriilebilen bir giivenlik tehlikesidir.?

3.3. Ideolojik Akimlar

Ulkede var olan rejimin ideolojik temeliyle ciddi anlamda celisen ve hali
hazirda yiiriirliikte olan rejimi yikmay1 amaclayan siyasi veya dini igerikli ideolojik
akimlarin seffaf olmayan gizli yontemler kullanmak suretiyle olusturduklar: yapilar
da ozellikle yine kurumsallasamamis ve demokrasisi gelismemis devletlerde

giivenlik tehlikesi olarak ortaya cikabilmektedir.”®

3.4. Espiyonaj

Bir iilke i¢in gizlilik unsuru tasiyan ve diger devletlerin eline ge¢gmesi halinde
ilke giivenligi agisindan zafiyet yaratacak bilgilerin gizli ve o6zel metotlar
kullanilarak casusluk faaliyeti kapsaminda elde edilmesi o devlet i¢in en ciddi

tehlikelerin baginda gelmektedir.

3.5. Vatandaslara Yonelik Faaliyetler

Vatandaglara yonelik giivenlik tehdidi olusturan faaliyetlerde dogrudan
devletin siyasal yapis1 ve rejimi hedef alinmamakta olup burada hedef vatandaslar ya
da vatandas gruplaridir. Burada vatandaslarm mal ve can giivenlikleri tehlike
altindadir. Bu tehlike hirsizlik, adam 6ldiirme, yaralama, dolandiricilik gibi adi
suglarda goriilen artig olabilecegi gibi organize sug faaliyetlerindeki yogunlagma da

olabilir. Bu durumda devlet dogrudan hedef olmasa dahi devletin vatandaslarmin can

2> Abdulvahap Akinci, Tiirkiye’nin Darbe Gelenegi ; 1960 ve 1971 Miidahaleleri , Eskisehir Osmangazi
Universitesi iiBF Dergisi , Nisan 2014 sayisi , s. 68
2 sadi Cayci, Terorizm , Asiri Akimlar ve Hukuk, Stratejik Analiz Dergisi, Nisan 2007 sayisl, s. 62
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ve mal glivenligini koruyamiyor olmasi ciddi bir glivenlik zafiyeti olusturmakta olup

kamu diizeninin saglikli isleyisi agisindan da 6nemli bir sorun teskil eder.®

3.6. Devletin Giivenligi Saglamasi

Devletlerin kendi yasamlarint devam ettirebilmeleri, toplumsal sozlesme
dogrultusunda vatandaslarinin giivenli ve huzurlu bir sekilde yasamalarini
saglayabilmeleri devletlerin bu anlamda kendileri i¢in tehlike arz eden ig, dis, agik,
kapali, dogrudan, dolayl1 tehditlere karsi onlem almalar1 ve savunma gelistirmeleri
ile miimkiindiir. Devletler de bu sebeple ilgili organlar1 vasitasiyla kendi siyasal
yapilarma ve vatandaslarma yonelik riskleri bertaraf ederek giivenligi saglamak
amaciyla yogun faaliyet icerisinde bulunurlar ki bu da devletin en 6nemli ve kritik
faaliyetlerinin basinda yer alir. Devletlerin giivenlik saglama ve giivenligi tehdit eden
riskleri yok etme veya minimum seviyeye ¢ekme konusunda kullandiklar1 en temel
enstriimanlarin basinda ise istihbarat gelir. Devletler biinyelerinde kurmus olduklar1
istihbarat teskilatlar1 vasitasiyla yirittiikleri faaliyetler sayesinde risk ve tehditler
hakkinda bilgi sahibi olur ve 6nlem alma imkanina ulasirlar, bu yontemle kendi

varliklarmi ve vatandaslarinin can ve mal glivenligini, huzurunu koruyabilirler.

Giinlimiizde diinyada terér olaylari, bolgesel etnik, dini, siyasi catigmalar, dis
askeri miidahaleler olduk¢a yaygin hale gelmis, yeni diinya diizeninde gerek ulusal
gerekse uluslararast boyutta c¢ikar catigmalari on plana ¢ikmistir. Bu ¢atigmalar
giiniimiizde gelisen teknoloji ve iletisim araglariyla birlikte ¢ok daha karmasik hal
almaya baglamiglardir. Teror orgiitleri siirekli taktik, kimlik ve strateji degistirerek
faaliyet yiirlitebilmekte ve bu dinamik yapilariyla yeni miicadele alanlar1

acabilmektedirler. Bu baglamda istihbarat faaliyetlerinin 6nemi daha da artmis ve

24 Cinar, Devlet Giivenligi, istihbarat ve Terér, s. 86
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yontemleri de gelistirilerek hayatin icerisinde daha fazla etki yaratir hale gelmistir.
Devletlerin i¢ ya da dig diisman unsurlarin faaliyetlerinden, niyetlerinden,
planlamalarindan, stratejilerinden, yontem ve uygulamalarindan haberdar olma
ihtiyaglar1 ve zorunluluklar1 glinlimiizde istihbarat alanina verilen deger ve anlamin
da gittikce artmasma sebep olmustur. Zira devletin toprak biitlinliigiinii bozmaya,
idaresini devirmeye veya zaafa ugratmaya, ekonomisine zarar vermeye, temel
unsurlarinda degisiklikler meydana getirmeye ugrasan ve bunlar1 dogrudan veya
dolayli olarak gergeklestirmeye calisan i¢ ya da dig diisman unsurlarin varligi hangi
risk derecesinde olursa olsun siirmeye devam edecektir. Dolayisiyla bu i¢ ve dis
tehditlerle miicadele edebilmek, bunlar hakkinda gerekli bilgileri temin etmek ve
analizlerini yapmak suretiyle Onlemler alarak karsi hareketler gelistirmek igin
istihbarat faaliyetlerine ihtiyag duymak ve bu faaliyetleri kullanmak devletler igin

kaglmlmazdlr.25

Ancak diger yandan istihbarat faaliyetleri yapilar itibariyla son derece hassas
faaliyetlerdir. Bir yandan giivenlik agisindan biiylik etkinlige ve hayati oneme
sahipken diger yandan da uygulamasinda yasanabilecek eksiklik ve hatalar veya
ihmaller sebebiyle haklar ve Ozgirlikler agisindan ¢ok ciddi riskler
icerebilmektedirler. Bu noktada da ozgiirlik mii giivenlik mi tartismasi1 giindeme
gelmektedir. Iki kavramin birbiriyle bazi noktalarda celisebildigi goriilmektedir.
Giivenlik zafiyetleri sonucu yasanan vakalar neticesinde istihbaratin daha etkili ve
gliclii olmas1 gerektigi, bu sebeple de istihbarat alandaki kapasitenin ve yetkilerin
arttirilmasina ihtiyag¢ oldugu yoniindeki goriisler, bu durumdan bireysel 6zgiirliiklerin

olumsuz etkilenebilecegini ancak giivenlik gerekgesiyle bireysel Ozgiirlikklerin

%> Unal Acar- Omer Urhal, Devlet-Giivenlik, istihbarat-Terdrizm, Adalet Yayinevi, Ankara 2007, s. 158
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ugrayacagi kisitlamalarin kabul edilmesi gerektigini 6ngormektedir.?® Bu yondeki
gorlislere karsi ise ¢cagimizin yiikselen degerleri olan hukuk devleti, demokrasi ve
demokratik degerler, kisi hak ve Ozgiirlikleri temelli diisiince sistemleri varlik
gostermekte ve giivenlik agirlikli bakis agisiyla ciddi miicadeleler vermektedirler.
Hukuk devletinin bir amaci da bu iki kavram arasindaki hassas dengeyi bulabilmek,

birisi i¢in digerinden vazgegmek durumunda kalmamak olmalidir.
B) ISTIHBARAT VE TURKIYE’DE ISTIHBARAT TESKILATLARI
1. istihbaratin Tanim

Istihbarat kisa bir tammla devletlerin ve toplumlarin  giivenliginin
saglanmasi, hayati menfaatlerinin korunmasi, muhtemel tehlikelerin 6dnlenmesi ve
stratejilerinin belirlenmesine yonelik olarak 6zel bazi yontemler kullanmak suretiyle
yapilan bilgi toplama ve bu bilgileri analiz etme faaliyetidir. Istihbarat Arapca haber
alma anlaminda olup “istihbar” kokiinden gelmektedir ancak Ingilizce karsilig1 olan
“intelligence* kelimesi ise akil, zeka, anlayis anlamma gelmektedir. Tanmmi
konusunda muhtelif goriisler olmakla birlikte gilinlimiizde genel kabul goéren
“istihbarat carki” kavramini olusturan adimlarin birlesmesiyle ortaya ¢ikan faaliyet
oldugu seklinde genel bir agiklama kabul edilebilir. Istihbarat sistemini teknik olarak
izah eden istihbarat ¢arki bilginin, haberin toplanmasi, karsilastiriimasi, analizi,
yorumlanmasi ve ihtiya¢ duyan unsurlara iletilmesi, yayilmasi siireci olarak ifade
edilir. Bu dogrultuda istihbaratin tamimlamasi ise; “agik, yar1 agik ve gizli
kaynaklardan her tiirlii imkan kullanilmak suretiyle bilginin toplanmasi , dnem ve

dogruluk derecelerine gore siniflandirilmasi ve degerlendirme/analize tabi tutulmasi

*®Fatih Beren, Demokrasi ve Ozgiirligiin Teminati Olarak i¢ giivenlik istihbarati, Alfa Yayinlari, 2011,
s.2-3
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islemlerinden gectikten sonra ortaya ¢ikan bilgi” seklinde yapllabilir.27 Dolayisiyla
bir bilginin istihbarat olabilmesi i¢in 6zellikle tasnif ve analiz islemlerinden gegmesi
gerektigi ancak bu islemler sonrasinda ham bilginin istihbarata doniistiigl

anlagilmaktadir.

2. istihbarat Tarihi ve Gelisim Siireci

Diinyanin en eski mesleklerinden kabul edilen istihbarat¢iliga eski kavimlerin
diismanlarma kars1 bilgi toplamas1 seklinde rastlanmaktadir. Kutsal kitaplarda da
ozellikle eski ahit ve Incil’de istihbaratla ilgili oykiiler yer almaktadir.”® Ancak
istihbarat1 teorik olarak agiklayici sekilde anlatan en dnemli yazili eser M.O.500
civarinda yasamis olan {inlii Cinli komutan Sun Tzu nun yazmis oldugu Savas Sanat1
isimli kitaptir. Bu kitapta Sun Tzu istihbaratin Savaslarin kazanilmasindaki 6nemini
orneklerle anlatmaktadir. Sun Tzu bir komutan1 basariya gotiiren seyin gelecegi
gorebilmesi oldugunu ifade ederek istihbaratin 6nemine vurgu yapmlstlr.29 Tarih
boyunca Cinlilerden, Mogollara, Romalilardan, Osmanlilara pek ¢ok millet
istihbarat1 etkin olarak kullanmak suretiyle savaslar kazanmislar ve bazi riskleri
onceden gorebilmek suretiyle felaketlerden kurtulmuslardir. Ancak istihbarat
faaliyetleri yillar icerisinde daha sistematik ve yaygin olarak kullanilsa da I. Diinya
savagina kadar olan siirecte hep insana dayanan, insan kaynakl istihbarat faaliyetleri
olarak siiregelmistir. I. Diinya savas1 degerlendirildiginde, biitiin diinyay1 etkileyen
ve ¢ok sayida devletin dahil oldugu, haritalarim degistigi, devletlerin yikildig1 bu
biiyiik savasta istihbaratin yeterince etkin olarak toplanamadigi ve kullanilamadig:
anlagilmistir. Zira bu doneme kadar istihbaratin kaynagi temel olarak yazili eserler,

askeri temsilcilerin raporlar1 ve seyyahlarin notlarina dayanmakta olup hedef ise

7 Omit Ozdag, istihbarat Teorisi , Kripto Yayinevi , Ankara 2009 , s. 17-29
%% Omit Ozdag, istihbarat Teorisi, s. 40-42
%% sun TZU , Savas Sanati, (ceviri:Sibel Ozbudun-Zeynep Ataman) Anahtar kitabevi, 1992, s. 193-196
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sadece askeri istihbarat toplamaya yonelikti. Oysa |. Diinya savasi istihbaratin sadece
askeri istihbarat olmadig1 sosyal, ekonomik, moral verilere de ihtiyag duyuldugunu
6gretmistir. > istihbaratin kurumsallagmasi ve profesyonel kullanimi ise 1. Diinya
savagl swrasinda artmig ancak Il. Diinya savasinin sonunda girilen soguk savas
doneminde gerek Amerika Birlesik Devletleri’nin (ABD) gerekse Sovyet Sosyalist
Cumbhuriyetler Birligi’nin (SSCB) soguk savasin dogasina uygun olarak istihbarat
teknolojilerinin gelistirilmesi yoniinde biiylik hiz kazanan caligmalar1 neticesinde
insan kaynakli istihbarati asan teknik aletlerin ve teknolojinin kullamildig1 bir
istihbarat ¢agina girilmistir. Giiniimiizde ise 21.yy enformasyon devrimi ile birlikte
istihbaratta bilisim teknolojilerinin gelisimi  dogrultusunda teknolojinin ileri
seviyede, etkin olarak kullanildig, siirekli yenilendigi ve bu sebeple de istihbaratin

kapsama alanin oldukc¢a genisledigi bir doneme girilmistir.

3. Istihbarat Faaliyetinin Siirecleri

Istihbarat esasen ayrmtili ve sistematik olarak planlanan siirecler neticesinde
ortaya cikan bir kavramdir. Istihbarat faaliyetinin siireglerini aciklamak icin
kullanilan istihbarat ¢arki tanimi, bilginin, ihtiyacinin tespitinden baslayarak
kullanicisina ulastirilana kadar gecen siire igerisinde istihbarat haline getirilmesi
stireglerini izah etmek igin kullanilan bir tanimdir. Bilginin istihbarata doniisebilmesi
icin bu siireglerden gegmesi gerekmektedir. Bu siireglerden ge¢cmeyen bilgi sadece
sradan bir veri olarak kalacaktir. Istihbarat carkinda muhtelif yorumlara gore

sathalar azalip c¢ogalmaktadir. Ancak temelde kabul goren safhalar asagidaki

gibidir.*

*°Reinhard Gehlen , Hitler’in Siginagindan Pentagon’a Anilar , ileri Yayinlari , 2005, s. 227
! Mark M..Lowenthal , Intelligence: From Secrets to Policy , USA 2006 , CQ_Press, s. 40
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3.1. Ihtiyacin Tespiti

Istihbarat faaliyetinin ilk admmi dogal olarak istihbarat ihtiyaclarinin
belirlenmesi olacaktir. Belirlenecek bu ihtiyaclar dogrultusunda istihbarat faaliyetleri
yonlendirilecektir. Bu agsamada hangi konularda istihbarat ihtiyacnin oldugu yetkili
kurumlar tarafindan milli giivenlik politikalar1 dogrultusunda alinan Kararla

belirlenir. Burada makro planda istihbarat ihtiyaglari tespit edilmektedir.
3.2. Planlama ve Yontem Tespiti

Ihtiyaclarm belirlenmesinden sonra istihbarati toplayacak kurum tarafindan
planlama yapilmasi sathasidir. Bu planlamada ihtiya¢ duyulan istihbaratin nasil ve ne

sekilde, hangi yontemler kullanilarak toplanacagna karar verilir.
3.3. Toplama

Ihtiya¢ duyuldugu tespit edilen ve nasil elde edilecegi planlanan istihbaratin
bir takim 6zel metotlar kullanilarak toplanmasi asamasidir. Bu asama operasyonel
faaliyet asamasidir. Operasyonel birimler tarafindan agik ya da kapali kaynaklardan
istihbarat toplama yontemleri vasitasiyla ve yapilan planlar dogrultusunda gerekli
bilgiler toplanir. Bu asamada o6zellikle dis diinya ile temas s6z konusudur ve

ozgiirliikler alanina miidahale esasen somut olarak bu sathada baslar.
3.4. isleme-Tasnif

Toplanan bilginin 6nem, giivenilirlik, 6ncelik gibi vasiflaria gore kategorize
edilmesi sathasidir. Bu safthada toplanan bilgi eldeki diger bilgilerle karsilastirilir. Bu
karsilastirma neticesinde bilginin 6nemi, dogrulugu, ivediligi anlaminda bir tasnife

tabi tutulmasi1 mumkiin olur.
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3.5. Analiz

Konunun uzmanlar1 tarafindan bilginin degerlendirmeye tabi tutulmasi
asamasidir. Toplanan bilgiler yapilan analizden sonra istihbarat haline doniisiir. Elde

edilen istihbarat raporlar halinde kullanicisina iletilmek {izere hazirlanir.
3.6. Dagitim

Bu asama biitiin siireglerden gegen bilginin istihbarat haline doniismiis son

seklini almasindan sonra kullanicisina ulastirilmasidir.

Bu safhalar icerisinde bireyin hak ve ozgiirliikkler alaniyla en yakindan ilgili
olanm1 ve hak ve Ozgiirliiklerle en ¢ok celiseni aslinda en kritik satha olan toplama
safhasidir. Hak ihlalleri ¢ok biiyilk cogunlukla toplama safhasinda ve toplama
metotlarinin 6zel yapisi sebebiyle olugsmaktadir. Diger sathalar masa basi ortamlarda,
bireyden bagimsiz ve irtibatsiz olarak, bireyin 6zel alanina miidahale edilmeden
gerceklestirilirken toplama sathasinda ¢ogu kez bireyin 6zel hayatina girilerek hak

ve 6zglrliikkler 6nemli 6l¢iide kisitlanabilmektedir.
4, Istihbarat Toplama Metotlar

Istihbarat yapis1 geregi gizli olarak icra edilen bir faaliyettir. Dolayisiyla 6zel
ve gizli metotlar kullanilmak suretiyle istihbarat toplanmaktadir. Giliniimiizde agik
kaynaklar kullanilmak suretiyle de istihbarat toplama faaliyeti yiiriitiilmektedir.
Ancak agik kaynaklardan toplanan istihbaratin toplam istihbarat iiretiminin yiizde
90’1 civarinda oldugu tahmin edilse® dahi agik kaynaklardan elde edilen istihbaratin
agik olmayan kaynaklardan 6zel metotlar kullanilarak toplanan istihbarat kadar etkili

olmas1 ¢ogu zaman miimkiin degildir.

32 sait Yilmaz, istihbarat Bilimi, Kripto Yayinevi, Ocak 2015, s.119
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4.1. Takip ve Gozetleme

En eski istihbarat toplama tekniklerindendir. Takip, istihbarat toplanmasi
amaciyla hedef kisi ya da hedef kurulusa mensup kisi veya Kkisilerin bir sistem
dahilinde planh sekilde ve gizlilik prensibine uyularak fiziksel olarak izlenmesidir.
Bu sayede hedefin hareketleri, faaliyetleri, iligskileri hakkinda bilgi toplamak
miimkiindiir. Takip, hedefin hareketli oldugu durumda kullanilan yOntemdir.
Gozetleme ise hedef kisi ya da kurulusa ait veya bunlar tarafindan kullanilan bina ,
sabit mekan ya da araglarin sistemli olarak ve gizlilik prensibine uygun bir sekilde
gbzlem altinda bulundurulmasidir. Bu yontemle de hedefin faaliyetleri ve iligkileri
hakkinda bilgi toplamak miimkiin olmaktadir. Bu metotta esasen uygulanan fiziki
anlamda takip ve gozetlemedir. Muhakkak ki fiziki takip ve gozetleme faaliyeti
yiuriitiiliirken teknik cihazlardan da faydalanilabilecektir. Ancak bu metodun temel
yaklasimi kisinin bir fiil gézle ya da teknik cihaz kullanilarak olsun hareketlerinin
fiziki takibidir. Literatiirde takip metodunun fiziki ve teknik takip olarak ayrildigi da
goriilmektedir. ** Teknik takip metodundan teknik ve elektronik faaliyetler

boliimiinde ayrica bahsedilecektir.
4.2. Yardimei istihbarat Elemam Kullanimi

Hedef alinan kisi ve kuruluslar icerisinden angaje edilen kisiler vasitasiyla ya
da bu hedef kisi veya kuruluslarin sosyal ortamlarma disaridan yerlestirilen
gorevlendirilmis kisiler vasitasiyla hedef hakkinda bilgi toplama faaliyetidir. Bu
kisiler istihbarat teskilatlarinin asli personeli olmay1p istihbarat tegkilatlar1 tarafindan

genelde sistemli ve diizenli sekilde haber kaynag1 olarak kullanilirlar.*

33 Acar/Urhal , Devletin-Givenlik-istihbarat-Terérizm, s. 245-261
3 Acar/Urhal , Devletin-Giivenlik-istihbarat-Terérizm, s. 227

18



4.3. Sizdirma

Istihbarat elde edilmeye ¢alisilan konu hakkinda bilgi sahibi olan kisilerle
yapilan goriismelerde iletisim ve konusma becerilerinin sistematik olarak
kullanilmasi suretiyle ihtiya¢ duyulan bilgilerin konusma siirecinde fark ettirilmeden

temin edilmesidir.*®
4.4. Miilakat

Dogrudan karsilikli goriisme yoluyla ihtiya¢c duyulan istihbaratin toplanmasi
faaliyetidir. Miilakatta istihbarat toplanmasi ihtiyaci hasil olan konu hakkinda bilgi
sahibi olan veya goriis ve degerlendirmelerine ihtiya¢ duyulan kisilerle dogrudan
konu tizerinde bir goriisme gergeklestirilerek istinbarat toplama faaliyeti icra edilir.
Sizdrma metodundan farkli olarak miilakatta goriisiilen kisi ne hakkinda bilgi

verdiginin ve kendisiyle ne amagla goriisiildiigiiniin farkindadir.
4.5. Sorgu

Bilgi sahibi oldugu diisiiniilen kisilerin gézaltina alinmas1 veya hiirriyetinin
tahdit edilmesiyle birlikte yoneltilen sistematik sorular vasitasiyla istihbarat elde
edilmesi yontemidir. Tiirk hukuk sisteminde istihbarat amagli olarak sorgulama yer
almamaktadir. Ancak farkli hukuk sistemlerinin gegerli oldugu, demokratik

rejimlerle yonetilmeyen iilkelerde yogun olarak kullanilan bir yontemdir.
4.6. Teknik ve Elektronik Faaliyetler

Teknik ve elektronik araglar kullanmak suretiyle kisi veya kurumlarin
iletisimin ve faaliyetlerinin takip edilmesi suretiyle istihbarat toplanmasi faaliyetidir.

Teknolojik gelismeler cergevesinde iletisimde teknolojik ara¢ kullaniminin artmasi

35.Acar/UrhaI, Devletin-Giivenlik-istihbarat-Terorizm, s. 243-245
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karsisinda istihbarat toplama amagli teknolojide de biiyiik atilimlar kaydedilmistir.36
Giliniimiizde teknolojinin kullanilmasi suretiyle istihbarat toplanmasi hi¢bir donemde
olmadig1 kadar gelismis ve toplam istihbarat iiretiminde ¢ok 6nemli bir yer tutmaya
baslamistir. Telekomiinikasyon yoluyla yapilan haberlesmenin denetlenmesi ve

teknik araglarla takip en sik kullanilan metotlardir.

Bu c¢alismada istihbarat toplama metotlarindan 6zel hayata en fazla ve en
belirgin sekilde miidahale edilmesine sebep olan teknik ve elektronik faaliyetler konu
almmustir. Kullanimindaki kolaylik ve hizlilik sebebiyle istihbarat toplamada yaygin
olarak kullanilan teknik ve elektronik faaliyetler hukuki bir zemine oturtularak
karsimiza “telekomiinikasyon yoluyla yapilan haberlesmenin denetlenmesi ve teknik
araclarla takip” seklinde 5271 sayili Ceza Muhakemesi Kanunu’nda adli amaclh
koruma tedbirleri olarak ve 5397 sayili kanun kapsaminda ise istihbarat amacli
onleme tedbiri olarak ¢ikmaktadir. Ilerideki boliimlerde konu hukuki boyutuyla

detaylica ele alinacaktir.
5. Tiirkiye’de istihbarat Konusunda Yetkili Kamu Kurumlar

Gerek 1982 Anayasasinda gerekse daha 6nceki Anayasalarimizda istihbarat
faaliyetleri agisindan dogrudan yetki veren bir hiikkiim yer almamaktadir. Devletin
istihbarat faaliyetleri yiiriitmesi hususundaki yetkiler, 2937 sayili Devlet Istihbarat
Hizmetleri ve Milli Istihbarat Teskilat1 Kanunu (DIHMITK) , 2559 sayili Polis
Vazife ve Salahiyetleri Kanunu (PVSK) ve 2803 sayili Jandarma Teskilat, Gorev ve
Yetkileri Kanunu (JTGYK) ile diizenlenmis olup Tiirk Idari Teskilat1 icerisinde yer
alan Milli Istihbarat Teskilati, Emniyet Genel Miidiirliigii ve Jandarma Genel

Komutanligr’na verilmistir.

36.Acar/UrhaI , Devletin-Giivenlik-istihbarat-Terérizm, s. 268-269
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5.1. Milli Istihbarat Teskilati

Istihbarat denilince akla gelen ilk kurulus olan Milli Istihbarat Teskilat:
(MIT), milli giivenlikle ilgili her tiirlii istihbaratin toplanabilmesi amaciyla 1965
yilinda 644 sayili kanun ile kurulmustur. Degisen sartlarla uyum saglanabilmesi
amaciyla 644 sayili kanun yirirliikten kaldirilarak yerine bugiin de yirirlikte olan
1984 tarihli 2937 sayili Devlet Istihbarat Hizmetleri ve Milli istihbarat Teskilat1
Kanunu (DIHMITK) kabul edilmistir.*” Bu kanunla belirlenmis olarak MIT’in ana

gorevleri ;

* Tirkiye Cumhuriyetinin iilkesi ve milleti ile biitiinliigline, varligina,
bagimsizligma, giivenligine, Anayasal diizenine ve milli giiclinii meydana getiren
biitiin unsurlarina karsi igten ve distan yoneltilen mevcut ve muhtemel faaliyetler

hakkinda milli giivenlik istihbaratini devlet capinda olusturmak ,

* Bu istihbarati Cumhurbaskani, Bagbakan, Genelkurmay Bagskani, Milli Giivenlik

Kurulu Genel Sekreteri ile gerekli kuruluslara ulagtirmak,
* Milli giivenlik siyaset plani ile ilgili istihbarat istek ve ihtiyaglarini karsilamak
* Ulke aleyhine yiiriitiilen istihbarat faaliyetlerine kars: koymak.

seklinde sayilabilir 8 DIHMITK’nin 4. Maddesinde MiT’in bu gorevleri agikca
belirtilmistir. Ancak MIT’in yetki ve gorevlerini belirleyen 2937 sayili DIHMITK da
17.04.2014 tarihinde Tiirkiye Biiyiik Millet Meclisi’'nde kabul edilen 6532 sayili
Devlet istihbarat Hizmetleri ve Milli Istihbarat Teskilat1 Kanununda Degisiklik

Yapilmasma Dair Kanun ile yapilan ve 26.04.2014 tarihli Resmi Gazete’de

3’ Feridun Yenisey , Kolluk Hukuku , Beta Yayinevi , istanbul 2015, s. 373-374
%% 2937 sayili Devlet istihbarat Hizmetleri ve Milli istihbarat Teskilati Kanunu , madde 4,
https://www.mit.gov.tr/2937.pdf, (E.T. 06.02.2016)
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yaymlanarak yiirtirlige giren degisiklikler gerceklestirilmistir. 30 y1l dnce yapilmis
kanunun giiniin gereklerine gore revize edilmesi ihtiyaciyla acgiklanan bu
degisikliklerle MIT e yeni gorevler verilmis ve yeni yetkiler ilave edilmek suretiyle

yetkileri oldukga genisletilmistir. MiT e verilen yeni gorevler;

* Dig gilivenlik, terorle miicadele ve milli giivenlige iliskin konularda Bakanlar

Kurulu tarafindan verilen gorevleri yerine getirmek

* Dig istihbarat, milli savunma, terérle miicadele ve uluslararas: suglar ile siber
giivenlik konularinda her tiirlii teknik istihbarat ve insan istihbarati usul, ara¢ ve
sistemlerini kullanmak suretiyle bilgi, belge, haber ve veri toplamak, kaydetmek,

analiz etmek ve iiretilen istihbarati1 gerekli kuruluslara ulagtirmak.

* Istihbarat kapasitesini, niteligini ve etkinligini artrmak amaciyla ¢agdas istihbarat
usul ve yontemlerini arastirmak, teknolojik gelismeleri takip etmek ve uygun

goriilenleri temin etmek.

olarak belirlenmis olup 2014 yilinda yapilan bu degisiklikle MIT’e verilen yeni

yetkilerden baslicalari ise;

* Yerli ve yabanci her tiirlii kurum ve kurulus, tiim 6rgiit veya olusumlar ve kisilerle

dogrudan iliski kurabilmesi, uygun koordinasyon yontemlerini uygulayabilmesi,

* Kamu kurum ve kuruluslari, kamu kurumu niteligindeki meslek kuruluslari,
19/10/2005 tarihli ve 5411 sayili Bankacilik Kanunu kapsamindaki kurum ve
kuruluslar ile diger tiizel kisiler ve tiizel kisiligi bulunmayan kuruluslardan bilgi,
belge, veri ve kayitlar1 alabilmesi, bunlara ait arsivlerden, elektronik bilgi islem

merkezlerinden ve iletisim alt yapisindan yararlanabilmesi ve bunlarla irtibat
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kurabilmesi, bu kapsamda talepte bulunulanlarin, kendi mevzuatlarindaki hiikiimleri

gerekce gostermek suretiyle talebin yerine getirilmesinden kaginamamast,

* 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanununun Ikinci Kitap Dérdiincii
Kisim Dért, Bes, Alt1 ve Yedinci boliimlerinde yer alan suglara (318, 319, 324, 325
ve 332. maddeleri hari¢ olmak iizere) iliskin sorusturma ve kovusturmalarda ifade

tutanaklarina, her tiirlii bilgi ve belgeye erisebilmesi, bunlardan 6rnek alabilmesi,

* Istihbari faaliyetler i¢in gdrevlendirilenlerin kimliklerini degistirebilmesi, kimligin
gizlenmesi i¢in her tirlii 6nlemi alabilmesi, tiizel kisilikler kurabilmesi, Kimligin
olusturulmasi veya tiizel kisiligin kurulmasi ve devam ettirilmesi i¢in zorunlu olmas1
durumunda gerekli belge, kayit ve dokiimanlar ile ara¢ ve gerecler hazirlayabilmesi,

degistirebilmesi ve kullanabilmesi,

* Yabancilarin iilkeye giris ve c¢ikis ile vize, ikamet, caligma izni ve sinir disi

edilmesi gibi konularda, ilgili kurum ve kuruluslardan talepte bulunabilmesi,

* Telekomiinikasyon kanallarindan gecen dis istihbarat, milli savunma, terérizm ve

uluslararasi suglar ile siber giivenlikle ilgili verileri toplayabilmesi,

* Yabanci unsurlarin {ilkenin ve vatandaglarin iletisim giivenligini tehdit eden
faaliyetlerinin engellenmesine yonelik calismalar yapabilmesi, ilgili kurum ve

kuruluslardan talepte bulunabilmesi,

* MIT’te gorev alan veya alacak kisilerin giivenilirliklerini ve uygunluklarini
belirlemek i¢in yalan makinasi uygulamasi dahil test teknik ve yontemlerini

kullanabilmesi,

* MIT mensuplarinin gérevlerini yerine getirirken ceza ve infaz kurumlarmdaki

tutuklu ve hiikiimliilerle dnceden bilgi vermek suretiyle goriisebilmesi, goriigmeler
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yaptirabilmesi, gorevinin geregi terdr orgiitleri dahil olmak ilizere milli glivenligi

tehdit eden biitiin yapilarla irtibat kurabilmesi,

* QOnleyici istihbarat elde etmek ve analiz yapabilmek amaciyla yukaridaki
hiikiimlere ve diger kanunlardaki diizenlemelere bagli kalmaksizin; MIT Miistesar1
veya yardimcisinin onayiyla yurt disinda veya yabancilar tarafindan gerceklestirilen
iletisim ile ankesorlii telefonlarla gerceklestirilen iletisim ve MIT mensuplarinm,
MIT’te gdrev almis olanlarin veya gorev almak iizere basvuranlarin iletisimin tespit
edilebilmesi, dinlenebilmesi, sinyal bilgilerinin degerlendirilebilmesi, kayda

alinabilmesi,

seklindedir. ¥ Yapilan bu onemli degisikliklerle istihbarat faaliyetleri agismndan
MIT’in yetki ve imkanlarinm, hak ve dzgiirliikler aleyhine olacak sekilde énemli
oranda genisletildigi goriilmektedir. Meslek kuruluslari, ve Bankacilik Kanunu
kapsamindaki kurum ve kuruluslardan veri almabilmesi, bilgi islem alt yapilarindan
yararlanilabilmesi, bazi suglara iligkin sorusturma ve kovusturmalarda ifade tutanagi
ve her tiirlii belge ve bilgiden 6rnek almabilmesi, yalan makinasi uygulamasi, kanun
ve diizenlemelere baglh kalmaksizin ankesorlii telefonlarla gerceklestirilen iletisimin
dinlenebilmesi gibi hususlar hak ve ozgiirlikler agisindan ilk etapta dikkati ¢eken
yeniliklerdir. Yapilan her degisikligin ayr1 ayr1 hukuki analizinin yapilarak hak ve
ozgiirliikler ve gilivenlik dengesi agisindan etkilerinin incelenmesi miimkiindiir ve

detayl1 ayr1 bir calismanin konusu olabilecek 6zelliktedir.

Temel kural MIT’in sadece istihbarat toplamasidir. MIT genel kolluk

yetkilerini kullanamaz, buna ihtiya¢ duydugunda giivenlik giiclerinden destek alir

%% 6532 Sayili Devlet istihbarat Hizmetleri ve Milli istihbarat Teskilati Kanununda Degisiklik
Yapilmasina Dair Kanun, www.resmigazete.gov.tr/eskiler/2014/04/20140426-1.htm
(E.T.08.02.2016)
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ancak kontra-espiyonaj, diger adiyla istihbarata karsi koyma konularmda MIT
personeli istisnai olarak genel kolluga taninan hak ve yetkileri kullanabilmektedir.*
MIT Miistesar1 tarafindan yonetilen ve dogrudan Basbakan’a bagli bir kurulus olan
MIT, Miistesar, Miistesar yardimcilari, baskanliklar, daireler, subeler ile diger
teskilat birimlerinden olusmakta, merkez ve tasra teskilat1 olarak faaliyet
gostermektedir.**  MIT diger istihbarat teskilatlarmdan farkli olarak i¢ istihbaratin
yani sira dig istihbarattan da sorumludur. Dolayisiyla iilkeye disaridan yonelecek
tehdit ve risklere yonelik olarak hem yurt icinde hem de yurt disinda dis istihbarat
faaliyetleri yiriitmekle gorevlidir. Yurt disi hedeflere yonelik olarak yurtdisinda

yiiriitiilen dig istihbarat faaliyetleri yapisi geregi calismamizin disinda tutulmustur.

MiIT’e acik¢a istihbarat faaliyetlerinde telekomiinikasyon yoluyla yapilan
iletisimin denetlenmesi yetkisi ise 2005 yilinda 5397 sayili kanun ile DIHMITK ’na
ilave edilen diizenlemeyle verilmis 42 olup bu konu ileride detayli olarak

incelenecektir.
5.2. Emniyet Genel Miidiirliigii Istihbarat Dairesi Baskanhg

4 Haziran 1937 yilinda kabul edilen 3201 sayil1 Emniyet Teskilat Kanununun
16.maddesinin (a) bendinin 5.fikrasma gore, dogrudan emniyet miidiiriine bagli,
ajanlarla alakali is ve islemler ile umum miidiiriiniin verdigi hususi gorevleri
yapmakla gorevli olarak kurulmus olan “Onemli Isler Miidiirliigii” bugiinkii
Istihbarat Daire Baskanhigmin (IDB) temelini olusturmus, muhtelif isimlerle
amldiktan sonra 1983 yilinda iller temelinde yapilanmasini tamamlayarak Istihbarat

Dairesi Baskanlig1 ismiyle son halini almustir. Istihbarat Dairesi Baskalig, I¢isleri

40 Yenisey ,Kolluk Hukuku. s 374-375

*1 2937 sayili Devlet istihbarat Hizmetleri ve Milli istihbarat Teskilati Kanunu , madde 3,
https://www.mit.gov.tr/2937.pdf, (E.T. 06.02.2016)

25397 Sayili Bazi Kanunlarda Degisiklik Yapiimasina Dair Kanun, madde 3,
http://www.resmigazete.gov.tr/eskiler/2005/07/20050723-1.htm (E.T. 08.02.2016)
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Bakanligi uhdesinde Emniyet Genel Miidiirliigii’ne (EGM) bagh bir kurum olup
faaliyetlerini dogrudan Emniyet Genel Miidiirii’ne bagli olarak yﬁriitmektedir.43 IDB
genel idari kolluk olan Emniyet Teskilat1 (EGM) igerisinde yer aldig1 i¢in genel
kolluga tanman hak ve yetkileri kullanabilir ancak istihbarat faaliyetlerinin gizliligi
sebebiyle, desifre olunmamasi icin genel kolluk yetkilerinin kullanimima ihtiyag¢

duyuldugunda EGM igerisindeki diger birimlerden destek alir.

IDB’nin istihbarat faaliyeti yiiriitme konusundaki yetkisinin kaynagi 2559
saylli Polis Vazife ve Salahiyetleri Kanunu’nun(PVSK) Ek 7. Maddesidir. S6z
konusu maddede IDB’nin gorevi ; “Devietin iilkesi ve milletiyle béliinmez
biitiinliigiine, Anayasal diizenine ve genel giivenligine dair onleyici ve koruyucu
tedbirleri almak, emniyet ve asayisi saglamak iizere, iilke seviyesinde istihbarat
faaliyetlerinde bulunur, bu amagla bilgi toplar, degerlendirir, yetkili mercilere veya
kullanma alamina ulastirir. Devletin diger istihbarat kuruluslariyla igbirligi yapar.”
seklinde acik¢a belirtilmistir. ** Dolayisiyla IDB, EGM biinyesinde yer alan ve
gorevi iilke genelinde giivenlik tehditleriyle ilgili olarak istihbarat temin etmekle
sorumlu birimdir. Esas olarak i¢ giivenlik tehditlerine ydnelik calisan IDB yogun
olarak terdr ve organize sug¢ oOrgiitlerini hedef almaktadir. EGM biinyesinde olmasina

ragmen adi suglar kapsama alan1 digindadir.

PVSK Ek 7. Maddesinde 2005 yilinda 5397 sayili kanunla yapilan ilave
diizenlemelerle IDB nin istihbarat toplama faaliyetlerinde telekomiinikasyon yoluyla

yapilan iletisimin denetlenmesi ve teknik aracglarla izleme tedbirlerini nasil ve ne

EGM iDB Tarihcesi , http://www.istihbarat.pol.tr/Sayfalar/Tarihce.aspx (E.T. 08.02.2016)
** Nur Centel-Hamide Zafer- Ozlem Cakmut, Karsiastirmali Tablolu TCK ve ilgili Mevzuat, Beta
Yayinevi, 2010, s. 676 (PVSK Ek 7. Madde)
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sekilde kullanabilecegi®® hususlar1 belirlenmis olup ileride bu konuya detayli olarak

deginilecektir.
5.3. Jandarma Genel Komutanhg istihbarat Baskanhg

1930 yilinda kabul edilen 1706 sayili Jandarma Teskilat kanunu ile hukuki
statiisiinii elde etmistir.*® Jandarma Genel Komutanlig, egitim ve 6gretim ile askerd
kanun ve nizamlarin kendisine verdigi gorevler yoniinden Genelkurmay
Baskanligina, emniyet ve asayis gorevlerinin ifas1 yoniinden igisleri Bakanligma
bagli bir yapida 2016 yilina kadar faaliyet gostermistir.*” Ancak 15 Temmuz 2016
tarithinde gerceklesen basarisiz darbe girisimi sonrasinda Resmi Gazete’nin 27
Temmuz 2016 tarih ve 29783 sayili 2. miikerrer sayisinda yayinlanarak yiiriirliige
giren 668 sayili Olaganiistii Hal Kapsaminda Alinmasi Gereken Tedbirler ile Bazi
Kurum ve Kuruluglara Dair Diizenleme Yapilmasi Hakkinda Kanun Hiikmiindeki
Kararname ile 2803 sayili Jandarma Teskilat , Gorev ve Yetkileri Kanunu’nun
(JTGYK)  4.maddesinde yapilan degisiklik dogrultusunda Jandarma Genel
Komutanlhig1 biitiiniiyle Igisleri Bakanligma baglanmlstlr.48 Jandarma, olusturmus
oldugu birimleriyle iilke giivenligine yonelik tehditleri bertaraf etmek amaciyla
istihbarat faaliyetleri yiiriitme yetkisine haizdir. Jandarma Genel Komutanligi bu
yetkiyi biinyesinde yer alan Istihbarat Baskanlig1 vasitasiyla ve 2803 sayili Jandarma
Teskilat, Gorev ve Yetkileri Kanunu 7/a maddesinde gegen; emniyet ve asayis ile
kamu diizenini saglamaya, korumak ve kollamaya, kacak¢iligt men, takip ve tahkik

etmeye, su¢ islenmesini onlemek icin gerekli tedbirleri almaya ve uygulamaya, ceza

**5397 Sayili Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanun, madde 1,
http://www.resmigazete.gov.tr/eskiler/2005/07/20050723-1.htm (E.T. 08.02.2016)

*6Jandarma Genel Komutanhgr’nin Tarihgesi, http://www.jandarma.gov.tr/tarihce (E.T. 20.03.2016)
7 Jandarma Genel Komutanhgi’'nin Gorevleri, http://www.jandarma.gov.tr/gérevi (E.T. 20.03.2016)
8668 Sayili Olaganistii Hal Kapsaminda Alinmasi Gereken Tedbirler ile Bazi Kurum ve Kuruluslara
Dair Duzenleme Yapilmasi Hakkinda Kanun Hilkkmiinde Kararname, madde 6,
http://www.resmigazete.gov.tr/eskiler/2016/07/20160727m2.htm (E.T. 30.07.2016)
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infaz kurumlari ve tutukevlerinin dis korunmalarimi yapmaya iligkin gorevierini
yerine getirmek” hiikmiine dayandirmak suretiyle kullanmaktadir.”® Bu maddede
“su¢ islenmesini Onlemek igin gerekli tedbirleri almak” ifadesinin istihbarat
faaliyetlerini de kapsadigi degerlendirilmektedir. Diger yandan s6z konusu maddede
istihbarat toplama gorev ve yetkisi acik bir ifadeyle belirtilmemis olsa da 2559 sayili
PVSK’nin Ek 7. Maddesinde polise verilmis olan istihbarat toplama gorev ve
yetkisinin yine PVSK’nin 25. Maddesinde yer alan “Polis teskilati bulunmayan
yerlerde il, ilce ve bucak Jandarma komutanlar: ile Jandarma karakol komutanlart
bu kanunda yazili vazifeleri yapar ve yetkileri kullanirlar * hilkmiine yapilan atifla
Jandarma tarafindan da kullanilacagi kabul gérmektedir ve bu dogrultuda Jandarma
tarafindan istihbarat toplama gorevi giiniimiize kadar yerine getirilmektedir. %0
Jandarma Genel Komutanligi , Polis Teskilatinin bulunmadigi1 bélgelerde kurulmus
olan  tasra yapilanmasiyla genel kolluk faaliyeti yiiritmektedir. Dolayisiyla
Jandarma Istihbarat Baskanligi’nimn istihbarat faaliyetleri yiiriitme yetkisi de iilke
genelinde degil sadece Jandarma faaliyet bolgelerinde gegerlidir. 2005 yilinda 5397
saylll kanunla JTGYK’na eklenen Ek-5. madde ile Jandarma Istihbarat
Baskanligi’nin  istihbarat toplama faaliyetlerinde kullanilan telekomiinikasyon
yoluyla yapilan iletisimin denetlenmesi ve teknik araglarla izleme tedbirlerini

kullanma yetkisi de acikca diizenlenmistir.>*
5.4 Diger Istihbarat Kuruluslan

Tiirkiye’de  Genelkurmay Baskanligi, Daisisleri Bakanhigi, Giimriik

Miistesarlig1 gibi diger kamu kurumlarinin biinyelerinde de istihbarat yapilanmalar1

* Jandarma Teskilat, Gorev ve Yetkileri Kanunu, madde 7/3,
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.2803.doc (E.T. 05.03.2016)

*% seyfi Bulduk , Ceza Muhakemesinde Telekomiinikasyon Yoluyla Yapilan iletisimin Adli ve Onleme
Amach Olarak Denetlenmesi , Adalet Yayinevi, Ankara 2015, s. 137

> 5397 Sayili Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanun, madde 2,
http://www.resmigazete.gov.tr/eskiler/2005/07/20050723-1.htm (E.T. 08.02.2016)
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bulunmaktadir. Ancak bu yapilar yukarida agiklanan ii¢ temel istihbarat kurulusu gibi
istihbarat toplama imkan ve vyetkilerine haiz olmayip, sadece smirli istihbarat
toplama kapasitesine sahiptirler. Genelde kendi organizasyon yapilari igerisinde ve
Ozel istihbarat toplama tekniklerini kullanmadan daha ziyade acik kaynaklar ile resmi
yazisma ve raporlardan  faydalanmak suretiyle istihbarat faaliyetinde
bulunmaktadirlar. Ozellikle de teknik ve elektronik faaliyet metodlarini kullanma
yetkisine haiz olmamalar1 sebebiyle hak ve 6zgiirliikler alanina miidahaleleri dikkate

sayan degildir.
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IKiNCI BOLUM
OZEL HAYATIN GiZLIiLiGINE SAYGI HAKKI
A) INSAN HAKLARI VE TARIHSEL GELIiSiM SURECI
1. insan Haklar1 Kavrami ve Kapsam

Insan haklar1 kavraminmn kapsami ve smirlarmimn belirlenmesi konusunda
kesin ve net cizgiler konulamamaktadir. Bunun sebebi ise bir yandan kavramin
degisen hayat kosullarindan kaynakli olarak siirekli sekilde genislemesi ve yeni
haklarin kavram igerisine katilmasi, diger yandan ise gerek siyasal gerekse ideolojik
yaklasimlarla ulusal ve uluslararasi etkin ¢evrelerin arzu ettikleri veya dayatmak
istedikleri seyleri insan haklar1 kavrami igerisine sokma egiliminde olmalaridir. Bu
durum ister istemez bir kavram kargasasi yaratmakta ve insan haklar1 kavrammin
kapsam ve smirlar1 hususunda bir belirsizlige sebep olmaktadir.®® Insan haklari
kavrammin pek ¢ok tanimi yapilmis olsa da giinlimiizde en sik kullanilan, en sade
tanmmi1 “Insanm yalmzca insan olmas1 sebebiyle sahip oldugu haklardir” seklindeki
tamimdir. Bu haklar her hangi bir din, dil, irk veya sosyal smif ayrimi1 olmaksizin her
insanin kayitsiz ve sartsiz kullanabilecegi haklardir.”® Dogal haklar gretisine gore
insanlari dogal yasam donemlerinde mutlak hak ve 6zgiirliiklere sahip olduklar1 ve
bu haklarindan bir kismini toplumsal sdézlesmeyle kurulan Devlet’e devrettikleri
varsayllmaktadir. Bu g¢ercevede bu haklarin bir kismi tarihsel siire¢ icerisindeki
sosyal gelismelere uygun olarak olusturulan hukuk normlar1 vasitasiyla giivence

altina alinarak karsimiza hak ve 6zgiirlikkler olarak ¢ikmaktadirlar. Diger bir goriis

>> Gemalmaz , Devlet,Birey ve Ozgiirliik , s. 650-651
>* Belkis Konan , insan Haklari ve Temel Ozgiirliikler Acisindan Osmanli Devletine Bakis , Gazi
Universitesi Hukuk Fakiiltesi Dergisi , C.XV, Y:2011, S: 4, 5. 254
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ise insan haklariin sosyal iliskilerle olusa geldigi, toplumsal gelismelerin bu
iliskileri yonlendirerek insan onurunun korunmasi amactyla haklarin ortaya ¢ikisini
ve gelisimini sagladig1 yoniindedir.>* Dogal haklar dgretisini elestiren bu goriisler bir
hakkin ancak bir toplum iginde ortaya ¢ikabilecegi, bu sebeple haklarin dogustan
gelmeyip toplum tarafindan tanindiklar1 ve yasalarla giivence altina alindiklarini
ifade ederler.> Hangi teori almirsa almsin hak ve Ozgiirliklerin tarihsel siireg
icerisinde toplumsal gelisim ve ihtiyaglara gore genisledigi, ¢esitlendigi ve gittikge

sayica artarak daha etkin sekilde hukuki koruma altina alindiklar1 goriilmektedir.
2. insan Haklarimin Simiflandirilmasi

Insan haklar1 doktrinde farkli dlgiitlere gore farkli smiflandirmalara tabi
tutulmaktadir. Bu smiflandirmalarin en yaygin olarak kullanilanlar1 iinlii Alman
Hukukgusu George Jellinek’in devlet — birey arasindaki iligkinin durumuna gore
veya devletin yiikiimliiliikklerine gore yapilan klasik siniflandirmasi ile Fransiz
hukukgu Karel Vasak’in haklarin tarihsel olarak ortaya c¢ikiglar1 veya tarihsel

evrimlerine gore yapilan siniflandirmadir.®
2.1. Devlet- Birey Iliskisine Gore Simiflandirma

Uzun siire Tiirk Hukukunda da yaygm kabul géren bu siniflandirma, haklar1
negatif statii haklari, pozitif statii haklar1 ve aktif statii haklar1 olarak ii¢ kategoriye

ayIrr.

>* Akad/Dinckol/Bulut, Genel Kamu Hukuku, s. 252

> Gemalmaz, Devlet,Birey ve Ozgiirliik, s. 657

*® Mahmut Gékpinar , Bir Kavram Olarak insan Haklari ve Cesitli Acilardan Siniflandiriimasi , TBB
Dergisi ,Y:2015, S:120, s. 39-40
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2.1.1. Negatif Statii Haklan

Bireyin kullanmasmma veya faydalanmasma devlet tarafindan miidahale
edilmemesi gereken haklardir. Bu haklar kisiyi devletin miidahalesine kars1 korur.
Kisinin bu alanina devlet giremez, girmemelidir. Devletin bu hakki ihlal etmeme
yikiimliligii bulunmaktadir. Koruyucu haklar olarak da tanimlanan bu haklar
sayesinde kisiler varliklarin1 siirdirme ve gelistirme imkanit bulurlar. Kisi
dokunulmazligi, din, vicdan ve ifade 6zgiirliigii, 6zel hayatin gizliligi gibi haklar bu

kategoride yer alirlar.>’
2.1.2. Pozitif Statii Haklan

Bu haklarda ise devletin pozitif bir ediminin olmasi gerekmektedir. Birey
devletten fiili miidahale bekler ve bu pozitif eylem neticesinde bu haklari
kullanabilir. Egitim hakki, saglik hakki, ¢alisma hakk: gibi haklar bu kategori de
kabul edilirler. Genelde sosyal ve ekonomik haklardir ve sosyal devletin gelismesiyle

bu kategorideki haklarda artis ortaya ¢ikmustir.”®
2.1.3. Aktif Statii Haklan

Bireylerin siyasal katilimini saglayan ve katilma haklar1 olarak da
nitelendirilen aktif statii haklari, vatandaslik, segme-se¢ilme, Orgiitlenme haklar1
olarak sayilabilir. Bu haklarla birey devlet yonetimine katilir, siyasal iktidarin

olusumunda ve isleyisinde s6z sahibi olur.”

>’ Akad/Dinckol/Bulut, Genel Kamu Hukuku, s. 262
>® Gokpinar , Bir Kavram Olarak insan Haklari ve Cesitli Acilardan Siniflandiriimasi, s. 46
> Akad/Dinckol/Bulut, Genel Kamu Hukuku, s. 262
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2.2. Tarihsel Evrime Gore Siniflandirma

Insan haklarmin dinamik yapisi, devlet-birey iliskisine gore yapilan
smiflandirmanin zamanla yetersiz kalmasina sebep olmus ve yeni siniflandirmalar
giindeme gelmistir. Tarihsel evrime gore yapilan siniflandirmada insan haklarinin
gelisim siireci ii¢ kusaga ayrilir. Klasik haklar veya siyasal haklar olarak tanimlanan
birinci kusak haklar 1789 Fransiz Devrimi sonrasinda hak bildirilerinde yer almig ve
burjuvazinin aristokrasiyle miicadelesi ekseninde ortaya c¢ikmis olan haklardir.
Miilkiyet hakki, kisi giivenligi, 6zel hayatin gizliligi, din ve vicdan 6zgiirligii, ifade
ozgiirliigii gibi haklardir. ikinci kusak haklar ise 19.yy sanayi devrimi sonrasinda
ortaya ¢ikan ekonomik esitsizlikler ekseninde gelisen ve sosyal, ekonomik, kiiltiirel
haklar olarak da tanimlanan haklardir. Egitim hakki, saglik hakki, ¢aligma hakki,
barinma hakki, sosyal giivenlik hakki gibi devlete dogrudan bir edimde bulunma
yiikiimliiliigii getiren haklardir. Ugiincii kusak haklar ise 20.yy’m ikinci yarisinda
bilimsel ve teknolojik gelismeler ekseninde ortaya ¢ikan dayanigsma haklar1 olarak da
nitelenen haklardir. Devletlerin 6tesinde bireylerin ve topluluklarin da katilimimni
gerektiren, ilk iki kusak haklardan farkli olarak bireyin yani sira halklarin ve
gruplarin da faydalandigi saglikli bir ¢evrede yasama hakki, barig hakki, kendi

gelecegini tayin hakki, insanhigin ortak mirasindan yararlanma hakki gibi haklardir ®

Bu iki temel ve yaygin siniflandirma disinda insan haklar1 konulara gore ,
Oznelerine gore, smirlandirilmalarina  gére muhtelif smiflandirmalara  tabi
tutulmaktadir. Ozellikle muhtelif yazarlarn kendi siibjektif goriis ve oncelikleri

dogrultusunda konularina gére yapilmis pek ok ayrim mevcuttur.

®® Gokpinar, Bir Kavram Olarak insan Haklari ve Cesitli Acilardan Siniflandiriimasi, s 55-64
ot Gemalmaz, Devlet,Birey ve Ozgiirliik, s. 663-665
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3. insan Haklarinin Tarihsel Gelisimi

Kokleri uzun bir tarihi siirece dayansa da Ingiltere’de kralin yetkilerini
smirlayan 1215 tarihli Magna Carta Libertatum (Biiyiik Sart) insan haklar1 agisindan
ilk yazil1 belge olarak karsimiza ¢ikmaktadir. Magna Carta Libertatum ile baglayan
1628 tarihli Petition of Rights (Haklar Dilekgesi), 1679 tarihli Habeas Corpus Act,
1689 tarihli Bill of Rights (Haklar Bildirisi), 1701 tarihli Act of Settlement ile
devam eden Ingiliz Hak ve Ozgiirliikler belgeleri felsefi ve ideolojik kaynakl
olmasalar da uzunca bir siire¢ igerisinde hak ve Ozgirliiklerin taninmalarini ve
gelismelerini  saglayarak cagdas demokrasinin temelini olusturmuslar ve
kendilerinden sonra gelen 1776 tarihli Amerikan Virginia Haklar Bildirisi ve 1789
Fransiz Insan ve Yurttas Haklar1 Bildirisi {izerinde de énemli etki yaratmislardir.
1789 Fransiz Devrimi neticesinde ortaya ¢ikan Insan ve Yurttas Haklar1 Bildirisi ise
liberal, 6zgirliik¢ii felsefesiyle bireyi on plana c¢ikarmig ve giiniimiizde ulagilan
haklar ve 6zgiirliikler anlayis1 agisindan son derece 6nemli etki olusturmustur. Ancak
18.yy’a kadar gelen bu siirecte elde edilen ve hukuk normlariyla giivence altina
alman hak ve oOzgiirliikkler klasik ve siyasal hak ve 6zgirliikler olarak tanimlanan
yasam hakk1, miilkiyet hakki, adil yargilanma hakki, diisiince, ifade, din ve vicdan
Ozgiirliigii, yoneticileri segcme hakki gibi hak ve ozgiirliiklerden olusuyordu.
Bireysellikten toplumsalliga gecisin ilk isaretlerini tagiyan 1848 Fransiz Anayasasi
ile baglayan ve esas olarak II. Diinya savasi sonrasinda iyice belirgin hale gelen
toplumsal siirecte ise yetersiz kalan klasik ve siyasal haklarm yanma sosyal,
ekonomik ve Kkiiltiirel haklarin da katilarak haklar ve Ozgiirliikler yelpazesinin
genisletildigi goriilmektedir. Ozellikle 19.yy sanayi devrimi sonrasinda ortaya ¢ikan
yoksulluk ve gelir adaletsizliginin egemen oldugu ortamda klasik ve siyasal haklarin

insanin 6zglirlesmesi ve onurunun korunmasi anlaminda yetersizlik sorunu ile kars1
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karsiya kalindig1 agik¢a goriilmiis ve gelisen is¢i sinifinin iktidarlar1 zorlamasiyla
calisma hakki, tatil hakki, saglik ve ticretsiz bakim ve tedavi haklari, egitim hakki,
bilim ve sanat etkinliklerine katilma hakki gibi sosyal, ekonomik ve kiiltiirel hak ve

Ozgiirliikler korunma altina alinmaya baslanmistir®.

Hak ve Ozgiirliiklerin tarihsel gelisimine 6zetle bakacak olursak feodaliteden
uzaklagilarak ticaretin gelismesiyle olusan burjuvazi smnifinin iktidarlara kurdugu
baskiyla klasik ve siyasal haklarin ortaya ¢ikmasi ve yasal giivence altina alinmas1
s0z konusu olmus, daha sonra ise sanayi devrimiyle ortaya ¢ikan ve giiclenen isci
smifinin  kurdugu baskiyla sosyal-ekonomik haklar giivence altina almmistir.
Goriilecegi gibi toplumsal ihtiyaglar siire¢ icerisinde yeni hak ve Ozgiirliiklerin
giindeme gelmesini, gelisimini ve yasal giivence altina alinmasini saglamaktadir. 20.
yy sonu itibariyla da bilimsel ve teknolojik ilerlemenin etkisiyle toplumsal gelisim
stireclerinde hizlanma meydana gelmis ve bu durum da pek cok yeni hak ve
Ozglrligiin  hayatimiza girmesini ve girmeye devam etmesini saglamistir.
Gilintimiizde ortaya ¢ikan ve 3. Kusak haklar olarak da tanimlanan ¢evre hakki, baris
hakki, halklarin kendi kaderlerini tayin hakki gibi yeni haklar insan hakki degil, grup
ve halklarin hakki olmalar1 yoniinde elestiriye ugrasalar da hak ve ozgiirliiklerin

gelisim siirecinin dinamizmini gostermeleri agisindan dnemlidirler.

Calismamizin konusu olan istihbarat faaliyetlerinin etkisi  acisindan
bakildiginda istihbarat faaliyetlerinin miicadele igerisinde oldugu ve zaman zaman
agr bir sekilde sinirlandirdigl temel hakkin 6zel hayata saygi veya 6zel hayatin
gizliligine saygi hakki olarak tanimlanan hak oldugu goriilmektedir. Haberlesme

ozgiirligli, konut dokunulmazligi gibi bazi hak ve ozgirlikklerin de istihbarat

®2 Akad/Dinckol/Bulut, Genel Kamu Hukuku, s.224-258
% Halil Kalabalik , insan Haklari Hukuku , Seckin Yayinevi , Ankara 2013, s. 68-70
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faaliyetlerinden etkilendigi goriilse de 6zel hayatin gizliligine saygi hakkinin bu
haklarin istiinde semsiye bir hak olarak yer aldigi1 diistiniilmektedir. Bu sebeple bu
caligmada istihbarat faaliyetlerinin temel olarak etkiledigi 6zel hayatin gizliligine

sayg1 hakki esas alinmistir.
B) OZEL HAYATIN GiZLIiLiGINE SAYGI HAKKI
1. Tanim

Ozel hayatm gizliligine sayg1 hakk: felsefi kokeni kisisel dzerklik ve insan
onuru kavramlarina dayanan, kisinin fiziksel, zihinsel, sosyal biitliinliigiinii koruyan
ve insanlarin Ozel hayat alanlarmna disaridan miidahaleyi engelleyen, ancak bu
sekilde insanin maddi-manevi varhigni istedigi sekilde gelistirmesinin, hayatina
istedigi yonde sekil vermesinin saglanabilecegi diisiincesine dayanan bir haktir.
Giiniimiizde teknolojik gelismelerin artmasiyla bu hakka yonelik miidahalelerin de
arttig1 gorilmektedir. Zira teknolojik ekipmanlarla insanin 6zel hayatina rizasi ve
bilgisi disinda miidahale etmek ¢ok kolay hale gelmistir. Bu sebeple insan gelisimi

icin son derece hayati olan bu hakkin korunmasi 6nem arz etmektedir.
2. Ozel Hayatin Gizliligine Sayg1 Hakkinin Dogusu ve Gelisimi

Ozel hayatm gizliligi hakki son dénemde kazamlan haklardan olup ifade
ozgiirliigii, toplanma 6zgiirliigii, din 6zglirliigii gibi benzeri haklardan olduk¢a sonra
haklar ve dzgiirliikler arasmna kabul edilmistir. Onceleri yatay iliskilerde yani bireyler
arasi iliskiler ¢ercevesinde bir hak olarak giindeme gelmis olsa da II. Diinya savasi
sonrasinda dikey iliskilerde yani bireyin devletle olan iliskisi diizleminde bir insan

hakki olarak kabul gormeye baslamustir.®*

** Giclu Akyirek, Ozel Hayatin Gizliligini ihlal Sugu, Seckin Yayinevi, Ankara 2011, s. 104-105
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Eski Roma ve Yunan uygarliklarinda 6zel hayat ve mahremiyet kavramlarina
rastlanmazken 5.yy’da Bati Roma Imparatorlugu’nun barbar kavim istilalariyla
yikilmasi sonrasinda feodalitenin hakimiyet kazanmaya baslamasiyla daha korunakli
konutlarin olusturulmasi siireci 6zel hayat ve mahremiyet kavramlarini ortaya
¢ikarmustir.®® Ortacagda ise 6zel hayatin gizliligi konut dokunulmazlig1 hakki ile bir
Ol¢tide korunmus bu donemde konutlarin kapi kilitlerini kirma eylemine agir cezalar
verilmistir. % Ozel hayat ve mahremiyet kavramlarmin iyice goriiniir olmasi ise
feodalite sonrasi burjuvazinin gelismesiyle olmustur. Burjuva sinifi sahip oldugu
imkan ve imtiyazlarmm fakir halk tarafindan goriilmesini engellemek amaciyla
komsusundan uzaklasmis ve 6zel hayat ve mahremiyet kavramlarini bu donemde
gelistirmistir. 16. yy’dan itibaren sehirlesmenin artmasi ile insanlar daha yakin
yasamaya baglamiglar ve birbirlerinin 6zel hayatiyla ilgili olarak daha fazla bilgi
sahibi olmaya baglamiglar. Basinin da toplum hayatina girmesiyle birlikte 6zel hayat
daha fazla tehdit altina girmis ve dolayisiyla 6zel hayat kavrami daha fazla 6nem
kazanmustir.®”  Ozel hayatin korunmasi1 18. ve 19. yy’ larda haksiz fiil, hakaret,
miilkiyet hakki, ailenin korunmasi gibi hukuki kavramlar igerisinde diisiiniilmiis ve
kismen korunmus olsa da insan hakki olarak ancak 20.yy’in ikinci yarisinda
taninmistir. Bu donemde temel hak ve 6zgiirliikler kavrammin gelismesiyle ve bilim-
teknolojideki hizli degisimlerle 6zel hayatin gizliliginin korunmasi ihtiyaci ortaya
cok acik olarak ¢ikmis ve bu hakkin da korunmaya almmasi saglanmstir. Ozel
hayatin gizliligine saygi hakki basta 1948 Birlesmis Milletler Insan Haklar1 Evrensel
Bildirgesi ve 1950 Avrupa Insan Haklar1 Sozlesmesi olmak iizere pek c¢ok

uluslararasi ve bolgesel bildiri ve toplantilarda taninmis ve yer almistir. Bu

® Ali Korkmaz , insan Haklari Baglaminda Ozel Hayatin Gizliligi Ve Korunmasi, KMU Sosyal ve
Ekonomik Arastirmalar Dergisi, Y:2014, S: 16 (Ozel Sayi), s. 99-103

®® Akyiirek , Ozel Hayatin Gizliligini ihlal Sucu, s. 106

®” Ahmet Danisman , Ceza Hukuku Acisindan Ozel Hayatin Korunmasi , Konya 1991, s.1-3
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uluslararasi alanda taninmayla paralel olarak da demokratik iilkelerin anayasa ve

kanunlarinda korunma altina alinmustir.®®
3. Ozel Hayatin Gizliligine Sayg1 Hakkinin Esasi ve Kapsam

Ozel hayatm gizliliginin korunmasi ile insanin manevi diinyasini1 korumak
suretiyle gelistirebilmesinin ~ saglanmasi amaclanmaktadr. Kisinin kendini
gelistirebilmesi i¢in hareket 6zgiirliigiiniin bulunmasi, bunun i¢in de 6zel hayatinin
gizliliginin korundugunu bilmesi gerekir, aksi halde rahat hareket edemeyecek ve
kendini agikc¢a ifade edemeyecektir. Bu yiizden 6zel hayatin gizliliginin korunmasi
ifade 6zgiirliigii kadar 6nemlidir.% Fiziksel ve zihinsel alanlarinin mahremiyeti ihlal
edilen kisi yetenek ve karakterini gelistirme imkani bulamayacak ve bagimsiz
olamayacaktir. Zira 6zel hayatina dair kisisel bilgilerinin toplanmasi, kisinin
hakkinda kontrolii disinda bir kanaat olusmasina sebebiyet verecegi i¢in kisi kendini
Ozgiirce ifade etme ve gelistirme imkanindan geri durmak zorunda hissedecektir.
Ozel hayatin gizliliginin bir hak olarak kabul edilip korunmasmin gereksizligini
savunan goriisler de mevcuttur. Bu gorisler, 6zel hayatin gizliliginin korunmasi
sebebiyle suclularin ve terdristlerin daha rahat hareket ettikleri, toplumu ilgilendiren
pek cok onemli konuda daha az bilgi edinilmesine sebep olundugu, daha agik ve
seffaf bir toplum icin hakkimizdaki bazi bilgilerin korunmasindan vazge¢memiz

gerektigi hususlarma dayanmaktadirlar.™

Lehteki goriisler ise bu hakkin kisinin
Ozgilir secim yapabilme, 6zerk hareket edebilme dolayisiyla kisinin kendine ait

gelecegi belirleyebilme imkanini sagladigini, aksi halde baskalari tarafindan takip

edildigini, kontrol altinda oldugunu bilen kisinin 6zgiirce karar veremeyecegini,

%8 Akyiirek , Ozel Hayatin Gizliligini ihlal Sugu , s. 107-108

® Ramazan Keklik, Ozel Hayatin Gizliligini ihlal Suglari, Adalet Yayinevi, Ankara 2012, s. 68-69

7% Akyiirek, Ozel Hayatin Gizliligini ihlal Sugu, s. 37

"* carolyn Doyle-Mirko Bagaric , “Mahremiyet Hakki : Cazip Ama Kusurlu” Ozel Yasam,Medya ve Ceza
Hukuku , Ceviri:Esra Demir, Karsilastirmali Glincel Ceza Hukuku Serisi 7 , Ankara 2007, s. 93
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bagimsiz hareket edemeyecegini, oysa ki insanin davranis ve hareketlerini, yasam
tarzini, kigisel iligkilerini belirleme 6zgiirliigline sahip olmasinin gerektigi tizerinde

durmaktadir.”
4. Ozel Hayati ve Hayatin Gizli Alamm Tamimlama ; Uc Alan Teorisi

Ozel hayat ve hayatin gizli kalmas1 gereken alanimi tanimlarken giiniimiizde
en ¢ok kabul goren teori Alman kokenli Ug Alan Teorisi’dir . Bu teoriye gdre kisinin
hayat alani; gizli hayat alani, 6zel hayat alam1 ve kamuya agik genel hayat alani
olmak iizere ii¢ bolimden olusmaktadir.”® Bu alanlardan gizli hayat alani; kisinin
sirlarindan olusan, kimseyle paylasmadigi ve sakli tuttugu veya sadece ¢ok giiven
duydugu ozel kisilere acabilecegi alandir. Ozel hayat alani ise; gizli hayat alani
disinda kalan ancak sadece aile ve arkadaslar gibi yakm iliski i¢cinde bulunulan
sayica smirl kisilerle paylasilan alandir. Son alan olan kamuya agik, ortak yasam
alani ise aleni olan ve bagkalarmi bilgi sahibi olmasindan rahatsizlik duyulmayacak,
icerisindeki olaylarm bilinmesinde sakinca bulunmayan alandir.”* Ug alan teorisi
disinda 6zel hayati kisisel 6zerklik, kisisel biitlinliik, insan haysiyeti gibi bagka hak
ve kavramlarla iliskilendirerek agiklamaya calisan, 0zel hayat1 karsit1 olan kamusal
hayat kavrami lizerinden tanimlayan veya kamusal- 6zel ayrimini yetersiz bularak
kavramin igerigini belirleyen dolayisiyla ¢esitli hak ve durumlar1 saymayi uygun
goren mubhtelif goriis ve teoriler de mevcuttur.”” Ancak 6zel hayatn ne oldugunu,
sinirlarmim  nerede baglayip bittigini ve nereye kadar korunmasi gerektigini

agiklamaya yonelik farkli teori ve goriisler olsa da giiniimiizde 6zel hayatin

72Doyle/ Bagaric, Mahremiyet Hakki, s. 120-130
73 Serap Helvaci, Tirk ve isvigre Hukuklarinda Kisilik Hakkini Koruyucu Davalar, Beta Basim Yayin,
istanbul 2001, 5.61-62
* Hamide zafer , Ozel Hayatin ve Hayatin Gizli Alaninin Ceza Hukukuyla Korunmasi ,Beta Yayinevi,
istanbul 2010, s. 13
75 . = T TP

Akyurek , Ozel Hayatin Gizliligini Ihlal Sugu, s. 25-35
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gizliliginin korunmasinin gerekliligi ve bunun degerli bir insan hakki oldugu

yadsinamaz bir gergek olarak karsimiza ¢ikmaktadir.
5. Makul Saygi Beklentisi Testi

Ug alan teorisi ve benzer goriislerde kabul edilen igerideki gizli alan, en
distaki kamusal alan ve ortada kalan Ozel alanlarin arasindaki sinirlarin nasil
belirlenebilecegi, alanlarin birbirinden nasil ayirilabilecegi hususundaki Anglo-
Sakson kokenli Makul Saygi Beklentisi Teorisi ve Testi, Avrupa Insan Haklar
Mahkemesi ictihatlarinda son donemde yer bulmus ve 6lgiit olarak pek ¢ok davada
kullanilmis olup bu test kisinin siibjektif olarak ©6zel hayatinin gizliligine saygi
beklentisinin bulunup bulunmadig1 ve objektif olarak toplumun bu beklentiyi olagan
ve kabul edilebilir bulup bulmadig: seklindeki iki soru ile formiile edilmektedir. "°
Bu testle kisinin, 6zel hayatina yonelik bir ihlal, bir miidahale beklentisi i¢erisinde
olup olmadiginin yani sira bu beklentinin toplumsal agidan makul olup olmadig: ve
kisinin bu makul beklentisine ragmen miidahaleyi Onleyici bir girisimde bulunup
bulunmadig1 hususlar1 da kontrol edilir. Kisi beklentiye ragmen bir tedbir almamissa

kamuyla paylasim konusunda itirazi olmadig1 ve onay verdigi kabul edilir.”’

Ozel hayat kavrami esasen ¢ok dinamiktir ve teknolojik, sosyal ve hukuki
gelismelerle kavramin yapisi gelismekte ve genislemektedir. Bu sebeple muhtelif
teoriler, muhtelif tanimlamalar yapilsa da kesin bir tanim yapilmasi bu degiskenlik
ve dinamizm g6z Oniine alindiginda miimkiin géziikmemektedir. Bu dogrultuda 6zel

hayat alanlarmin sinirlarmi net olarak ¢izebilmek ve somut olaylarda bu simirlari

’® Akyiirek, Ozel Hayatin Gizliligini ihlal Sugu, s. 32-33
77 zafer , Ozel Hayatin ve Hayatin Gizli Alaninin Ceza Hukukuyla Korunmasi, s. 16
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belirleyebilecek sabit bir kriterin tespiti zordur. Dolayisiyla her somut olaymn kendi

kosullarina gore degerlendirilmesi gerekmektedir.78
6. Ozel Hayatin Alt Unsurlar
Giiniimiizde 6zel hayatin gizliligi hakki kapsaminda ele alinan konular ;

a) Kisisel veriler

b) Sirlar

c) Elektronik iletisim

d) Telekomiinikasyon yoluyla iletisim
e) Kameralarla izlenme

f) Konut
Olarak sayllabilir.79
6.1. Kisisel Veriler

Bir kisiyi belirleyen veya belirlenebilir hale getiren bilgiler kisisel veri olarak
kabul edilir. Kisisel verilerin pek ¢ok konu ve faaliyetle ilgili olarak resmi ya da 6zel
kurumlar tarafindan kaydedilmesi ve saklanmasi kisinin 6zel hayati i¢in risk
olusturmaktadir. Bu bilgiler giiniimiizdeki bilisim teknolojilerinin sagladigi imkanlar
sayesinde yayilarak kisiler aleyhinde kullanilabilme tehlikesi igerdikleri i¢in 6zel
hayatin kapsami icerisinde ele alinirlar. Bu sebeple kisisel verilerin hukuka aykiri
sekilde devlet veya liclincii sahislarca toplanip islenmesi de 6zel hayatin gizliligi
hakkmim korunmasi baglaminda degerlendirilerek koruma altma alinmaktadir.*® Bu

konu Avrupa insan Haklar1 S6zlesmesi’nin Ozel Hayatin Gizliligine Saygi Hakk1’nin

’® zafer , Ozel Hayatin ve Hayatin Gizli Alaninin Ceza Hukukuyla Korunmasi, s. 21
7 Akyiirek , Ozel Hayatin Gizliligini ihlal Sucu, s. 48
8 Zafer , Ozel Hayatin ve Hayatin Gizli Alaninin Ceza Hukukuyla Korunmasi, s. 26-27
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normlastirildigr 8. Maddesinde yer almaktadir. Konu giiniimiizde biligim
teknolojilerinin ulastigi ileri nokta ve bu alandaki suiistimallerin de yontem ve siklik
anlaminda teknolojik gelismelerle dogru orantida biiylimesi sebebiyle biiyilk 6nem
arz etmektedir. Bu dogrultuda iilkemizde de 07.04.2016 tarihli Resmi Gazete’de
yaymlanarak yiirtrliige giren 6698 sayili Kisisel Verilerin Korunmasi Kanunu
(KVKK) bu konudaki onemli eksikligi kapatma amaciyla hazirlanmis olup 6zel
hayatin gizliligi hakkini korumak amaciyla kisisel verileri isleyen gercek ve tiizel

kisilerin yiikiimliiliikleri ile uyacaklari usul ve esaslar1 diizenlemektedir.*

Bir ¢ok Avrupa Birligi iilkesinde temel hak ve Ozgiirliikklere verilen 6nem
sebebiyle kisisel verilerin korunmasi hususu 1980’lerde normlastirilmis ve bu hak
korunmaya baglanmistir. Bu konuda Avrupa Konseyi’nin 1981 yilinda hazirladig1 ve
1985 yilinda vyiiriirliige soktugu 108 sayili Kisisel Verilerin Otomatik Isleme Tabi
Tutulmas1 Karsisinda Bireylerin Korunmasi S6zlesmesi, lilkemiz tarafindan 1981
yilinda imzalanmis olmasina karsin Onaylanma siireci 35 yil geciktirildikten sonra®?
6669 sayil1 Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasi Sozlesmesinin Onaylanmasmin Uygun Bulunduguna Dair Kanun ile

onaylanmis ve ancak 18 Subat 2016 Tarihli ve 29628 Sayili Resmi Gazete’de

yayimlanarak yiiriirlige girebilmistir.%®

6698 sayilt KVKK kabul edilmeden 6nce Danistay 5. Dairesinin 2013 tarihli

kararmda Tiirkiye Elektrik iletim A.S. ‘nin kurdugu sistemle mesai giris-gikislarmi

#6698 sayili Kisisel Verilerin Korunmasi Kanunu,
http://www.resmigazete.gov.tr/eskiler/2016/04/20160407.htm (E.T. 01.05.2016)

8 iprahim Korkmaz, Kisisel Verilerin Korunmasi Kanunu Hakkinda Bir Degerlendirme , TBB Dergisi
Y:2016, S:124 , 5.82-85

86669 sayili Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
Sozlesmesinin Onaylanmasinin Uygun Bulunduguna Dair Kanun,
http://www.resmigazete.gov.tr/eskiler/2016/02/20160218.htm (E.T. 16.05.2016)
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parmak izi almak suretiyle takip etmesine yonelik islemi incelemistir.>* Damstay bu
kararinda yapilan iglemin niteliginin kisisel veri alinmasi oldugunu ve kamusal
alanda da olsa 0zel hayatin gizliligi ilkesinin kapsami ig¢inde oldugunu belirterek
Anayasa’nmn Ozel Hayatm Gizliligini diizenleyen 20. Maddesiyle birlikte Avrupa
Insan Haklar1 Sozlesmesi’nin Ozel Hayatin ve Aile Hayatmin Korunmasi baslikli 8.
Maddesi ve Birlesmis Milletler Medeni ve Siyasi Haklar S6zlesmesi’nin Mahremiyet
Hakk1 basliklt 17. Maddesine atifta bulunmus ve uygulamanin smirlarini usul ve
esaslarini gosteren yasal bir dayanagin bulunmamasi, toplanan verinin ileride baska
bir sekilde kullanilmayacagina dair bir giivencenin mevcut olmadigim1 géz Oniine
alarak islemin temel hak ve Ozgirliiklerle ve Anayasa ile bagdasmadigi yoniinde
karar vermistir. Karar, Kkisisel verilerin 6zel hayatin gizliligi kapsaminda
degerlendirilmesi, bu kigisel verilerin ileride baska yerlerde ve sekillerde
kullanilmas1 tehlikesine karsi bir giivencenin bulunmasmin gerekliligi ve kisisel
verilerin korunmasina yonelik bir diizenleme ihtiyacina dikkat ¢ekmesi agisindan

Onem arz etmektedir.
6.2. Sirlar ve Unutulma Hakki

Sirlar da 6zel hayatin kapsami igerisinde yer alirlar. Gizli kalacagi zanniyla
ilgili kisi tarafindan verilen sirlarin amaci diginda kullanilmas: veya baska kimselere
iletilmesi 6zel hayatin gizliliginin ihlal edilmesi anlamina gelecektir. Dini, siyasi,
sosyal konulardaki goriis ve diisiinceler sir kapsaminda degerlendirilmekle beraber

ticari sirlar 6zel hayat kavrami igerisinde degerlendirilmezler. Zira insan onuru, ve

#Danistay 5.Dairesi’nin 10.12.2013 tarih ve E.2013/5730, K.2013/9526 sayili karari
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mahremiyeti ile ilgili degildirler. Ticari hayatla ilgilidirler ve ticaret hukuku, rekabet

hukuku gibi ayr1 hukuk dallarindaki diizenlemelerle korunurlar.®

Bilisim Teknolojisindeki gelismeler kigisel verilerin teminini ve islenmesini
cok kolay hale getirmis ve arama motorlar1 sayesinde kisilere ait bilgilere ulasim ¢ok
basitlesmistir.?® Bu dogrultuda kisinin hayati 6zgiirce siirdiirme ve baskalarinin
gozetiminden kurtulma talebi yeni bir hak olan unutulma hakkini dogurmustur.
Kisaca kisinin dijital olarak internet ortaminda bulunan kisisel verilerinin veya
hakkinda yer alan iceriklerin silinmesini talep etme hakkidir. Unutulma hakkiyla kisi
internet ortaminda kendisi hakkidaki bilgilere diger insanlarin ulagmasini

engellemeyi amacglamakta bu sayede unutulmayi ve hatirlanmamayi talep etmektedir.

Bu konuda Avrupa Birligi Adalet Divani’nin Google karar1 ¢ok 6nemli bir
gergeve (;izmistir.g7 Ispanyol bir avukatin ismini Google arama motorunda aramasi
neticesinde sosyal giivenlik borglar1 sebebiyle miilkiinii satmak zorunda kaldigma
dair  haberin yer aldig1 bir siteye link verildigini tespit etmesi ve linklerin
kaldirilmas: talebiyle konuyu yargiya tasimasi neticesinde Ispanya Yiiksek Ulusal
Mahkemesi goriis icin Avrupa Birligi Adalet Divani’na (ABAD) miiracaat etmistir.
ABAD konuyla ilgili olarak 13 Ocak 2014 tarihinde verdigi kararmnda Google’in
kisisel verilerin zorla silinmesinin kamuoyunun bilgi edinme hakkini engelleyecegi
yoniindeki savunmasina karsilik 6zel hayatin gizliligi hakkinin Google‘m ekonomik
¢ikarlar1 ve bilgi edinme hakkmin tizerinde oldugunu, ancak kamunun bilgiyi
edinmede {istiin bir yarar1 olmasinin bu kuralin uygulanmasma istisna teskil

edebilecegini belirterek iistliin bir kamu yararmi isaret eden bir sebep olmadig1 i¢in

& Akyiirek , Ozel Hayatin Gizliligini ihlal Sugu, s. 57-58

8 Aydin Akgiil, Danistay ve Avrupa insan Haklari Mahkemesi Kararlari Isiginda Kisisel Verilerin
Korunmasi, Beta Yayinevi, istanbul 2016, 5.37-40

¥ Google Spain and Google( C-131/12) Judgment of the European Union Court of Justice of 13 May
2014 (ECLI:EU:C:2014:317) http://curia.europa.eu/juris/document (E.T. 01.03.2016)
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kisisel verilerin arama sonuclar1 listesinden ¢ikarilmasi gerektigini aciklamustir.
ABAD’n bu karar1 sonrasinda Google’in unutulma hakkini kullanmak isteyen AB

vatandaslarinin taleplerini yerine getirmeye basladig1 goriilmektedir.®
6.3. Elektronik Tletisim

Dijital 6zel hayat da o6zel hayatin bir pargasidir. Internet kullaniminin
yaygmlagsmasiyla bu alanda 6zel hayatin gizliliginin korunmasi ¢ok hassas bir konu
olarak ortaya ¢ikmaktadir. Internet kullanicilar1 zaman zaman bilingli veya bilingsiz
sekilde bazi kisisel verilerini internet ortaminda agik olarak yaymlamakta ve koti
niyetli kisilerin eline ge¢cmesine sebebiyet vermektedirler. Bazen de kotii niyetli
kisiler kullandiklar1 casus programlar vasitasiyla kisinin bilgisayarmna niifuz edip
icindeki kigisel veri ve bilgileri habersizce alabilmektedirler. Bu iki durum da 6zel

hayata miidahale ve 6zel hayatin gizliligi hakkinin ihlali sonucunu dogurmaktadlr.89
6.4. Telekomiinikasyon Yoluyla iletisim

Telekomiinikasyon yoluyla kisilerin kurduklar1 iletisim de 6zel hayatlarmin
bir pargasidir. Telefon, faks, e-mail, internette sohbet programlar1 gibi muhtelif
sekilde kurulan iletisime miidahale giliniimiizde teknolojinin gelisimiyle birlikte
onemli seviyeye cikmistir. Gerek ulusal gerekse uluslararasi istihbarat temini
amaciyla telekomiinikasyon yoluyla iletisime miidahalede bulunmak ¢ok yaygin bir
yontem olarak kullanilmaktadir. Ulusal boyutta iilkeler igerisinde iletisime yapilan
miidahalelerin yan1 sira ABD, Ingiltere, Kanada, Avusturalya ve Yeni Zelanda’nin
gizli olarak kurmus oldugu ancak daha sonra desifre olarak varligi kabul edilen

ECHELON sistemiyle diinya genelinde iletisimin kontrol altinda tutuldugu

8 Aydin Akgiil, Kisisel Verilerin Korunmasinda Yeni Bir Hak :Unutulma Hakki ve AB Adalet Divani’nin
Google Karari, TBB Dergisi, Y:2016, S:116, s.30-32
8 Akyirek, Ozel Hayatin Gizliligini ihlal Sugu, s 63-67
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bilinmektedir. * Sisteme veri olarak girilen hedef kelimeler diinya genelindeki
iletisim igerisinde taranmakta ve hedef kelimenin gectigi tespit edilen ilgili iletisime
miidahale edilebilmektedir. Bu sistemin varlig1 yapilan arastirma neticesinde Avrupa
Parlamento’sunun 11 Temmuz 2001 tarihli raporunda da agik¢a kabul edilmistir.”*
Ozellikle sugla miicadelede telefon yoluyla yapilan iletisimin denetlenmesi yaygin
olarak diinya genelinde kullanilmaktadir. Bu amacla yasal diizenlemeler basta
Almanya‘da 1968 yilinda, daha sonra Avusturya’da 1979, Danimarka’da 1984,
Ingiltere’de 1985, Fransa’da 1991 yilinda yapilmistir. Tiirkiye’de de ilk defa
Yargitay Ceza Genel Kurulu’nun 1973 tarih ve 72/7-288 sayili kararinda usuliine
gore alman hakim kararryla dinlenmis ve kaydedilmis telefon konusmalar1 delil
olarak kabul edilmis ve acgik yasal diizenleme olmadan telefon dinlemelerine izin
verilmistir. Sugla miicadelede telefon dinlemelerinin 6nemli oranda faydasmin
goriildiigli muhtelif raporlarda yer almistir. Amerikan Ulusal Telefon Dinleme
Komisyonu raporunda dinlemelerin yiizde 80’inde sug tespit edildigi , bunlarin yiizde
70’inde faillerin yakalandigi, uyusturucu suglarinda ise yilizde 97 oraninda basarmin
saglandig1 istatiksel bilgi olarak yer almistir. Kanada’da da telefon dinlemelerinin
yiizde 90’inda suc delili elde edildigi ydniinde tespitler bulunmaktadir.’® Bu tarz
istatistiki veriler ve raporlar, 6zel hayatin gizliligi hakki karsisinda bu hakka
miidahale olusturan telefon dinlemeleri uygulamalarinda hassasiyet gosterilmesini
engelleyici unsurlar olarak karsimiza ¢ikmaktadirlar. Bu konudaki rapor ve verilerin
dogal olarak miidahaleyi bizzat gergeklestiren kamu kurumlar1 kaynakli olmasi

verilerin objektifligi ve tarafsizlig1 hususunda siiphe yaratmaktadir.

0 sait Yilmaz, istihbarat Diinyasi, Kripto Yayinevi, Ocak 2015, s.237-238

o Avrupa Parlamentosu’nun 11.07.2001 tarih ve 2001/2098 INI sayili raporu,
http://www.europarl.europa.eu/comparl/tempcom/echelon/pdf/rapport echelon en.pdf
(E.T.09.05.2016)

%2 Mustafa Taskin, Adli ve istihbari Amacli iletisimin Denetlenmesi , Seckin Yayincilik, Ankara 2011, s.
33-37
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6.5. Kamera Takip Sistemleri

Son donemde olduk¢a yaygmlasan kamusal alandaki kamera takip
sistemlerinin varligi da 6zel hayat kavrami iginde yer alan ve iizerinde tartigmalarin
yiirlitiildiigii bir konudur. Zira kameralarin kaydettikleri goriintiiler vasitasiyla kiginin
haberi ve bilgisi haricinde kisilik yapisi ve 6zel hayatina dair bilgi edinilmesi
miimkiin olabilmektedir. Venedik Komisyonu’nun bu konuda 2007 yilinda verdigi
goriiste “kisilerin kamusal alanlarda 6zel hayatin gizliligi agisindan daha az bir
beklenti igerisinde olduklar1 ancak bunun temel haklarindan vazgegtikleri anlamina

3

gelmeyecegi “ seklindeki ifade kamusal alanda da 6zel hayatin gizliliginin kabul
edildigini gostermektedir. Venedik Komisyonu bu goriisinde kamera takip
sistemlerinin temel hak ve ozgiirliikler i¢in inkar edilemez bir tehdit olusturdugunu
belirterek bu konuda wulusal ve uluslararasi 6zel diizenlemelerin getirilmesi
hususunda tavsiyede bulunmustur. % Kameralarin yogun olarak kullanildig:
Ingiltere’de Igisleri Bakanlig1 tarafindan 2005 yilinda yapilan bir arastirmaya gore
ise kameralarin sugun azaltilmasi yoniinde bir yararmin olmadigi ve ayrica bireylerde
giivenlik duygusu da saglamadig1 tespit edilmistir. Aym sekilde Isvigre’de 2001
yilinda yapilan bir arastrmada da kameralarin 6zgiirliikkleri engelledigi ve birey
iizerinde baski yarattig1 , yasal giivenceler de bulunsa 6zgiirliikklere bu sekilde bir
miidahalede bulunulmasmmn katlanilamaz oldugu neticesi ortaya ¢ikmustir.® Diger
yandan kameralarin kaydettigi kisinin bu durumu bildigi, bilerek isteyerek ve bilingli

olarak hareket ettigi, dolayisiyla 6zel hayat alaninm ihlalinin s6z konusu

olamayacag1 yoniinde goriisler de mevcuttur. Bu goriise gére kameranin kaydi 6zel

i Opinion on Video Surveillance in Public Places by Public Authorities and the Protection of Human
Rights adopted by the Venice Commission at its 70th Plenary Session (Venice, 16-17 March 2007-
CDL-AD(2007)014-e), paras.79,80,81 http://www.venice.coe.int/webforms/documents/CDL-
AD(2007)014.aspx (E.T. 16.03.2016)

* Akyirek, Ozel Hayatin Gizliligini ihlal Sugu, s. 72- 74
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hayata miidahale olusturmaz ancak kaydedilen goriintiilerin hukuk dis1 kotii niyetli

kullanim1 halinde 6zel hayata miidahalenin varlig1 kabul edilebilecektir.*
6.6 Konut

Ozel hayatin en eski pargalarindan biri olarak kabul edilen konut tarih
boyunca korunmustur. Disariya kapali olan bu alanda kisi, hayatinmi istedigi sekilde
diizenleme, istedigi eylemi istedigi sekilde ve istedigi zamanda yapma ve istedigi
kisiyi bu alaninin i¢ine kabul etme veya etmeme hakkima sahiptir. Esasen 06zel
hayatin gizliliginin ve bagimsizligiin en yogun olarak yasandig: alandir. Bu sebeple
konut dokunulmazligi 6zel hayatin gizliligi hakki cercevesinde giivence altina
ahnmlstlr.‘% Konut dokunulmazlig1 hakki 6zel hayatin gizliligi hakkindan ¢ok daha
eskidir zira 6zel hayat konut igerisinde siliregelen hayata 6zdes kabul edilmis ve 6zel
hayat konut dokunulmazlig1 ile korunmustur. Ozel hayatin gizliligi hakkinin esas
olarak ortaya ¢iktig1 20.yy’a kadar daha eski bir hak olan konut dokunulmazlig1 6zel

" Giiniimiizde ise konut

hayatin korunmasinda temel gorevi {stlenmistir. ’
dokunulmazlig1 hakki konuta yapilacak fiziksel miidahalelerden 6zel hayatimizi
koruyor olsa da konut igerisinin teknik cihazlarla ses ve goriintii kaydi almarak

izlenmesi hususunda 6zel hayati koruyamamaktadir. Bu noktada da 6zel hayatin

gizliligi hakki 6zel hayatin korunmasinda gorevi devralmaktadir.
7. Uluslararasi Belgelerde Ozel Hayatin Korunmasi

Ozel Hayatin Korunmasi hususu ilk olarak 1948 tarihli Birlesmis Milletler
(BM) Evrensel Insan Haklar1 Beyannamesinde yer bulmasmi miiteakiben 20. yy’1in

ikinci yarisindan itibaren uluslararast pek c¢ok belgede bir insan hakki olarak

% Akyirek, Ozel Hayatin Gizliligini ihlal Sugu, s. 75

% Zafer, Ozel Hayatin ve Hayatin Gizli Alaninin Ceza Hukukuyla Korunmasi, s. 21

7 sultan Uzeltirk , 1982 Anayasasi ve insan Haklari Avrupa Sézlesmesine Gére Ozel Hayatin Gizliligi
Hakki , Beta Basim Yayim, istanbul 2004, s. 5
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tanmmis ve koruma altina almmustir.®®  Ozel hayat1 koruma altina alan ve &zel
hayatin gizliligi hakkimn1 bir insan hakki olarak taniyan BM Evrensel Insan Haklar1
Beyannamesi (1948)%, Amerika insan Haklar1 S6zlesmesi (1969)'%°, BM Medeni ve

101, Insan ve Halklarin Haklarma

Siyasi Haklara iliskin Uluslararas1 Sézlesme (1976)
Dair Afrika Sart1 (1981)!% gibi farkli uluslararasi belgeler mevcut olsa dahi higbir
uluslararasi belge bu hakkin korunmasmi saglamak adina Insan Haklar1 ve Temel

103

Ozgiirliikleri Korumaya Dair Avrupa Sozlesmesi (1953)™° gibi etkin bir mekanizma

olugturamamuistir.
7.1. BM Insan Haklar1 Evrensel Beyannamesi

Ozel hayat kavraminin icinde gectigi ilk uluslararas1 belgedir. BM Genel
Kurulu tarafindan 10 Aralik 1948 tarihinde ilan edilmis olup baglayicilig
bulunmamakta ve sadece 1iiye devletler icin tavsiye Ozelligi tasimaktadir.
Beyannamenin 12.maddesinde ; “Hi¢ kimsenin ozel hayatina, ailesine, konutuna ya
da haberlesme ve yazismalarina keyfi olarak karisilamaz, seref ve iiniine
satasilamaz. Herkesin bu tiir satagsma ve karigsmalara karst yasalarla korunmaya
hakki vardur.*** ifadeleriyle 6zel hayatin gizliligi hakkmin 6nemi vurgulanmis ve bu

hakkin kanunlar yoluyla korunmasinin gerekliligi iiye devletlere tavsiye edilmistir.

% Muzaffer Sencer, Belgelerle insan Haklari, Tiirkiye ve Ortadogu Amme idaresi Enstitiisii, 1988 s 48
% BM Evrensel insan Haklari Beyannamesi, http://www.un.org/en/universal-declaration-human-
rights/index.html

1% Amerika insan Haklari Sézlesmesi, https://www.oas.org/dil/treaties_B-32_American_Convention
_on_Human_Rights.htm

1B\ Medeni ve Siyasi Haklara iliskin Uluslararasi Sézlesme, http://www.ohchr.org/en/
professionalinterest/pages/ccpr.aspx

192 insan ve Halklarin Haklarina Dair Afrika Sarti, http://www.achpr.org/instruments/achpr/
Avrupa Insan Haklar Sézlesmesi, http://www.echr.coe.int/Documents/Convention_ENG.pdf
1% insan Haklari Evrensel Beyannamesi, m.12, http://www.un.org.tr/humanrights/vm/Insan_

Haklari_Evrensel __Beyannamesi.pdf (E.T.14.05.2016)
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7.2. BM Medeni ve Siyasi Haklar Sozlesmesi

BM tarafindan 1966 yilinda kabul edilmesine ragmen 1976 yilinda yliriirlige
girebilmistir. Sézlesmenin 17. maddesi 6zel hayat1 konu almakta olup Evrensel Insan
Haklar1 Beyannamesi’nin 12. maddesini aynen almistir.'® Medeni ve Siyasi Haklar
Sézlesmesi baglammda denetim mekanizmasi olarak kurulan insan Haklar1 Komitesi
temel olarak rapor usuliiyle ¢alisir ve devletlerin sunduklar1 raporlari inceleyip
degerlendirir. Bu arada sivil toplum oOrgiitleri gibi farkli kaynaklardan da bilgi
toplayabilir.!® Ayrica Sézlesmeye Ek-Protokol ile sinirli bireysel ve devletlerarasi
basvuru imkani getirilmistir. Boylece haklar agisindan daha etkili bir kontrol sistemi

olusturulmaya ¢aligilmustir.'%’

7.3. Insan Haklar1 Ve Temel Ozgiirliiklerin Korunmasina Dair Avrupa

Sozlesmesi

20 Mart 1950 tarihinde Avrupa Konseyi iiyesi iilkeler tarafindan Roma’da
imzalanmis ancak 03 Eyliil 1953 tarihinde yiiriirliige girebilmistir. Avrupa Insan
Haklar1 Soézlesmesi (AIHS) olarak da anilan bu sézlesme, BM Evrensel Insan
Haklar1 Beyannamesinden esinlenmis ve bu beyannamedeki haklarin uygulanmasini
saglamay1 hedeflemistir.'®® Sézlesmenin 8. Maddesi 6zel hayata ayrilmustir. Ozel ve
aile hayatina saygi hakki bashgini tastyan bu madde ; “Herkes ozel ve aile hayatina,
konutuna ve yazismasina saygr gosterilmesi hakkina sahiptir.  Bu hakkin
kullanilmasina bir kamu makaminin miidahalesi, ancak miidahalenin yasayla

ongoriilmiis ve demokratik bir toplumda ulusal giivenlik, kamu giivenligi, iilkenin

1%\edeni Ve Siyasi Haklara iliskin Sézlesme, m.17 , http://humanrightscenter.bilgi.edu.tr

(ET:14.05.2016)
1% jhsan Haklari Komitesi , http://humanrightscenter.bilgi.edu.tr/tr/content/138-insan-haklar-
komitesi/ (E.T. 14.05.2016)

197 Akad/Dinckol/Bulut ,Genel Kamu Hukuku, s. 288

Avrupa Insan Haklar Sézlesmesi, m.8, http://humanrightscenter.bilgi.edu.tr/media/uploads

/2015/09/01/AIHS TUR.pdf (E.T.14.05.2016)
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ekonomik refahi, diizenin korunmasi, sug islenmesinin onlenmesi, saghgin veya
ahlakin veya baskalarinin hak ve ozgiirliiklerinin korunmast igin gerekli bir tedbir
olmast durumunda soz konusu olabilir” seklinde diizenlenmistir. Maddenin ilk
ciimlesinde korunan haklar belirtildikten sonra ikinci ciimlede bu haklara hangi
kosullarda devletin miidahale edebilecegi sayilmistir. Dolayistyla haklarin mutlak
olmadig1r bazi durumlarda smirlandirilabilecegine isaret edilmistir. 109 AIHS 8.
Madde incelendiginde dort ayr1 hakki kapsadigi goriilmektedir. Bu haklar; 6zel
yasama saygi hakki, aile yasamina saygi hakki, konut dokunulmazhigina saygi hakki
ve haberlesmeye saygi hakkidir. Ancak esasen aile yasami, konut dokunulmazligi ve
haberlesmeye saygi haklarinin 6zel yasama saygi hakkmin farkli birer goriiniimleri
olduklar1 anlasilmaktadir. Dolayisiyla bu ii¢ hakkin 6zel yasama saygi hakkindan
ayr1 olarak kabul edilmeleri anlamli olmayacaktir. 10 AJHS devletlere negatif
yikiimliiliik ve pozitif ylikiimliiliik olmak tizere iki farkl yiikiimliiliik yiiklemektedir.
Ozel hayatmn gizliligi hakk: acisindan bakildiginda burada devletin kamu personeli
vasitasiyla Kkisilerin 6zel hayatinin gizliliginin S6zlesmeye aykir1 olarak ihlal
edilmemesi negatif veya pasif yikimlilik olarak gorilir. Pozitif veya aktif
yiiktimliiliik ise devletin kisilerin 6zel hayatina miidahalelerin 6nlenmesi i¢in gerekli
koruyucu onlemleri almasi ylikiimliligiidiir. Pozitif ylikiimliilikte devlet bu hakkin
kullanim sartlarin1 olusturmak, hakkin kullaniminin 6niindeki engelleri kaldirmak
durumundadir. Devletin hakkm kullanimini ve korunmasini saglayacak gerekli ve

yeterli kanuni diizenlemeleri yapma ylikiimliiliigii bulunmaktadir. Hakkin ihlalinin

199 yrsula Kilkelly , Ozel Hayata ve Aile Hayatina Saygi Gésterilmesi Hakki , insan Haklari El Kitaplari

No:1, 2001,s.9
19 1. Burak Gemalmaz , Avrupa insan Haklari Sézlesmesinde ve Tiirk Hukukunda Cocugun Bedensel
Cezaya Karsi Korunmasi , Legal Yayinevi, istanbul 2005, s. 116-119
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s6z konusu oldugu durumlarda faillerin etkili bir sekilde sorusturma ve

kovusturmaya tabi tutulmasi da pozitif yiikiimliilik kapsamimnda degerlendirilir."**

AIHS, imzalayan devletlere getirdigi yiikiimliiliikler ve bireyi uluslararasi
alanda hak sahibi yapmasiyla diger uluslararasi sozlesmelerden farkli olarak ulus
uistli bir 6zellige haizdir. S6zlesme, imzaci devletlerde yasayan ve haklar ihlal edilen
kigilere, sozlesmenin uygulanmasimi denetleyen ve bu konuda karar mercii olan
Avrupa Insan Haklar1 Mahkemesi’ne (AIHM) basvuru hakki tanimaktadir. S6zlesme
insan haklar1 agisindan ikincil bir koruma saglamaktadir zira haklarm 6ncelikle i¢
hukuk yoluyla korunmasi gerekmektedir. Bu sebeple ancak i¢ hukuk yollar1
tiikketildikten sonra kisilerin AIHM’ne basvuruda bulunma haklar1 bulunmaktadir.
AIHS’nin en 6nemli &zelliklerinden birisi de i¢ hukuki diizenlemeler iizerinde dahi
etki yaratabilmesidir. Dolayisiyla i¢c hukuktaki bir diizenlemenin AIHS’ye aykiri
olmamas:1 gerekmektedir. AIHS’ye aykir1 olarak yapilmis diizenlemelerin
diizeltilmesi ve AIHS’ne uyumlu hale getirilmesi de imzac1 devletler agisindan bir

yiikiimliiliiktiir. 2

AIHM’ne bireysel basvuru hakki cercevesinde 8.maddede yer alan 6zel hayat
hakki veya diger haklarin ihlal edilmesi sebebiyle basvuru yapildiginda AIHM nin
bu hakkin ihlali veya smirlandirilmasiyla ilgili olarak yaptigi incelemede ii¢ temel
kriteri gdz dniinde bulundurmaktadir. Ik temel kriter yasalliktir. Bu kriter uyarmca
hakkin kullanimindaki sinirlamanin veya miidahalenin yasa ile 6ngdriilmiis olmasi ,
ulusal hukukta yasal bir dayanagmn olmas: gerekmektedir.'*® Ancak sadece yasal

dayanagm bulunmasi da yeterli kabul edilmemekte ve yasanin niteligine de

11 7afer , Ozel Hayatin ve Hayatin Gizli Alaninin Ceza Hukukuyla Korunmasi, s. 29-30

Feyyaz GOLCUKLU - Seref GOZUBUYUK, Avrupa insan Haklari Sézlesmesi ve Uygulamasi, Turhan
Yayincilik, Ankara 2016, s.13-17
3Giilay Arslan Oncii, AiHS’de Ozel Yasamin Korunmasi Hakki , Beta Basim , istanbul 2011, 5.366
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bakilmaktadir. Yasanin niteligi kapsaminda ise ulagilabilirlik , Ongoriilebilirlik,

hukuk devleti Slgiitleri kullanilmaktadir. ***

Dolayisiyla miidahalenin bir yasa ile
diizenlenmis olmasi zorunlulugu bulunmakla birlikte ilave olarak bu yasanin bireyler
tarafindan ulagilabilir olmasi, bireylerin belirli eylemlerin doguracagi sonuglar1
ongorebilecegi netlikte yazilmis olmasi ve idarenin keyfiligine imkan vermeyecek
sekilde hukuk devleti-hukukun {stiinliigii ilkesine uygun olmasi gerekmektedir.
Ozellikle &zel hayatin gizliligi hakkna miidahale eden iletisimin denetlenmesine dair
yasalarin ¢ok net ve ayrmtili diizenlenmesi, hangi durumlarda ve hangi kosullarla
iletisimin denetlenebileceginin birey agisindan anlasilabilir olmasi beklenmektedir.**®
Ikinci temel kriter ise mesru amag kriteridir. Mesru amag kriterinde AIHS
8.maddenin 2. ciimlesinde sayilmis olan hakkin sinirlanmasinin “ulusal giivenlik,
kamu gilivenligi, tlkenin ekonomik refahi, dirlik ve diizenin korunmasi, sug
islenmesinin  Onlenmesi, saghigmm veya ahlakin veya bagkalarmin hak ve
ozgiirliiklerinin korunmas1” mesru amaglarmdan birine uygun olup olmadigidir. Ozel
hayata miidahalede AIHS 8/2’de sayilan mesru sebeplerden birinin varlig
aranmaktadir. Uciincii temel kriter de demokratik bir toplumda zorunlu olup
olmadigidir. Hakka yapilmis olan miidahalenin yasallik ve mesru amacin da 6tesinde
demokratik bir toplumda acil bir sosyal ihtiyac1 karsilayip karsilamadigina
bakilmaktadir. **® Demokratik bir toplumda gereklilik kriteri cercevesinde AIHM
tarafindan  sosyal ihtiyagc ile birlikte miidahalenin  orantililigt  da
degerlendirilmektedir. Miidahalenin hedeflenen mesru amag¢ ile orantili olup
olmadig1 incelenmektedir. AIHM ne gére Sézlesme demokratik toplum degerlerinin
korunmast ve yasatilmasi amaciyla ortaya cikmistir. Dolayisiyla demokratik

toplumda gereklilik kriterinin uygulanmasinda orantililik prensibi géz Oniinde

"Bncii, AIHS'de Ozel Yasamin Korunmasi Hakki, s. 367
> Bneii, AIHS de Ozel Yasamin Korunmasi Hakki, s. 368
18 Uzeltiirk, Ozel Hayatin Gizliligi Hakki, s. 232-242
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tutularak kamu yarar1 ile bireyin korunan hakki arasinda bir dengenin kurulmasi
ihtiyact vardwr. Hakka yapilan miidahale agirlastikga kamu yarariyla agiklanan
sebebin de ciddiligi o oranda artmis olmalidir. Bu noktada AIHM’nin devletlere belli
bir oranda takdir yetkisi tanidig1 da bir gergektir. Bu takdir yetkisi mevcut sartlara,
konunun hassasiyetine veya devletin gelenek ve uygulama g¢esitliliklerine gore
farkliliklar gosterebilmektedir.™*” Bu takdir yetkisi esasen ATHS veya protokollerde
yer almamaktadir ve kaynagi AIHM nin tiim sdzlesmeci devletler icin gegerli ilkeler
gelistirirken ayn1 zamanda sézlesmeci devletlerin farkl sosyal, kiiltiirel , ekonomik
sistemlerine hassasiyet gosterme ihtiyac1 dogrultusunda ortaya cikan ictihatlaridir.
Esasen i¢ hukuk yollarmm tiiketilmesi kriteri ile baglantilidir. Devletlerin kendi
iilkelerinin i¢ dinamiklerini bilme anlaminda ulusal istii bir hakime oranla daha iyi
konumda olduklar1 fikrine dayanir. Bu takdir yetkisi her vakaya, miidahale edilen
hakkin niteligine , miidahalenin niteligine , sinirlama Glgiitlerine gore daralabilir veya

genisleyebilir. Ancak sinirsiz degildir ve AITHM nin denetimi altindadr.**®
8. Tiirk Hukukunda Ozel Hayatin Korunmasi

Uluslararas1 belgelerle taninmaya baslanan 06zel hayat zamanla iilkelerin
anayasalarinda ve basta ceza kanunlar1 olmak iizere diger mevzuatlarinda da yer
bularak korumaya almmistir. Ulkemizde bu anlamda anayasa ve ceza kanunuyla
0zel hayat taninmig ve hukuki koruma altina alinmistir. Ayrica Basin Kanunu,
Medeni Kanun ve Borglar Kanunu icerisinde de 6zel hayatin korunmasina yonelik
hiikiimler yer aliyor olsa da bu diizenlemeler 6zel hukuk kapsaminda kaldiklar1 ve
devletin yuriittiigli istihbarat faaliyetleri ile baglantili olmamalar1 sebebiyle bu

calisma haricinde tutulmuslardir.

17 Kilkelly, Ozel Hayata ve Aile Hayatina Saygi Gésterilmesi Hakki, s. 54-56

"8 Oncii, AIHS de Ozel Yasamin Korunmasi Hakki, s. 379-384
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8.1 Osmanh-Tiirk Anayasal Metinlerinde Ozel Hayatin Korunmasi

Anayasa 0zel hayat ve 6zel hayatin korunmasiyla ilgili olarak temel ilkeleri
belirler. Bu baglamda Osmanli-Tiirk Anayasal metinleri ekseninde konuya
bakildiginda 6zel hayat kavraminin 1961 Anayasasi oncesinde kismen farkl: alanlar
iizerinden dolayli olarak korunabildigi ancak 1961 Anayasasiyla agik olarak

diizenlenmek suretiyle koruma altina alindig1 goriilmektedir

8.1.1. Osmanh Donemi
8.1.1.1. 1876 Kanuni Esasi

Osmanli imparatorlugu’nda bireysel haklar kavrami ve bilinci yeterli ilerleme
kaydetmemis oldugu i¢in 6zel hayatin gizliligi hakkimni korumaya yonelik 6zel bir
diizenleme 1876 tarihli Kanun-i Esasi’de yer almamustir. Ancak 6zel hayatin
korunmasi ¢ergevesinde konut dokunulmazligi Kanuni Esasi’nin 22. maddesiyle ile
korunmustur. Islam Hukukuna gére kisilerin konutlarina zorla girilmesi yasak

oldugundan konut dokunulmazlig1 hakk: koruma altma almmuistir.**°

8.1.2. Cumhuriyet Donemi
8.1.2.1. 1924 Anayasasi

Cumbhuriyetin kurulmasiyla 1924 yilinda kabul edilen ilk Anayasa’da da 6zel
hayatin korunmasi igin 06zel bir diizenleme yapilmamis fakat yine konut
dokunulmazlig1 ve buna ilave olarak haberlesmenin gizliligi 6zel hayatla baglantili

konular olarak 71. ve 76. Maddelerde diizenlenmislerdir.*?°

% Konan, insan Haklari ve Temel Ozgiirlikler A¢isindan Osmanl Devletine Bakis, s. 270-271

120 7afer, Ozel Hayatin ve Hayatin Gizli Alaninin Ceza Hukukuyla Korunmasi, s. 40
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8.1.2.2. 1961 Anayasasi

Ozel hayatin gizliligi hakki ilk defa agik olarak 1961 Anayasasinda yer almis
ve dzel hayatin korunmasma yonelik ilk diizenlemeler yapilmustir.*** Ozel hayatmn
korunmast yan bashgi altinda 6zel hayatin gizliligi, konut dokunulmazligi ve
haberlesme hiirriyeti sirasiyla 15,16 ve 17. maddelerde yer almistir. Ozel hayatin
gizliligini diizenleyen 15. madde; “Ozel hayatn gizliligine dokunulamaz. Adli
kovusturmamn gerektirdigi istisnalar saklidir. Kanunun acik¢a gosterdigi hallerde
usuliine gore verilmis hakim karari olmadik¢a , kamu diizeninin gerektirdigi hallerde
de , kanunla yetkili kilinan merciin emri bulunmadik¢a kimsenin tistii, 6zel kagitlart
ve esyast aranamaz” seklinde 1961 Anayasasinin ilk metninde diizenlenmistir. *#?
Ancak bilahare 1971 yilinda yapilan degisiklikle 6zel hayatin smirlanma sebebi
olarak ilk metindeki kamu diizeninin yanina “milli giivenlik” eklenerek hakka
yonelik kisitlayic1 uygulamalarin  alan1 genigletilirken diger yandan hakkin
korunmasi1 yoOniinde pozitif bir adim atilarak yetkili merciin miidahalesi igin
“gecikmede sakinca bulunan hallerde” ifadesi ilave edilmis ve bu yeni sart ile yetkili
merciin miidahale imkan1 kisitlanmistir. Ayrica “el koyma™ da yasaklama kapsamina

alan fiiller arasma ilave edilmis‘[ir.123
8.1.2.3. 1982 Anayasasi

1982 Anayasas1 genel olarak haklar ve ozgirlikler anlaminda 1961
Anayasasina gore daha sinirlayici bir yapidadir. Ozel Hayatin Gizliligi ve Korunmasi
bashig: altinda 1961 Anayasasinda oldugu gibi Ozel Hayatin Gizliligi (madde 20) ,

Konut Dokunulmazligt (madde 21), Haberlesme Hiirriyeti (madde 22)

121 akyiirek, Ozel Hayatin Gizliligini ihlal Sugu, s.153

122 1961 Anayasas! https://anayasa.tbmm.gov.tr/docs/1961/1961-ilkhali/1961-ilkhali.pdf
(E.T.18.05.2016

13 1961 Anayasas! 5. Degisiklik https://anayasa.tbmm.gov.tr/docs/1961/1961-5/5-degisiklik.pdf
(E.T.18.05.2016)
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diizenlenmistir. Ozel hayatin gizliliginin diizenlendigi 20. maddede kiiciik
degisikliklerle 1961 Anayasasindaki diizenleme alinmistir; “Herkes ozel hayatina ve
aile hayatina saygi gosterilmesini isteme hakkina sahiptir. Ozel hayatin ve aile
hayatimin gizliligine dokunulamaz. Adli sorusturma ve kovusturmanin gerektirdigi
istisnalar saklhidir. Kanunun agikca gosterdigi hallerde, usuliine gore verilmis hakim
karari olmadik¢a, gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinan
merciin emri bulunmadik¢a, kimsenin tistii, ozel kagitlart ve esyasi aranamaz ve
bunlara el konulamaz”'* 1961 Anayasasindan farkli olarak aile hayatma da &zel
hayat kavrami icerisinde yer verilmistir. Hakkin kullaniminin sinirlandirilmasi ise ilk
metinde biitiin hak ve Ozgiirliikleri kapsayacak sekilde 13. maddede genel olarak
almmis iken 2001 yilinda yapilan Anayasa degisikligi ile bu genel madde
degistirilmis ve hak ve ozgiirlikkleri diizenleyen her maddeye 6zel olarak sinirlama
sebepleri eklenmistir. Sinirlama sebepleri 6zel hayatin gizliligi hakkini koruyan 20.
maddenin igerisine de “Milli giivenlik, kamu diizeni, su¢ islenmesinin 6nlenmesi,
genel saglik ve genel ahlakin korunmasi veya bagkalarinin hak ve o6zgiirliiklerinin
korunmas1” seklinde sayilmak suretiyle ilave edilmistir.’® Ayrica 2010 yilinda
yapilan baska bir degisiklikle kisisel verilerin korunmasi hususu da 20. madde
kapsamina alinmistir. 126 Yapilan degisiklikler sonrasinda 20. madde ; “Herkes, dzel
hayatina ve aile hayatina saygi gosterilmesini isteme hakkina sahiptir. Ozel hayatin

ve aile hayatimin gizliligine dokunulamaz.

124 1982 Anayasasi

https://anayasa.tbmm.gov.tr/docs/1982/1982anayasas%C4%B1lilkmetin/kanundmc06502709.pdf
(E.T 18.05.2016

125 1982 Anayasas! 6. Degisiklik https://anayasa.tbmm.gov.tr/docs/1982/1982-6/6-degisiklik.pdf
(E.T. 18.05.2016)

126 1982 Anayasas! 16. Degisiklik https://anayasa.tbmm.gov.tr/docs/1982/1982-16/16-degisiklik.htm
(E.T. 18.05.2016)
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Milli giivenlik, kamu diizeni, su¢ islenmesinin onlenmesi, genel saglik ve
genel ahldkin korunmasi veya baskalarimin hak ve ozgiirliiklerinin  korunmast
sebeplerinden biri veya birka¢ina bagh olarak, usuliine gore verilmis hakim karart
olmadikc¢a; yine bu sebeplere bagh olarak gecikmesinde sakinca bulunan hallerde de
kanunla yetkili kilinmis merciin yazili emri bulunmadik¢a; kimsenin iisti, ozel
kagitlar: ve egyasi aranamaz ve bunlara el konulamaz. Yetkili merciin karart yirmi
dort saat iginde gorevli hdkimin onayina sunulur. Hdkim, kararini el koymadan

itibaren kirk sekiz saat icinde agiklar,; aksi halde, el koyma kendiliginden kalkar.

Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir.
Bu hak; kiginin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglar
dogrultusunda kullamlp kullamilmadigini ogrenmeyi de kapsar. Kisisel veriler,
ancak kanunda ongériilen hallerde veya kisinin a¢ik rizasiyla iglenebilir. Kisisel
verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir” seklindeki son ve

7 Ayrica Anayasanin Temel Hak ve Ozgiirliiklerin

giincel halini almistir. *
Sinrrlandirilmast baslikli - 13. maddesi de “Temel hak ve hiirriyetler, ézlerine
dokunulmaksizin yalnizca Anayasanin ilgili maddelerinde belirtilen sebeplere bagl
olarak ve ancak kanunla simirlanabilir. Bu simirlamalar, Anayasanin soziine ve
ruhuna, demokratik toplum diizeninin ve ldik Cumhuriyetin gereklerine ve ol¢iiliiliik
ilkesine aykiri olamaz” seklinde diizenlenmis olup hak ve Ozgiirliklere yonelik
smirlamalarin smirlarina isaret etmektedir. Ozel hayatin gizliliginin korunmasi
hakkinin ¢ergevesini ¢izerken 13. maddeyi de 20 madde ile birlikte degerlendirmek

gerekmektedir.  Haklara yonelik sinirlamanin smirlart belirtilirken kullanilan

demokratik toplum diizeninin gereklilikleri ve ol¢iiliiliik ilkesine yapilan atiflar yasal

127 1982 Anayasasi Son Hali https://www.tbmm.gov.tr/anayasa/anayasa 2011.pdf (E.T. 18.05.2016)
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diizenleme anlammda ATHS ve AIHM uygulamalariyla kurulmus olan uyumu ifade

etmektedir.
8.2. Ceza Hukuku Yoluyla Ozel Hayatin Korunmasi

Ozel hayatin gizliliginin korunmasina yonelik temel diizenlemeler ilkesel
olarak Anayasa’da yer almaktadir. Burada temel prensipler ve Kkurallar
belirtilmektedir. Ancak bu kurallara uyulmasi i¢in cezai hiikiimlere de ihtiyag
duyulmaktadir. Bu sebeple hakka yonelik ihlaller i¢in ceza hukukunda da diizenleme

gereklidir.

765 sayili Eski Tiirk Ceza Kanununda (ETCK) 06zel hayatin gizliligini
korumaya yonelik dogrudan bir diizenleme yapilmamasi sebebiyle bu hakkin
korunmasinda ETCK zayif bulunmustur. ETCK 06zel hayatin gizliligi hakkini
dogrudan koruyamasa da 6zel hayatla baglantili farkli sug¢ tipleriyle bu eksikligi

karsilama yolunu seg:mistir.128

ETCK’da Surin Masuniyeti Aleyhine Ciirtimler bashikli fasil altinda
haberlesmenin gizliligini ihlal (madde 195-197), meslek sirinm ifsas1 (madde 198-
199), haberlesmenin posta memurlarinca ihlali (madde 200) suglar1 yer almistir
ancak teknolojinin hizla gelismesiyle 6zel hayata miidahale i¢in kullanilabilen ses ve
goriintli  kaydeden cihazlarin yayginlagsmas1 ger¢eklesmis ve bu teknolojik
cihazlarla *® 6zel hayata yapilan miidahaleler karsismda ETCK bir koruma
saglayamamistir. Bu sebeple 2004 yilinda kabul edilen 5237 sayili1 Yeni Tiirk Ceza
Kanunu’nun Kisilere Kars1 Suclar baslikli 1.Kismmin igerisinde Hayatin Gizli
Alanmna ve Ozel Hayata Karsi Suglar bashkli boliimde 6zel hayati koruyucu sug

gruplarina yer verilmistir. Bu boliimde haberlesmenin gizliligini ihlal (madde 132),

128 Akyiirek, Ozel Hayatin Gizliligini ihlal Sugu, s. 51

129 7afer, Ozel Hayatin ve Hayatin Gizli Alaninin Ceza Hukukuyla Korunmasi, s. 48-49
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kisiler arasindaki konusmanin dinlenmesi ve kayda alinmasi (madde 133), ozel
hayatin gizliligini ihlal (madde 134), kisisel verilerin kaydedilmesi (madde 135),
verileri hukuka aykir1 olarak verme veya ele gegirme (madde 136), verileri yok
etmeme (madde 138) suglar1 yer almaktadir.™*® Ayrica 137. maddede sugun nitelikli
halleri sayilarak birinci fikrada kamu gorevlisi tarafindan gorevin verdigi yetkiyi
kotiiye kullanmak suretiyle sugun islenmesi halinde cezanin yar1 oranmda
arttirillacagy belirtilmistir. Konumuz olan devletin yiiriittiigii istihbarat faaliyetleri
acisindan bakacak olursak suiistimali Onleme agisindan faaliyeti yiirliten kamu

personeli i¢in caydiricilik olusturmanin hedeflendigi sdylenebilir.

Haberlesme, kisiler aras1 konusmalar, kisisel veriler 6zel hayatin alt unsurlar1
olarak dogrudan koruma altina alinmislarsa da teknolojinin gelisim hizi karsisinda bu
maddelerdeki koruma yeterli olamamaktadir. Bu sebeple 6zel hayata etkin korunma
saglanmas1 ve teknolojinin gelisimi ve degisimiyle farklilagabilen muhtelif ihlal
¢esitlerinin tamamin1 kapsayabilecek genel su¢ tanmi TCK  madde 134 ‘de
yapilmistir. Ozel hayatin gizliligini ihlal sugu olarak belirlenen bu sug tipi torba sug
tipi Ozelligi tasidig1 igin elestirilere de ugramustir. Burada maddenin ¢ok genel bir
ifadeyle diizenlenmis olmasi ve yoruma c¢ok agik olmasi, sugun net olarak
tanimlanmadi8i, dolayisiyla bu su¢ diizenlemesinin sucun kanuniligi ilkesiyle

bagdasmadigi yoniindeki yorumlara sebebiyet vermistir. ***

Burada 6zel hayat
kavrammin dogas1 geregi somutlastirilmasindaki zorluktan kaynaklanan bir sorun
oldugu goriilmektedir. Temel insan haklarindan olan ve insanmn mutlu, huzurlu,
ozglir ve onurlu sekilde hayatin1 siirdiirmesi ve kendisini istedigi yonde

gelistirebilmesi i¢in hayati 6neme haiz olan 6zel hayatin gizliligi hakkimin siirekli

olarak yenilenen ve degisen ihlal vasitalar1 karsisinda korunmasi agisindan kapsami

139 centel/zafer/Cakmut, Karsilastirmali Tablolu TCK, s. 121-124

31 7afer, Ozel Hayatin ve Hayatin Gizli Alaninin Ceza Hukukuyla Korunmasi, s. 55
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genis bir su¢ tipine ihtiya¢ duyulmaktadir. Bu noktada insan hayatinda ¢ok onemli
bir yeri olan bu hakkin korunmasi amacinin, su¢ taniminin ¢ok net cizgilerle
belirlenerek ve yoruma agik birakilmayarak cezada kanunilik ilkesinin sikica takip

edilmesine galip geldigi goriilmektedir.
8.3. Ozel Hayatin Gizliliginin Thlalinde Hukuka Uygunluk Sebepleri

Ozel hayatin Anayasal giivenceyle ve Ceza Hukuku hiikiimleriyle
korunmasinimn istisnalar1 mevcuttur. AIHS 8. maddede bu korumanm “ulusal
giivenlik, kamu giivenligi, {ilkenin ekonomik refahi, dirlik ve diizenin korunmasi,
su¢ islenmesinin Onlenmesi, saghigm veya ahlakin veya bagkalarinin hak ve
Ozgiirliklerinin korunmasi” amaciyla smirlanabilecegi belirtilmistir. Anayasamizda
da 20. maddede benzer sekilde “milli giivenlik, kamu diizeni, su¢ islenmesinin
Onlenmesi, genel saglik ve genel ahldkin korunmasi veya bagkalarinin hak ve
Ozgiirliklerinin korunmas1” olarak belirlenen sebeplerle sinirlamanm hukuka uygun
olacagi ifade edilmistir. 5237 sayili Tirk Ceza Kanunu’nun 24. Maddesinin ilk
fikrasinda da hukuka uygunluk sebebi olarak kanunun hiikmii belirtilmistir.
“Kanunun hiikmiinii yerine getiren kimseye ceza verilemez” seklindeki diizenleme
0zel hayatin korunmasina yonelik tanimlanmis suglar1 olusturan fiillerin bir kanun
hilkmiine dayanilmasi1 suretiyle gergeklestirilmesi halinde hukuka aykiriliktan
¢ikarak hukuka uygun hale gelecegini ifade etmektedir.'*> Ozel hayatin gizliligini
koruyucu sug¢ gruplart agisindan 5271 sayili Ceza Muhakemesi Kanunu’nda (CMK)
madde 135-140 da yer alan koruma tedbirleri®®  telekomiinikasyon yoluyla yapilan
iletisimin denetlenmesi (maddel35-138) , gizli sorusturmact ve teknik araglarla

izleme (madde 139-140) seklinde diizenlenmis olup hukuka aykirihigi ortadan

132 centel/zafer/Cakmut, Karsilastirmali Tablolu TCK, s. 22 (madde 24)

133 Mustafa Albayrak , Ceza Muhakemesi Kanunu, Oz Kitabevi, istanbul 2016, 5.65-74,( m 135-140)
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kaldirmaktadirlar. CMK’da diizenlenen bu koruma tedbirleri adli amacl
kullanilmaktadir ve sadece CMK’da ilgili koruma tedbirinin diizenlendigi maddede
belirtilen katalog suc¢larin sorusturma ve kovusturma evrelerinde, sug islendigine
dair somut delillere dayanan kuvvetli siiphe sebeplerinin varligi ve baska suretle delil
elde edilmesi imkaninin bulunmadigr durumlarda Cumhuriyet Savcisinin karariyla
kullanilabilir ki bu kararin derhal mahkeme onayina sunulmasi gerekmektedir . Ozel
hayata agir miidahale sayilan bu tedbirlerin uygulanmasinda demokratik toplum
diizeninin gerektirdigi Olctliiliikk prensibi dogrultusunda kisitlanan Ozgiirliik ile

tedbirin amacinin somut olaylarda da dengeli olmas1 beklenmektedir.

5397 sayili kanunla 2005 yilinda yapilan diizenlemeyle ayn1 hususlar 6nleme
tedbiri tabiriyle istihbarat faaliyetlerinde kullanilmaya baslanmislardir. Gerek
CMK’da yer alan adli amaglh koruma tedbirleri gerekse 5397 sayili kanunda yer alan
istihbarat amacli Onleme tedbirleri 6zel hayata yapilan miidahalelerin hukuka
uygunluk sebeplerini teskil etmektedirler. CMK‘da diizenlenmis olan koruma
tedbirlerini bir tarafta birakarak istihbarat faaliyetlerinin 6zel hayatin gizliligine saygi
hakkma etkisi baglaminda 5397 sayili kanun ile hayatimiza giren istihbarat amagli

Onleme tedbirleri lizerinde duracagiz.
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UCUNCU BOLUM
OZEL HAYATIN GiZLIiLiGi VE iISTIHBARAT FAALIYETLERI
A) ONLEME TEDBIRi OLARAK ISTIHBARAT FAALIYETLERI

Ozel hayatm gizliligi kapsamimnda istihbarat faaliyetlerini inceledigimizde
0zel hayatin gizliligini ihlal eden temel iki 6nleme tedbiri karsimiza ¢ikmaktadir.
Istihbarat amagli 6nleme tedbiri olarak tanimlayacagimiz iletisimin denetlenmesi ve
teknik aracla izleme tedbirleri hem istihbarat faaliyetleri icerisinde yaygin
kullanimlarinin olmas1 hem de 6zel hayatin gizliligine saygi hakkima kars1 agir bir

miidahale olusturduklari i¢in calismamizda detayli olarak incelenecektir.

1. 4422 Sayih Cikar Amach Su¢ Orgiitleriyle Miicadele Kanunu

Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi ve teknik araglarla
takip tedbirleri ile ilgili ilk yasal diizenleme 1999 yilinda yiiriirliige girmis olan 4422
sayili Cikar Amacli Su¢ Orgiitleriyle Miicadele Kanunu’dur. (CASOMK) Bu
kanunun 2. maddesi ; Bu Kanunda ongoriilen su¢lart isleme veya bunlara istirak
yahut islendikten sonra faillere her ne suretle olursa olsun yardim veya aracilik veya
yataklik etme kuskusu altinda bulunan kimselerin kullandiklar: telefon, faks ve
bilgisayar gibi kablolu, kablosuz veya diger elektromanyetik sistemlerle veya tek
yonlii sistemlerle alinan veya iletilen sinyalleri, yazilari, resimleri, goriintii veya
sesleri ve diger nitelikteki bilgileri dinlenebilir veya tespit edilebilir. Tespit edilenler
miihiirlenerek yetkililerce zapta baglanmir. seklinde diizenlenerek telekomiinikasyon
yoluyla iletisimin denetlenmesi tedbiri i¢in ilk defa yasal zemin olusturulmustur.
Ayn1 kanunun 3. maddesi ise; Bu Kanunda ongériilen suglart islediklerinden kugku

duyulanlarin mesken, ikametgah, isyeri veya kamuya acik yerlerdeki her tiirlii
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faaliyetleri, teknik araglarla gizli olarak gozetlenebilir, izlenebilir, ses ve goriintii
kaydina alinabilir. seklinde diizenlenmis ve teknik aragla izleme tedbiri i¢in ilk defa
aym sekilde yasal zemin olusturulmustur. CASOMK vyiiriirliige girmeden once
mevzuatimizda adli veya dnleme amagcli iletisimin denetlenmesine ve teknik aragla
izlemeye yonelik bir dlizenleme yer almadigi i¢in s6z konusu tedbirlerin
uygulanmasinda bir donem 1412 sayili Ceza Muhakemesi Usul Kanunu’nun 91 ve
92. maddelerinde yer alan arama ve el koymaya dair hiikiimler genis yorumlanarak
hukuki dayanak olarak kullanilmislardir. CASOMK de esasen adli amach tedbirlere
yonelik bir diizenleme olmakla beraber istihbarat amagh tedbirler de bu konuda 6zel
bir diizenlemenin mevcut olmamasi sebebiyle CASOMK’na dayanilarak

yiiriitiilmeye ¢alisilmistir. 134
2. 5397 Sayih Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanun

Istihbarat faaliyeti yiiriitmeye yetkili kuruluslar olan Milli Istihbarat Teskilat1,
Emniyet Genel Miidiirliigii Istihbarat Daire Baskanligi ve Jandarma Genel
Komutanhig: Istihbarat Baskanligi’nin yetki ve gérevlerini diizenleyen kanunlarda
istihbarat faaliyetleri icra etme gorev ve yetkilerinin bulundugunun belirtilmesine
ragmen istihbarat toplama tekniklerinin basinda yer alan iletisimin denetlenmesi ve
teknik aragla izleme yontemlerini kullanirken bu kuruluslarin dayanabilecekleri agik
bir ~ hukuki diizenleme mevcut degildi. Bu durum ise AIHS kapsamimnda
ozgirliiklerin smirlandirilmasinda temel kriterlerden birisi olan kanunilik kriterine
yani hak ve ozgiirliklere mesru bir sebep ile yapilacak olan miidahalelerin mutlaka
kanun ile diizenlenmesi hususuna aykirilik teskil etmekteydi. Bu sebeple 03.07.2005

tarthinde kabul edilen 5397 sayili kanun ile istihbarat faaliyeti yiirliten li¢ kamu

3% Bulduk , Ceza Muhakemesinde Telekomiinikasyon Yoluyla Yapilan iletisimin Adli ve Onleme

Amach Olarak Denetlenmesi , s.121
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kurumunun kanunlarinda degisiklik yapilmak suretiyle istihbarat amacli
telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi ve teknik araglarla izleme
hususlar1 kanuni bir zemine oturtulmus ve istihbarat faaliyeti yiirliten {ic kamu
kurulusunun da bu 6nleme tedbirlerine bagvururken izlemeleri gerekli olan yontem
ve sartlar belirlenmistir. **°> Bu diizenlemeye gore istihbarat amacl iletisime
miidahale ancak hakim karariyla veya gecikmesinde sakinca bulunan hallerde EGM
icin Emniyet Genel Miidiirii veya EGM Istihbarat Daire Baskanmnm , MIT igin
Miistesar veya Miistesar Yardimcismin , JGK i¢in ise JG Komutan1 veya Istihbarat
Bagkaninin yazili emriyle ve yirmi dort saat icerisinde yetkili hakimin onayina
sunulmak suretiyle gerceklestirilebilmektedir. Karar1 verecek yetkili hakim Ankara
Agir Ceza Mahkemesi iiyesidir. Bu miidahaleler iiger aylik siirelerle ancak ti¢ defa

136

olmak tizere uzatilabilmekte olup sadece terdr Orgiitii faaliyetlerinde™ ve casusluk

B7  uzatma miiteaddit defalar yapilabilmektedir. Istihbarat amacgli

faaliyetlerinde
iletisimin denetlenmesinde adli amagcli iletisimin denetlenmesinden farkli olarak
kuvvetli siiphe ve baska surette delil/bilgi elde edilememesi durumunun varliklar1

aranmamaktadir. Bu noktada istihbarat personelinin kanaat ve degerlendirmelerinin

tedbirin uygulanmasi kararmin alinmasinda temel rolii oynadig1 anlasilmaktadir.
3. istihbarat Amach Onleme Tedbirleri

5397 sayili kanunla birlikte hayatimiza giren daha dogru bir deyisle bu
kanunla birlikte yasal diizenlemeye kavusmak suretiyle goriiniir hale gelen istihbarat
amacli 6nleme tedbirleri ; telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi

ve teknik araglarla izlemedir.

1355397 sayili kanun https://www.tbmm.gov.tr/kanunlar/k5397.html (E.T.25.05.2016)

PVSK ek 7. Madde http://www.mevzuat.gov.tr/MevzuatMetin/1.3.2559.pdf (E.T. 25.05.2016)
2937 sayili Devlet istihbarat Hizmetleri ve Milli istihbarat Teskilati Kanunu madde 6
www.mevzuat.gov.tr/MevzuatMetin/1.5.2937.doc (E.T. 25.05.2016)
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3.1. Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi

Giiniimiizde teknolojik gelismelere paralel olarak telekomiinikasyon yoluyla
yapilan iletisimin son derece yayginlasmasi ve hayatimizin igerisinde Onemli bir
alan1 kaplamasi sebebiyle istihbarat teskilatlarmin istihbarat faaliyetlerinde
kullandiklart en Onemli yontemlerin baginda telekomiinikasyon yoluyla yapilan
iletisimin denetlenmesi gelmektedir. Telekomiinikasyon ilk etapta telefon vasitasiyla
kurulan iletisimi akla getiriyor olsa da aslinda her tiirlii isaret, sembol, ses ve
goriintiinlin ve elektrik sinyallerine doniistiiriilebilen her tiirlii verinin kablo, telsiz,
optik, elektrik, manyetik, elektromanyetik, elektrokimyasal, elektromekanik ve diger
iletim sistemleri vasitasiyla iletilmesi, gonderilmesi ve alinmast anlamina
gelmektedir. Dolayisiyla telekomiinikasyon yoluyla yapilan iletisim kavramindan
telefonun yani sira, faks, teleks, internet ve diger eclektromanyetik sistemler
vasttastyla kurulan iletisimi de anlamak gerekmektedir. Onleme amacli olarak

iletisimin denetlenmesi kapsamui igerisinde ;
a) Iletisimin Tespiti,
b) Iletisimin Dinlemesi ve Kayda Alinmast,

c) Sinyal Bilgilerinin Degerlendirilmesi.

tedbirleri uygulanmaktadir'®®

. Bu tedbirlerin uygulanabilmesi i¢in aranan bir siiphe
seviyesi mevcut olmadigr gibi CMK cergevesinde uygulanan koruma tedbirlerindeki

gibi son ¢are olmasi kurali da s6z konusu degildir.**®

138 5397 Sayili Kanun (madde 1), https://www.tbmm.gov.tr/kanunlar/k5397.html (E.T. 26.05.2016)

Mustafa Taskin , Tirk Hukukunda Adli ve Onleme Amagli iletisimin Denetlenmesi , Tirkiye Adalet
Akademisi Dergisi (TAAD), Temmuz 2010, Y:1, S:2 s. 495-496
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Iletisimin dinlenmesi ve kayda almmasi; telekomiinikasyon yoluyla
gerceklestirilmekte olan konugmalar ile diger her tiirlii iletisimin uygun teknik
araglarla dinlenmesi ve kayda alinmasina yonelik islemleri ifade etmektedir. Burada
iletisimin igerigine miidahale s6z konusudur. Miidahale neticesinde iletisimin igerigi
ogrenilmektedir. Acil ivedi durumlarda iletisim canli ve anlik olarak takip edilir, ayn1
zamanda bilginin degerlendirilmesi i¢in kayit islemi de gergeklestirilir. Ivedi
olmayan hallerde ise iletisim Once kayit altina alinir, daha sonra ilgili birim

tarafindan dinlenir.

[letisimin tespiti; Iletisimin igerigine miidahale etmeden iletisim araclarmin
diger iletisim araglariyla kurdugu iletisime iliskin arama, aranma, yer bilgisi ve
kimlik bilgilerinin tespit edilmesine yonelik islemleri ifade etmektedir.**° Dolayisiyla
iletisimin tespitinde dinleme ve goériismenin kayit edilmesi degil sadece ge¢mise

yonelik olarak iletisim trafiginin tespit edilmesi s6z konusudur.

Sinyal bilgilerinin degerlendirilmesi; Iletisimin i¢erigine miidahale niteliginde
olmayip yetkili makamdan alinan karar kapsaminda sinyal bilgilerinin iletisim
sistemleri tizerinde biraktig1 izlerin tespit edilerek, bunlardan  anlamlandirilan
sonuglar ¢ikarmak iizere gerceklestirilen degerlendirme islemlerini kapsamaktadlr.141

3.2. Teknik Araclarla izleme

Teknolojik cihazlar vasitasiyla ses ve goriintiilii takip yapilmasi anlamina

gelmektedir. Kisilerin haberleri olmadan gizlice goriintiilerinin optik cihazlar

140TeIekomt’Jnikasyon Yoluyla Yapilan iletisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin

Degerlendirilmesi ve Kayda Alinmasina Dair Usul ve Esaslar ile Telekomiinikasyon iletisim
Baskanhginin Kurulus, Gorev ve Yetkileri Hakkinda Yonetmelik (madde 3)
http://www.tib.gov.tr/tr/tr-menu-78-25989 sayili resmi gazetede yayimlanan yonetmelik.html
(E.T. 27.05.2016)

%1 ceza Muhakemesi Kanununda Ongériilen Telekomiinikasyon Yoluyla Yapilan iletisimin
Denetlenmesi, Gizli Sorusturmaci ve Teknik Araglarla izleme Tedbirlerinin Uygulanmasina iliskin
Yonetmelik (madde 3) http://www.tib.gov.tr/tr/tr-menu-79-

26434 sayili resmi_gazetede yayimlanan yonetmelik.html (E.T.27.05.2016)
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vasitasiyla alinmasi veya ses kayit cihazlariyla yaptigi konusmalarin dinlenmesi
seklinde uygulanmaktadir. Ozel hayata yapilan en agr miidahaledir.
Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesinde kisinin iletisiminin bir
kesitine miidahale edilirken teknik cihazlarla yapilan izlemede 6zel hayatin 6nemli
bir boliimiinde miidahale yapilabilmektedir. Telekomiinikasyon yoluyla yapilan
iletisimde kisiler teknolojik bir cihaz kullaniyor olmalar1 ve aktiiel bilgi sebebiyle
iletisimin denetleniyor olabilecegi varsayimina sahip olmalarina ve bu varsayimin
giicii oraninda iletisimlerini kontrol edebilme imkanina sahip olmalarina ragmen

teknik cihazlarla izlemede kisi en dogal ve en korumasiz haliyle yakalanmaktadir.
4. Istihbarat Amacgh Onleme Tedbirlerinde ATHM Uygulamasi

AIHS temel hak ve hiirriyetleri giivence altina aldig1 gibi imzac1 devlette
yasayan bireylere ihlallere karsi bagsvuru hakki tanimasiyla ve hak ve ozgiirliikler
alaninda wuluslar dstli statiisiiyle c¢agdas demokrasiler igin temel referans
konumundadir. Ulkemizde de yasa hiikmiinde olan ve anayasaya aykirihiginm ileri
siiriilemeyecegi kabul edilen AIHS ne aykir1 ulusal yasal diizenlemelerin de AIHS
ile uyumlu hale getirilme zorunluluklari bulunmaktadir. **  Bu noktada ihlal
miiracaatlarmi inceleyen ve AIHS cercevesinde igtihat olusturan AIHM kararlar1 da
temel hak ve hiirriyet uygulamalar1 agisindan yol gostericidir. Istihbarat amagl
onleme tedbirlerinin uygulanmasi1 hususunda AIHM, AIHS 8. maddenin 2.
fikrasindaki mesru sayilan sebeplere uygunluk denetiminin yani sira kanunilik
prensibi, demokratik toplumda gereklilik ve orantililik prensipleri dogrultusunda
inceleme yapmaktadir. AIHM son dénemdeki kararlarinda devletlerin sug érgiitleri,

casusluk ve terdrizm kaynakli tehditlere karsi keyfilife ka¢madan iletigimin

%2 Golcuklii/Goziibiiyiik, Avrupa insan Haklar Sézlesmesi ve Uygulamasi, s. 13-14
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denetlenmesi tedbirlerine basvurabilecegi, bu tarz onleyici tedbirlerin alinmasmnin

hak ihlali olarak goriilmeyecegi yoniinde goriis belirtmektedir.

Klass/Almanya davasi bu kararlarm ilki olmasi agisindan 6nemlidir. Terorist
faaliyetleri destekledikleri siiphesiyle iletisimleri denetlenen bazi gazeteci ve
avukatlarin bagvurusu, ilgili kanunun agik sekilde diizenlenmis oldugu ve demokratik
diizeni tehlikelerden korumak, milli giivenlik ve suglarin 6nlenmesi amaciyla
iletisimin Kontrol edilebilecegi gerekcesiyle kabul edilmemistir. Bu kararda kanuni
diizenlemenin yeterince acik olmasina dikkat ¢ekilmistir. Yasayla ongoriilmiis olmak
sarttyla, AIHS 8/2. maddedeki nedenlerden biriyle milli giivenlik amagl olarak
hakkin sinirlandirilabilecegi ifade edilmistir. Mahkeme burada yine de hak ve
ozgiirliiklerin sinirlandirilmasinda idarenin takdir yetkisi olsa da bu yetkinin smirsiz
olmadigmi ayrica suiistimallere karsi yeterli ve etkin garantilerin var olmasi

gerektigini belirtmistir.**

Malone/Birlesik Krallik davasinda ise calinti mallar1 bilerek satin alan bir
antikac1 olan bagvuran, polis takibi altinda oldugu, telefonlarmin dinlendigi,
mektuplarmin agildig1r gerekcesiyle basvuruda bulunmustur. Yapilan incelemede
Ingiliz ulusal hukukunda telefon dinleme ve mektuplarm kontrolii uygulamalarinin
hangi sartlarda ve nasil yapilmasi gerektiginin acik sekilde belirlenmedigi, bu
uygulamalarin idarenin takdirine birakildigi, idarenin bu takdir yetkisinin belirsiz
oldugu, bu sebeple hukuka uygunluk ilkesine aykirilik teskil ettigi ve kanun ile
acikga Ongdriilme sartina uyulmamis oldugu gerekgeleriyle AIHS ne aykiriligin
bulundugu karar1 verilmistir. Bu kararda idarenin takdir alaninin belirsizliginin

demokrasi dis1 uygulamalara sebebiyet verebilecegi, bu keyfiligin dnlenebilmesi i¢in

3 Klass and others v. Germany, (App.No.5029/71), Judgment of the ECHR of 6 September 1978,

paras. 43,48,49,50
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kisilerin 6zel hayatlarma hangi sartlarda, nasil ve ne zaman miidahale edilecegi
hususunda acik yasal diizenlemenin bulunmasi gerektigine, ancak bu sayede kisinin
idarenin keyfi islemlerine karsi asgari bir korunmayi elde edebilecegine vurgu

yapilmustir.*

Ayni sekilde Kruslin/Fransa davasinda da yine iletisimin denetlenmesi
sikayetinde, Fransiz idaresinin iletisimin denetlenmesi tedbirleri konusunda sinirlar
yeterli derecede belli olmayan bir takdir yetkisini elinde bulundurmasimin demokratik
hukuk devleti anlayisma aykirt oldugu, kanuni diizenlemelerin var olmalarmin yani
sira agik, ulasilabilir ve Ongoriilebilir olmalarinin da gerektigi AIHM kararinda

belirtilmistir.**

AIHM, istihbarat amagli &nleme tedbirleri kapsaminda iletisimin
denetlenmesi hususundaki kararlariyla ancak mesru amaglara dayanilmak suretiyle
ve kanun ile 6ngdriilme, demokratik toplumda gereklilik ve orantililik ilkelerine
uyulmasi halinde 06zel hayatin gizliligi hakkinin smirlandirilmasimin  miimkiin

olabilecegine isaret etmektedir
5. Istihbarat Amach Onleme Tedbirlerine iliskin Degerlendirme

2005 yilinda kabul edilen 5397 sayili kanunla istihbarat calismalarinda
kullanilan telekomiinikasyon yoluyla iletisimin denetlenmesi ve teknik araclarla
izleme yapilmasi dnleme tedbirleri diizenlenmistir. Bu dnleme tedbirlerini kullanma
yetkisi sadece EGM IDB, JGK ve MiT’e verilmis olup bu tedbirlerden
telekomiinikasyon yoluyla iletisimin denetlenmesi i¢in yetkili hakim karar1

aranmakta, ancak gecikmesinde sakinca olabilecek durumlarda bahse konu

1% Malone v. The United Kingdom, (App.No.8691/79), Judgment of the ECHR of 2 August 1984,

paras. 66,67,68
145 Kruslin v. France, (App.No.11801/85), Judgment of the ECHR of 24 April 1990, paras.
27,30,32,33,35,36
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kurumlarm st diizey yoneticisinin yazili emriyle uygulama yapilabilse dahi 24 saat
icerisinde hakim onaymin alinmasi gerekmektedir. Teknik araglarla izleme tedbiri
icin de 5397 sayili kanun uyarmca ayni sekilde hakim karari aranmaktadir. Bu
tedbirlerin kullan1lmas1 agisndan EGM IDB iilke capinda yetkilidir ve casusluk haric
miilga CMK 250. maddesinin birinci fikrasinin a, b ve ¢ bendinde sayilmis olan
su¢larin iglenmesini 6nlemek amaciyla sinirhidir. Bu suglar da genel itibariyla orgiitli
uyusturucu madde imal ve ticareti, c¢ikar amagli su¢ Orgiitlerinin faaliyetleri
cercevesinde cebir ve tehdit uygulanarak islenen suglar ve devlet glivenligi aleyhine
islenebilecek suglardir. JGK ise bu tedbirleri ancak yetkili oldugu bdlgelerde
kullanabilir ve yine EGM IDB gibi miilga CMK 250 ‘de isaret edilmis suglarin
onlenmesi amaciyla smirhdir. MIT ise iilke sathinda yetkili olmakla beraber
Anayasanm 2. maddesinde belirtilen temel niteliklere ve demokratik hukuk devletine
yonelik ciddi bir tehlikenin varlig1 halinde devlet glivenliginin saglanmasi, casusluk
faaliyetlerinin ortaya c¢ikarilmasi, devlet smrinin ifsasmin tespiti ve terdrist
faaliyetlerin onlenmesine iliskin olarak bu tedbirleri kullanabilecektir. Bu noktada
EGM IDB ve JGK ‘nm aksine MIT’in séz konusu istihbarat amacli tedbirleri
uygulama alan1 ¢ok daha genis ve yoruma agik tutulmustur. Bu durum da dogal
olarak temel hak ve Ozgiirliikler agisindan 6zel olarak da 6zel hayatin gizliliginin
korunmasi agisindan risk teskil etmektedir. Genel ve ¢ok agik olmayan gerekcelerle
herkesin bu tedbirlere maruz kalarak 6zel hayatin gizliligi hakkinin ihlal edilebilme
durumu bulunmaktadir. Kaldi ki istihbari amagli 6nleme tedbirleri CMK’da oldugu
gibi samk veya siiphelilerle smirli degildir. Onleme tedbiri herkese
uygulanabilmektedir ve 6nleme tedbirine maruz kalmak igin ongoriilebilir bir Kriter
bulunmamaktadir. Somut bir su¢ siiphesi veya somut bir tehlike algisina ihtiyag

yoktur. Burada sahip olunmasi gereken asgari siiphe miktar1 s6z konusu degildir.
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Tamamen kamu gorevlisinin takdiri ve kanaati dogrultusunda karar alinabilecektir.
Istihbarat amagli 6nleme tedbirlerinde her ne kadar hakim karar1 arantyor ve bu bir
giivence olarak goriiniiyor olsa dahi istihbarat amaciyla uygulanan bir 6nleme tedbiri
s06z konusu oldugu i¢in uygulamada hakimin genis bir takdir yetkisinin bulundugunu
iddia etmek giictiir. Bu konuda hakime yol gosterecek bir kriter mevcut degildir.
Elbette ki hakim teorik olarak tedbirin uygulanmasi i¢in gerekli siiphe ve sartlarin
uygunlugunu denetleyebilecektir. Bu konuda EGM ve JGK’nin 6nleme tedbirlerini
uygulayabilecegi sucglarin belirli olmasi belki bir dereceye kadar hakime bir
degerlendirme yapma imkani tamyabilir ancak MIT den gelecek tedbir taleplerinde
hakimin takdir kullanmasi1 veya degerlendirme yapabilmesi Ozellikle bir sliphe

seviyesi aranmayan onleme tedbirlerinde miimkiin géziikmemektedir.

5397 sayili kanunla aymi sekilde teknik araglarla izleme yapabilme yetkisi
diizenlenmistir. Teknik aracla izleme tedbiri CMK 140. maddede kamuya agik
yerlerdeki faaliyetlerin ve isyerinin teknik araglarla izlenmesi, ses veya goriintii
kayd1 alinmasi olarak belirtilmis ve konutlarda teknik aracla izleme yapilamayacagi
ozellikle ifade edilmistir. Ancak istihbarat amaciyla Onleme tedbiri olarak
uygulanacak olan teknik aragla izleme faaliyetinin konutlarda uygulanip
uygulanamayacagi hususu net degildir. Bu konuda 5397 sayili kanunda agik bir
diizenleme yapilmamis olup yalnizca istihbarat faaliyetlerinde, belirtilen suglarin
Onlenmesi amaciyla ve hakim karar1 alinmak kosuluyla, teknik araglarla izleme
yapilabilecegi belirtilmistir. Bu haliyle yetkinin kapsami ve simirlar1 belirli degildir.
Teknik araglarla izlemenin sadece kamuya agik yerlerde mi yoksa kisinin konutunda
da mu yapilabilecegi hususu bilinmemektedir. Yasada bu konuda bir sinirlama
bulunmadig1 i¢in tedbirin konutlar1 da kapsayabilecegi diisiiniilebilir. Ayrica bu yetki

5397 sayili kanun ile EGM’ne ve JGK’na verilmistir. Her ii¢ kurumun istihbarat
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caligmalarini diizenlemek hukuki bir temele oturtmak amaciyla ¢ikartilmis olan 5397
sayill kanunda teknik aracla izleme yetkisinin bu iki kuruma verilirken MiT’e
verilmemesi dikkat cekici bir husustur. Bu durumdan ya MIT’in bdyle bir tedbiri
kullanmaya ihtiyag duymadigi ya da bu tedbiri uygularken 2937 sayili Devlet
Istihbarat Hizmetleri ve Milli Istihbarat Kanunu disinda bilinmeyen baska bir hukuki
diizenlemenin kullanildig1 anlasilmaktadir. Teknik Araglarla izleme faaliyeti dzel
hayata yonelik miidahalelerin en agir1 olarak nitelendirilebilir. Zira bu miidahalenin
muhatab1 olan kisi tam anlamiyla 6zel hayatinin en mahrem durumunda oldugu, bu
kisisel hak ve Ozgiirliigiinii en rahat sekilde kullandigin1 zannettigi ve bu ortamin
verdigi rahatlikla en dogal ve en 6zel davranig ve iletisimini sinirsizca sergiledigi
durumdayken 06zel hayatina yapilan miidahale gizli alaninin ¢ekirdek tabir

edilebilecek en i¢ noktasina dokunmaktadir.

Ozel hayatm gizliliginin korunmasi1 hakkmin temelinde yatan kisinin 6zgiirce
yasamasi ve korkusuzca kendini ifade ederek gelisimini saglamasidir. Bu sayede
kisinin akil ve ruh saghigini koruyarak saglikli bir gelisim saglayabilecegi
disiiniilecek olursa  gizli alanma bu sekilde miidahale edilmis olan kisinin
yasayacagl hak ve Ozgirliik ihlalinin yanmi sira ruh diinyasinda da derin etkilerin
olusacag: asikardir. Giinlimiizde insanoglu kamusal alanda 6zel hayatina miidahale
olabilecegi ihtimalini bilmekte ve davraniglarmi buna gore belli bir oto kontrol
altinda stirdiirmektedir. Giiniimiiz iletisim araglariyla yapilan iletisim i¢in de kamusal
alan kadar olmasa dahi, hatta ihtimal olarak kiigiik goriilse de bir miidahalenin s6z
konusu olabilecegi varsayimi bulunabilmektedir. En azindan iletisimde bir aracin
kullaniliyor olmasi bile insanin tamamen dogal ve savunmasiz kalmasimi onler ve az
da olsa kontrollii olmaya sevk eder. Ancak teknik aragla yapilan miidahale biitiin

kontroliin kir1ldigi, en savunmasiz, en mahrem anda ve alan da geldigi icin etkisi ¢ok
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daha agir olacaktir. Temel hak ve ozgiirliikler agisindan baktigimizda 6zel hayatin
gizliliginin korunmasi hakkinin 6énemi bu hakka yonelik ihlallerin birey iizerinde

yaratacagi olumsuz etkiler diisiiniildiigiinde daha net ortaya ¢ikmaktadir.

5397 sayili kanun ayrica “kamu kurum ve kuruluslari ile kamu hizmeti veren
kuruluslarin ihtiya¢ duyulan bilgi ve belgelerinden yararlanabilmek igin gerekcesini
de gostermek suretiyle yazili talepte bulunulabilir” hiikkmiiyle EGM ve JGK’na
kisisel verileri toplama yetkisi de vermistir. Bu yetki MIT’e 17.04.2014 tarihinde
6532 sayili kanunla yapilan “Kamu kurum ve kuruluslari, kamu kurumu niteligindeki
meslek  kuruluslar, 19/10/2005 tarihli ve 5411 sayili Bankacilik Kanunu
kapsamindaki kurum ve kuruluslar ile diger tiizel kisiler ve tiizel kisiligi bulunmayan
kuruluslardan bilgi, belge, veri ve kayitlart alabilir, bunlara ait arsivierden,
elektronik bilgi islem merkezlerinden ve iletisim alt yapisindan yararlanabilir ve
bunlarla irtibat kurabilir. Bu kapsamda talepte bulunulanlar, kendi mevzuatlarindaki
hiikiimleri gerekge gostermek suretiyle talebin yerine getirilmesinden kaginamazlar”.
seklinde yapilan diizenlemeyle daha genis olarak verilmistir. Kisisel verilerin elde
edilmesi ve islenmesi hususu da istihbarat kuruluslarmin sik olarak icra ettikleri
faaliyetler arasinda yer almakta ve Ozel hayatin gizliligi hakkma miidahale
olugturmaktadir. Kisisel verilerin korunmasi amaciyla 24.03.2016 tarih ve 6698
Sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) kabul edilip yiirlirlige girmis
olsa da bu kanunun istisnalar baslikli 28. Maddesinin 1. Fikrasinin ¢ bendinde
“kigisel verilerin milli savunmay1, milli giivenligi, kamu giivenligini, kamu diizenini
veya ekonomik giivenligi saglamaya yonelik olarak kanunla gérev ve yetki verilmis
kamu kurum ve kuruluslar1 tarafindan yiriitiilen onleyici, koruyucu ve istihbari
faaliyetler kapsaminda islenmesi halinde KVKK’nun kapsami disinda kalacagi”

ifade edilmistir. Bu sayede istihbarat teskilatlar1 tarafindan kisisel verilerin iglenmesi
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hususu koruma disinda brrakilmistir. Istisnai olarak hukuki koruma disinda
birakilmis olsa dahi istihbarat amagli olarak Kkisisel verilerin toplanmasi, islenmesi
ve korunmasi hususunda o6zel hayatin gizliligi hakkinin ilgili kamu kurumu
tarafindan hassasiyetle géz oniine alinmas1 hem Anayasa madde 20 agisindan hem de
AIHS acisindan gerekliliktir. Insan Haklariyla ilgili uluslararasi sdzlesmelerde kisisel
verilerin korunmasi da 6zel hayatin gizliligine saygi hakkinin igerisinde temel insan
haklarindan biri olarak kabul gormiistiir.**® Modern toplumlarda insan haklarma
verilen Onemin artmasiyla kisisel verilerin korunmasi hususu da ulusal ve
uluslararasi diizenlemelerde yer almaya baslamstir.’ Bu anlamda ATHM muhtelif
kararlarinda kisisel verilere yetkisiz erisim, kisisel verilerin gereginden fazla
sistemlerde tutulmasi gibi kisisel verilerin korunmasi1 kapsamindaki hususlar1 6zel
hayatin gizliligine saygi hakki cercevesinde degerlendirmistir. 1“8 Bu konuda
AIHM’nin 04 Mayis 2000 tarihli Rotaru karann dikkat ¢ekicidir. Basvuran kisi
Romanya Istihbarat Servisi (RIS) tarafindan kendisi hakkinda gercek olmadigini
iddia ettigi bilgiler iceren bir dosya tutulmus olmasindan sikayet¢i olmus ve AIHM,
RIS tarafindan sikayetginin 6zel hayatina dair bilgilerin tutulmasi ve kullanilmasinin
kanunlara uygun olmadig: diisiincesiyle S6zlesme’nin 8. maddesinin ihlal edildigi
kararin1 vermistir. Mahkeme 6zellikle, bilgilerin makamlarca sistematik bir sekilde
toplanmasi ve saklanmasinin, 6zellikle saklanan bilgilerin bireyin uzak ge¢misiyle
ilgili olmast durumunda 06zel hayatmn gizliliginin ihlali anlamma gelecegini
belirtmistir. Mahkeme ayrica, i¢ hukukta hangi bilgilerin kaydedilebilecegi, bilgi
toplama - kaydetme tedbirlerinin kimlere uygulanacagi, bu gibi tedbirlerin hangi

kosullarda ve hangi usul takip edilerek yapilacagi ve ne kadar siire devam edecegi,

146 Akgiil, Danistay ve Avrupa insan Haklari Mahkemesi Kararlari Isiginda Kisisel Verilerin Korunmasi,

s.80

7 Hiiseyin Can Aksoy, Medeni Hukuk ve Ozellikle Kisilik Hakki Yontinden Kisisel Verilerin Korunmasi,
Cakmak Yayinevi, Ankara 2010, s.4

148 E|if Kizeci, Kisisel Verilerin Korunmasi, Turhan Kitabevi, Ankara 2010, s.74
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bu tarz dosyalara erisim yetkisi, dosyalarin niteligi, bu bilgilerin nasil
kullanilabilecegi  yoniinde acik bir diizenlemenin mevcut olmadigmi ifadeyle
Romanya hukukunda istihbarat kurumuna bu konuda tanman takdir yetkisinin
kapsam ve kullanim seklinin de agik olarak belirlenmedigi hususunu belirtmistir.**
Bu karar AIHM’nin kisisel veriler acisindan dzel hayat lehine sergiledigi korumaci
tutuma isaret etmesi acisindan Onemlidir. Zira kisisel verilerin korunmasinda
izlenecek sistematigin agik¢a diizenlenmis olmasi gerektigine dikkat ¢ekmekte ve
kisisel veriyi isleyenin Istihbarat Servisi olmasim ve milli giivenlik gerekgesiyle
hareket etmesini bir istisna olarak kabul etmemektedir. Oysa iilkemizde gecikmeli de
olsa 2016 yilinda kabul edilmis olan KVKK ise Onleyici, koruyucu ve istihbari
faaliyetler kapsaminda yetkili kamu kurumlar1 tarafindan iglenen verilerin KVKK
kapsami1 disinda tutulmasmi ongoérmektedir ve bu kurumlarin kisisel verileri
toplamasi, kaydetmesi ve saklamasi usullerini diizenleyen ayr1 bir kanun da mevcut
degildir. Kisisel verilerin Istihbarat Teskilatlar1 tarafindan hukuka aykir1
kullanilmalar1 hususunda Anayasa Mahkemesi’nin (AYM) 09.01.2014 tarihli
2013/533 sayili karar1 da 6zel hayatin korunmasi baglaminda 6nem arz etmektedir.
Basvuran kisi 0zel hayatina dair bilgilerin yer aldig1 bir istihbarat raporunun
mahkemede delil olarak kullanilmasi sebebiyle 6zel hayatinin gizliliginin ihlal
edildigi gerekcesiyle Anayasa Mahkemesine bireysel bagvuru hakkini kullanmistir.
MIT’in Devrimci Karargah Orgiitii hakkinda hazirladi1 bir istihbarat raporunda
orgiit mensuplariyla cezaevinde goriisen sahislarin kuryelik yapiyor olabilecekleri
degerlendirmesinden sonra bu kapsamda Devrimci Karargah davalarini genellikle
takip eden ve Istanbul Barosu avukati olan bagvuran ile birlikte ailelerin ve ziyaretgi

listesindeki kigilerin 6nem arz ettigi belirtilmistir. Bagvuran da bu raporun dosyadan

149 Rotaru v. Romania, (App.No.28341/95), Judgment of the ECHR of 4 May 2000, paras. 51,53,57,60
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¢ikarilmasini talep etmis ve raporu hazirlayan MIT mensuplar1 ile dosyaya koyan
polisler hakkinda ©zel hayatin gizliligini ihlal sugunu isledikleri gerekgesiyle
Cumbhuriyet Bagsavciligma su¢ duyurusunda bulunmustur. AYM ise; bagvuranin
avukatlik meslegiyle ilgili olarak kurdugu iligkileri hakkinda olumsuz degerlendirme
yapilmasmin 6zel hayata saygi kapsami icerisinde oldugu, istihbarat ¢aligmalariyla
kisilerin 6zel hayatlara dair bilgilerin toplanmasmin ancak demokratik kurumlarin
korunmas1 i¢in zorunluluk arz ettigi Olcliide mesru goriilebilecegi, durusmalarin
kamuya acik oldugu g6z Oniine alindiginda istihbarat raporunda bagvuran hakkinda
kuryelik yapabilecegi seklindeki degerlendirmenin bir durum tespiti olarak kabul
edilemeyecegi ve basvuranm kisiligiyle ilgili kanaat olusturulmasina sebebiyet
verebilecek nitelikte gorildigi, bu durumun 6zel hayata karsi agir bir miidahale
oldugu, demokratik bir toplumda dogrulugu denetlenmemis istihbari bilgilerin dava
dosyasina konularak aleni hale getirilmesinin kabul edilemeyecegi , bu durumun
Olciiliilik ve demokratik toplumda gereklilik ilkeleriyle de bagdasmayacagi
degerlendirmelerinde bulunarak 6zel hayata saygi hakkinin ihlal edilmis oldugu
kararmi Vermistir.150 Bu noktada AIHM’nin Rotaru kararinda isaret etmis oldugu ic
hukukta hangi kisisel bilgilerin kaydedilebilecegi, toplama - kaydetme tedbirlerinin
kimlere, hangi kosullarda ve hangi usule gore, ne kadar siireyle uygulanacagi, bu tarz
kisisel veriler iceren dosyalarm niteligi ve bunlara erisim yetkisi ile bu bilgilerin
nasil kullanilabilecegi yoniinde ag¢ik bir diizenlemenin gerekliligi hususu ortaya
¢ikmaktadir. Bu yonde hukukumuzda bir diizenleme olmamasi sebebiyle istihbarat
teskilatlar1 tarafindan elde edilen kigisel verilerin alenileserek 6zel hayatin gizliligi
icin risk olusturabilmeleri hukuk devleti ilkesiyle bagdagsmamaktadir. Diger yandan

insanin, insan onur ve haysiyetine aykir1 sekilde swradan bir obje gibi goriilerek

% Anayasa Mahkemesi’nin 2013/533 basvuru sayili ve 09/01/2014 tarihli Ercan Kanar basvurusuna

iliskin karart.
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devlet tarafindan kisiliginin kayit altina alinmasi insan onuru temeline dayanan

! istihbarat teskilatlarinin

kisisel verilerin korunmasi hakkiyla c¢elismektedir. 1
faaliyetlerinin KVKK harici tutulmasi bu teskilatlarin kisisel verilerin iglenmesi
hususunda smirsiz yetki sahibi olduklar1 anlamma gelmemektedir. Yasal bir
diizenlemeye tabi olmasalar da AYM kararinda belirtildigi iizere Olgiilillik ve
demokratik toplumda gereklilik ilkeleri ile bagldirlar. Istihbarat teskilatlarinin
yetkilerini diizenleyen kanunlarda kisisel veri isleme usulleriyle ilgili olarak detayl

bir diizenleme yapilmast bu noktada 6zel hayati koruyucu bir onlem olarak

diistiniilebilecektir.

Istihbarat kuruluslarinin ¢alismalarinda sik¢a kullandigi , istihbarat amach
onleme tedbiri olarak kabul edilebilecek ancak herhangi bir yasal diizenlemeye tabi
olmayan bir yontem de yardimci istihbarat elemanmi kullanimidir. Istihbarat
faaliyetlerinde yogun olarak faydalanilan yardimci istihbarat elemanlar1 kisi veya
orgiitler hakkinda bilgi toplamak amagli olarak hedefin igerisine sizdirilan veya
hedef kisi ya da orgiit ile baglantili olan ve ikna edilmek suretiyle ¢calismaya sevk
edilen kisilerdir. Bu kisiler istihbarat tegkilatinin talimatlar1 dogrultusunda hareket
ederek bilgi toplama faaliyetlerini yiiriitiirler. Bu faaliyetler de 0zel hayatin
gizliligine miidahale anlamini tasimaktadirlar. Zira bir istihbarat elemani kiginin 6zel
alanina girmekte ve kisinin bagskalariyla paylagsmak istemedigi kisisel ve 0Ozel
bilgilerini, sirlarmni1  aldigr talimat dogrultusunda calistigi istihbarat teskilatina
bildirmektedir. Bireyin hak ve ozgiirlikkleri agisindan bakildiginda 6zel hayatin
gizliligini ihlal eden bu faaliyetlerin kanunilik prensibi dogrultusunda agik¢a bilinen
ve Ongoriilebilir bir hukuki diizenlemeye tabi olmalarmin gerekli oldugu

degerlendirilmektedir.

1 0guz Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, Beta Yayinevi, Ankara 2008, s.130
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B) IDARENIN FAALIYETLERI CERCEVESINDE ISTIHBARAT

1. Kamu Diizeni , Kolluk ve Istihbarat Faaliyetleri

Kolluk kavrami kamu diizeninin saglanmasi, korunmasi veya bozulmasi
halinde diizeltilerek eski konumuna kavusturulmasi amaciyla bireyin ve toplumun
davranislarmin diizenlenmesi, kamu diizenine aykir1 davranislarin ise Onlenmesi
yoniinde idare tarafindan yiiriitiilen faaliyetler olarak aciklanabilir. > Dolayisiyla
idare tarafindan yiiriitiilen kolluk faaliyetlerinin amaci kamu diizeninin saglanmasi ve
korunmasidir. Kamu diizeni ise geleneksel olarak toplumu olusturan bireylerin
giivenlik, huzur ve saglk icerisinde yasamlarmi siirdiirdiikleri durum olarak
tanimlanir ve temelde kamu giivenligi, kamu huzuru veya esenligi ve kamu saglhigi
unsurlarindan olustugu  kabul edilir. 153 Toplum sodzlesmesine dayanan devlet
kuramidan hareketle bireylerin giivenli bir yasam amaciyla Ozgiirliikklerinden
vazgectikleri diisiiniildiigiinde maddi bir diizenin bulunmas1 en temel ihtiya¢ ve bu
diizenin korunmasi ise devletler i¢in en temel gorevdir.*** Giiniimiiziin modern kamu
diizeni anlayisina ise genel ahlak, kamusal estetik, ekonomik kamu diizeni gibi yeni

unsurlar eklenmistir. > Ancak bazi hukukgular kamu diizeninin esasimni giivenlik

152Bahtiyar Akyilmaz-Murat Sezginer-Cemil Kaya , Tiirk idare Hukuku , Seckin Yayinlari ,Ankara 2014,
s. 564, Ozay ,Ginisiginda Yénetim, s.721-754, Siddik Sami Onar, idare Hukuku Cilt I, Hak Kitabevi,
istanbul 1966, s5.1476-1510, Liitfi Duran, idare Hukuku Ders Notlari, Fakilteler Matbaasi, istanbul
1982, 5.248-300, Metin Giinday, idare Hukuku, imaj Yayinevi, Ankara 2015, s. 289-329, ismet Giritli,
Kahraman Berk, Pertev Bilgen, Tayfun Akgiiner, idare Hukuku, Der Yayinlari, istanbul 2013, s. 1147-
1191, Turgut Tan, idare Hukuku, Turhan Kitabevi, Ankara 2014, s.390-435, Seref Goziibllyiik, Turgut
Tan, idare Hukuku Cilt I, Turhan Kitabevi, Ankara 2014, s.644-713, Turhan Yildirim, idare Hukuku, On
iki Levha, istanbul 2015, s.543-596.

123 Kemal Gézler- Giirsel Kaplan , idare Hukukuna Giris , Ekin Yayinlari, Bursa 2015, s. 245

>* Bzge Okay Tekinsoy, idare Hukukunda Kamu Diizeni Kavrami, On iki Levha Yayincilik, istanbul
2011, s.14

>Kemal Gozler , idare Hukuku Dersleri, Ekin Yayinevi, Bursa 2010, s. 579
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unsurunun olusturdugunu ve giivenlik unsurunun diger unsurlar1 da kapsayict

niteliginin bulundugunu 6ne siirmektedirler.™®

Kamu diizeninin saglanmasi hak ve Ozgiirlikler agisindan da hayati
onemdedir. Kamu diizeni sayesinde ancak kisiler hak ve Ozgirliklerini
kullanabileceklerdir. Kamu diizeninin bozuldugu ortamlarda hak ve ozgiirliiklerin
kullanim1 da miimkiin olamayacaktir. Bu anlamda kamu diizeninin varlik sebebinin
hak ve ozgiirliiklerin korunmasi oldugu sdylenebilir."™” Bu sebeple kamu diizenini
saglayacak ve koruyacak onlemlerin almmas: idarenin dncelikli gorevidir. idare de
bu gorevini emrindeki kolluk kuvvetleri vasitasiyla yiiriittiigii kolluk faaliyetleriyle
yerine getirir. Idarenin kolluk faaliyetleri yapis1 geregi bireyin hak ve dzgiirliiklerine
en yogun miidahalenin oldugu, hak ve ozgiirlilklere ciddi anlamda kisitlamalarin
getirildigi faaliyetlerdir. Dolayisiyla idare tarafindan kolluk faaliyetleriyle kamu
diizeninin saglanmas1 gorevi ifa edilirken hukuk devleti ilkesi igerisinde keyfi
uygulamalardan kagmilmasi ve idare karsisinda gii¢siiz durumda olan kisilerin hak
ve Ozgirliiklerinin de goézetilerek hukuk kurallar1 gercevesinde hareket edilmesi
gerekmektedir. Kolluk faaliyetlerinde 6ncelikli husus kamu diizeninin korunmasidir.
Bu koruma etkili olmaz ve kamu diizeninin bozulmasi onlenemez ise o zaman
bozulan kamu diizeninin yeniden diizeltilerek eski haline getirilmesi gerekir.'*®
Insanlarm birlikte giivenlik icerisinde yasama ihtiyac1 sebebiyle ortaya ¢ikan devletin
varligindan s6z edilebilmesi i¢in kanunlara uyulmasmi saglama, ihlal edenleri ise
cezalandirabilme giiciiniin olmas1 gereklidir. Bu haliyle kolluk faaliyetleriyle sahip
olunan megru siddet tekeli devletin egemenliginin gostergesidir. 159 Yiiriitmeye

erkine bagl olarak faaliyet gosteren kolluk kuvvetleri sahip olduklar1 bu gii¢ ile

136 Tekinsoy, idare Hukukunda Kamu Diizeni Kavrami, s.56

Tekinsoy, idare Hukukunda Kamu Diizeni Kavrami, 5.17
ilhan Ozay , Guinisiginda Yonetim , Filiz Kitabevi , istanbul 2004 , s 273
Mustafa Erdogan , Anayasa Hukuku , Orion Kitabevi, Ankara 2011, s 8

157
158
159
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kamu diizenini saglar ve bireylerin giiven icerisinde yasamalari miimkiin olur. Bu
konuda Danistay da kararlarinda devletin temel gérevinin vatandaslarinin can ve mal
givenligini saglamak oldugunu, idarenin toplumda giivenligi saglayarak kamu
diizenini korumakla gorevli oldugunu ve bu amagla kolluk 6rgiitiinii kurup araglar
ve imkanlar saglayarak gerekli Onlemleri zamaninda almasi gerektigini

belirtmistir.**°

Istihbarat faaliyetlerini idarenin kolluk faaliyeti kapsaminda ele alacak
olursak kolluk faaliyeti gortiniimiindeki istihbarat faaliyetlerinin kamu diizeninin en
acik ve lzerinde en az tartisma olan giivenlik amacinin 1ol gerceklestirilmesine
yonelik oldugu soylenebilecektir. Bu dogrultuda istihbarat faaliyetleri koruyucu
onleyici kolluk faaliyeti olarak degerlendirilebilecektir. Zira istihbarat faaliyetlerinin
temel amaci kamu diizeni bozulmadan 6nce gerekli tedbirlerin alinabilmesi ic¢in

ihtiya¢ duyulan istihbaratin toplanmasidir..
1.1.Idari Kolluk- Adli Kolluk

Temel bir ayrima gore kolluk idari ve adli kolluk olmak iizere ikiye
ayrilmaktadir. Idari kolluk kamu diizeninin bozulmasindan once, sug teskil eden
fiilin islenmesinden &nce harekete gegen 6nleyici nitelikteki kolluktur'®® ve idari
makamlara bagl olarak yiiriitiiliir dolayisiyla idare hukukuna tabi oldugu gibi idari
kolluk faaliyetlerinden dolay1 ortaya ¢ikan uyusmazliklar da idari yarginin gorev
alanina girerler. Idari kollugun temel amaci kamu diizeninin saglanmasi temel
ozelligi ise Onleyiciligidir. Adli kolluk ise kamu diizenini bozan, sug teskil eden fiilin

olusmasindan sonra bu fiillerin cezalandirilmasi i¢in harekete gecer. Bastirict

Dpanistay 10.Dairesi’nin. 26.12.2013 tarih ve E:2009/9893 , K:2013/9475 sayili karari

161 A

Ozay, Glinisiginda Yonetim, s. 729

162 A.Seref Gozliblylik, Yonetim Hukuku, Turhan Yayinevi , Ankara 1999, s.245
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niteliktedir ve belli bir suga yoneliktir.'®® Adli makamlara bagli olarak yiiriitiilir,
ceza hukukuna tabidir ve adli kolluk faaliyetlerinden kaynaklanan uyusmazliklar adli
yargmin gorev alanindadir. Su¢ kollugu olarak da tanimlanan adli kolluk faaliyeti
sucun faillerinin ve delillerinin tespit edilmesi ile faillerin yakalanmasina ydnelik

164 fstihbarat faaliyetleri kolluk faaliyetleri baglaminda incelendigi igin

faaliyetlerdir.
adli kolluk kapsam disinda birakilacaktir. Istihbarat faaliyetleri yapisi itibariyla ve
onleyici niteligi dogrultusunda idari kolluk faaliyetleri olarak degerlendirilmektedir

ve bundan sonra adli kolluk kapsam dig1 birakildig: i¢in idari kolluk sadece kolluk

olarak anilacaktir.
1.2. Kolluk Yetkisi ve Sinirlar:

Kolluk, kisilerin davranig, hareket ve faaliyetlerini kontrol ettigi gibi zaman
zaman da miidahalede bulunarak simirlandirabilmektedir. Kolluk faaliyetleri idareye
verilen zor kullanma, silah kullanma, iletisimi denetleme gibi higbir alanda
bulunmayan yetkilerle kisinin hak ve 6zgiirliiklerine en agir sekilde miidahalede
bulunabilmektedir.*® Dolayisiyla hak ve dzgiirliiklere bu derece agir miidahalede
bulunulmasina olanak saglayan kolluk yetkisinin belli smirlandirmalara tabi
tutulmasi bir gerekliliktir. Kolluk yetkisinin sinirlar1 baglaminda, anayasal ve yasal

smirlar, idari islemin tabi oldugu sinirlar ve dlgiiliiliik ilkesi iizerinde durulacaktir.
1.2.1. Anayasal ve Yasal Sinirlar

Etkinlik alan1 gozetilmeksizin idarenin tiim yetkilerinin kaynagi kanun

olmalhdr. Kamu giicii ancak bir kanun tarafindan yetki verilmesi halinde

183 Goziibiiyik, Yonetim Hukuku, s.246

Gozler, idare Hukuku Dersleri , 5.246-247
ilhan Ozay ,Glnisiginda Yénetim, s. 742
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kullamlabilir. **® Kanunla verilmis bir yetkinin s6z konusu olmadigi durumda
idarenin hareket etmesi miimkiin degildir. Ozellikle temel haklar iizerinde
diizenleyici, yasaklayici, sinirlandirict etkisi olan kolluk yetkileri agismdan kanunilik
ilkesinin énemi ¢ok aciktir.*®” Kanunilik ilkesi idare hukukunda diger kamu hukuku
disiplinlerinden farkli sekilde “kanuni idare ilkesi” olarak adlandirilmistir. idarenin
kanunla diizenlenmemis bir alanda faaliyet gosteremeyecegi yoniindeki bu ilke ile
bireylerin kamu giiclinii kullanan idare karsisinda korunmasi dﬁsﬁnﬁlmﬁstﬁr.l68 Bu
husus, 1982 Anayasasinin 123. Maddesinin ilk fikrasinda da agikc¢a belirtilmistir;

»16% ifadesiyle

“Idare, kurulus ve gorevleriyle bir biitiindiir ve kanunla diizenlenir
idarenin kurulusunun da gorevlerinin de kanunla diizenlenecegi Anayasa’da agikg¢a

ongoriilmiistiir. Dolayisiyla kolluk kanunla diizenlenmis bir yetki olmadan hak ve

Ozgiirliiklere miidahalede bulunamaz.

Kolluga yetki veren kanunlarin sinirlarmi ¢izen ise temel hak ve
Ozgiirliiklerin en 6nemli hukuki giivencesi konumundaki Anayasadir ki bu durum
Anayasanin 6.maddesindeki  “Hicbir kimse veya organ kaynagini Anayasadan
almayan bir devlet yetkisi kullanamaz” hiikmii ile agikca ifade edilmistir.'” idare,
kamu diizenini saglama gorevini Anayasa ile korunan temel hak ve Ozgiirliiklere
saygili sekilde ifa etmek zorundadir.'* Anayasa hangi hak ve ozgiirliklerin ne
sekilde, hangi sebeplere dayanilarak ve ne seviyede kisitlanabilecegini belirlerken bu
konuda idareye yetki verecek kanunlari hazirlayan kanun koyucunun yetkisini de
sinirlandirmaktadir. Temel hak ve hiirriyetlerin sinirlandirilmasi hususunda genel

mahiyetteki anayasal smirlandirma Anayasa’nin 13. maddesinde agiklanmustir.

%8 Emre Akbulut, Tiirk idare Hukukunda Kanuni idare ilkesi, Beta Yayinevi, istanbul 2013, s.6

ilhan Ozay , idari Kolluk-Adli Kolluk , iUHFM , C.LXXI , Y:2013, S:.1, s. 948

Akbulut, Tiirk idare Hukukunda Kanuni idare ilkesi, s.10

1982 Anayasasl, madde 123, https://www.tbmm.gov.tr/anayasa/anayasa82.htm (E.T.05.05.2016)
1982 Anayasasi, madde 6, https://www.tbmm.gov.tr/anayasa/anayasa82.htm (E.T.05.05.2016)
Halil Kalabalik, Kisa idare Hukuku, Sayram Yayinlari, Konya 2014, s.230
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“Temel hak ve hiirriyetlerin, ozlerine dokunulmaksizin yalnizca Anayasanmin ilgili
maddelerinde belirtilen sebeplere bagl olarak ve ancak kanunla simirlanabilecegi ve
bu simirlamalarin, Anayasanin soziine ve ruhuna, demokratik toplum diizeninin ve
laik Cumhuriyetin gereklerine ve 6lgiiliiliik ilkesine aykirt olamayacagr” hiikmiinii
iceren “Temel Hak ve Ozgiirliiklerin Smirlandirilmasi” baslikli Anayasanin 13.
maddesi'’? temel hak ve dzgiirliiklerin ancak belli sebeplere dayanilarak ve kanunla
smirlandirilabilecegine isaret etmektedir. Temel hak ve Ozgiirliiklerin ele alindigi
Anayasanin 1ilgili maddelerinde ise bu smirlama sebepleri hak ve ozgirliikler
temelinde tek tek belirtilmistir. Konumuz baglaminda Anayasanin ikinci boliimiiniin
“Ozel Hayatin Gizliligi ve Korunmas1” baslikli dérdiincii kisminda yer alan &zel
hayatin gizliligi (madde 20), konut dokunulmazligi (madde 21), haberlesme hiirriyeti
(madde22) acgisindan kisitlama sebepleri milli giivenlik, kamu diizeni, sug
islenmesinin 6nlenmesi, genel saglik ve genel ahlakin korunmasi veya bagskalarinin
hak ve &zgiirliiklerinin korunmasi olarak sayilmustir. Istihbarat faaliyeti seklindeki
kolluk faaliyeti yiiriitiilirken de idarenin, dolayisiyla istihbarat faaliyeti yiiriitmeye
yetkili kamu kurumlarmin Anayasada belirtilmis smirlama nedenleriyle bagh
kanunlar1 uygulamak suretiyle kolluk yetkilerini kullanabilmeleri s6z konusudur.
Istihbarat teskilatlarina dnleyici kolluk yetkisi veren kanunlar Anayasada belirtilen
bu simirlama sebepleriyle baghdirlar. Ancak istihbarat teskilatlar1 da faaliyetlerini
yiiriitiirlerken ayn1 sekilde bu sebeplerle bagl olarak hareket etmek zorundadirlar. Bu
anlamda esasen idari eylemler agisindan kanuni idare ilkesinin iki gériinimii

mevcuttur. Bunlardan birisi kanuni bir dayanaginin varligi ise digeri de idari eylemin

1721982 Anayasasi, madde 13, https://www.tbmm.gov.tr/anayasa/anayasa82.htm (E.T.05.05.2016)
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bu kanuni dayanakta belirtilen smirlar ¢ercevesinde, kanuni dayanagmna uygun

sekilde yiiriitiilmesidir.*"
1.2.2. Olgiiliiliik Tlkesi

Anayasanmn 13. maddesinde temel hak ve oOzgiirliklerin smirlandirilmasi
sartlar1 i¢inde yer alan Olgiiliiliik ilkesi kanunilik ilkesi ile birlikte 6zel oneme
sahiptir. Olgiiliiliik ilkesi kisaca basvurulacak kolluk tedbiri ile bu tedbir sayesinde
ulasilmasi diisiiniilen amacin orantili olmasi olarak aciklanabilir.'”* Burada 6l¢iiliilik
ilkesi idarenin hak ve 6zgiirliiklerin smirlandirilmasina sebep olan karar ile bireyin
koruma altindaki hak ve Ozgiirliigli arasinda bir dengenin kurulmasi gerektigine

> Olgiiliiliik ilkesinin temel hedefi hak ve 6zgiirliklere miimkiin

isaret etmektedir.’
olan en hafif miidahaleyle idarenin amacgladig1 sonuca ulagilmasidir. Kolluk daha az
smirlamayla amacina ulasabilecek ise daha fazla sinirlayict bir uygulama 6lgiiliiliik
ilkesine aykir1 olacaktir. Anayasa Mahkemesi de kararinda Olgiiliiliik ilkesini
aciklayarak &lgiiliiliik ilkesinin alt ilkelerine isaret etmistir. “Ol¢iiliiliik ise amag ve
ara¢ arasinda hakkaniyete uygun bir dengenin bulunmast geregini ifade eder.
Olciiliiliik, aym zamanda yasal onlemin simirlama amacina ulasmaya elverisli
olmasini, amag¢ ve aracin olgiilii bir oranmi kapsamasinit ve simwrlayici onlemin

2

demokratik toplum diizeni bakimindan zorunluluk tasimasint da iceren bir ilkedir.
seklindeki Anayasa Mahkemesinin 26.12.2013 tarih ve 2013/67 Esas ve 2013/164
Karar sayili kararinda 6l¢iiliiliik ilkesinin ii¢ alt ilkesi olan elverislilik, orantililik ve
zorunluluk/gereklilik ifade edilmistir.*"® Anayasa Mahkemesi bir baska kararinda da

“kanun koyucu, diizenlemeler yaparken hukuk devleti ilkesinin bir geregi olan

73 Akbulut, Tiirk idare Hukukunda Kanuni idare ilkesi, s.321

174 Gozler , idare Hukuku Dersleri, 5.256

Yiicel Ogurlu, Karsilastirmali idare Hukukunda Olgiiliiliik ilkesi, Seckin Yayinevi, Ankara 2002, s. 35
®Anayasa Mahkemesi’nin 26.12.2013 tarih ve E:2013/67, K:2013/164 sayili karari
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olciiliiliik ilkesiyle baghdir. Bu ilke ise "elverislilik”, "gereklilik" ve "orantililik”
olmak tizere ii¢c alt ilkeden olusmaktadir. "Elverislilik", basvurulan onlemin
ulasimak istenen amag igin elverisli olmasimi, "gereklilik" basvurulan onlemin
ulasiimak istenen amag¢ bakimindan gerekli olmasint ve "orantililik" ise basvurulan
onlem ve ulasilmak istenen amag¢ arasinda olmasi gereken ol¢iiyii ifade etmektedir.
Kanun koyucu tarafindan ongériilen yaptirim ile ulasiimak istenen amag arasinda da
"ol¢iiliiliik ilkesi" geregince makul bir dengenin bulunmasi zorunludur.” hitkkmiiyle
yasa koyucunun da ol¢iiliiliikk ilkesiyle bagli olduguna isaret etmis ve Olgtliiliik

Y7 Olgiiliilik ilkesinin kabul edilen iig alt

ilkesini alt ilkeleriyle birlikte agiklamistir.
ilkesinden elverislilik ilkesi uygulanan kolluk tedbirinin elverigli olmasinin
gerekliligine isaret eder. Uygulanan tedbirin istenilen amaca ulasilmasinda yetersiz
kalmasi, amaca ulasilmasini zorlastirmasi veya tamamen engellemesi halinde
tedbirin elverisli olmadig1 sonucu <;1kar11abilecektir.178 Olgiiliiliik ilkesinin diger bir
alt ilkesi ise zorunluluk/gereklilik ilkesidir. istenilen amaca hak ve dzgiirliikleri daha
az etkileyen bir aragla ulasilabilmesi halinde bu daha az etkileyen aracin kullanilmas1
ilkesi olarak ac¢iklanabilir. Daha hafif bir tedbirle kolluk amacina ulasabilirken daha
agir bir tedbiri kullanmasi zorunluluk/gereklilik ilkesinin ihlal edilmesi anlamina
gelecektir. Olgiiliiliik ilkesinin son alt ilkesi ise orantililik ilkesidir. Bu ilkeye gére
kolluk tedbirinin miidahale ettigi hak ve 6zgiirliikkle orantili olmas1 gerekmektedir.
Kollugun amaci ile hak ve 6zgiirliige uygulanan smirlamanin dengeli ve Olgiili

olmasi anlamma gelmektedir. '

Kolluk yetkileri kullanilirken o6lg¢iiliiliik ilkesine
uyulmasit zorunludur. Hak ve ozgiirliiklere yapilan miidahalelerde 6lgiiliiliik ilkesine

uyulmamas1 hukuka aykirilik anlamina gelecektir. Dolayisiyla kolluk yetkisini

sinirlandiran Olgiiliiliik ilkesi dogrultusunda, yiiriitiilen kolluk faaliyetinin istenilen

7 Anayasa Mahkemesi’nin 26.05.2016 tarih ve E:2015/108 , K:2016/46 sayil karari

Ogurlu, Karsilastirmali idare Hukukunda Olgililiik ilkesi , s. 36
Ogurlu, Karsilastirmali idare Hukukunda Olciiliiliik ilkesi , s. 37
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amaci gerceklestirmek agisindan elverisli olmasi, gerekli olmasi ve orantili olmasi
zorunluluk arz etmektedir. Giiniimiizde hukukun evrensel ilkelerinden biri haline
gelen dlgiiliiliik ilkesi i¢ hukukumuzun bir parcast olan AIHS ve eklerinde kavram
olarak hi¢ yer almasa da AIHM tarafindan bakilan tiim davalarda bu ilkeye uyulup
uyulmadigr mutlaka arastirilmaktadir. Referans sayilan davalardan Klass/Almanya
davasinda ATHM , AIHS ile garanti altma alman hakkin birey tarafindan kullanilmasi
ile demokratik toplumun korunmas: i¢in gizli takip gereksinimi arasinda dengenin
bulunmasi gerektigi yorumunda bulunmustur. 80 Yine Sunday Times/Ingiltere
davasindaki kararinda ATHM, demokratik toplumda hakka miidahale eden tedbirlerle
hedeflenen amaca daha az bir sinirlamayla ulagsma imkan1 mevcutsa uygulanan agir
tedbirin kabul edilebilir olmayacagini, uygulanan tedbirin hedeflenen mesru amag ile
orantili olmasi1 gerektigini ifade etmistir. 81 ATHM kararlarinda egemen olan
Olciiliiliikk 1ilkesi mahkemenin degerlendirmelerinde kullandigi demokratik toplum
icin gereklilik kriterinin altinda bir alt kriter olarak mutlak surette kullanilmaktadir.
Bu baglamda istihbarat faaliyetleri agisindan 6lciiliiliik ilkesine bakildiginda 6rnegin
fiziki takip altindaki bir teror 6rgiitii mensubunun A kisisi ile yapmis oldugu aleni ve
kamuya ac¢ik bir mekandaki sohbetinin tespit edilmesi halinde dogrudan A kisisine
iletisiminin  denetlenmesi  tedbirinin uygulanmast Olgililiik  ilkesi ile
bagdasmayacaktir. Zira A kisisinin takip altindaki terdr 6rgiitii mensubu ile yaptigi
sohbetin siradan sosyal bir faaliyet ¢ercevesinde olmasi ihtimal dahilindedir ve A
kisisi hakkinda yapilacak bir tahkikat neticesinde A kisisinin terdr Orgiitii
mensubuyla orgiitsel bir baginin olup olmadig, terdr faaliyetleri icerisinde dolayl

veya dolaysiz olarak yer alip almadigi ortaya ¢ikarilabilecek iken kisinin hak ve

1% Klass and others v. Germany, (App.No.5029/71), Judgment of the ECHR of 6 September 1978,

para. 59
81 sunday Times v. The United Kingdom, (App.No.6538/74), Judgment of the ECHR of 26 April 1979,
para. 67
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ozgiirliiklerine ¢ok daha agir bir miidahale iceren iletisimin denetlenmesi tedbirinin
uygulanmasi elde edilmek istenen amag ile uygulanan tedbir arasinda bir denge
olusturmamaktadir. Istihbarat faaliyetlerinin yiiriitiilmesi esnasmda da ihtiyac
duyulan verilere ulasmak amaciyla kullanilacak yontem secilirken Slgiliiliik ilkesi
cergevesinde idarenin kiginin hak ve 6zgiirliiklerini en az sekteye ugratacak olan
yontemi belirleyerek uygulamasi gerekmektedir. Ayrica ihtiyag duyulan verinin haiz
oldugu 6nem ile uygulanan istihbarat yontemi arasinda bir orantinin olmasi da
beklenmektedir. Hedeflenen amag ile kullanilan aracin orantisiz olmasi hususunda
yapilabilecek bir benzetme olarak; bir kus top atesi ile vurulmaya ¢alisilmamalidir.
Aksi yonde, olgiiliiliik ilkesi g6z oniine alinmadan yiiriitiilecek istihbarat faaliyetleri
hukuka aykirilik teskil edecektir. Uygulamada iletisimin denetlenmesi yoluyla
istihbarat temin edilmesi kolay ve hizli bir yol olarak gorildiigi icin sik
basvurulmaktadir. Ancak hak ve ozgiirliikklere ne kadar agir bir miidahale teskil ettigi
ortadayken bu yontemin ancak zorunluluk arz eden durumlarda ve istisnai olarak
kullaniminin séz konusu olmas1 gerekmektedir. Olgiiliiliik ilkesi geregince dncelikle
Ozgiirliiklere daha az miidahale igeren bagka yontemlerle istihbaratin temin edilmesi

yolunun tercih edilmesi esasen idare i¢in zorunluluktur.
1.2.3. Idari islemlerin Tabi Olduklar1 Simirlar

Kolluk faaliyetleri ayni zamanda idari islem olmalar1 sebebiyle idari
islemlerin tabi olduklar1 smirlara tabidirler. Dolayisiyla kolluk faaliyetlerinin idari
islemin unsurlar1 olan yetki, sekil, sebep, konu, ama¢ unsurlar1 agisindan da

siirlamalara tabi olduklar1 sdylenebilecektir.
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1.2.3.1. Yetki Unsuru

Idari islemler Anayasa ve kanunlarin yetki verdigi organ, makam ve kamu
gorevlileri tarafindan yapilabilir. Anayasa ve kanunlarm idareye verdigi bu karar
alabilme, islem yapabilme giicii yetki unsuru olarak adlandirilir. idare, Anayasa ve
kanunlarda belirlenmis bu yetki kurallarina uymak zorundadir. Aksi halde alinan
kararlar ve yapilan islemler yetki unsuru yoniinden hukuka aykirilik teskil eder. 182
Kolluk yetkileri yer ve zamana gore genisleyip daralabilmektedir. Yer bakimindan
kolluk yetkisinin arttig1 yerler sirasiyla meskenler, isyerleri, umuma acik yerler ve
umumi yerlerdir. Meskenlerde kolluk yetkileri en aza inerken umumi yerlerde bu

yetkiler en yogun seviyeye cikarlar. '®

Kolluk yetkileri zaman acisindan da
yogunluk farklilig gosterirler. Ornegin kolluk yetkileri geceleri daha yogun olarak

kullanilabilir. Toplumsal diizenin sarsildigr durumlarda, olaganiistii hal veya

sikiyonetim usullerinin uygulandig1 zamanlarda kolluk yetkileri genisler. 184
1.2.3.2. Sekil Unsuru

Devletin tiim iglemleri gibi idari islem ve kararlar da belirli sekil kurallarina
uymak suretiyle yapilmalhdir. Idari islemlerde 6zel hukukta oldugu gibi kisisel
cikarlar s6z konusu olmadig i¢in thmal ve ihtiyatsizliklara daha sik rastlanmaktadir.
Dolayisiyla idari islemi gerceklestirecek kamu gorevlisinin islemin sonuglari
hakkinda daha iyi diisiinebilmesi amaciyla idari islemlerin belli bi¢imde ve belli
usuller izlenerek yapilmasi zorunlulugu bulunmaktadir. Bu sekil sartlari ayrica idare
karsisinda kisiler agisindan da bir giivence olusturur.’® Kural olarak idari islemler

yazili sekle tabidirler. Sozlii idari karar istisnaidir. PVSK’nin 2. maddesinde gosteri

'®2 Guinday, idare Hukuku, s.134-135

Kalabalik, Kisa idare Hukuku, s.231
Giinday, idare Hukuku, s.316
Giinday, idare Hukuku, s.143
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yiirliylistiniin dagitilmasi konusunda sozlii karara imkan taninmistir. Dolayisiyla bazi
kolluk faaliyetlerinde sozlii karar almabilmektedir.'®® Ancak acik sekilde mevzuatta
belirtilmediyse kolluk islemlerinin de yazili olmasi gerekmektedir. Aksi halde sozlii

islem hukuka aykirilik teskil edecektir.
1.2.3.3. Amag¢ Unsuru

Kolluk faaliyetlerinin amaci kamu diizenini korumak ve saglamaktir. Kolluk
tarafindan alinan Onleyici tedbirler kamu diizeninin korunmasina veya bozulan
diizenin tekrar tesis edilmesine yonelik olmalidir. Bu amag¢ diginda kamu yarar1 veya
siyasal, sosyal, kisisel amaglarla yiiriitiilen kolluk faaliyetleri amag¢ unsuru agisindan

187 fstihbarat faaliyetlerini amag unsuru agisindan ele alacak olursak

sakat olacaktir.
amacin giivenlik baglaminda kamu diizeninin korunmasi olmasi1 gerektigi agiktir.
Istihbarat toplama agisindan genis imkanlara sahip olan idarenin sahip oldugu bu ¢ok
onemli ve etkin kolluk yetkisini kamu diizeni disinda muhalefeti engellemek veya
kisi ya da gruplarin ¢ikarlar1 gibi amaglar i¢in kullanmasi amag¢ unsuru agisindan
hukuka aykirilik teskil edecektir. Istihbarat faaliyetlerinin muhalefet partilerinin
calismalarini tespit amacina yonelik olarak yiiriitiilmesi ama¢ unsuruna agik bir
aykirilik 6rnegi olarak gosterilebilir. Bu konuda 1972 yilinda ABD Baskani Nixon’in
Washington’da Watergate isimli binada bulunan rakip Demokrat Parti Merkezinin

telefonlarmi dinlettirmesi olay1'® istihbarat faaliyetlerinin ama¢ unsuru agismdan

hukuka aykirilik teskil ettigi en somut drneklerden biridir.

186 Gézler/Kaplan, idare Hukukuna Giris, s.141-142

Giinday ,idare Hukuku, s. 314

ABD Baskani Nixon’in istifasiyla sonuclanan ve Watergate Skandali olarak bilinen olay bugiin dahi
istihbarat faaliyetlerinin amaci disi kullaniminin en 6nemli 6rneklerden biri olarak giincelligini
korumaktadir. http://www.haberturk.com/dunya/haber/687135-watergate-skandalinin-gizli-
belgeleri-aciklandi (E.T. 20.05.2016)
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1.2.3.4. Konu Unsuru

Bir idari islemin hukuk diizeninde olusturdugu degisiklik, ortaya ¢ikardigi
sonu¢ idari islemin konu unsurunu olusturur.”® Kolluk faaliyetinin konusunu kamu
diizeninin korunmasi amaciyla yapilan islemler olusturmaktadir. Kolluk tedbirlerinin
seviyesi kamu diizenini tehdit eden ve kollugun Onlemeye calistig1 tehlikeye gore
belirlenir."® Bu baglamda kolluk yetkisinin sir1 6lgiiliilik ilkesiyle baglantilidir.
Kamu diizenini korumak adma kolluk, ol¢iiliiliikk ilkesine bagl olarak hareket etmez
ve hak ve ozgiirliikler acisindan daha hafif bir tedbir ile amacina ulasabilecekken
daha agir bir tedbiri uygulamay1 secer ise konu unsuru agisindan sakatlik ortaya

(;11<ar.191
1.2.3.5. Sebep Unsuru

Sebep unsuru idareyi bir idari islem yapmaya yonelten hukuki veya fiili
ctkenler olarak tanimlanabilir. *** Kamu diizenini gercek anlamda tehdit eden
durumlar ortaya ¢iktiginda kolluk harekete gecer ve sahip oldugu yetkileri kamu
diizenini korumak adma kullanir. Kamu diizenini bozabilecek tehlikenin goriiniir
olmas1 sebep unsurunu olusturur. Idari islemin sebebi idarenin uygun gordiigii
siibjektif sebepler degil nesnel hukuka uygun objektif sebepler olmalidir. ***
Istihbarat faaliyetleri agisindan da kamu diizenini bozabilecek, giivenlik tehdidinin
gercek olmasi gerekmektedir. Gergek bir tehlike mevcut degil iken istihbarat
faaliyetleri kapsaminda 6nleyici kolluk tedbirlerinin alinarak 6zel hayatin gizliligine
kars1 yapilan miidahaleler sebep unsurunun sakatligi nedeniyle hukuka aykiri

olacaktir. Bu sebeple istihbarat faaliyetleri icra edilmeden 6nce mevcut veriler

189 Akyilmaz/Sezginer/Kaya ,Tiirk idare Hukuku, s. 422

Giinday, idare Hukuku, s. 315
Akyilmaz/Sezginer/Kaya, Tiirk idare Hukuku , 586
Gozler, idare Hukukuna Giris, s. 151

193 A

Ozay, Glinisiginda Yonetim, s. 356
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kapsamli degerlendirmelere tabi tutularak maddi vakialarda ve tehlike ngoriistinde
hata yapilmasinmn Onlenmesi hukuka uygunluk acismdan onemlidir. Istihbarat
faaliyetleri agisindan sebep unsuruna idarenin takdir yetkisi baglaminda daha detayli

olarak deginilecektir.

1.3. Istihbarat Faaliyetleri Baglaminda  Kolluk  Yetkisinin

Siirlandirilmasina iliskin Degerlendirme

Idari kolluk faaliyeti olan istihbarat faaliyetleri kolluk yetkisinin
smirlandirilmast  agisindan  ele alindiginda ve Oncelikle anayasal sinirlar
dogrultusunda incelendiginde 5397 sayili kanun ile birlikte Anayasanin 13.
maddesinde yer alan kanunilik prensibinin ve Anayasada sayilan kisitlama
sebeplerine baglilik kuralinin karsilandigr goriilmektedir. Soyle ki istihbarat
faaliyetleri yiiriitme yetkisi verilen MIiT, EGM ve JGK’ligmin en yaygm olarak
kullandig1 ve 06zel hayatin gizliligine en agir miidahale olarak goriilen iletigimin
denetlenmesi ve teknik araglarla takip yOntemlerinin hangi gerekgelerle, hangi
usuller izlenerek, hangi siirelerde kullanilabilecegi 2005 yilinda ¢ikartilan 5397 sayihi
kanun ile belirlenmistir ve Anayasada belirtilen hak ve Ozgirligin kisitlama
sebeplerine bagh kalinarak ilgili kurumlara bu yetki kanun ile verilmistir. Bu noktada
istihbarat faaliyeti olarak karsimiza g¢ikan s6z konusu Onleyici kolluk tedbirlerinin
uygulanabilecegi kisilerin tanimlanmamasi ve bu tedbirlerin uygulanabilmesi i¢in
hangi seviyede siiphenin bulunmas1 gerektiginin agikga belirtilmemis olmasi kanuni

diizenlemenin agiklig1 ve dngoriilebilirligi agisindan elestirilebilecektir.

Olgiiliilik prensibi agisindan konuya bakildiginda ise ©zel hayata agir
miidahale iceren s6z konusu Onleyici tedbirlerin elverislilik alt kriterini genel olarak

karsilayabilecegi ve istenen sonuca ulastirabilecegi diisiiniilebilecektir ancak
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zorunluluk/gereklilik alt kriteri agisindan her vakanin hassas bir sekilde gozden
gecirilmesi gerekmektedir. Zira adli amagl iletisimin denetlenmesinde kullanilan son
care prensibi dnleme amagh iletisimin denetlenmesinde gegerli degildir. Bu sebeple
son gare prensibinin yerini 6lgiiliilik ilkesinin alt kriteri olan zorunluluk/gereklilik
kriterinin doldurmasi idarenin faaliyetlerinde beklenmelidir. Ayn1 sekilde orantililik
alt kriterinin de istihbarat faaliyetleri agisindan goz Onlinde mutlaka tutulmasi
gerekmektedir. Olgiiliiliik ilkesi esasen dzel hayata agir miidahale igeren istihbarat
faaliyetlerinin yiiriitiilmesinde Ozellikle ve oncelikle kullanilmasi gereken kriter
olarak 6n plana c¢ikmaktadir. Ozel hayata miidahale teskil eden bu kolluk
faaliyetlerine basvurulmadan once elde edilmek istenen istihbarat ve bu istihbarat
sayesinde kamu diizeni acisindan Onlenecek tehlike ile bireyin 6zel hayatina
yapilacak miidahale arasinda orantililik bulunup bulunmadigi muhakkak surette
kontrol edilmelidir. Daha hafif tedbirlerle ayn1 neticeyi elde etme imkani var ise bu
hafif tedbirlerin Olgiiliiliik prensibi ¢ergcevesinde oOncelikle kullanilmasi hukuk
devletinin gerekliliklerindendir. Bu konuda 6zel hayata yapilan miidahalenin, hak ve
Ozgiirliiklere getirilen kisitlamalarin gbz ardi edilerek hak ve ozgiirliikkler anlaminda
agir neticeler doguran ancak uygulanmasi ¢ok kolay ve zahmetsiz olan Onleyici
tedbirlerin Olgiiliiliik ilkesi dikkate alinmadan orantisiz olarak secilmesi hukuka
aykirilik teskil edecektir. Idari islemlerin tabi olduklar1 smirlamalar acisindan konuya
bakildiginda ise dzellikle sebep unsuru éne ¢ikmaktadir. Onleyici tedbire temel teskil
eden sebeplerin dogru ve objektif degerlendirilmesi istihbarat faaliyetlerinde ayr1 bir
onem arz etmektedir. Zira yapilan kolluk islemi agir bir miidahale getirdigi gibi
miidahaleye ugrayan kisinin bu miidahaleyi ortaya c¢ikarip kusurlu idari islem
sebebiyle hakkini aramasi da miimkiin olamamaktadir. Bu noktada idarenin kapali

isleyen istihbarat sistemindeki takdir yetkisinin genisligi glindeme gelmektedir.
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2. [lIstihbarat Faaliyetlerinde idarenin Takdir Yetkisi

Istihbarat faaliyetlerini yiiriiten diger bir deyisle istihbarat amagl &nleme
tedbirlerini uygulama yetkisi bulunan kamu kurumlar1 Tiirk Idare Teskilat1 icerisinde
yer almaktadirlar. Bu kamu kurumlarinin uyguladiklar1 ve izah edildigi lizere bireyin
0zel hayatinin gizliligi hakkma agir miidahalede bulunan 6nleme tedbirleri de idare
hukuku kapsaminda birer idari islemdir. Idari islem basit olarak idarenin hukuki
sonu¢ dogurmaya yoOnelik bir irade agiklamasi olarak tanimlanmaktadir. 194 Bahse
konu istihbarat amacli 6nleme tedbirleri de kisisel ve 6zel durumlara iliskin olan ve
ilgilinin riza ve onaymna bagli olmaksizin idarenin tek tarafli iradesiyle yapilan
bireysel idari islemlerdirler. Istihbarat amagli &nleme tedbirleri yukarida da
inceledigimiz tiizere ilgili kanuni diizenlemelerin agik ve net olarak hazirlanmamis
olmalar1 sebebiyle uygulamay1 yapan kamu kurumlara yani idareye genis bir hareket
serbestisi vermektedir. Tabidir ki yasama organinin kanun koyucu olarak idarenin
biitiin faaliyetlerini detayli olarak ve ortaya ¢ikabilecek her ihtimali hesaplayarak
diizenlemesi, hazirlamas1 miimkiin degildir. Ozellikle giiniimiizde gelisen
teknolojiyle birlikte ¢cok daha uzmanlik gerektiren karmasik alanlarm ayrintili olarak
yasayla diizenlenebilmesinin imkansizlig1 sebebiyle idareye takdir yetkisi verilmesi
ve bu sayede bosluklarin bu takdir yetkisiyle kapatilarak kamu goérevinin degisen
ihtiyaglarinin karsilanmasinin saglanmasi bir zorunlulukdur. Ancak bu takdir yetkisi
smirsiz degildir ve hukuk kurallar1 ¢ercevesinde kamu yararma yonelik olarak
kullanilmas1 gerekmektedir. Nitekim takdir yetkisinin etkili biirokrasilerin kendi
kurallarmi kendilerinin belirlemek suretiyle kontrolsiiz ve sorumsuz bir gii¢ haline

doniismeleri riskini getirdigi, bu durumun da hukuk devletinin altin1 oyacagi

194

Gozler/ Kaplan, idare Hukukuna Giris, s. 111-116
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yoniinde goriisler  bulunmaktadir. *°

Bu sebeple idare smirsiz bir hareket
Ozgiirligiine sahip olmamali, takdir yetkisini kullanirken yetki aldig1 kurallar ve bu
kurallarda agiklanan amaclarin yan1 sira anayasa ve genel hukuk kurallarina baglh
kalarak objektif esaslarla hareket etmelidir.*®® Genis takdir yetkisine sahip olan idare
resmi politikalarin amacindan saparak idarenin kendi yorumuna dogru kayilmasina
sebep olur ve genis takdir yetkisiyle alman kararlar bireyler agisindan belirsiz bir

9 (Ogzellikle istihbarat ve kamu gilivenligi alam1 s6z konusu

ortam olustururlar. *
oldugunda uygulamalarin bireyin temel hak ve hiirriyetlerine ciddi smirlamalar

getirecek olmasi sebebiyle takdir yetkisinin genis olmasi daha da biiyiik risk

tasimaktadir.

Idarenin yaptig1 her idari tasarrufun mutlaka bir sebebi olmalidir. Bir idari
islemin sebep unsuru idareyi o islemi yapmaya sevk eden durumdur. Bu durumlar
maddi ve fiili olaylar veya hukuki islemler olabilir. *® [stihbarat amacli nleme
tedbirlerinin uygulanmasiyla ilgili yasal diizenlemede idari islemin sebep unsuru
olarak demokratik hukuk devletine yOnelik ciddi bir tehlikenin varhigi, devlet
giivenliginin saglanmasi, terorist faaliyetlerin 6nlenmesi gibi muglak kavramlar
kullanilmistir. Kanunda bu tarz muglak ve soyut ifadelerin kullanilmasi durumunda
idareye bu muglakligi kapatarak idari islemin sebebini belirli hale getirmek i¢in
takdir yetkisi tanindig1 yoniinde goriisler meveuttur.®® Ancak bu konuda bir fikir
birligi bulunmamaktadir. Zira soyut kavramlarin esasen belirsiz olmadigi kamu

yarari, hizmet gerekleri, hak ve 6zgiirliikler gibi objektif kriterlerle belli bir dlgiide

195 cemil Kaya, idarenin Takdir Yetkisi ve Yargisal Denetimi, XII Levha Yayinlari, istanbul 2011, s.14-17

Nilay Arat Ozkaya , Tirk idare Hukukunda idarenin Hukuk Sinirlari icinde Hareket Serbestisi , Beta
Yayinevi, istanbul 2015, 5.10

197 Kaya, idarenin Takdir Yetkisi ve Yargisal Denetimi, s. 18

Fatih Kirisik, Kamu Yonetiminde Takdir Yetkisi Kullanimi ve Yargisal Denetimi, Ekin Basin Yayim,
2016, .29

99 Alper Aydin, idari Yargi Cercevesinde Anayasa Yargisinda Yokluk, Tirkiye Adalet Akademisi Dergisi,
Y:5,S: 19, Ekim 2014, 5.632
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belirliligin saglandigini ileri siiren goriisler de bulunmaktadir. Bu goriisler agirhikli
olarak doktrinde nitelendirme serbestisi veya degerlendirme halleri olarak
tanimlanan, teknik uzmanliga ihtiya¢ duyulan islemlerde idarenin duruma gore
objektif veya siibjektif kriterlerle sebep unsurunu belirledigini kabul ederler. Idarenin
objektif kriterlere gore yaptigi degerlendirmelerde takdir yetkisinin bulunmadigi
kabul edilir. Ancak idarenin siibjektif degerlendirmede bulunmasini gerektiren
durumlarda ise hareket serbestisinin var oldugu kabul edilir.?®® ister takdir yetkisi
isterse nitelendirme serbestisi olarak goriilsiin idarenin belirli hale getirecegi sebep
unsurunun bireyin hak ve oOzgiirliiklerini ihlal riski bulunmaktadir. Ozellikle
istihbarat alaninda devlet giivenligi gibi kavramlarin idareye genis siibjektif bir
degerlendirme alani birakacagi asikardir. Bu noktada takdir yetkisinin hukuka uygun
kullanilmasinda etkin yargisal denetim onemlidir. Zira idare de hukuk kurallariyla
baghdir. Anayasa’nin 125. maddesinin ilk fikras1 da * Idarenin her tiirlii eylem ve
islemlerine karst yargi yolu aciktu” seklinde diizenlenmistir. 2°* Ancak idari
islemlerin yargisal denetimi hukuka uygunluk sinirlar1 igerisinde kalmakta, ihtiyaca
uygunluk olarak agiklanabilecek yerindelik denetimi disarida birakilmaktadir.
Idarenin takdir yetkisi kullandig1 islemlerin yargisal denetiminde maddi olaylarmn
degerlendirilmesinde bir hatanin var olup olmadig1 Slgiiliiliikk ilkesi cergevesinde
denetlenir. Bu kapsamda idari yargi tarafindan ozellikle agik bir degerlendirme
hatasinin bulunup bulunmadigir ve islemin getirdigi fayda ile olusturdugu zarar

arasinda orantisizhk durumunun var olup olmadigi incelenir.?” idarenin yetkisini

2% Bzkaya , Tiirk idare Hukukunda idarenin Hukuk Sinirlari iginde Hareket Serbestisi, s. 111-115
201 Anayasa madde 125 https://www.tbmm.gov.tr/anayasa/anayasa82.htm (E.T.29.05.2016)
292 Bzkaya , Tiirk idare Hukukunda idarenin Hukuk Sinirlari icinde Hareket Serbestisi, s. 168
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Olciliiliik kriterine uygun sekilde kullanip kullanmadiginin yargi denetimine tabi

tutulmas1 yerindelik denetimi olarak goriilmeyecektir.?®

Bu noktada istihbarat faaliyetleri konusunda idare hukukunun genel
prensiplerinden ve Anayasal bir kural olan idarenin her tiirlii eylem ve islemlerine
kars1 yargt yolunun agiklig1 ilkesinden bir ayrigmanin oldugu goriilmektedir. Ciinkii
istihbarat amacgli 6nleme tedbiri olarak karsimiza ¢ikan idari islemlerin gizli olmalar1
ve etkileneninden habersiz olarak yiiriitiilmeleri, dolayisiyla hangi sebeple, hangi
kriterler esas almarak ve hangi maddi vakialara dayanilmak suretiyle
olusturulduklarmin islemin muhatabi tarafindan bilinmemesi sebebiyle idari isleme
itiraz edilmesi ve idari islemin yargi denetimine sokulabilmesi imkani
bulunmamaktadir. Idari islemlerin yargisal denetime tabi olmalar1 ilkesi
disiiniildiigiinde iletisimin denetlenmesi veya teknik aragla izleme seklindeki 6nleme
tedbirlerinin de idari islem olarak yargi denetiminin kapsami disinda olamayacaklar1
muhakkaktir. Ancak istihbarat faaliyetlerinin gizliligi dogrultusunda bu idari islemler
uygulamada idari yargi denetiminin disinda birakilmaktadirlar.Bu durum esasinda
idare hukuku agisindan agiklanmasi zor istisnai bir uygulama olarak géziikmektedir.
Bir yandan istihbarat faaliyetlerinin dogas1 geregi gizli ve muhatabindan habersiz
yiiriitiilmesi zorunlulugu diger yandan idari islemlerin yargi denetimine tabi olmasi
yoniindeki anayasal ilke, idare hukuku ve genel hukuk prensipleri dogrultusunda goz
oniine alindiginda bir sorunun varhig ortaya ¢ikmaktadir. Ustelik idari islemin
iizerinde hukuki sonu¢ dogurdugu birey agisindan agwr etkiler yaratabildigi
diistiniildiigiinde, bu idari islemin idari yargmin kapsama alani disinda kalabilmesi
hukuken izahi1 zor bir durumdur. Konunun ¢oziimii a¢isindan Onleme tedbiri

seklindeki idari islemlerin de diger idari islemler gibi idari yarginin denetimi

293 Akbulut, Tiirk idare Hukukunda Kanuni idare ilkesi, s.341

97



kapsamina girebilmeleri i¢in tedbirin kaldirilmast sonrasinda CMK madde 137°deki
gibi  ilgilisine  bildirim  uygulamasmmin makul bir secenek olabilecegi
degerlendirilmektedir. Bu sayede Onleme tedbirinden hak ve O&zgiirliiklerinin
kisitlanmasi suretiyle etkilenmis olan bireyin haksiz bir uygulama karsisinda yargi
yoluna bagvurabilmesi ve idarenin takdir yetkisini hukuka uygun olarak kullanip
kullanmadiginin denetlenmesi miimkiin olabilecektir. Bu durumda hukuka aykiri
idari iglemin iptali veya yliriitmesinin durdurulmasi imkani bulunmayacak olsa dahi
muhatabina en azindan manevi tazminat talep etme imkani saglayabilecegi gibi ayn1
zamanda bu tarz idari islem kararlarini alan mercilerin bu kararlar1 alirken mutlaka
uymalar1 gereken hukuki ve teknik standartlarn olugmasi saglanabilecek, bu
standartlara uyulmamasi durumunda bir yaptirimin ortaya ¢ikabilecegi hususunun
bilinmesi de kamu personeli ve dolayisiyla idarenin bu standartlara uyumda

hassasiyet gostermesi yoniinde olumlu bir netice elde edilmesini saglayacaktir.
3. Istihbarat Faaliyetlerinin Demokratik Toplum Diizeniyle Uyumu

Bu calismada ele alindig1 gibi istihbarat faaliyetleri veya hukuki tabiriyle
istihbarat amagli Onleme tedbirleri genel anlamda bireyin temel hak ve
Ozgiirliiklerine 6zel olarak da 6zel hayata ve 0zel hayatin gizliliginin korunmasi
hakkina agir miidahale olusturmaktadirlar. Ozel hayatin gizliliginin korunmas1 hakk1
ise hak ve oOzgiirlikkler icerisinde kanimizca ¢ok Onemli bir yer tutmakta insanin
gelisimi, ruh diinyasi, dogrudan huzur ve mutlulugu agisindan tarihsel siireg
icerisinde kendisinden 6nce taninmis ve hukuk normu haline doniistiiriilerek evrensel
anlamda kabul gormiis pek ¢ok hak ve ozgiirliikten daha hayati bir yere sahiptir.
Devletlerin toplumun ve bireylerin giivenlik ihtiyacmi karsilamasi ve bu yolda
istihbarat1 gok 6nemli bir ara¢ olarak kullanmasi tabidir ve basta AIHS olmak iizere

uluslararasi biitiin normlar agisindan da mesrudur. Ancak bu mesru kullanim igin
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istihbarat faaliyetlerinin  hukuka uygun ve Olgiilillik ilkesi dogrultusunda
yiriitilmesine, = demokratik toplum degerlerinin her an gbz Oniinde
bulundurulmasina, temel hak ve Ozgiirliikklere asgari seviyede ve gerektigi olglide
miidahale edilmesinin saglanmasina ve giivenlik yarari ile hak ve Ozgiirliik ihlali
arasindaki dengenin mutlaka korunmasimna ihtiyag bulunmaktadir. Bu baglamda
yapilmasi gereken en 6nemli icraatlar istihbaratla ilgili kanuni diizenlemelerin agik
ve detayli yapilmasi, istihbarat kuruluglarmin kapsamli denetimi ile hesap
verilebilirligin saglanmasi , istihbarat personelinin meslege kabuliinde ve meslek i¢i
atama ve terfilerde liyakata 6zel Onem verilmesi ve istihbarat personelinin
demokrasi, hukukun istiinligi ile hak ve 6zgiirliikkler alaninda siirekli meslek i¢i

egitime tabi tutulmasidir.

3.1. Acik Diizenlenmis Istihbarat Mevzuati

Istihbarat alanindaki hukuki diizenlemelerin detayl, istihbarat faaliyetlerinin
tamamini kapsayici, acik ifadeler iceren, muglak veya soyut kavramlari miimkiin
oldugunca belirli hale getiren, denetim mekanizmalarini da agik¢a isaret eden bir
yapida olmalar1 hukuka uygun isleyis agisindan temel kural olmaldir. Yetki, gorev
ve smirlarin  agik ve net olarak tanimlanmadig1 yasal diizenlemeler hem kanunilik
ilkesiyle celiski yaratirlar hem de idareye suiistimale acik genis degerlendirme alani
birakirlar. Giivenlik ve istihbarat biirokrasinin etkinligi ve kendine 6zgii yapis1 goz
oniline alindiginda bu biirokrasinin kanun koyucunun iradesi disinda kendi basina
olusturdugu bir kurallar sistemi kurmasi riski ihtimal dahilindedir. Bu sekilde
olusturulacak bir kurallar sisteminin de hukuk kurallarindan ziyade kurumsal ihtiyag
ve dinamikleri 6ncelemesi kagmilmaz olacaktir. Dolayisiyla istihbarat alanindaki
kanuni diizenlemelerinin idareye genis bir degerlendirme imkami verecek ve

idarenin kendine O6zgii kurallar sistematigi gelistirmesini onleyecek kesinlikte ve
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bosluk birakmayacak sekilde yapilmasi gerekmektedir. Zira istihbarat faaliyetlerinde
diger idari iglemlerden farkli olarak hem bireyin en igteki en 6zel alanina miidahale
edilmektedir hem de gizli yiiriitiildiigi i¢in bireyin itiraz imkani bulunmamaktadir.
Bu sebeple idari iglemler i¢in kagmilmaz hatta zaman zaman gerekli ve faydal
goriilebilen idarenin takdir yetkisi istihbarat faaliyetleri seklinde ortaya ¢ikan idari
islemler agisindan giivenlik zafiyetine yol agmayacak ancak hak ve ozgilrliikler

bakimmdan azami koruma saglayacak oranda sinirl tutulmalidir.
3.2. Etkin Denetim

Denetim mekanizmalari istihbarat faaliyetleri i¢in yine 6zel hayata miidahale
sebebiyle mutlaka cok saglikli olusturulmasi gereken unsurlardir. Cagdas demokratik
rejimlerde istihbarat teskilatlar1 tizerindeki denetimin; yasama denetimi, yargi
denetimi, yiiritme denetimi, kurum i¢i denetim ve medya-sivil toplum orgiitleri

denetimi olmak iizere olmak iizere bes farkli kademesin bulundugu kabul edilir. 2%

Yasama denetimi, parlamentonun biitiin olarak ya da olusturulan bir istihbarat
komisyonu tarafindan istihbarat tegkilatlarmin faaliyetlerinin denetlenmesidir.
Genelde komisyonlar vasitasiyla yapilan yasama denetiminde ilgili komisyon
istihbarat teskilatinin faaliyetlerinin hukuka ve insan haklarma uygunlugu ile yapilan
harcamalar1 denetler. Ulkemizde de 2014 yilinda 6532 sayili kanunla MIT
Kanununda yapilan degisikliklerle TBMM biinyesinde Giivenlik ve Istihbarat
Komisyonu kurulmustur. Kapali oturum ve gizlilik esasiyla ¢alisacak bu komisyon
istihbarat faaliyetleri yapan kuruluslarin raporlarinin Bagbakanlia gonderilmesi
sonrasinda Bagbakanlik tarafindan hazirlanacak yillik rapor iizerinde ¢aligma

yapmakta ve bilahare kendi hazirladigi raporu TBMM Bagkanligina sunmaktadir.

204 Kasim Turgut , Demokratik Ulkelerde istihbarat Faaliyetlerinin Denetimi, idarecinin Sesi Dergisi

2012 Mart-Nisan sayisi, s. 57
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Raporlarin dogrudan degil Basbakanlik araciligiyla sunulmasi denetimin etkinligi

agisindan olumsuz gdriilmektedir. 2%

Parlamenter denetim ¢agdas demokratik
iilkelerde mutlaka yer almaktadir. Istihbarat teskilatmin halkmn temsilcilerinden
olusan Parlamento’ya c¢alismalariyla ilgili hesap vermesi hukuk devleti olmanin
gereklerinden olsa da Parlamento denetiminin teskilatlarin genel yonetimi ve
politikalar1 temelinde isliyor olmasi, yilda bir defa sunulacak genel faaliyet

konularini igeren raporlar lizerinden yapilmasi istenilen etkinlikte bir denetimin

olusturulmasi agisindan yeterli olamayacaktir.

Yiirlitme denetimi, hiikiimetin, bagbakanligin veya ilgili bakanligin istihbarat
teskilatlar1 tizerindeki denetimidir. Bu denetim agirlikli olarak bagbakanlik veya
bakanlik miifettigleri vasitasiyla yiiriitiilen bir denetimdir. Miifettisler istihbarat
teskilatlarinin faaliyetleri konusunda hazirladiklar1 raporlar1 ilgili bakanlik veya
basbakanliga sunarlar. Yiiriitme denetimi de spesifik bir konunun mevcut olmamasi
halinde genel politika ve uygulamalar iizerinden faaliyetlerin detaymna inilmeden
yapilacagi icin temel hak ve oOzgiirliikler alaninda genel politikalar acisindan etki
yaratabilecektir ancak suiistimallerin ve bilingli ya da bilingsiz kural disiliklarin

tespiti ve Onlenmesi agisindan yeterli olamayacaktir.

Yargi denetimi hem istihbarat amagli onleme tedbir taleplerinin karara
baglanmasinda hem de istihbarat faaliyetleri siire¢lerinde yapilan ihlallerin
incelenmesinde karsimiza ¢ikmaktadir. Ulkemizde telekomiinikasyon yoluyla
iletisimin denetlenmesi ve teknik araglarla izleme tedbirlerinde hakim karari
gerekmektedir. Yetkili hakim ise Ankara Agir Ceza Mahkemesi iiyesidir. Bu
uygulamada hakimin istihbarat teskilatinin 6nleme tedbiri talep ederken yaptigi

degerlendirmeyi denetleyebilme imkani olduk¢a smirhidir. Yasal diizenleme

205 Yenisey , Kolluk Hukuku, s. 378
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sebebiyle her hangi bir siiphe seviyesi aranmadigi, somut tehlike veya bagka bir agik
kriter bulunmadig1 i¢in hakimin istihbarat teskilatinin yaptigi teknik degerlendirme
aleyhine bir sav gelistirebilmesi ¢cok kolay gdziikkmemektedir. Ustelik yetkili hakim

bu konuda branglasmis da degildir.

Bu konuda ABD Iistihbaratmin yargisal denetimi icin 6zel bir mahkeme
gorevlendirilmis olup bu mahkeme iletisimin denetlenmesi kararlarint verdigi gibi
yabanci1 istihbarat ajani sliphesiyle hakkinda sorusturma yiiriitiilecek kisilerle ilgili
saveilik miizekkerelerini de denetlemektedir. Ingiliz Istihbaratinin yargisal denetimi
ise Ozel olarak segilen kidemli iki hakim tarafindan yapilmakta olup bu hakimler
istihbarat personeline ulagsma, operasyon bilgi ve dokiimanlarina erisim gibi genis
yetkilerinin yani sira iletisimin denetlenmesi ile ilgili olarak alinan kararlarin
denetimini de yapmaktadirlar. Ayrica ingiltere’de kurulmus olan 6zel bir mahkeme
istihbarat teskilatlarina yonelik sikayetleri incelemekte ve Ingiliz Gizli Servislerinde
arastirma yapabilmektedir. 206 [Jlkemizde de yalnizca istihbaratin denetlenmesi
konusunda gorevli olacak branslasmis ve kurum i¢inde arastirma yetkisine haiz 6zel
yetkili bir mahkemenin mevcudiyeti istihbarat faaliyetlerinin daha etkin denetimi

acisindan faydali olacaktir.

Kurum i¢i denetim esasinda dogru prensipler cergevesinde uygulanmasi
halinde en etkin denetim mekanizmasidir. Burada istihbarat personelinin yiiriittiigl
faaliyetin sirali amirleri tarafindan veya kurum i¢i miifettisler tarafindan
denetlenmesi s6z konusudur. Etkin bir mekanizma olmasmin sebebi denetimin

kurum igerisinde konuya hakim, istihbarat faaliyetlerinin isleyigini yakindan bilen,

2% Mustafa Giiler , Mit Yasasinda Degisiklik ve istihbaratin Denetimi , 21.Yiizyil Tirkiye Enstitiisi,

Milli Gavenlik ve Dis Politika Arastirmalan Merkezi, 21 Subat 2014,
http://www.21yyte.org/tr/arastirma/milli-guvenlik-ve-dis-politika-arastirmalari-
merkezi/2014/02/21/7446/mit-yasasinda-degisiklik-ve-istihbaratin-denetimi (E.T. 29.05.2016)
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faaliyet kararinin sebeplerini detayli olarak degerlendirme imkan ve becerisine sahip
olan kisiler tarafindan yiiriitiilecek olmasidir. Bu sayede istihbarat faaliyetlerinin
hukuka uygunlugunun detayli denetimi yapilabilecegi gibi hak ihlalleri ve
suiistimallerin 6nlenmesi agisindan da caydiricilik saglanmis olacaktir. Bu denetimin
olumsuz yonii ise mesleki dayanigsma sebebiyle ihlallerin {izerinin Ortiilmesi veya
degerlendirmelerde objektif davranilamamasi riskinin de bulunmasidir. Burada
kurumsal i¢ prosediirlerin hak ve oOzgirliikleri koruyucu yonde, denetimi

etkinlestirici yonde hazirlanmasi ve uygulanmasi da 6nem arz etmektedir.

Medya/Sivil Toplum Orgiitlerinin denetimi ise istihbarat faaliyetleri ve bu
faaliyetlerin bireyin hak ve o6zgiirliiklerini ihlal ettiginin tespit edildigi durumlarda
konunun kamuoyunun gilindemine oturtularak tartisiimasini ve elestirilmesini
saglamak ve bu sayede istihbarat tegkilat1 lizerinde kamuoyu baskis1 olusturmak
yoniinde olabilecegi gibi, istihbarat teskilatlarinin yetki ve gorevlerinin demokratik
toplumlarda oldugu sekilde diizenlenmesi, hak ve 6zgiirliikler baglaminda giivenlik¢i
politikalarm etkinliginin azaltilmas1 yoniinde kamuoyu olusturma ¢abas1 seklinde de

olabilecektir.
3.3. Istihbarat Personelinin Se¢imi ve Egitimi

Istihbarat personelinin egitimi esasinda istihbarat faaliyetlerinin hukuk
kurallar1 ¢ergevesinde islemesi ve hak ve oOzgiirliikler alaninda ihlallere sebebiyet
vermemesi agisindan kritik bir 6neme sahiptir. Neticede istihbarat alaninda idari
islemlerin gerceklestirilmesini saglayacak, bu dogrultuda takdir yetkisini kullanarak
sebep unsurunu belirleyecek olan istihbarat personelidir. Dolayisiyla bu hassas
konuda gorev yapacak personelin temel hak ve 6zgiirliikleri ihlal etmeden hukuka

bagl olarak faaliyet yiirlitebilmesi i¢in bulundugu pozisyonun gereklerine uygun ve
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liyakat ilkesine gore sec¢ilmesi ve yiiksek kalitede hizmet i¢i egitim almasi

207 {stihbarat personelinin diizenli olarak hukuk, anayasal ilkeler,

gerekmektedir.
temel hak ve hiirriyetler, demokratik ve seffaf toplum, hesap verilebilirlik gibi

konularda egitime tabi tutularak bu konular1 i¢sellestirmelerinin saglanmasi hak ve

Ozgiirliik ihlallerini 6nleyici 6nemli bir unsurdur.

27 Bzkaya , Tiirk idare Hukukunda idarenin Hukuk Sinirlari iginde Hareket Serbestisi, s. 19
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SONUC

Uluslararasi dinamikleri olan muhtelif biiylik ¢apl teror eylemleri sonrasinda
giiniimiiziin giivenlik konseptinde meydana gelen degisiklikler dogrultusunda
istihbarat faaliyetleri onleyici etkisi sebebiyle biliyiik 6nem ve deger kazanmis, hatta
uluslararas1 ve ulusal terorle miicadelede en temel ara¢ haline gelmistir. Cagimizda
teknolojinin de ulastig1 nokta agisindan bakildiginda istihbaratin hem kapsama
alaninin hem de derinliginin bazen insan aklinin alamayacagi boyutlara ulastigi
goriilmektedir. Teknolojinin gelisiminin istihbarat toplamada teknik ara¢ ve
sistemlerin kullanimini arttirdig1 gibi toplanan istihbaratin kalitesini de bu oranda
yiikselttiginin goriilmesi lilkeler bazinda istihbarata yoneltilen ilginin ve verilen
Onemin artmasina sebep olmustur. Dolayisiyla istihbarata yonelik bu egilimin
sebebini kanimizca uluslararasi ter6r olaylarinin yayginlagsmasmin yani sira gelisen
teknolojinin sundugu istihbarat imkanlarmin zenginligi ve kalitesinin artmasinda da
aramak gerekmektedir. Istihbarat faaliyetlerinin insanin temel ihtiyaglarindan ve
temel haklarindan biri olan giivenlik agisindan getirdigi fayda tartisilmaz ancak bu
fayda karsiliginda vazgecilen hak ve Ozgirlikklerin tasidigi insani degerlerin de
hesaba katilmas1 ve birlikte degerlendirilmesi gerekmektedir. Istihbarat faaliyetleri
neticede insanin 6zel hayatma en agir sekilde miidahale edilmesi suretiyle
gerceklesebilmektedir. Bu da insan i¢in ¢ok kiymetli olan, kisiliginin gelismesi,
kendi ihtiya¢ ve arzularini ¢ekinmeden ifade edip yerine getirebilmesi dolayisiyla
saglikli bir ruh haliyle dzgiirce yasama imkani elde etmesi agisindan temel unsurlarin
basinda yer alan 6zel hayatin gizliliginin agir yara alabilmesi ve bireyin 6zel hayatin
gizliligine saygi hakki ile onun yaninda yer alan diger temel hak ve hiirriyetlerin

smirlandirilmas: anlamma gelmektedir. Ozel hayat insami insan yapan unsurlarin
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basinda yer almaktadir. Ozel hayatimizin korunmamasi, bu temel hakkimizin darbe
almasi halinde insan olarak biiylik eksiklik hissedecegimiz ve bununda toplumsal
yasama Oonemli olumsuz etkilerinin olacagi muhakkaktir. Bizi biz yapan iginde huzur
ve gliven buldugumuz, sirlarimizla dolu ve sadece bize ait kalmasini istedigimiz 6zel
alandir. Bu sebeple  hak ve Ozgirliklerimizin korunabilmesi, dolayisiyla
sagligimizin, gelisimimizin, huzurumuzun korunabilmesi igin istihbarat
faaliyetlerinin evrensel insan haklarma ve hukukun istiinliigiine saygili, ol¢iiliiliik
ve kanunilik ilkeleri dogrultusunda biiyiik bir hassasiyetle yiiriitiilmesi
gerekmektedir. Keyfiligin hakim oldugu, temel hak ve ozgiirliiklere hassasiyetle
yaklagmayan, hukukun {stiinligli gozetilmeden yiiriitiilen istihbarat faaliyetleri
getirdigi glivenlik faydasindan ¢ok daha fazla toplumsal yikim getirecektir. Bu
sebeple her hangi bir kural disiliga sebebiyet vermemek adina iilkenin istihbarat
konseptini dogru oturtmak, insan hak ve Ozgiirliiklerine karsit duyarli, demokratik
hukuk devletine bagli, hesap verilebilirlik ilkesini igsellestirmis ve her asamada
denetlenebilir bir istihbarat sistemi kurmak 6nem arz etmektedir. Hukuk devleti olma
ve demokratik bir toplum olusturma idealinin temel taglarindan olan insan temel hak
ve hiirriyetlerine sayginin hizla gelisme kaydettigi, hak ve 6zgiirliikklerin genisledigi
ve cesitlendigi ve gittikce daha fazla deger kazandig:i agik¢a goriilmektedir. Buna
karsilik bugiin toplumlarda giivenlik ihtiyaci ve beraberinde gelen istihbarat
ihtiyacmin 6nemini de yadsimak miimkiin degildir. Dolayisiyla ¢agdas, modern
devletlere diisen bu iki temel toplumsal ihtiya¢ arasindaki dengeyi yerli yerine
oturtmak ve birisi igin digerini feda etmemektir. Bunun yolunun da istihbarat
faaliyetlerinin tamamiyla hukuk kurallar1 gergevesinde, suiistimale veya hatali
uygulamalara imkan vermeyecek acgiklikta diizenlemelerle, etkin parlamenter, idari,

kurum i¢i ve yargisal denetim altinda ve mesleki bilgi ve tecriibe donanimmin yani
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sira demokrasi, hukuk, hak ve Ozgirliikler alanlarinda yiiksek bilince sahip

kadrolarla yiiriitiillmesinden gegtigi degerlendirilmektedir.
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