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Danisman: Yrd. Dog. Dr. Murat Akser
Eyliil 2012

Bu tez, internet yasaklarinin, Tiirkiye ve 6rnek lilkelerdeki benzerlik ve farkliliklarini
incelemektedir. Amerika Birlesik Devletleri, Avrupa Birligi, Cin, Suudi Arabistan,
arastirilan {lkeler olarak seg¢ilmistir. Tiirkiye ve secilen iilkelerde var olan mevcut
internet yasaklar1 ve engelleyen sistemler arasinda karsilastirma yapilmistir. Yapilan
calisma sonunda, internet sansiirii uygulayan iilkelerde aile ve ¢ocugu korumaya
yonelik yasalarin benzerligi goriilmiistiir. Ulkesel bazda bir takim 6zel hassasiyetler

One ¢iksa da, internet yasaklarinin yerel degil, global oldugu sonucu elde edilmistir.
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ABSTRACT

INTERNET CENSORSHIP:
THE CONFLICT BETWEEN GLOBAL AND LOCAL LAWS, COMPARISON
BETWEEN COUNTRIES

Oylum Talu
Master of Arts in Communication Studies
Advisor: Yrd. Dog. Dr. Murat Akser
September, 2012

This thesis, examines the similarities and differences of internet censorship in Turkey
and other selected countries. United States of America, European Union, People's
Republic of China and Kingdom of Saudi Arabia were selected as researched
countries. The comparison was made between Turkey and the other countries for the
existing internet censorship and the systems that prevent the internet censorship. This
study shows, the similarities of laws to protect children and families for the
researched countries with internet censorship. Despite the fact that there are some
certain national sensitivities, the results of this thesis shows that prohibitions on the

internet are global rather than local.
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1. Giris

Giiniimiizde, hem demokratik iilkelerde, hem de otoriter rejimlerde tam bir
internet 6zgiirliiglinden bahsetmek miimkiin degildir. Aradaki sansiir farklari, sadece
ilkelerin demokrasi anlayislar1 ya da hassasiyet noktalarinda fark etmektedir.
Ulkelerin hassasiyetleri ¢esitlendikce, internet iizerinde de bu cesitlenen konular
{izerine yapilan sansiir uygulamalar1 artmaktadir. Internet iceriginin global zararlar
ile ilgili ortak bir hareket vardir. Bu ortak hareket, cocuk pornosuna karsi
verilmektedir. Internette, zararlari igerikler kapsaminda degerlendirilen bir diger

konu terorizmdir.

Bu ¢alismanin amaci, internet kullanan bazi iilkeler ile birlikte Tiirkiye’nin
“internet sansiirii” ya da “filtreleme” diyerek hangi konular1 kapsama aldiklarini
arastirmak, bunun yanisira, yasaklanan sitelerin yasaklanma amaclarini iilkeler arasi
orneklerle karsilastirmaktir. Bu tezde konular, {i¢ ana baslik altinda toplanmustir. ilk
boliimde, “Internette Sug ve Giivenlik” kavrami arastirilmaktadir. Internette sug
islemek ne demektir, hangi konular internette su¢ kapsamina girer, giivenli internet
kullanimai i¢in neler yapilmaktadir ve diinyada ve Tiirkiye’de internet giivenligi, bu
boliimde incelenen konulardir. Ikinci béliimde, diinyadaki engelleme uygulamalarina
yer verilmis ve internet sansiiriine bakis agilari, bu konu ile ilgili uygulamaya
koyduklar1 kanunlar degerlendirilmek iizere, Tiirkiye ile birlikte, -ileriki sayfalarda
secilme nedenleri belirtilecektir- Amerika Birlesik Devletleri, Cin Halk Cumhuriyeti,
Avrupa Birligi, Suudi Arabistan se¢ilmistir. Son boliimde segilen iilkelerin internet
erisimini, nasil, hangi yontemleri kullanarak engelledikleri arastirilmustir. Ulkeler,
sirast ile Amerika Birlesik Devletleri, Cin Halk Cumhuriyeti, Avrupa Birligi, Suudi

Arabistan ve son olarak Tirkiye seklinde siralanacaktir.



Birlesmis Milletler Demokrasi Fonu (UNDEF), 2011 yilinda, diinya ¢apinda
internet 6zgiirliigi ile ilgili yaptig1 aragtirmay1 yayinlamis ve asagidaki tabloyu
paylasmistir. Bu tabloya gore, yesil ile ifade edilen iilkeler 6zglir, sar1 renk ile ifade
edilen iilkeler kismen 6zgiir, mor renk ile ifade edilen iilkelerde ise internet baski

altindadir.
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Thailand 6l
Bahrain 6l
Belarus 09
Exhiopia 69
SandiArabia 70
Vietnam 73
Tunisia 81
China (PRC) 23
Cohba 87
Burma BE
Lran 89

Tablo 1: Birlesmis Milletler Demokrasi Fonu, sansiir raporu. 20 Nisan 2011.



Tiirkiye, bu tabloya gore degerlendirilecek olursa, 45 sansiir puani ile kismen
Ozgiir llkeler arasinda yer almaktadir. Yine bu tabloya gore, Amerika Birlesik
Devletleri, Avrupa Birligi {iyesi olan Almanya, Estonya, Italya, Ingiltere, en 6zgiir
ilkeler arasindadir. Cin ve Suudi Arabistan’da, yine bu tabloya gore, baski altinda bir
internet s6z konusudur. Ancak bu tez ¢calismasi1 sonucunda goriilmustiir ki, zilkelerin
yasalar: degisse de internet yasaklar: aynidir. Ulkesel bazda birtakim hassasiyetler

gozlenmis olsa da, hicbir iilkede tam bir internet bagimsizlig1 s6z konusu degildir.



2. Yontem

Internet, tiim diinyay1 kapsayan, ¢ok katmanli bir konudur. Tezin yazim
asamasinda da, Tiirkiye’deki internet sansiirii uygulamalarinda g¢esitli degisiklikler
olmustur. Bu degisim Oncesi, yasa taslak agsamasindayken, bi¢ok tartisma yasanmis
ve yine sansiir konusu glindeme gelmistir. Bu tez, Tiirkiye’nin ilk internet kanunu
olan 5651 sayili, 4/5/2007 kabul tarihli, “Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun” ve 22 Agustos’ta yiiriirliige girecekken protestolar sonucu ertelenen, 22
Kasim 2011 tarihinde yeni bir sekil alarak aktif olan internet filtreleme sistemine

gecis arasindaki zaman araligini1 kapsamaktadir.

Bu siiregte, kanunlarin, asagidaki sorular goz Oniine alinarak olusmasi ve
bunun internete nasil yansidigi incelenecektir. Bunun i¢in de, tablolu analiz yontemi
kullanilacaktir. Bu analizi yaparken, bakis agisini olusturmak ve elestirel yaklagimi
saglayabilmek adina ilgili kanunlar incelenecek ve bu sekilde veriler elde

edilecektir. Incelemeler ise gesitli alt basliklar seklinde yapilacaktir.

Bu inceleme ve karsilastirmalart yaparken kendime su sorulart sordum,
- Engelleyen kimdir? (kurumsal)

- Engellenen nedir? (igeriksel)

- Engelleme neyi/kimi korumak i¢indir? (toplumsal)

Anlaml1 veriler elde edilebilecek bir karsilastirma yapmak amaciyla,
Tiirkiye’nin yasal diizenlemelerine etkisi ve uyum saglama ¢abalar1 goz oniinde

bulundurularak Avrupa Birligi’nde, internetin dogdugu ve gelistigi tilke olarak



Amerika Birlesik Devletleri’nde, diinyanin en genis internet kullanici niifusuna ve en
katmanli internet sansiir sistemine sahip iilkesi olarak Cin’de, bir Islam seriat iilkesi
olarak Suudi Arabistan’da ve Tiirkiye’de yasal diizenlemeler, yazilan makaleler,

akademik caligsmalar incelendi.

30 milyondan fazla internet adresini degerlendiren ve ayda 6 milyondan fazla
ziyaretgisi olan http://www.alexa.com internet sitesinin {ilkeler bazinda ayirdig
yasakli sitelere kendi bilgisayarimdan giris yaptim-yapmaya ¢alistim. Bu sekilde
Tiirkiye’de yaklasik 500, diinya genelinde 1000’e yakin yasakli internet sitesi

tarandi.

Tez caligmasi igin, gazetelerde, konuyla ilgili haber, resim ve kdse yazisi
taramasi yapilmis ve konu ile ilgili yabanci ve Tiirk basininda ¢ikmis akademik

metinler incelenmis, iilkelerin internet kanunlari aragtirilmigtr.

Bu tez ¢alismasinin, internet arastirmasi, kiitiiphane arastirmasi, gézlem ve
istatistik bilgilerinin i¢erisinde bulundugu bir yontem ile yazilmasina 6zen
gosterilmistir. Tezin ana malzemeleri, yasak listeleri, kanunlar, yonetmelik ve

konuyla ilgili raporlardir.



3. Internette Suc ve Giivenlik

3.1. Diinyada Internet Giivenligi

Internetin gercek hayatin ayrilmaz bir parcasi oldugu bilinciyle, internet
ortaminda islenen suglarin 6niine gegmek ve 6zellikle ¢ocuklar ve gencler igin risk
olusturabilecek igeriklerle miicadele etmek amaciyla, diinyanin birgok tilkesinde
diizenlemeler yapilmakta ve tavsiye kararlari ¢ikarilmaktadir. Bu 6zgiir ortamda,
kullanicilarin karsilasabilecegi pek ¢ok tehlike bulunmaktadir. “Internet erisimi olan
kisisel bilgisayarlarin karsilasacagi olasi tehlikeler sunlardir; Isletim sistemi agiklar,
kullanici hesaplar1 agiklari, paylasimlar ve hizmetler, web-tarayicilarinin agiklari,
giivensiz ve casus yazilimlar, ag ve internet iizerinden gelebilecek tehlikeler:
Viriisler, solucanlar, truva atlar1 ve hacker saldirilari, tus kaydediciler ve olta
yontemleri, numara ¢eviriciler, diger olas1 tehlikeler” (Zeydan 2006: 16).
Ingiltere’den Arjantin’e, Amerika’dan Japonya’ya kadar 60 iilkede uygulanan
internet filtrelemelerinde temel amag, Tiirkiye’de oldugu gibi cocuk pornografisi,
insan kagakeiligi, teror propagandasina ve bu gibi faaliyetlere hizmet eden zararl
sitelerden halk1 korumaktir. OPSWAT internet filtreleme degerlendirme sitesi, 3 ayda
bir, diinya genelinde en ¢ok indirilen “software” leri agiklamaktadir. 2011 senesinin
2. yanyil degerlendirme raporuna gore, diger yillara oranla filtre yazilimlarinin

bilgisayarlara indirilmesinde ciddi oranda bir artig gozlemlenmistir.

Tiim tilkelerin, en 6nemli oncelikleri, cocuklarin, internet ortamindaki
risklerden korunmasina yénelik calismalar yapmaktir. Ulke bazli faaliyette bulunan,
gerek mobil, gerekse sabit internet hizmeti sunan isletmeler, cocuklarin ve genclerin

giivenli internet kullanimina yonelik ¢aligmalar yapmakta ve bu hususlarda alternatif



hizmetler sunmaktadir. Glivenli internet programlari gercevesinde, basta aileler ve
cocuklar olmak iizere kullanicilarin, interneti dogru, etkin ve giivenli kullanmalarina
yonelik bilin¢lendirme faaliyetleri desteklenmektedir. Uluslararasi alanda konuyla
ilgili en 6nemli diizenlemelerden biri, 27 Mart 2012 tarihinde imzaya ag¢ilan Avrupa
Konseyi Siber Suglar S6zlesmesi'dir. S6zlesmeye gore, “Avrupa Birligi'ne iiye
tilkeler arasinda ortak bir ceza politikasi olusturulacak, toplum bilisim suglarina karsi
korunacak, bu amagla ulusal ceza kanunlarinda gerekli diizenlemeler yapilarak
uluslararasi alanda da igbirligine gidilecektir” (Avrupa Konseyi Siber Suglar

Sozlesmesi 2012).
3.2. Tiirkiye’de internet Giivenligi

Nielsen/NetRatings sirketi araciligi ile elde edilen internet kullanim
istatistiklerini belirli araliklarla yayimlayan internetworldstats.com sitesinin istatistiki
verilerine gore, Tiirkiye’deki internet kullanicilarinin net rakami 26.500.000°dir.
Bunu niifusa oranladigimizda ise, %36,9 oraninda bir internet kullanicis1 ortaya
cikiyor. Tiirkiye’deki internet kullanici sayis1 diinyadaki internet kullanicilarinin
%1,8’ini olusturmaktadir ve Tiirkiye, lilkeler siralamasinda oniigiincii sirada yer
almaktadir. Bilisim Teknolojileri ve Iletisim Kurumu Baskani1 Dr. Tayfun Acarer,
biitiin Tiirkiye’yi, internetten dolay1 bekleyen biiyiik tehlikenin pornografik siteler
oldugunu yoniindeki uyarilarini, "Tiirkiye’de erisimi engellenen internet sitelerin
yiizde 97’s1 pornografik sitelerdir. En kétiisii de bunun yiizde 44’1 ¢ocuk
pornografisi sitelerdir” (“Yiizde 97'si Pornografik Cikt1” 2011), diyerek belirtmistir.
Sansiir uygulamalarinin ¢ikis noktasi, 6ncelikle ¢ocuklarin ve genglerin korunmasi
oldugundan dolay1, ¢ocuk pornografisine karsi yiiriitiilen ¢aligmalar, Tiirkiye’nin de

birincil onceligidir. “Son 20 yila ait veriler incelendiginde, 1.2 milyon ¢ocugu
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etkiledigi ve y1lda 2.4 milyar dolardan daha fazla getirisi oldugu tahmin edilen ¢ocuk
pornografisinin zamanla artig gosterdigi ve cocuk pornografisi liriinlerini, iireten,
dagitan sug oOrgiitlerine internet kullaniminin yayginlasmasiyla destek saglandigi
bildirilmektedir” (Campagna ve Poffenberger 1988: 28).

Internet kullanicilarmin, dzellikle ¢cocuklarin her tiirlii istismara kars1
korunmasi onceligi dogrultusunda Tiirkiye’de bilinglendirme ¢alismalarina agirlik
verilmektedir. Bu kapsamda ¢ocuklara internet ortaminda gilivenli bir seyahat imkani
saglamak iizere Tiirkiye Telekomiinikasyon iletisim Baskanlig1’nca (TiB),
www.guvenlicocuk.org.tr web adresi ile ailelere, egiticilere ve toplumun diger
kesimlerine yonelik www.guvenliweb.org.tr adl1 internet siteleri olusturulmustur.
Ozellikle ilkdgretim cagindaki ¢ocuklarin interneti giivenli kullanmay1 6grenmeleri
ve bu konuda bilingli hareket edebilmeleri amaciyla hazirlanan Giivenli Cocuk,
egitim ve eglenceyi birlestiren oyunlar ve gesitli etkilesimleri i¢erecek sekilde
hazirlanmistir. “Telekomiinikasyon Iletisim Baskanligi’nca, ¢cocuklarn, genglerin ve
ailelerin bilingli internet kullanimlarina yonelik olarak cesitli kitapgiklar ve brosiirler
hazirlanmistir” (Bilgi Teknolojileri ve iletisim Kurumu Faaliyet Raporu 2011).
“Giivenli Internet Giinii”, AB Komisyonu destegiyle, internet giivenlik
organizasyonu olan, InSafe tarafindan 2004 yilindan beri diizenlenen, ¢ocuklar ve
gencler basta olmak iizere tiim internet kullanicilarini internetin giivenli kullanimi
hususunda bilin¢lendirmeyi amaglayan bir etkinlik olup Tiirkiye’de ilk defa

23.02.2010 tarihinde kutlanmustir.

Giivenli internetin 6nemli bir ayagi, genglerin zaman gecirdigi internet
kafeleridir. Ankara’da “Tiirkiye I¢in Internet Kafe Modeli” ¢alistayr diizenlenmistir.

Bu calistayda konusan Internet Kurulu Baskani Serhat Ozeren, "Internet veya bilisim



sektorilinii ilag¢ gibi nitelendirmek lazim. Bunun tedavi edici yontemleri var. Her ne
kadar tedavi edici olsa da bir ilacin bazen istenmeyen yan etkileri de olabiliyor. Yan
etkiler konusunda bazi tedbirler alinmasi gerek" (“Internet Kafe Modeli Calistayr”
2011) demistir. Tertip edilen uluslararas1 diizeydeki bir diger konfernas, “Hayatin
Sanal Gergegi: Internet” dir. 09 Subat 2011°de gerceklestirilen konferansa, yerli ve
yabanci bir¢ok uzman, STK ve sektor temsilcileri katilmistir. Yabanci katilimcilar
arasinda EUKidsOnline, eNACSO, Klicksafe, Google ve Facebook gibi kurumlarin
temsilcileri bulunmaktadir. Tiim Internet Evleri Dernegi baskani Yusuf Andig,
“Internetin kullanic1 agisindan, tek basmna ve savunmasiz bir mecra oldugunu,
interneti bilingsiz ve gerekli ekipmanlar olmadan kullananlarin ¢esitli olumsuzluklar

yasayabilecegini” (Andi¢ 2011) kaydetmistir.

Internetin dogru, etkin ve giivenli kullammu ile ilgili araclarin herkes
tarafindan kolaylikla benimsenmesi hususlarinda basin yaym kuruluglara biiylik
sorumluluklar diismektedir. Artik birgok medya grubu, bunu bir sosyal sorumluluk
olarak degerlendirmekte ve internetin gilivenli kullanimini tesvik edici projeler
gelistirmektedir. Bu dogrultuda atilan adimlar1 goérmek ve internet ortaminda
saglanan pozitif iceriklerin artmasi olduk¢a memnuniyet vericidir. Biitiin bunlarin
stireklilik arz etmesi ile nitelik ve niceliklerinin artmasi bir zorunluluktur. Basin
yayin kuruluslari, teknolojiyi etkin olarak kullanan saglikli bir toplum i¢in, yapacagi

yayinlarla onciiliik etmelidir.



4. Internette Sansiir

Ulkeler tarafindan uygulanan sansiir uygulamalarmi izlemek ve analiz
etmek icin OpenNet girisimi adinda bir proje yiiriitiilmektedir. “Diinyanin 6nde
gelen dort akademik kurumunun, Toronto Universitesi, Harvard Universitesi,
Cambridge Universitesi, Oxford Universitesi, isbirligiyle olusturulmus olan
OpenNet girisiminin amaci internet filtreleme ve denetleme uygulamalarini tarafsiz
ve giivenilir bir sekilde arastirmak, ortaya ¢ikarmak ve analiz etmektir” (Kose ve
Ozen 2011 :115). OpenNet tesebbiisii, internet yasaklar1 konusunda bulgular sunan

diinyanin sansiir haritasini ¢ikarmis ve paylagsmistir.

W Mo Censorship Some Censorship ] Under Surveillance [} Pervasive Censorship

Tablo 2. Internet Yasaklar1 Haritas1. OpenNet Tesebbiisii. 2011.

Haritadaki mavi renkler internette sansiiriin degerlendirilmeye alinmadigi
tilkelerdir, sar1 renkler belli bazi sansiirlerin uygulandigy, siyah renkler ¢ok yaygin ve
sindirici sansiirlerin uygulandig1 ve kirmizi renkler ise internetin gézetim altinda
tutuldugu iilkeleri ve yerleri gostermektedir. Haritaya gore, Amerika Birlesik
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Devletleri’nde ve Avrupa'nin biiyiik bir boliimiinde internet sansiirlerinin
uygulandigini goriiyoruz. Bu tezde analiz edilen iilkeleri, bu haritaya gore
degerlendirecek olursak, Avrupa’nin biiyiik béliimiiniin ve ABD’nin kismi sansiir
uygulayan iilkeler oldugunu goriiyoruz. Tirkiye, kirmizi renk ile, Amerika ve
Avrupa’ya kiyasla interneti daha ¢ok gozetim altinda tutmakta. OpenNet'e gore Cin

ve Suudi Arabistan’da internet yasaklari ¢ok yaygin ve sindirici.

4.1. Diinyadaki Engelleme Uygulamalari: Ulke Analizleri

Her tilke farkli sebep ve nedenlerle internet yasagi uygulamaktadir. Bu
konuda belirleyici unsur, genellikle tilkelerin demokrasi anlayisi ile baglantilidir. Bu
boliimde, ABD, Avrupa Birligi, Cin, Suudi Arabistan ve Tiirkiye’nin bu konudaki
yasal girigimlerine yer verecegiz. ABD’yi internetin ¢ikis noktasi, halen belirleyici ve
yonetici lilkesi olmas1 bakimindan, Avrupa Birligi’ni Tiirkiye nin, birlige iiye olmaya
ve bu baglamda bir¢ok ortak anlasmaya imza atmasi bakimindan, Cin’i diinyanin en
yogun internet kullanim popiilasyonuna sahip bir komiinist rejim olmast bakimindan
ve son olarak, Suudi Arabistan’1, krallik rejimi ile yonetilen seriat kurallarinin gegerli

oldugu Miisliiman bir {ilke olmasi agisindan segtim.
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ULKE

AMAC

UYGULAMA

YASAKLAYAN

e Internetteki pornografik materyalin
kontrol edilmesi.

e  Miistehcenlige iliskin sinirlamalarin
yasal bir zemine kavusturmasi ve 6zellikle
cocuklarin internette yer alan miistehcen
igerikten etkin bir sekilde korunmasi.

e iletisimde Uygunluk
Yasasi

e  Communications Decency
Act (CDA)

ABD Meclisi

Q_ ° Amerika’dgki her okula, her halk . Child Online Protection Act
R kiitiiphanesine Internet filtreleme ve (COPA) Cocuklarin Internet’ten
< engelleme yazilimlarinin kurulmasi. Korunmasi1 Kanunu (CIPA)
e Internet iizerinden sans oyunu .
- e  Internette Kumarin
oynayanlarin, su¢ ve istismardan
Korunmas.. Yasaklanmas1 Kanunu
e  Pentagon’un bilgi
e  Teror olaylartyla miicadele edilmesi. Leal;nit(;ls?ill llzréggn}zfﬁll d};()(lievreye
almasi.
e  Mubhalif goriislerin . .
e iktidarin, ulusal birligin ve iilkenin bastirilmasi ve internet Céllll fl::) Irlr(illzsstri)ze
- c¢ikarlarinin korunmasi. ortaminda sistemi elestirenlerin Bakanh¥1
S hapse atilmasi. £
e  Cin halkinin bat1 diinyasinin ;a . dgzige};a;?:;;i?ynakh gok
etkilerinden uzak tutulmast. en}éellenmesi
- . . * Engelleme
1.( 1 Buyuklerlicle aynt ortalrn da lnterlnetl e Internet Kullanan politikasi tavsiye
olllmZnZE ?Oecrlilkl::lrr(llrel:rfir(?;ulrl\rﬁa}s/asae Cocuklarin Korunmasina iliskin | etmekte. Direk
) yan 1Geriiere Hnmast v Yillara Sari Topluluk Programi. | engelleme yapan
. | ebeveynlerinin bilinglendirilmesi. .
< bir kurulus yok.
e  “Safer Social Networking
Principles for the EU” girisimi
ile
- .
ﬁ e  Pornografi, uyusturucu kullanimu, .ekiléztlilrllllgnt;lr(;llilangrgl r}:g Kral Abdiilaziz
.« |kumar ve din degisimi konularindan liumar din ibi kérrl)ularlgi erén Bilim ve
8 | halkin uzak tutulmast. umar, ¢in g ¢ Teknoloji Sehri
é sitelerin yasaklanmasi
<
e  Avrupa Birligi ile ortak Tiirkiye Iletisim
e intihara vénlendirm anlagsmalara imza atilmasi, Baskanligi ve
yonie © internet filtreleme ve siteye mahkeme
E erisimi engelleme yontemi. kararlart.
o
§ e  Cocuklarn cinsel istismari.
E e  Uyusturucu kullanimu.

e  Saglik icin tehlikeli madde temini.

e  Miistehcenlik, Fuhus, Kumar

Tablo 3. Internet Yasaklar1: Ulkelerin Karsilastiriimasi. 2012.
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Ulkelerin internete erisimine uyguladig cesitli kisitlamalarin ve sansiirlerin
birbiriyle karsilastirilmasi ve detaylica incelenerek yorumlanmasi, tilkelere iligkin alt
basliklarda belirtilecektir. Fakat, birka¢ ciimle ile agiklamak gerekirse, uygulamalar
arasindaki birkag farklilik géze carpmaktadir. internetteki igerik engelleme
amaclarinda ABD, AB ve Tiirkiye’nin ortak noktasi cocuklarin ve genglerin
psikolojilerinin ve gelisimlerinin olumsuz engellenmesidir. ABD’de terdre karsi
yapilan uygulamalar, Cin’de rejimin korunmasi, Suudi Arabistan’da din ile ilgili
hassasiyetler 6n plandadir. Ayrica, ABD, Suudi Arabistan ve Tiirkiye’de, uyusturucu
madde temini ve kullanimi ile kumar da internet yasaklar1 kapsamindadir.
Uygulamalarda ise oncelik olarak siteye erisim engellenmesi ve ilgili yasalar 6n
plandayken, Cin ve Suudi Arabistan’da ¢esitli hapis cezalarinin olmas1 dikkat
cekicidir. Sanstirii uygulayan kurumlar ise iilkelere gore degisiklik gostermekle
birlikte, Tiirkiye’de TIB, Suudi Arabistan’da Kral Abdiilaziz Bilim ve Teknoloji
Sehri ile Cin’de Enformasyon Bakanligi, benzer ¢alismalar géstermektedir. ABD’de
konuyla ilgilenen kurum parlamento iken, AB’de yetkili bir kurum yoktur. Ayrica,
Tirkiye’yi diger iilkelerden ayiran bir diger farklilik, ilgili mahkemelerin de
sansiirleme karar1 verme yetkisinin olmasidir. Asagida sirasi ile Amerika Birlesik
Devletleri, Cin Halk Cumhuriyeti, Avrupa Birligi, Suudi Arabistan ve son olarak

Tiirkiye’nin internet yasaklar ile ilgili yaklasimlarina yer verecegiz.

4.1.1. Amerika Birlesik Devletleri

Amerika Birlesik Devletleri, internetteki bazi sitelerin resmi olarak

engellendigi ve sansiirlendigi iilkelerden biridir. Reporters without Borders (RSF)
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olarak bilinen sivil toplum kurulusuna goére, ABD, internet diigmani iilkeler listesinde
yer almamaktadir.
Cocuklarin ve Genglerin Korunmasiyla Ilgili Yasaklar
“ABD’deki internet sanstiriine yonelik ilk ciddi girisim, 1996 yilinda

c¢ikarilan ve internetteki pornografik materyali kontrol etmek amaciyla hazirlanan
Iletisimde Uygunluk Yasas1’dir” (Kése ve Ozen 2011: 115). ABD’de cocuklarin ve
genglerin ruhsal gelisiminin olumsuz etkilenmemesi i¢in yapilan denetleme ve
sinirlamalarin yasal ¢ergevesi farkli yasalarla da desteklenmektedir. “ABD,
miistehcenlige iliskin sinirlamalari yasal bir zemine kavusturmak ve 6zellikle
cocuklar1 internette yer alan miistehcen icerikten etkin bir sekilde korumak amaciyla,
1996 yilinda Communications Decency Act (CDA) isimli kanunu ve 1998 yilinda
Child Online Protection ACT (COPA) isimli kanunu yiirtirligli koymustur” (Kaya
2009: 54). “2000 yilinda yiiriirliige giren ve Amerika’daki her okula, her halk
kiitliphanesine internet filtreleme ve engelleme yazilimlarinin kurulmasi igin federal
para yardimi yapilmasin1 6ngéren Children’s Internet Protection Act (CIPA),
pornografik igerigi onlemek i¢in hazirlanmis diger bir kanundur.” (Ozen ve Kose
2011: 115). Miistehcen icerik ve cocuk pornografisi yayinlari ile gocuklar i¢in zararlh
oldugu 6ngoriilen sitelere belli baz1 yerlerde ve 6zellikle kiitiiphanelerde, engelleme
ve filtreleme getirmek amaciyla 2000 yilinda CIPA meclisten gegirilmistir.
CIPA kanununun maddelerinden bazilar1 agagidaki gibidir:

“1-Sahip olup olmamasi fark etmeksizin egitim kurumlarinin ihtiya¢ duydugu

tiim filtreleme yazilimlar1 egitim kurumlarina saglanacaktir.

2-Onlemlerin gelistirilmesi icin 6neriler alinacaktur.

3-Yerel internet giivenligi politikalarinin gelistirilmesi i¢in gerekli onlemler

almacaktir” (Children's Internet Protection Act 2000). Internet denetleme kurulusu,
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Internet Watch Foundation, “cocuk istismari i¢eriginin en yaygin ABD ve Rusya’da
goriildiigiinii” (Internet Watch Foundation 2012) agiklamistir.

Teror Ile Ilgili Yasaklar

ABD, 11 Eyliil saldirilar1 6ncesinde, internetin 6zgiir olmasi gerektigini
savunan ve sadece miistehcenlikle savasan bir {ilke iken, 11 Eyliil sonrasi, terérizmin
de internette ciddi bir tehdit olusturdugunu gorerek yeni kanunlarla, bu tiir i¢eriklerin
Oniine gegmeye ¢alismistir. The Information Operations Roadmap baslikli bildiri ile
Pentagon, bilgi teknolojilerinin yeni yol haritasin1 2003 yilinda devreye almis, 2006
yilinda halka agiklamistir. Pentagon, bu yol haritasinda, “Internet ile, karsinizda bir
diisman varmiscasina miicadele edilmeli” (The Information Operations Roadmap
2003), diyerek internetin gii¢lii bir diisman silah1 olabilecegine iliskin goriislerini dile
getirmistir.

Fikri Miilkiyet Haklarina Iliskin Yasaklar

Serbest piyasa sektoriiniin ve liberal ekonomik gelismisligin, Amerikan
yasam tarzina getirdigi en biiyiik 6zelliklerden birisi olan kisisel varliklarin devlet
tarafindan korunmasi, fikri miilkiyetlerde de gecerlidir ve bilginin kopyalanmasinin
cok kolay oldugu internette bununla ilgili yasaklar ve engellemeler, kapsamli
yasalarla yapilamaktadir. 2011'de, Stop Online Piracy Act (SOPA) ve Protect
Intellectual Property Act (PIPA) yasalari teklif edilmistir. Ozellikle bu iki yasa,
serbest dolasimda olmasi gereken bilginin de, miilkiyet ad1 altinda, bir ticaret
malzemesi olacagina iligkin elestirilere hedef olmustur.

ABD Disisleri Bakani Hillary Clinton, George Washington Universitesi’nde
16.02.2011 tarihinde yaptig1 konusmada, internet sansiirii konusunda Amerikan
hiikiimetinin diistincelerini paylasmistir. “Cin, Suriye gibi internet 6zgiirliigline

engeller koyan tilkelerin, internet kontrolii konusunda "bir diktatoriin ikilemiyle"
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kars1 karstya kalacaklarini ve diinyanin geri kalan1 yeni teknolojileri kucaklarken, bu
iilkelerin yalniz kalma riski tagidiklarmni” (“Internet Ozgiirliigii Giinii” 2011),
sOyleyen Clinton, {ilkesinin, blog yazarlarinin korunmasi ve baskict hiikiimetlerce
uygulanan engellerin agilmasina yardim edebilecek teknoloji, ara¢ ve egitim destegi
gibi girisimler i¢in ayirdigi 20 milyon dolarlik fonun iizerine bu yi1l 25 milyon
dolarlik fon daha ekleyecegini agiklamistir. Ancak Amerikan disisleri bakani,
internette siirsiz 6zgiirliigii savunurken, WikilLeaks skandali diinyanin giindemini
sarstig1 sirada, sitenin Amerika bazli yayminin durdurulmasi da oldukga ironiktir.

Internet Uzerinden Oynanan Sans Oyunlarina Yonelik Yasaklar

Amerikan senatosunun en ¢ok tartisilan engelleme karari internet lizerinden
oynanan sans oyunlarina yoneliktir. “1999 Internette Kumarin Yasaklanmas1 Kanunu
ABD Senatosu’ndan ge¢mis ve internet iizerinden sans oyunu oynayanlarin, sug ve
istismardan korunmasina yonelik adim atilmistir” (Bulut 2009: 166). internet
lizerinden sans oyunu oynayan Amerikan vatandaslari, IP numarasi tespitleri ile

yakalanmakta ve para cezalarina ¢arptirilmaktadirlar.

4.1.2. Cin Halk Cumhuriyeti

Cin, diinya iizerinde en ¢ok internet kullanicisi olan iilkedir. “CNNIC (China
Internet Network Information Center) verilerine gore, 384 milyon kisi Cin'de internet
kullanmaktadir. Bu kullanim orani, toplam niifusun %20'sine denk gelmekte, 2013
yilina kadar Cin niifusunun %61'lik kisminin, yani 840 milyon Cinli’nin internet
kullanicist olacagi tahmin edilmektedir” (Bin ve Chen ve Sun 2003: 4). Diinyanin
en kalabalik internet niifusu diinyanin en sert internet sansiirline maruz

kalmaktadir. Internet sitelerinin engellenmesi sadece miistehcenlik veya pornografik
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degil, ayn1 zamanda siyasi, dini, diplomatik ve egitim konularina da dayanmaktadir.
Internete erisimi engelleyen kurum, Enformasyon Bakanligi’dir. Cin Telekom Grup,
pazar paymin %70’ine sahip en biiyiik telekomunikasyon grubudur.

Cin, internet konusunda son derece katmanl bir filtreleme yontemi
uygulamaktadir. Biiylik Ates Duvari (Great Firewall) veya Altin Kalkan Projesi
(Golden Shield Project) olarak adlandirilan diinyadaki en biiyiik ve en karmagik
filtreleme sistemlerinden biri olusturulmustur. “Otomatik filtreleme sisteminin
yanisira Cin’de yaklasik 40.000 internet polisi siirekli olarak interneti takip
etmektedir ve bulunan herhangi bir uygunsuz igerik dakikalar i¢erisinde yayindan
kaldirilmaktadir. Son verilere gore Cin’de yaklasik 500.000 web sitesi yasaklanmis
durumdadir” (Ozen ve Kose 2010: 8).

Siyasi Icerikli Yasaklar

Cin Halk Cumhuriyeti’ndeki ilgili yasa maddelerinin bir 6rnegi su sekildedir;
“Higbir kisi ya da kurulus, interneti, asagidaki amaglarla, herhangi bir bilgi almak,
cogaltmak ve yaymak iizere kullanamaz;

1) Anayasanin zedelenmesi ve yasalara karsi ¢ikilamasi,

2) Hiiklimet ya da sosyalist sistemin devrilmesi,

3) Ulusal birligin ya da iilke biitiinliigiiniin boliinmesi,

4) Toplumdaki pargalarin arasinda ayrimcilik yaratabilecek ya da kin
uyandirabilecek sekilde zarar vermek,

5) Toplum diizeninin sarsilmast,

6) Terdr ve benzeri faaliyetler i¢in tesvikte bulunulmast,

7) Devlet kurumlarinin itibarlarinin zedelenmesi,” (Abbott 2004: 42).

Devlet Konseyi Enformasyon Bagkan1 Wang Chen, “Cin’in interneti

denetlemeye devam edecegini, internet suglar1 ve pornografiye olan tavizsiz
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yaklagiminin siirecegini, Cin’li internet kullanicilarinin yasal haklarini koruyacagini,
rekabet dostu adil bir piyasa olusturmak igin ¢aba harcayacaklarin” (“Cin Interneti
Denetlemeye Devam Edecek” 2010), dile getirmistir. Bu agiklama ile Cin’de
internet sanstiiriiniin ya da denetlemelerin daha demokratik sekilde ilerleyecegi
algilanmistir. Ancak tiilkenin giiniimiizde internet politikasinda uyguladigi sansiir,
elestirilere neden olmakta. Elestrilerin baginda, internet denetim sistemi aracilifiyla
muhalif goriislerin bastirilmasi ve internet ortaminda sistemi elestirenlerin hapis
cezas1 almasi geliyor. Cin’in sansiir gerekcesi ise iktidari, ulusal birligi ve tilkenin
cikarlarin1 korumak. Cikarlara muhalif internet girisimlerinin sonuglari, hapis
cezalariin yanisira, para cezalari da olabilmekte. “Cin hiikiimeti, bat1 diinyasinin
etkilerinden halkini uzak tutmak amaciyla ¢ogu yabanci kaynakli ¢cok sayida haber
sitesini, CNN.com gibi, engellemektedir. Ozellikle ABD kaynakli siteler
filitrelenmektedir. Google arama sonuglarinda ‘Tibet’, ‘Tayvan ve ‘Esitlik’
sozctklerinin gegtigi ilk 10 site ile ‘demokrasi Cin’ ve ‘muhalif Cin’ terimlerinin
oldugu ilk on siteden sekizi engellenmistir. Ayrica ‘Tayvan’ ve ‘devrim’ s0zl gecen
ilk on sonugtan yedisi de engellidir” (Bulut 2009: 170).

Cin, tartismasiz olarak kalabalik internet kullanici sayisi ile internet sirketleri
i¢in ciddi bir kazang kapisidir. Ayn1 zamanda, diinyanin en biiyiik web sitesi olan
Google’a bile sansiir uygulayabilen bir devlettir. Google ve Cin hiikiimeti arasindaki
siber savas devam etmektedir. Google, Cin Hiikiimeti’nin baskis1 nedeniyle, yillardir
tilkede hassas sayilan sitelerle ilgili arama yapilmasina izin vermemektedir. Sirket,
Cin pazarima girebilmek i¢in sansiirii kabul ettiginden, zamaninda agir elestirilere
hedef olmustur. Google, Cin’de arama motoru pazarinin %30’una sahip. Cinliler’in

%601 ise Baudi adl1 Cin sirketinin arama motorunu kullantyor.
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4.1.3. Avrupa Birligi

Avrupa Birligi’nin internet yaklasimi, Tiirkiye i¢in belirleyicidir. Tiirkiye
stratejilerini, AB tliyeligi i¢in aday iilke olarak kabul edildigi 1999 Aralik’tan beri,
AB ile uyumlu kilmaya yonelmistir. 5651 Sayili Kanun, 6nemli dl¢iide, Avrupa
Birligi’nin 2000/31 sayil1 E-Ticaret Direktifi ile uyumlu olarak hazirlanmis, bunun
yanisira yine ayni yasa ile, Avrupa Komisyonu’nun, 16 Aralik 2008 tarih ve
1351/2008/EC sayil1 Internet ve Diger Iletisim Teknolojilerini Kullanan Cocuklarin
Korunmasina liskin Yillara Sari Topluluk Programi benimsenmistir.

Avrupa Birligi’ne iiye devletlerde, yasaklamanin uygulamada oldugu iki tiir
grup vardir: “Avusturya, Belcika, Yunanistan, Irlanda ve Ispanya internetin
yasaklanmasina iligkin herhangi bir kanunun olmadig1 AB iilkelerinden bazilaridir.
Danimarka, Fransa, Finlandiya, Italya, Hollanda ve Birlesik Krallik internetin
yasaklanma karar1 alindig1 ve uygulamaya konuldugu bazi AB iilkelerindendir”
(Bulut 2009: 5). Avrupa Birligi, 1998’de yayinladigi raporda, “zararli igerik ve
hukuka aykiri igerik birbirinden ayr1 degerlendirilmelidir” (Action Plan On
Promoting Safer Use Of The Internet by Combating Illegal and Harmful Content On
Global Networks 1998), onerisinde bulunmustur.

AB'nin Engellemelere Iliskin Genel Politikast

Avrupa Birligi Internet Komisyonu engelleme politikasi tavsiye etmemesinin
asil gerekcesi olarak “kapatilan web sitelerinin hizla yeniden ortaya ¢ikmasi’ni
gostermistir” (Berber 2010: 5). Safer Social Networking Principles for the EU (AB
I¢in Daha Giivenli Sosyal Ag Kurallar1) programimin metninin, bir kism1 soyledir:
“Bu kurallar Avrupa Komisyonu danismanliginda, Giivenli Internet Programi’nin bir

pargasi olarak Sosyal Paylasim Siteleri tarafindan gelistirilmistir. Cesitli sivil toplum
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kurulusglar1 da bu programa 6nerilerde bulunarak, sosyal paylasim ve kullanic1 bazli
sitelerin, cocuklarin ve genglerin, bu servisleri kullanmalari sirasindaki giivenligini
saglamaya yardimci olmaktadir. (Safer Social Networking Principles for the EU
2009). AB’deki bu ¢oksesli ve kendini denetleyen sisteme katilan sosyal network
sitelerinden bazilari, Facebook, Google, Microsoft, Dailymotion, Netlog, Myspace,
Yahoo, Vodafone’dur. Ayrica, Tiirkiye’de ¢ok da fazla taninmayan bir¢ok kurulus, bu
kurallarin olusumuna katkida bulunmus ve hizmetlerini buna gore diizenleyecegini
taahhiit etmistir.

Cocuklarin ve Genglerin Korunmasiyla Ilgili Yasaklar

Avrupa Birligi’nin internet igerigi ve yasaklar konusundaki dnceligi cocuk
pornografisidir. Avrupa Birligi’nin “Safer Social Networking Principles for the EU”
girisimi, 2009-2013 yillarim1 kapsayacak bir girisimidir. Bu girisim dahilinde,
Avrupa’da 30 iilkede faaliyet gosteren merkezler a¢ilmistir. Amag, biiyiiklerle ayni
ortamda interneti kullanan ¢ocuklari, zararl ve yasal olmayan igeriklerden koruyarak

ebeveynlerini bilinglendirmektir.

4.1.4. Suudi Arabistan

Suudi Arabistan'da internet erisiminde herhangi sikint1 yoktur. Gorece bir
yavaglik mevcut olmakla birlikte, biiyiik bir sorun teskil etmemektedir. Tiirkiye’ye
oranla pahali olmasina karsin, ADSL kullanimi veya 6zellikle “compound”larda
uydu iizerinden internete baglanmak miimkiindiir.

Dini Konular Ile Ilgili Icerik Yasaklari

Suudi Arabistan’in uyguladig: filtreleme, pornografi, uyusturucu

kullanimi, kumar, din konularinda uygulanan en agresif filtrelemedir. Suudi
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Arabistan’da, din degisiminin engellenmesi, 6zel bir hasasiyettir. Pornografi, kumar
gibi konular iceren siteleri de yazilimlar araciligiyla filtrelenmektedir. “Suudi
Arabistan’in sansiir sisteminin en biiyiik parcas1 Suudi vatandaglardir. Vatandaglar
tarafindan giinde yaklasik 1200 yasaklanmasi istenen sayfa istegi yapilmaktadir.
Suudi Arabistan letisim ve Bilgi Teknolojileri Komisyonu (CITC) bu isteklerin
yarisina karsi islem yapabilmektedir” (Houissa 2000: 60).
Kral Abdiilaziz Bilim ve Teknoloji Sehri’nin (KACST) yetkilerinin ve gorevlerinin
bir kismi1 asagidaki gibidir;

1) Bilgi hizmetleri alanindaki gereksinimleri belirlemek {izere ¢alismalar ve

planlar yapmak, var olanlar gelistirmek.

2) Ulusal veritabanlar1 olusturmak ve gelistirmek.

3) Bilgi teknolojilerini gelistirmek ve sektorii desteklemek.

4) KACST’nin bolgesel aglarini yonetmek.

5) KACST calisanlarina saglanan internet yonetmek.

6) Internet giivenligini control altinda tutmak.

7) Farkindalik planlar gelistirmek™ (General Directorate for Information 2012).

Bu gorev ve sorumlulukardan, Suudi Arabistan’da internet {izerindeki

kontroliin ve dolayisiyla engellemeler ile sansiirlemeleri uygulayan kurumun
KACST oldugunu gorebiliriz. “King Abdiilaziz Bilim ve Teknoloji Sehri” adl1 bir
merkezden iilke ¢apindaki biitlin internet kullanimini denetleyen Suudi Arabistan,
OpenNet Initiative tarafindan 2009°da “En agresif sansiir uygulayan iilke” (“Internet
Filtering in Saudi Arabia” 2009) olarak belirlenmistir. Ancak kadinlar1 sosyal
hayattan alikoyan bu iilkenin, internet ortaminda, sanal diinyada bir ayrima

gitmedigini gérmekteyiz.
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4.1.5. Tiirkiye

Tiirkiye’de yasal diizenlemeler degisken olmakla beraber, yukarida
inceledigimiz iilkelerde de gordiiglimiiz, cocuk pornosuna, miistehcen icerige,
internette kumar oynanmasina iliskin konularda, ayn1 yasaklama sisteminin
mevcudiyetini gormekteyiz. Yasalar her iilkede farklilik gostermekle birlikte,
yasaklar ayn1 kalmaktadir.

Adalet Bakanligi, 2006 Agustos’unda internet suglariyla miicadele i¢in yeni
bir kanun taslagi iizerinde ¢alistigin1 duyurmustur. Bu ilk taslak iki boliime

ayrilabilir:

1. Igerik saglayicilar, yer saglayicilar ve servis saglayicilar: kapsayan
kurumsal sorumluluklarla ilgili hiikiimler,

2. Cezai sorumlulukla ile ilgili hiikiimler.

Bu taslak kabul gormemis ve bu sefer 2007 yilinda, Ulastirma Bakanlig1 tarafindan
hazirlanmis bir baska taslak, TBMM de goriisiilmiis ve Nisan ayinda kabul
edilmistir. Mayis ayinda acilen yliriirliige sokulmustur. Adalet Komisyonu’nda kabul
edilen tasarinin 8. maddesi, Tiirkiye’den yayin yapan web sitelerinden sug iceren
igerigin kaldirilmasinin istenmesi ve Tiirkiye disindan yayin yapan web sitelerine de
erisimin yasaklanmasi yoluyla bazi i¢erik baglantili suclar ve internet iizerinden
islenen suglarla miicadele edilmesini amaglamaktadir. Tasarinin kapsami i¢indeki
suclar zaten Tiirk Ceza Kanunu’nda yer almaktadir. Tasar1 yeni bir sug¢ tanimi
yapmamaktadir. Tasarida ayrica igerik, yer ve erisim saglayicilarin sorumluluklar: da

diizenlenmeye calisilmistir.
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“Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaynlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun” (5651 Sayili Kanun), internet
suclarini belirleyen ve diizenleyen kanundur. Bu kanun, Tiirkiye internet ¢ergevesini
belirlemektedir. Bu kanun ile erisimin engellenmesi karari, sorusturma evresi, cezai
yiiktimliiliikler, su¢ sayilan organizasyon ya da girisimler ve alan saglayicilarin
gorevleri net bir sekilde belirtilmistir.

Tiirkiye’de internet yasaklari, bu kanuna gore, su ana basliklar altinda
toplanmustir.

MADDE 8- (1) internet ortaminda yapilan ve icerigi asagidaki suclar1 olusturdu-
gu hususunda yeterli siiphe sebebi bulunan yayinlarla ilgili olarak erigimin engellen-
mesine karar verilir

a) 26/9/2004 tarihli ve 5237 sayil1 Tiirk Ceza Kanunu’nda yer alan;

1) Intihara yonlendirme (madde 84),

2) Cocuklarin cinsel istismar1 (madde 103, birinci fikra),

3) Uyusturucu veya uyarict madde kullanilmasini kolaylagtirma (madde 190),

4) Saglik i¢in tehlikeli madde temini (madde 194),

5) Miistehcenlik (madde 226),

6) Fuhus (madde 227),

7) Kumar oynanmasi i¢in yer ve imkan saglama (madde 228),

suclari.

b) 25/7/1951 tarihli ve 5816 sayil1 Atatiirk Aleyhine Islenen Suglar Hakkinda Ka-
nunda yer alan suclar (Kanun No: 5651, 2007).

Bu alt maddelerin her biri, yasalarla belirlenmis belirli kurallara istinaden

hazirlanmistr. Fakat, internet ortami gibi sanal bir ortam ile ger¢cek diinyanin igice
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geemesinden dolayr 6nemli karisikliklar yasanmis ve yasanmaya devam etmektedir.
Tezin giris kisminda paylasilan, Birlesmis Milletler Demokrasi Fonu’nun hazirladigi
"Internette Ozgiirliik 2011" adl1 raporda, Tiirkiye nin puan1 45°tir. 2009 yilinda ayni
parametrelerle yapilan arastirmada Tiirkiye’nin puanm 42 olarak belirlenmisti. Baska
bir deyisle gectigimiz iki yil igerisinde Tiirkiye’de internet Ozgiirliigii daha da
kisitlandi. Raporda ayn1 zamanda, 2001 yilindan itibaren Tiirkiye’de internet hizinin
artmasina ragmen, yaklasik bes bin sitenin yasakli oldugu belirtiliyor ve YouTube,
Last.fm, Metacafe ve Google hizmetlerinin de sik sik erisime kapatildig

hatirlatiliyor.

Tiirkiye’nin internet ortaminda hassasiyetle ve Onemle lizerinde durdugu bir
konu, Atatiirk aleyhine islenen suclardir. “5816 sayili Atatiirk Aleyhine Islenen
Suclar Hakkinda Kanun kapsaminda toplam 225 igerikle ilgili olarak uyarilan
internet sitelerinin yer saglayicilariyla yazigma yapilmis, bu uygulamalar ile internet
adreslerinin s6z konusu igeriklerden dolayr tamamen engellenmesi sakincasi
giderilmeye calisitimistir” (internet Daire Baskanligi 2008: 34). Atatiirk’e hakaret
iceren web sitelerini yasaklanmasi ile ilgili, en ¢ok tartisilan uygulama, YouTube
internet sitesine erisimin engellenmesidir. “YouTube’a erisim, Atatiirk’e hakaret
iceren videolar nedeniyle ilk defa Istanbul 1'inci Sulh CezaMahkemesi tarafindan,
5651 Sayili Kanun oOncesinde, Mart 2007°de engellenmistir. 18 yasindaki Yunan
ogrenci Kostas Papafloratos’un, Stavreatos takma adiyla, 3 Mart 2007’deYouTube’a
yiikledigi Mustafa Kemal Atatiirk'e hakaret iceren video, Tiirkiye'de sert tepkiyle
karsilanmistir” (Gokmen 2010: 10). S6z konusu video, YouTube tarafindan igerikten
cikartilmis, Tiirkiye’den YouTube’a erisim yeniden saglanmistir. S6z konusu site,
Aralik 2007°de farkli videolar ve ayni igerik nedeniyle Tiirkiye’de tekrar erisime

engellenmistir. Ekim 2010°da YouTube, videolar1 silmistir. 2010°dan itibaren
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iilkemizden YouTube’a erisim mevcuttur. YouTube’a erisimi engelleme karari, bir
nevi internette sansiir, yasak, internette demokrasi tartigmalarini fitilleyen ates
olmustur. 22 Agustos 2011 tarihinde yiiriirliige girmesi tasarlanan yeni internet yasa
taslagi, varolan tartismalar1 alevlendirmis, bu tartismalara yeni konu basliklar
agmuistir. Tartismalarin  artmasi sonucu, bu yasa rafa kaldirlmustir. Internet
yasaklariin, ¢oziime ulagsmadig1 defalarca deneme yanilma yontemiyle kanitlansa
da, rafa kaldirilan yeni yasa taslagi, internet kullanicilarin1 eylem yapmaya itmistir.
Binlerce kisi bu yasa taslagini protesto etmek amaciyla 15 Mayis 2011°de toplanip
yiiriiyiise gecmis ve devletin filtreleme olarak nitelendirdigi bu yeni taslagin aslinda
sansiirden bagka bir sey olmadiginin ve buna Tiirk internet kullanicilarinin karsi
oldugunun alt1 ¢izilmistir. Genis ¢apli protestolara neden olan, “Internetin Giivenli
Kullanimina Dair Usul ve Esaslar Taslagi1”, kabul edilseydi, her internet kullanicis1 4
maddeye ayrilan paketlerden (Aile Paketi, Cocuk Paketi, Yurti¢i Paketi, Standart
Paket) birine abone olmak durumunda kalacakti. Tiim aboneliklere bir filtreleme
sistemi uygulanacak, 13 yasindan kii¢iik hi¢bir ¢ocuk, Twitter, Msn, Facebook gibi
sitelere katilamayacakti. An itibariyle, Facebook ve Twitter gibi bir¢ok sosyal
paylasim sitesinde, yas sinirlamasi bulunuyor. 13 yas altindakiler i¢in bu sitelere
tiyelik miimkiin degil. Ancak internet, vatandaslik numarasi, niifiis kayit belgesi gibi
belgelere ihtiya¢ olmaksizin kullanildigr i¢in, bu yas sinirlamasi, pratikte gegerliligini
yitiriyor.

Ulastirma Bakanlig1 internet Kurulu Baskan1 Serhat Ozeren de, 22 Agustos'ta
yiiriirliige girmesi planlanan Giivenli internet Hizmeti'ne iliskin Bilgi Teknolojileri
ve lletisim Baskanligi’na (BTK) sunduklari rapor dogrultusunda bu hizmete yénelik
paket seceneklerinin yeniden diizenlendigini, isletmecilere de buna uygun altyapi

olusturabilmeleri i¢in 3 ay ek siire tanindigini bildirdi.Karar metninin tamami su
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sekilde: “5809 sayili Kanunun 4 {incii, 6 mc1 ve 50 inci maddeleri ile 28.07.2010
tarihli ve 27655 sayili Resmi Gazete’de yayimlanarak yiiriirliige giren Elektronik
Haberlesme Sektdriinde Tiiketici Haklar1 Yonetmeligi’nin 10 uncu maddesi ve ilgili
diger mevzuat hiikiimleri kapsaminda, “Giivenli internet Hizmetine Iliskin Usul ve
Esaslar Taslagi’nin 10 giin siire ile kamuoyunun goriisii alinmak iizere yayimlanmasi

hususuna karar verilmistir” (“Internet Filtresine 3 Ay Erteleme” 2011).

Bilgi Teknolojileri Kurumu’nun, devlet eliyle merkezi filtre uygulama karari,
on binlerin sokaklara dokiildiigii yogun protestolar, kamuoyu baskisi ve uluslararasi
kinamalar sonucunda geri ¢ekilmistir. BTK, filtre seceneklerini ikiye indirip se¢imlik
hale getirerek, ama sansiirlenecek, engellenecek sitelerin listesini kendisi olusturarak
ve bunlart merkezi bir bigimde dayatmakta 1srar ederek yeni bir karar ¢ikarmis ve 22
Kasim’da yiiriirliige sokmustur. “Giivenli Internet” olarak adlandirilan bu
uygulamaya karsi, Alternatif Bilisim Dernegi, 4 Kasim 2011°de Danistay’da iptal

davasi agmustir.

Sansiir tartigmalar1 hala giindemde ve hayati etkilemeye devam etmektedir.
Hiikiimet, internet ile ilgili attig1 adimlarda, gelistirdigi yasalarda ve mevcut
politikasinda ¢ocuklari internetin zararli i¢eriginden korumayi1 amacliyor. Ancak bu
adimlar atilirken, kamuoyunun, akademisyenlerin ve sivil toplum kuruluslarinin
genis destegini saglayamiyor. “Bu yeni yapilanma, ¢ogunlugun ahlaki degerlerini
digerlerine dayatacag bir ¢alisma olmamalidir. Internet diizenlemesine iliskin yeni
politika, ifade Ozgiirliigiine ve yetiskinlerin her tiirlii internet icerigine erisim ve
tilketim haklarina saygi temelinde gelistirilmelidir. Bu ilkeleri iceren yeni politika,
seffaf, acik, katilimci1 ve ¢cogulcu bir yontemle belirlenmeli ve hayata gegirilmelidir”

(Internet’te Sansiire Kars1 Ortak Platform Deklarasyonu 2010).
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Cocuklarin her zaman internette gelisimlerini olumsuz etkileyecek, giivenli
olmayan, kontrolsiiz bilgilere ulagsma riskleri vardir. Ancak kanunsal bir sansiirden
ziyade, toplumsal, daha da 6nemlisi ailelerin, ebeveynlerin egitilmesi gibi kalici
¢Ozlim Onerilerine yonelmek faydali olacaktir. Demokratik ve saydam bir siirecten
gecen, ayn1 zamanda kanunlara, kisilik hak ve ozgiirliiklerine, iilke degerlerine,

genglerin gelisimine yonelik bir yasa ¢alismasina ihtiya¢ duyulmaktadir.

4.2. Internet Yasaklan ile Tlgili 5651 Sayih Kanunun Degerlendirilmesi

Tiirkiye’de internet ile ilgili tlim yapilanma ve yasaklar 5651 sayili kanuna
dayandirilarak yapilmaktadir. Tartigmalarin ana kaynagi da, yine bu kanundur. Bu
boliimde, 5651 sayili kanunun amaci ve olugma siireci incelenmektedir.

Internetin engellenmesi konusunda, devletlerin farkli neden ve degisik
yontemleri mevcuttur. Engellemenin kapsamu, siiresi, teknigi, degisiklik gosterebilir.
5651 sayili kanun, Anayasamizin, 6zel olarak korunmasini 6ngordiigii, basta aile ve
cocuklar olmak iizere belirli sosyal kesimlere yonelik suglarin kolayca islenmesini
Onleyici 6zel bir kanun mahiyetindedir. 5651 sayili kanunun 6nemli bir 6zelligi,
Avrupa Birligi’nin 2000-31 sayili E- Ticaret Direktifi ile uyumlu olarak, internet
icerik diizenlemeleriyle ilgili, internetin 6nemli aktdrlerinin sorumluluk ve
yiikiimliiliiklerini belirlemesidir. 5651 say1li kanun ile tilkemizde, Avrupa
Komisyonu’nun, 16 Aralik 2008 tarih ve 1351/2008/EC sayili “Internet ve Diger
Iletisim Teknolojilerini Kullanan Cocuklarin Korunmasina iliskin Yillara Sari
Topluluk Program1” ile tamamen uyumlu olarak, basta ¢ocuklar, ebeveynler ve
ogretmenler olmak iizere tiim kesimlerin, internetin ve diger yeni iletisim

teknolojilerinin giivenli kullanimi1 konularinda farkindaligini arttirmak amacuyla,
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www.guvenliweb.org.tr web sitesi ve vatandaslarin karsilastiklar: yasadisi igerikleri
bildirebilmelerine olanak taniyan, Internet Bilgi Thbar Merkezi www.ihbarweb.org.tr
hizmete alinmustir. “Internet Bilgi Thbar Merkezi’ne gelen sikayetlerin %13’{inii
cocuklari cinsel istismart ile ilgili sikayetler olusturmaktadir. Tiirkiye Iletisim
Baskanlig1 tarafindan gergeklestirilen erisim engelleme tedbirlerinin %44’
cocuklarin cinsel istismarina iliskindir” (Akdeniz ve Altiparmak 2008: 72).
Cocuklarin cinsel istismarina sebep olan internet yayinlarinin kontrol edilebilmesi
amaciyla yurt i¢i ve yurt disindan kanun uygulayici birimlerle siirekli irtibat halinde
bulunulmaktadir. Bu isbirligi ¢alismalari neticesinde Internet Bilgi Ihbar Merkezi,
“Uluslararasi internet Bilgi ihbar Merkezleri Birligi”ne (INHOPE) iiye olmustur.
Diinyada, bir ¢ok iilkede internet i¢in 6zel bir diizenlemenin eksikligi devam
etmekte iken ve uygulamalarda genellikle ¢ocuk istismar1 6n plana ¢ikmakla birlikte
“ger¢ek hayatta su¢ olan internette de sug” olarak kabul edilip, mahkemeler bu yonde
kararlar alirken, Ulkemizde 5651 sayil1 yasa ve yonetmelikleri ile internet
aktorlerinin tanimlanmasi, sorumluluklarinin belirlenmesi, igerik ¢ikarma, Uyar-
Kaldir sistemi ve erisim engelleme usul ve esaslarinin belirlenmesi vb. diizenlemeler
ile internet icerik diizenlemeleri konusunda 6nemli bir adim atilsa da, engellenen
siteler ve amagclar1 dogrultusunda degerlendirildiginde, kanunun amacini agtigi
sOylenmektedir. “5651 Sayili Kanun Kaldirilmalidir. 5651 Sayili Kanun, ¢ocuklari
hukuka aykir1 ve zararl internet i¢eriginden korumak amaciyla hazirlanmistir. Fakat
benimsenen engelleme politikasi, hiikiimetin ¢ocuklar1 koruma amacinin ¢ok 6tesine
geemektedir. Uygulamada yaygin olarak goriinen sonug, hukuka aykiri olmayan
icerigin ve 3 Haziran 2010’dan itibaren Google’n Tiirkiye’den milyonlarca kisi

tarafindan kullanilan 40’a yakin servisine yetiskinlerin erisiminin ve bu servislerin
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kullanilmasinin yasaklanmasi olmustur” (Internet’te Sansiire Kars1 Ortak Platform

Deklarasyonu 2010).
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5. Icerik Erisimini Engelleme

5.1. Internette icerik Erisiminin Engellenmesi

Diinya geneline bakildiginda, internet kanunu olmayan az sayida tilkenin
varlig1 gdze carpmaktadir. Ozellikle gelismis medeniyetlerin hassasiyetleri
gozlemlenmistir. Engellemenin kapsami, kullanilan teknik, engelleme siiresi,
engelleme Oncesi ve sonrasi takip edilen siire¢ devletten devlete farklilik
gostermektedir. Baz1 devletler tek yontem kullanirken, bazi devletler birden ¢ok
yontem kullanmakta ve hatta bazi devletler hukuk dis1 yontemlere bile
basvurabilmektedir. Bu boliimde, tez i¢in segilen {ilkelerin igerik erigimini nasil

engelledigi incelenmektedir.

5.1.1. Amerika Birlesik Devletleri

ABD’nin, internette baslica miidahalesi, ¢ocuklar1 miistehcen yayinlardan
korumak ve ¢ocuk pornografisine karst miicadele etmek {izerinedir. ABD, gerek teror
ile ilgili miicedelesinde, gerek fikri miilkiyet haklarini koruma konusunda, gerekse
¢ocuklar1 zararl igeriklerden korumak agisindan, internette filtreleme sistemini
kullanmaktadir. ABD meclisi, yasak getirilecek konulara direkt olarak miidehale
etmekte ve belirleyici rol oynamaktadir. Ancak Yiiksek Temyiz Mahkemesi, ifade
ozgirliigiinii gerekce gostererek kanunu iptal etme yetkisine sahiptir. Soyle ki,
ABD’de 1996 tarihli Communications Decency Act (CDA) ve ardindan, 1998
yilinda, Child Online Protection Act (COPA) kanunlari yiirtirliige girmistir. “CDA,

yiirtiliige konmasindan kisa bir siire sonra, Amerikan Yiiksek Temyiz mahkemesi
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tarafindan, ifade hiirriyetini kisitladig1 gereckesi ile, iptal edilmistir” (Kaya 2010:
50). COPA’nin , CDA’ya gore daha makul bir sinirlandirma sistemi olmasindan
dolay1, Amerikan Yiiksek Temyiz Mahkemesi tarafindan iptal edilmemis olup,
ozellikle genglerin yogun olarak internet bagantis1 yaptiklar1 yerlerde, zararl igerige
kars: filtre sistemini zorunlu hale getirmistir. Ancak kanun, 2009 yilinda tekrar
temyiz mahkemesine sunulmus ve ifade hiirriyeti gerekce gosterilerek iptal
edilmistir. Halihazirda, 6zellikle ¢ocuklar1 internette zararli icerikten koruyan kanun,
Children’s Internet Protection Act (CIPA) kanunudur. Bu kanun diger kanunlara
oranla daha hafif bir filtreleme yazilim sistemi ile okul ve kiitiiphanelerde

kullanilmaktadir.

5.1.2. Cin Halk Cumhuriyeti

Cin’de kurulan internet takip ve erisim engelleme sistemi tiim iilke genelinde
her bir internet noktasini kontrol edebilmektedir. Bu sistem, Biiyiik Cin Seddi’ne
benzetilerek Biiylik Cin internet Duvari olarak adlandirilmaktadir (Great Firewall of
China). “Ulusal boyutta, sadece hiikiimetin onayladig: isyerleri ve ajanslarin internet
baglantis1 kurmalarina izin verilmektedir” (Liang ve Lu 2010: 106). Cin hiikiimeti
siirekli olarak filtreleme ve kontrol sistemlerini giincellemektedir. “Internette zararl
igerikleri takip eden ve yayilmasini engelleyen 300,000°den fazla internet polisi
gorev yapmaktadir” (Wu 1996: 20). Cin’de internet kontrolii, Endiistri ve
Enformasyon Teknolojileri Bakanlig1 tarafindan saglanmaktadir. “Biiyiik Cin
Internet Duvari’nin yanisira, Enformasyon Bakanligi, Eyliil 2009°da “Blue Dam”
adl1 yeni bir filtreleme sistemini hayata ge¢irmistir” (“Internet Filtering in China”

2012). Cin, Google gibi internetin Amerikan bazl biiyilik firmalarini kendi sistemiyle
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uyumlu calismaya mecbur hale getirmistir. Bu biiylik firmalar, diinyanin en biiyiik
internet popiilasyonuna sahip bu {ilkenin internet aginda yer alabilmek i¢in,
mecburen bu sistemin sartlarin1 kabul etmektedirler.

Cin’in kapsamli internet filtreleme sistemi Gerat Firewall’un yanisira,
hiikiimet, vatandaslarina da, kisisel sansiir uygulama konusunda baski yapmaktadir.
“Mart 2002°de Cin Internet Kurumu (ISC) “Cin internet endiistrisi i¢in kendi kendini
disipline edici” bir halk uygulamasi karar1 almistir” (Endeshaw 2004: 41). Bu
hiikiimet regiilsayonunun sonucunda, bir¢ok isyeri de kisitlayici sansiir
mekanizmalari tiretmek durumunda kalmistir.

Cin, 2006 yilinda Olimpiyat oyunlarina ev sahipligi yapmis ve internet
Ozgiirligii ile ilgili uluslararasi baskiya maruz kalmistir. Cin Halk Cumhuriyeti
komiinist hiikiimeti, filtresiz internet sozii vermis ve yabanci basin, biirokratik
islemleri tamamlamadan internet agin1 6zgiirce kullanabilmistir. Ancak ayn1 6zgiirliik

yerel basin i¢in s6z konusu olmamuistir.

5.1.3. Avrupa Birligi

Bu tezde arastirmak icin segilen Avrupa Birligi, kullanici kitlesi bakimindan
internetin en dnemli aktorlerinden biridir. Ancak Avrupa Birligi i¢in genel anlamda
bir internet erisim yasagindan s6z etmek miimkiin degildir. Avrupa Birligi’ne liye
devletlerin internet igerik politikalar1 dnemli farkliliklar gdstermektedir. “Avrupa
Birligi, bir lilkede sakincali olarak kabul edilen hususun baska bir iilkede hukuka
uygun olabilmesi ve sakincali igerigin taniminin iilkeden iilkeye degisebilmesi
sebebiyle tek bir diizenlemeyle internet igerigine miidahale etmekten ¢ekinmektedir”

(Berber 2009: 4).
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Cocuk pornografisi, insan kagak¢iligi, terorizm, dolandiricilik ile ilgili
icerikler Avrupa Birligi’ne iiye tiim devletlerde su¢ sayilmakla birlikte, bu
iceriklerden dolay1 hangi iilkenin hangi hukuk maddesine gore ve ne 6l¢iide sorumlu
tutulacagina iligkin belirtilmis bir karar yoktur. Bu sebeple, Avrupa Birligi iiye
iilkelerinin uygulama yontemleri ve ayni igerige iliskin devlet kararlar farklilik
gostermektedir. “Bunun temelinde, hukuka aykir1 ve zararli igerigi her bir devletin
farkli tanimlamas1 yer almaktadir” (Christou ve Simpson 2006: 17). Ornegin,
Almanya ve Fransa Nazi propagandasini sug¢ kabul edip her tiirlii Nazi
propagandasina miidehalede bulunurken, Ingiltere sadece agik¢a sug islemeye tesvik

eden 1rkgilik sdylemlerine engelleme uygulamaktadir.

5.1.4. Suudi Arabistan

Diinyada internet sansiiriiniin uygulanmasi i¢in 4 temel yontem kullaniliyor.
Bunlar DNS bloklama, IP bloklama, URL bloklama ve web igerigi kelime
bloklamadir. Suudi Arabistan, bu yontemlerin her birini farkli igeriklere miidehale
icin kullanmaktadir. “Suudi Arabistan’in biitiin internet trafigi Kral Abdulaziz Bilim
ve Teknoloji Sehri’nde bulunan sunuculardan gegmektedir. igerik filtreleme iki
listeye gore yapilmaktadir. Bu listelerin biri ¢ogunlukla pornografik icerikli siteler,
digeri ise Suudi hiikiimeti i¢in kritik olan siteleri igermektedir. OpenNet girisiminin
2004 yilinda yapmis oldugu bir ¢aligmaya gore Suudi Arabistan’in uyguladig
filtreleme, pornografi, uyusturucu kullanimi, kumar, din degisimi konularinda
uygulanan en agresif filtrelemedir” (Ozen ve Kose 2011: 116). Pornografi, kumar
gibi konular iceren siteler yazilimlar araciligryla filtrelenmektedir. Suudi Arabistan,

internetin agir bir sekilde sansiir altina alindig: iilkelerden biridir.
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Yasaklamalar, halktan gelen talep dogrultusunda da yonlendirilmektedir.
Suudi vatandaslar tarafindan, yaklasik olarak giinde 1200 adet sitenin yasaklanmasi
talep edilmekte ve gereken incelemeler sonrasinda Suudi Arabistan letisim ve Bilgi
Teknolojisi Komisyonu (CITC) tarafindan Tiirkiye'de de benzerinin goriildiigii
sekilde DNS bloklama basta olmak iizere ¢esitli sekillerde bloklama
uygulanmaktadir. Ayn1 zamanda bu kurumun sansiir yontemleri arasinda domain
engelleme en giincel konudur. “Domain uzantilar1 konusunda yapilan son gelismeye
gore yeni uzantilar kullanilmaya baslanmis ve CITC tarafindan ¢esitli domainlerin
kullanilmasina itiraz edilmistir. Bu domainlerin bazilar1 .gay (escinsellige olan
egilimin artmasi), .sex, .virgin, .sucks, .dating, .baby (porno sitelere zemin
hazirlamas1), .tattoo (ddvmenin Islam'da yasak olmas1), .wine, .vodka (alkol
kullanimini arttirmasi) seklindedir” (“Suudi Arabistan'da Domain Sanstirii” 2012).
Suudi Arabistan 2008’de, mevcut internet kanununa, 16 yeni madde eklemis ve yeni
ceza araliklar1 belirlemistir. Bu yeni meddelere gore, “terorizmi destekleyen icerikler
10 y1l’dan, finansal sahtecilik ve 6zel hayatin gizliliginin ihlali 3 y11’dan baslamak
izere hapis cezasi, pornografik materyalleri internette yaymak sucunu isleyenler ise,

siddet iceren seriat kurallari ile cezalandirilirlar” (Westley 2008).

5.1.5. Tiirkiye

Tiirkiye’de internet ortaminda yapilan yayinlarin diizenlenmesi ve bu yayinlar
yoluyla islenen suglarla miicadele edilmesi kapsaminda 3 temel yontem
ongoriilmiistiir, “Erisimin Engellenmesi, Igerigin Yaymdan Cikarilmasi, Internet

Filtreleme” (Internet Daire Baskanlig1 Faaliyet Raporu 2007-2008: 11).

Tiirkiye’de bir internet sitesinde, kisisel haklarina saldir1 oldugunu diisiinen

kisiler veya kurumlar, ilgili internet sitesinde metin i¢in diizeltme ve kaldirma
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isteyebilir. 2 giin i¢inde bu istegin yerine gelmemesi, mahkemeye bagvurabilmek i¢in
taninan zamandir. Bu durumda 15 giin i¢inde sulh ceza mahkemesine bagvurulur.
Hakim 3 giin icinde dosya iizerinde inceleme yapar dava karara baglanir. ilgili
internet sitesi, kararin iletilmesini takiben 2 giin i¢inde ilgili metni kaldirir ve cevap
metnini yayimlar. Mahkeme kararii yerine getirmeyen kisi 6-24 ay hapisle

cezalandirilir.

Ulkemizde, internet siteleri, mahkemeler ve re’sen Tiirkiye Iletisim
Bagkanlig tarafindan engellenmektedir. “Tiirkiye Iletisim Baskanlig1 verilerine gore,
11 Mayis 2009°a kadar Tiirkiye’de 5651 Sayili Kanun hiikiimlerine gore erigime
kapatilan web sitesi sayis1 2601°dir. Bu web sitelerinden 475’1 (18%) mahkeme
karartyla engellenirken, 2126 site (82%) TIB tarafindan verilen idari kararlarla
erisime engellenmistir” (Gokmen 2010: 5). Ulkemizde uygulanan erisim engelleme
kararlari, daha 6nce belirlenmis suclarla ilgili erisimi zorlastirici tedbirler olarak
uygulanmaktadir. 12/04/2007 tarihli TBMM Adalet Komisyonu Raporu’nda,
“Internet ortaminda yapilan ve konusu sug olusturan icerige sahip yaynlarla
miicadelenin etkinligini saglama bakimindan baslangicta katalog icerisinde yer alan
suclarin sayist miimkiin oldugunca sinirli tutulmustur” (TBMM Adalet Komisyonu
Raporu 2007), seklindeki tespitin devaminda, “Anayasa’nin uluslararasi sozlesmeler
hiikiimlerine bagl olarak gilivence altina aldig1 6zellikle diisiince agiklama
Ozglirliglinii kisitlama baglaminda elestirilere maruz kalmamak amaciyla, kapsam,
internet ortaminda yapilan, ¢ocuklarin ve genclerin olumsuz olarak etkilenebilecegi
yada cocuklarin cinsel yonden istismar edilmesi suretiyle olusturulmus yayinlarla

sinirlt tutulmustur” seklindeki agiklamalara yer verilmistir.
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5.2. Icerik Erisiminin Engellenmesinin Sonuclar

Cocuklarin, internet ortaminda dolasirken karsilasabilecekleri, sosyal ve
psikolojik gelisimlerini olumsuz yonde etkileyebilecek yasadisi ve zararli igeriklerle
miicadele ve bu iceriklere erisimi zorlastirici tedbirler, gelismis bati demokrasilerinde
de uygulanmaktadir. Genellikle, web sitelerinin IP engelleme metodu ile faaliyetlerin
durduruldugu bilinmektedir. Bu sistemin istenen 6l¢iide sonuca ulagmadigi
gbzlemlenmistir. Zira, web sitesinin bagli bulundugu sunucunun IP adresi
degistirilerek, engelleme etkisiz kilabilmektedir. Internet yasaklarinin iilkemizde,
ciddi bir bicimde tartisilmaya baslandig1r YouTube yasagini gdozoniinde
bulundurursak, aslinda bu tarz yasaklamanin sonug¢ vermedigini gérmekteyiz.
Nitekim, YouTube’a erisim engellenmisken, “k-tunnel”, “v-tunnel” gibi baglantilar
tizerinden Tiirkiye’de faaliyetleri devam etmistir. YouTube, bugiine kadar sadece
Tiirkiye’de degil, Cin, Iran, Suudi Arabistan gibi iilkelerde de erisime kapatilmstir.
Rusya’da erisime kapatilma karari, YouTube’ un sahibi olan Google yetkilileri
tarafindan tepkiyle karsilanmis ve kararin Rus Anayasasi’nin 29. maddesi olan ifade
Ozgirliigiine aykirt oldugu belirtilmistir. Rus Mahkemeleri’nin aldig1 bu karar1 sagma
olarak degerlendiren Rus internet sirketi Rosnet’in sahibi Aleksandr Ermakov, tiim
diinyanin kullandig1 bir web sitesinin uygunsuz icerik nedeniyle kapatilmasinin

telefonda bomba yapimi nedeniyle tiim telefonlarin toplatilmasina benzetmistir.

Yasak konusunda, diinyanin en gelismis sistemine sahip Cin devleti bile,
internet sansiirii konusunda yasak igerigin dniine gegememektedir. “Ornegin Cin’de,
bir insan haklar1 sitesinde, demokrasi kelimesi yerine lahana, ¢ok partili sistem i¢in
havug kelimesi kullanilmaktadir. Bu yontem, devlet sansiiriinden kurtulmak i¢in film

ve kitap isimlerini degistirmek seklinde kullanilan klasik yontemdir” (Kaya 2009:
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48). Gorildigi gibi, igerik ile, IP degisimi ile ve daha bir¢ok yontemle engelleme
etkisiz kilinmaktadir. Bugiine kadar siiregelen yontem ve yasalar bu girisimler

karsisinda yetersiz kalmaktadir.

4 Subat 2004 tarihinde Harvard Universitesi 6grencisi Mark Zuckerberg
tarafindan kurulan Facebook, bugiin diinyanin en ¢ok ziyaret edilen internet
sitelerinden birisidir. Bundan bir siire 6ncesine kadar Facebook gibi bir sosyal agdan
habersizken, bugiin gelinen noktada, Facebook bile kendi i¢inde kural, kaide ve
sansiir olugturmaktadir. Facebook, ayn1 zamanda kisisel kullanimin yanisira, sosyal
gruplara da hizmet eden bir ag olma 6zelligi tasimaktadr. Israil’li Bakan Yuli
Edelstein’in, Zuckerberg'e Filistin’li bir aktivist grubun sayfasinin kaldirilmas igin,
24 Mart 2011 Persembe giinii gonderdigi mektup ile Facebook’un sansiir ve 6zgiirliik
anlayis1 sorgulanmustir. Israil Diplomasi ve Diaspora Bakani1 Yuli Edelstein, kisa
siirede 250 bin kisiye ulasan ve Israil’e kars: Filistin halkin1 kigkirtan siteden
duydugu rahatsizlig1 dile getirmistir. Edelstein, Zuckerberg'e mektubunu resmi
sifatiyla degil, ifade 6zgiirliigii degerlerini paylasan biri olarak gonderdigini ve
"[fade 6zgiirliigii ile tahrik hiirriyeti arasinda belirgin bir fark olmas1 gerektigine

inandigin1" (“Israilli bakandan Zuckerberg'e mektup” 2011) dile getirmistir.

Sinir Tanimayan Gazeteciler Orgiitii, 12 Mart tarihini Diinya Internet
Sansiiriine Savas Giinii olarak ilan etmistir. Bu giinde, ¢esitli etkinlikler diizenleyen
RSF (Reporters Without Borders) ayn1 zamanda senelik raporlar yayimlamaktadir. 12
Mart’ta bu o6rgiit tarafindan yayinlanan raporda, 60 kadar iilkenin ¢esitli nedenlerle
internette sansiir uyguladigi, diinyada 119 kisinin goriiglerini internet iizeriden

acikladig1 icin hapiste oldugu agiklanmistir. igerik erisimi yukarida gordiigiimiiz
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sekillerde etkisiz kilinsa da, ifade 6zgiirliigii ve sansiir kavramlarinin kimi zaman

birbirlerine karistig1 goriilmektedir.
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6. Sonuc

Internet igerik diizenlemeleri, iilkelerin, sosyal, kiiltiirel, ekonomik
durumlarina gore farklilik gdstermektedir. Ancak internetin 6zel diinyasinda yerel
degil genel bir yasak s6z konusudur. Bu tez i¢in 6rnek alinan iilkeler olan Amerika
Birlesik Devletleri, Suudi Arabistan, Cin, Avrupa Birligi ve Tiirkiye’de ¢esitli
konularda internet sansiirii uygulanmaktadir. Bu yasaklar nicelik olarak farklilik

gosterse de, nitelikleri aynidir.

Bu tezde 6rnek olarak secilen tilkeler’in uyguladiklar1 internet yasaklari,
kurumsal (engelleyen kim), igeriksel (engellenen konu) ve toplumsal (engelleme neyi
veya kimi korumak i¢in) olarak arastirilmistir. ABD, ¢ocuk pornografisi,
miistehcenlik, ulusal giivenlik, fikri miilkiyet haklari, internette oynanan sans
oyunlar1 gibi konularda internet sanstirii uygularken, Avrupa Birligi genel bir
miidahale politikas1 izlememekte, tavsiye politikalar ile, tercihi liye devletlere
birakmaktadir. Cin, en sert internet miidahalesi uygulayan tilkedir. Ulusal giivenlik,
kamu diizen ve ahlak1 bazli sansiirlerin yanisira, insan haklar ile ilgili siteleri de
yasaklamaktadir. Suudi Arabistan, genel ahlaki korumaya yonelik engellemeler
yapmakta ve Islam aleyhtari siteleri engellemektedir. Tiirkiye, Suudi Arabistan’a
kiyasla, nispeten daha 6zgiir bir internet diinyasina sahip goziikse de, aslinda ahlak,
ulusal giivenlik, dini degerlerin istismar1 gibi konularda yayin yapan internet

sitelerini sorgusuz sualsiz engellemekte, erisimi durdurulmaktadir.

Incelenen iilkelerin internet konusunda ilk énceligi, ¢ocuklar1 ve gengleri
korumaya yonelik hazirlanan kanunlar esasinda uygulanan engellemelerdir. Cocuk

istismari gibi insanligin ortak degerlerine kars1 islenen suglarla miicadele konusunda
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ortak bir goriis saglanmis olsa da ¢ocugun yas sinirinin belirlenmesinde tilkelere gore
farkliliklar bulunmaktadir. Ornegin iilkemizde 18 yasin alt1 gocuk sayilirken bazi
Avrupa iilkelerinde ve Japonya gibi 6rneklerde 15 veya 16 yaslarinin alt1 gocuk

sayilmaktadir.

Ortak su¢ kavramina dahil edebilecegimiz bir diger konu terdrizmdir. Bu
konuda da tilkeler farkli yasalar ve anlayislar ile, internet iizerinde farkli yaptirimlar
uygulamaktadirlar. Teror orgiitlerinin medyasal faaliyetlerine bazi iilkelerde izin
verilmekte, hatta hiikiimet bazinda desteklenmektedir. Bazi terorist gurup ya da alt

gruplarinin faaliyetleri, demokrasi ad1 altinda mesrulastirilmaktadir.

Suudi Arabistan ve Tiirkiye, incelenen diger iilkelerin aksine internette dini
igerik konusunda hassastir. Miisliiman camiasinin peygamberi Hz. Muhammed’in
resmedilmesi, imajlandirilmasi yasak kabul edilmektedir. ABD, Cin, Avrupa

Birligi’'ne tiye iilkelerde bdyle bir hassasiyete rastlanmamugtir.

Secilen tilkeleri birbirleriyle karsilastirdigimizda, internet sansiirii konusunda,
ciddi bir farkliliga rastlanmamaistir. Secilen tiim iilkeler, internet diinyasinda, asagi
yukar1 ayn1 yontemlerle, ayni konulara erisimi engellemektedir. Bu tez ¢calismasi igin
secilen iilkelerde, engellemelerin amacinin, ayni1 oldugu gézlemlenmistir. ilk amag,
gengleri ve ¢cocuklar1 korumaktir. Sonrasinda iilkelerin hassasiyetlerine gore, devletin
siyasal yapisinin korunmasi, dini degerlere yonelik saldirilarin engellenmesi, internet
araciligi ile terdrizm propagandasinin engellenmesi, fikri miilkiyet haklari, sans

oyunlar1 gibi konular siralanmaktadr.

Her devlet, kendi farkli gerekgeleri ile internete erisimi engellemektedir.

Demokratrik toplum diizeninin gerektirdigi ise erisime engellenen sitelerin ve
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sebeplerini sayis1 degil, hangi yolun izlendigidir. Hem demokratik, hem totaliter
rejimler, halklarini, devlet diizenlerini, sakincali bulduklar1 iceriklerden korumay1
amagclasa da, teknolojinin yasalardan bir adim 6nde olmasi1 nedeniyle ¢oziim

Onerileri yetersiz kalmaktadir.
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