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OZET

Optik Kablosuz Haberlesme ve bunun olasi uygulamasi olan Gérlndr Isikla Haberlesme
(Visible Light Communications (VLC)), sahip oldugu ¢ok ylksek bant genigligi, bilgi iletim
kapasitesi, elektromanyetik girisimlere karsi yiksek bagisikhdi, uzaysal ortamlarda yiksek
oranda guvenli kapsama 6zelligi ve ¢alisma frekans spektrumunun belli regilasyonlarla
dizenlenmemis olmasi nedeniyle, genig bir uygulama alani iginde, ¢cok 6nemli teknik ve
operasyonel Ustinlikler saglamakta ve radyo tabanl kablosuz haberlesme sistemlerine
bir segcenek olarak veya onlarin tamamlayici niteliginde karsimiza gikmaktadir. Son bir
kac yil icinde, varolan sifreleme tekniklerini gic¢lendirmek icin ve onlara tamamlayici bir
ek olarak, fiziksel katman guvenligi (physical layer security) diye adlandirilan umut verici
yeni bir arastirma ve ilgi alani ortaya ¢ikmistir. Fiziksel katman givenligi, haberlesme
ortamindaki yetkili olmayan kigilerden bilginin saklanmasi amaciyla, her tirlG Gst katman
sifrelemeden bagimsiz olarak, tamamen iletisim kanal ortaminin 6zelliklerini kullanarak,
gelistirilen teknik ve yontemlerdir. Projede, genisbant aglarda VLC fiziksel katman dizeyi
glvenligi saglamak amaciyla, geleneksel yaklagimlarin étesinde hizl ve glvenilir ¢dziimler
icin, etkin kuramsal calismalardan baslayarak laboratuvar diizeyine kadar genis bir spek-
trumda 6zgun ve yenilikgi algoritmalarin tasarimi dnerilmektedir. Bu bakimdan, proje, “1003-
BIT-GNBT 2018-1 Genigbant Haberlesme Aglari icin Veri isleme Teknolojileri” Gagri Met-
nindeki (a) ve (b) amaglari ile blytk bir uyum iginde, arastirma bileseni ylksek, yenilikgi
ve 6zgun bir proje niteligindedir. Projede, geleneksel sistemlere gére getirilen yenilikler ve
saglanan GstiinlUkleri su sekilde siralanabilir:

(1) Projede, fiziksel katman guivenligine sahip VLC sisteminin gerceklenmesinde, Indis
modulasyonu ve bunun bir takim varyasyonlari olan uzamsal modulasyon, uzay kaydirmali
anahtarlama ve OFDM-indis modulasyonu gibi yeni modulasyon teknikleri ve ¢ok-girigli-gok
ctkish LED (light emitting diode) yapilari ile, dikgen olmayan ¢oklu erigimin birlikte ¢alisan
MIMO-NOMA teknigi 6nerilmektedir. Elde edilecek yeni ve 6zglin algoritmalar geleneksel
sistemlere gore hesaplama karmasikhgi dasutk, gic¢ randimani yiksek ve ¢ok kullanicili
senaryolar icin de calisabilme yetenegine sahip olacaktir. Ozellikle, sadece bu modiilasyon
tekniklerine 6zgl, yapay karigtirma (artifical jammig) sinyal tretme 6zelligi, bu tekniklerin
fiziksel glvenligin saglanmasinda geleneksel yaklagimlara kiyasla en 6nemli (stinlGguna
olusturmaktadir. Ayrica, gelistirilecek algoritmalara iligkin ‘erigilebilecek maksimum gizlilik
kapasitesi’ ve ‘gizlilik oranlar’nin analitik yollardan belirlenmesi igin izlenecek kuramsal
yaklagimlar, sistem mimarilerinin farkli olmasindan dolayi, geleneksel sistemlerde izlenen
yollardan ¢ok daha farkli olacaktir.

(2) LED’lerin ve 1s19in neden oldugu kisitlar sonucu, RF kabosuz haberlesmedeki

geleneksel kanal kestirim tekniklerinin uygulanamamasi nedeniyle, Masif MIMO yapidaki
iii



goranur 1sik kanallarin optimal ve hizli kestiriminde yeni kanal kestirim algoritmalarinin
tasarimi 6nerilmektedir. Ayrica, kestirim hatalari ve kanal bilgilerin vericiye iletiimesindeki
gecikmelerin, sistemin bit hata basarimina etkilerininin kuramsal ve bilgisyar benzetimleriyle
incelenmesi hedeflenmektedir.

(3) Projede son olarak, fizisel katman guvenligine sahip VLC sistemlerin laboratu-
var ortaminda donanimsal olarak gecgeklestiriimesi ve gergek-zamanda ¢aligmasinin test
edilmesi 6nerilmektedir. Literatlrde bir karigtirma sinyali Greterek gizliligi saglayan gelenek-
sel sistemlerle, algoritmanin gerek hesaplama karmasikligi ve hizi, gerekse hata basarimi
ve erigilebilecek enblyuk gizlilik oranlar farkli sinyal-gtraltt dizeylerinde kargilastirilarak
OstanlOgi kanitlanacaktir.

Anahtar Kelimeler: Optik Kablosuz Haberlesme, Gérinlr Isik Haberlesmesi, Fiziksel
Katman Guvenligi, Dik Frekans Bolmeli Cogullama, Uzamsal Modulasyon



SUMMARY

Optical Wireless Communications and one of its potential applications, Visible Light Co-
munications (VLC), with attractive features such as high bandwidth capacity, robustness to
electromagnetic interference, high degree of spatial confinement, inherent security and un-
regulated spectrum, offer powerful alternatives and/or complementary technologies to the
existing radio frequency (RF) based wireless systems for a wide range of applications. Dur-
ing the past few years, physical-layer security in VLC networks has emerged as a promising
approach to complement conventional encryption techniques and provide a first line of de-
fense against eavesdropping attacks. To provide security at VLC physical layer level in
broadband networks, in this project, design of original and innovative algorithms is pro-
posed starting from effective theoretical studies to laboratory level for fast and reliable solu-
tions beyond traditional approaches. In this respect, the project proposal is planned to con-
tribute fully to the goals of the call "1003-BIT-GNBT-2018-1 Data Processing Technologies
for Broadband Communication Networks” as well as in the goals and objectives specified
in the call text "a” and ”b, and has a potential to increase competitiveness of our country at
the international level. In the project, the innovations and advantages as compared to the
state-of-art systems can be listed as follows:

(1) New and novel algorithms for physical layer security in multiuser and broadband
VLC systems applying new modulation schemes such as index modulations (IM) and its
variations like spatial modulation (SM), space shift keying (SSK), OFDM-index modulation
techniques (OFDM-IM), as well as optical multiple-input-multiple output (MIMO) with non-
orthogonal multiple excess (NOMA) system are developed. The algorithms to be design will
have low complexity, high power efficiency and have the capability to work with multi-user
scenarios. In particular, the artificial jamming signal generation property of these modula-
tion techniques is the most important advantage in providing physical security compared
to the traditional approaches. Moreover, the theoretical methods, to develop the maximum
achievable secrecy capacity and secrecy rate of the physical layer security algorithms will
be much different than the approaches adopted by the by traditional systems because of
the different system architectures employed.

(2) Due to some physical constraints imposed by the LEDs and light, it is not possible
to employ conventional channel estimation techniques in RF communications. Hence, de-
sign of new optimal and computationally efficient estimation algorithms for massive MIMO
structured optical channels will be proposed. In addition, the effects of channel estimation
errors and the delays in the transmission of channel state information to the transmitter on
the bit error performance will be investigated theoretically and by computer simulations.



(3) Finally, the proposed system will be implemented in a laboratory environment and
its BER performnce will be tested and compared with the state-of-art systems, employing
conventional jamming signals.

Keywords: Optical Wireless Communications, Visible Light Communications, Optical
Multiple-Input-Multiple-Output (MIMO) channels, OFDM Index Modulation, Spatial Modula-
tion, Spatial Shift Keying, Non-ortogonal Multiple Access (NOMA)
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1. GiRiS

Optik Kablosuz Haberlesme ve bunun olasi uygulamasi olan Gérindr Isikla Haberlesme
(Visible Light Communications (VLC)), sahip oldugu ¢ok ylUksek bant genisligi, bilgi iletim
kapasitesi, elektromanyetik girisimlere karsi ylksek bagisikhdi, uzaysal ortamlarda yiksek
oranda glvenli kapsama 6zelligi ve calisma frekans spektrumunu Optik Kablosuz Haberlesme
sistemleri (Optical Wireless Communications (OWC)) ve bunun olasi bir uygulamasi olan
Goranur Isikla Haberlesme , sahip oldugu ¢ok yiksek frekans bant genisligi, bilgi iletim ka-
pasitesi, elektromanyetik girisimlere kargi ylksek bagisikligi, uzamsal ortamlarda yiksek
oranda giivenli kapanma 6zelligi ve kapsadigi frekans spektrumunun belli regiilasyonlarla
dizenlenmemis olmasi nedeniyle, genis bir uygulama alani i¢inde, cok 6nemli teknik ve op-
erasyonel GstlnlUkler saglamakta ve 6zellikle 5G ve 6tesi radyo tabanli kablosuz haberlesme
sistemlerine bir segenek olarak veya onlarin tamamlayici niteliginde kesinlikle yaygin kul-
lanima ve standardlara girecek yeni bir teknoloji olarak karsimiza ¢ikmaktadir. VLC sis-
temleri 151k yayan diyotlarin (LED’ler) kullanimina dayanir ve halen yeni ve gelecek nesil
genigbant teknolojileri arasinda Uzerinde en fazla arastirma yapilan ve en gok ilgi cekenlerden
biridir. 400- 800 THz (780-375 nm) gibi ¢ok genis bir frekans bandinda g¢alisan ve bu
band iginde 100 Gigabit/saniye (Gbps) hizlara erisebilen VLC, 5G 6tesi sistemlerin uygu-
lanmasini kolaylastiracak ve bu yénde buyik katkilar saglayacaktir. n belli regllasyonlarla
dizenlenmemis olmasi nedeniyle, genig bir uygulama alani iginde, ¢cok 6énemli teknik ve
operasyonel Ustlnlikler saglamakta ve radyo tabanli kablosuz haberlesme sistemlerine bir
segenek olarak veya onlarin tamamlayici niteliginde kargimiza gikmaktadir.

Diger taraftan, son bir kag yil iginde, varolan sifreleme tekniklerini giiglendirmek igin
ve onlara tamamlayici bir ek olarak, fiziksel katman glvenligi (physical layer security) diye
adlandirilan umut verici yeni bir arastirma ve ilgi alani ortaya ¢ikmistir. Fiziksel katman
guvenligi, haberlesme ortamindaki yetkili olmayan kisilerden bilginin saklanmasi amaciyla,
her tirlG Gst katman sifrelemeden bagimsiz olarak, tamamen iletisim kanal ortaminin ézelliklerini
kullanarak, geligtirilen teknik ve yontemlerdir. Projede, genisbant aglarda VLC fiziksel kat-
man dizeyinde glvenligi saglamak amaciyla, geleneksel yaklasimlarin étesinde hizl ve
guvenilir gdzumler igin, etkin kuramsal ¢calismalardan baslayarak laboratuvar diizeyine kadar
genis bir spektrumda 6zgln ve yenilik¢i algoritmalarin tasarlanmis olup, geleneksel sis-
temlere gore getirilen yenilikler ve saglanan UstiinlUkleri ortaya cikariimigtir. Genel olarak
bir glivenlik yazilim ve donanim platformu olarak gergeklesen projenin hedefleri ve her bir
hedefte elde edilen somut ¢iktilar asagida belirtiimigtir.

) Tek ve cok kullanicili ve genis bandli VLC aglari icin lst katmanlara ek olarak,
fiziksel katman diizeyde glvenligini (pyhsical layer security) saglamaya yonelik, kisith hesaplama

glclne sahip yeni ve 6zgln tekniklerinin tasarimi ve gelistirilen glvenlik algoritmalarin
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basarimlarinin bir 6lgitd olan ‘erisilebilen maksimum gizlilik kapasitesi’ (secrecy capac-
ity) ve ‘gizlilik oranlarinin’ (secrecy rate) analitik yollardan belirlenebilmesi igin kuramsal
calismalarin yapilmasi hedeflenmigtir. Projede, fiziksel katman givenligine sahip VLC sis-
teminin gerceklenmesinde, Indis modulasyonu ve bunun bir takim varyasyonlari olan uzam-

sal modulasyon, uzay kaydirmali anahtarlama ve OFDM-indis modulasyonu gibi yeni modulasyon
teknikleri ve gok-girisli-cok c¢ikigli LED (light emitting diode) yapilari ile, dikgen olmayan
coklu erisimin birlikte galisan MIMO-NOMA teknigi 6nerilmektedir. Bu yolda elde edilen
yeni ve 6zgin algoritmalarin geleneksel sistemlere gore hesaplama karmasikhgi disik, gic
randimani ylUksek ve ¢ok kullanicili senaryolar icin de ¢alisabilme yetenegine sahip oldugu
gorilmektedir. Ozellikle, sadece bu modiilasyon tekniklerine 6zgii, yapay karistirma (artifi-

cal jammig) sinyal Gretme &zelligi, bu tekniklerin fiziksel glivenligin saglanmasinda gelenek-

sel yaklagimlara kiyasla en énemli GstinlGginG olusturmaktadir. Ayrica, gelistirilen algorit-
malara iligkin ‘erigilebilecek maksimum gizlilik kapasitesi’ ve ‘gizlilik oranlari’nin analitik yol-
lardan belirlenmesinde izlenen kuramsal yaklasimlar, sistem mimarilerinin farkli olmasindan
dolayi, geleneksel sistemlerde izlenen yollardan gok daha farkli oldugu gérilmektedir. Asagidaki
paragraflarda, bu hedefler dogrultusunsa, projede VLC sistemlerde fiziksel katman givenligini
saglamaya yoénelik gelistirilen yeni ve 6zglin algoritmalar (mimariler) 6zetlenmektedir.

« Goriintr Isikla Haberlesmede MIMO SSK Tabanl Bir Fiziksel Katman Giivenlik
algoritmasi Gelistirilmesi
Bu projede dncelikle gorinir isik (visible light) frekans bandi icinde ¢alisan, ¢cok-girisli-
cok-cikigh (multiple-input-multiple-output (MIMO)) yapidaki uzamsal anahtar kaydirmali
(spatial shift keying (SSK)) ve uzamsal modulasyon (spatial modulasyon (SM)) teknikler-
ine dayali VLC) sistemleri (izerinde ¢aligmalar yapilmis ve bu tekniklerin fiziksel kat-
man glvenligine (physical layer security (PLS)) uygulanabilirligi arastinimistir. Lit-
eratlrden bilindigi gibi, MIMO temelli SSK ve SM teknikleri, verici taraftaki anten
veya LED’lerden birini rastlantisal olarak secip bu anten veya LED Uzerinden, SM
de bilgi bir taraftan M-QAM veya M-PSK simgeleriyle tasinirken ayni zamanda secilen
anten veya LED’in indisiyle de taginmakta ve bdylece sistemin bant genislik verimi
(bits/sec/Hz) artinimis olmaktadir. Diger taraftan, SSK da ise, bilgi sadece anten
veya LED indisleriyle taginmaktadir. Yaptigimiz calismalarda literatiire yeni girmis
ve Ozellikle 5G ve 6tesi icin blylk potansiyel olacak bu tekniklerin PLS’nin tasarimi
igin cok 6énemli bir 6zelligi sahip oldugunu belirledik. Bilindigi gibi, PLS de etkili bir
yontem olarak, verici tarafindan yetkili olmayan kigiye gtivenlikli bilginin sizmamasi i¢in
yonlendirilmis bir karistirma (jamming) sinyali gdnderilmektedir. Bu jamming sinyal
yetkili kullanicinin sifir uzayina diigecek bigimde tasarlandigi igin kullaniciya iletilen
bilginin dogru alinmasina hi¢ etkisi olmayacaktir. Ancak bu teknigin uygulamada su
tirden sakincalar bulunmaktadir: i) Alicida olusturulan jamming sinyalin Gretimi, bilgi
tasimak i¢in kullanilan sinyal gliciniin bir b6lGmnG kullanarak gergeklestigi igin sis-
temin toplam gti¢ veriminin énemli dlcide diismesine neden olacaktir. ii) Bu amacla
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kullanilacak jamming sinyalin tasariminda vericinin yetkili olmayan kigiyle arasindaki
iletisim kanalini bilmesi gerekmektedir. Bu da vericinin yetkili olmayan kullanicinin
yerini kesin bilmesi sonucunu dogurur ki bu durum gergek uygulamalarda pek olasi
degildir. iii) Vericinin olusturdugu jamming sinyal, ortamda yalniz bir yetkili kullanici
oldugu zaman uygulanabilir. Birden fazla yetkili kullanicilar i¢in bu tasarim gerceklenemsi
matematiksel bakimdan mimkin degildir. Diger taraftan, MIMO-SSK ve SM tabanl
sistemlerde bilginin tamami ya da bir kismi anten veya LED’ler den birinin rastlantisal
olarak segilerek onun indis bilgisi ile iletiimektedir. Bu ise her sinyallesme araliginda
secilen antenler arasinda, “dost karistirma sinyali” (friendly jamming signal) diye tabir
ettigimiz rastlantisal bir anahtarlama guriltistnin (random switching noise) olusmasina
neden olur. Yaptigimiz calismalarda, bu, SSK veya SM teknigine has Uretilen karistirma
gurlltastnin PLS icin ¢ok etkili olarak kullanilabilecegini gbstermistir. Bu teknige
dayali PLS sisteminin klasik jamming sinyal Uretimine dayali teknigine gére yukarida
belirtilen ¢ problemin ¢éziimimde de ¢ok etkili oldugu anlasiimaktadir. Diger bir
deyisle, MIMO-SSK veya SM e dayanan PLS sistemlerinde, i)) vericide olusturulan
jamming sinyal, anten veya LED’lerin raslantisal anahtarlanmasi soucunda dogal olarak
dretildigi icin ek bir glic harcanmasina gerek olmayacaktir ve dolayisyla sistemin gii¢
randimani klasik PLS sistemlere gére ¢gok daha ylUksek olacaktir ii) bu amagcla kul-
lanilacak jamming sinyalin tasariminda vericinin yetkili olmayan kisiyle arasindaki iletigim
kanalini bilmesine gerek yoktur. Cunk0, verici tarafindan Gretilen jamming signal
omni-direksiyonel bigimde yayilmakta ve yetkili olmayan kullanicilar nerede olursa ol-
sun etkilenmektedir. Ancak asagida daha ayrintili olarak gériilecegi gibi, proje kap-
saminda geligtirilen 6zgin MIMO-SSK tabanl PLS algoritmasi, olusan bu anahtar-
lama guraltistndn yetkili kullanicilara hig bir bozucu etkisinin olmamasini saglamaktadir,
iii) vericinin olusturdugu jamming sinyalin, ortamda birden fazla yetkili ve yetkili ol-
mayan kullanicilarin olmasi durumunda da ¢ok etkili olarak galistigr gériilmektedir.

Goriindir Isikla Haberlesmede (VLC) NOMA Tabanli Bir Fiziksel Katman Glivenlik
algoritmasi Gelistirilmesi

Kablosuz veri iletimine yonelik artan talep artik makine tipi iletisimlere dogru geniglediginden,
gelisen teknolojilerin birden fazla kullaniciya gvenli iletisim sunmasini da gerektirmek-
tedir. Bu baglamda, dik olmayan ¢oklu erisim (non-orthogonal multiple access (NOMA)),
ayni kaynak blogunu (zaman, frekans, kod vb.) kullanarak birden fazla kullaniciya bilgi
iletimi saglayarak, diger coklu erisim yontemlerine gére artinlmis spektral verimlilik
sunar. Ancak, NOMA’nin VLC sistemlerine tam olarak entegre edilebilmesi icin iletilen
bilginin glvenligini de tam olarak saglamak gerekmektedir. LED’lerin kapsama alani
1s1gin yerel olarak sinirlandiriimasi nedeniyle ¢ok daha kiguk oldugundan, VLC sis-
temleri, RF tabanli sistemlere kiyasla dogasi gereg@i daha giivenlidir. Ancak iletigimin
fiziksel katman givenligi, yetkili olmayan kullanicilardan (eavesdropper (Eve)) gelen
cesitli bilgi glivenligi saldirilariyla tehdit altindadir. Eve’in yetkisiz midahalelerini boz-

mak amaciyla, iletilen sinyalleri alicilarin kanal durum bilgisi (channel state information
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(CSI)) ile sekillendirmeye dayanan PLS teknikleri ile gizlilik saglanabilir. 4. Bélimde,
MIMO-NOMA-VLC sistemlerine PLS saglamak amaciyla, yeni bir iletim én kodlama
stratejisi 6nerilmektedir. Onerilen PLS algoritmasi, disbilkey olmayan optimizasyon
problemlerini ¢6zmek gibi hesaplama agisindan karmasgik teknikleri icermemektedir.
Bunun yerine, yasal kullanicilara (Bob) iletilen NOMA sembollerin, diger yasal kul-
lanicilardan gelen girisimden arindirilarak, sezildigi ve yetkisiz kullanicida da énemli
6lciide bozulmus bir sinyal olarak alindigi yeni ve 6zglin bir 6nkodlayici 6nerilmektedir.
Tasarlanan 6nkodlayici yalnizca Bob’larin kanal durum bilgilerine (CSl) ve onlara iletilen
veri bilgilerine gereksinim duymaktadir . Buna ek olarak, 6nerilen sistemde, Bob’larda
kod¢ozme igin gerekli olmayan, ancak yetkisiz kullanicida alinan sinyaldeki gizlemeyi
artiran bir takim sembol kodlama matrisi de kullaniimaktadir. Onerilen dnkodlayici
tasarimi, pratik bir ic mekan VLC ortaminda cesitli kullanici yerlegimleri kullanilarak
bilgisayar benzetim g¢alismalar yapilmistir. Hem simetrik hem de asimetrik kanal
kosullari altinda yapilan benzetimlerde, Eve’in BER basariminin 6nemli 6lglide kétulestigi,
Bob’larin ise kaynaktan iletilen gizli bilgileri basariyla ¢6zebildigi ve PLS’nin dnerilen
bu énkodlama teknigi ile saglandigi gézlemlenmistir. Benzetim sonuglari ayrica, 6nerilen
6nkodlayicili PLS sistemde alicidaki PD’lerin sayisi artirildiginda Eve’deki BER basarimi
0.5 duzeyi olan en koti durumda kalirken, Bob’larin BER basarimlarinindaha da
iyilestigini gdstermektedir.

* Genellestirilmis LED indis modiilasyonu ile VLC MIMO-OFDM (GLIM-OFDM) icin
fiziksel katman gtivenligi
Bu raporun 5. Boélimunde, son olarak, MIMO-OFDM tabanli VLC sistemlerde PLS
problemi incelenmekte ve arastirma gurubunca daha 6nce gelistirilen ve literatiirde
¢ok sayida atif alan “Genellestiriimis LED indis modilasyonu OFDM (GLIM-OFDM)”
sistemleri icin yeni bir PLS algoritmasi 6nerilmektedir. GLIM-OFDM, VLC'de OFDM
zaman-bdlgesi sinyallerin positif ve gercek degerli olma kisitlamasini ortadan kaldiran
MIMO temelli 6zgin bir mimaridir. Bélim 5'de ayrintili olarak agiklandigi gibi, bu
6zellikten yararlanarak, GLIM-OFDM'de bir fiziksel katman giivenligi algoritmasi tasarlanmis
ve yapilan yogun bilgisayar benzetimlerde gelistirilien PLS algoritmasinin yasal ol-
mayan kullanicilara karsi fizisel katmanda gok gigli bir bilgi glivenligi sagladigi gosterilmigtir.

) LED’lerin ve i1sigin neden oldugu kisitlar sonucu, RF kabosuz haberlesmedeki
geleneksel kanal kestirim tekniklerinin uygulanamamasi nedeniyle, Masif MIMO yapidaki
gorundr 1sik kanallarin optimal ve hizli kestiriminde yeni kanal kestirim algoritmalarinin
tasarimi onerilmektedir. Ayrica, kestirim hatalari ve kanal bilgilerin vericiye iletiimesindeki
gecikmelerin, sistemin bit hata basarimina etkilerininin kuramsal ve bilgisyar benzetimleriyle
incelenmesi hedeflenmektedir.

lll) Projede son olarak, fizisel katman guvenligine sahip VLC sistemlerin laboratu-
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var ortaminda donanimsal olarak gegeklestiriimesi ve gergcek-zamanda galismasinin test
edilmesi 6nerilmektedir. Literatlirde bir karigtirma sinyali Greterek gizliligi saglayan gelenek-
sel sistemlerle, algoritmanin gerek hesaplama karmasikligi ve hizi, gerekse hata basarimi
ve erigilebilecek enblyUk gizlilik oranlar farkli sinyal-gurGlti dizeylerinde kargilastirilarak
astanligi kanitlanacaktir.



2. LITERATUR OZETi

Kapali bir ortamda aydinlatma altyapisini kullanarak ve haberlesme frekansini gértntr
IStk frekans bandina kaydirarak gergeklestirilen VLC [75]- [3], gelecek kusak ylksek hizli ve
genis bantli haberlesme icin umut verici bir aday olarak karsimiza ¢ikmakta ve RF tabanl
kablosuz haberlesme sistemlerdeki spektrum tikanikligi sorununu ¢ézmede etkili bir ¢6zim
olarak goértlmektedir. Bu konudaki son gelismeler 6zellikle yerel ve kirsal alanlarda VLC'yi
kullanan kisa mesafeli kablosuz optik haberlesme sistemlerinin standardartlagsmasina olanak
saglamistir [4]. Ornegin 2011 de olusturulan IEEE802.15.7 standardi VLC aglarin ticaretles-
mesi ve yaygin olarak kurulmasini 6ngérmektedir [4]. VLC’nin potansiyel uygulama alanlari:
(a) kablosuz yerel aglar (WLAN), (b) hava meydanlari, tren istasyonlari ve diger halka acik
kritik noktalar (c¢) ucaklar ve hizli trenler (d) hastaneler, miizeler ve sanat galerileri, (e) arag
icinde ve arag ile altyapisi olusturulmus haberlesme aglaridir. Arastirma sonugclarina gore,
ayrica, optik kablosuz haberlesme teknolojisinin kullanildigi diger alanlarda da VLC yararh
olacaktir.

Genellikle, ¢cok kullanicili VLC aglarin tasarimlarinda VLC’nin yayin (broadcasting)
Ozelligi yaygin olarak kullaniimaktadir [5]- [7]. Haberlesme trafiginde son yillardaki akil
almaz artislar nedeniyle, bu 6zellik, tren istasyonlari, kitiphaneler, hastaneler, mizeler
ve sanat galeriler gibi ortak kullanim alanlarinda Uretilen kigisel bilgilerin gizliligiyle ilgili,
gerek yetkili kullanicilara ve gerekse ag yOneticilerine bilylk sorunlar ¢ikarmaktadir. RF
tabanli sitemlerde bu konuyla ilgili glivenlik mekanizmasi haberlesme sisteminin Ust kat-
manlarinda bir takim erisim teknikleri, “password” korumalari ve noktadan-noktaya sifreleme
teknikleriyle saglanmaya galisiimaktadir. Ancak, bu ¢ézimler bilgiye erismeye galisan yetk-
ili olmayan kullanicilarin hesaplama gticlerinin ve bilgi depolama kapasitelerinin belli sinirlar
icinde kalmasi kosuluyla saglanabilmektedir. Diger taraftan son bir kag yil iginde, varolan
sifreleme tekniklerini gli¢lendirmek igin ve onlara tamamlayici bir ek olarak, fiziksel katman
glvenligi diye adlandirilan yeni bir arastirma ve ilgi alani ortaya ¢ikmigtir.

Bilgi kurami dalinda fiziksel katman glvenligi ile ilgili ilk galismalar, Wyner’in bu amagla
‘wire-tap’ diye adlandirdigi bir kanal modelini ortaya atmasiyla baslamistir [8]. Bu kanal
modelinde, vericiden iletilen sinyalin yetkili olmayan kullaniciya bozulmus (degraded) bir
versiyonunun eristigi varsaylimaktadir. Bozuk dinleme kanali modeli daha sonra Csiszar
ve Kodrner tarafindan genisletilerek haberlesmenin bozulmadan gergeklendigi yeni bir yayin
kanal modeli de ortaya atilmigtir [9]. Bu kapsamda yaptiklar galismalarda, yetkili kul-
laniciya iletilen sinyalin daha az bozulmus oldugu varsayimi altinda, mikemmel gizliligin
saglanabilecegi ve sistemin gizlilik kapasitesinin yetkili ve yetkili ve olmayan kullanicilarin
bilgi kapasitelerinin farki alinarak hesaplanabilecegi gésterilmistir.
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Fiziksel katman guvenligi, haberlesme ortamindaki yetkili olmayan kisilerden bilginin
saklanmasi amaciyla, her trli Ust katman sifrelemeden bagimsiz olarak, tamamen iletisim
kanal ortaminin ve bu kanallardaki guraltilerin raslantisal degisim 6zelligini kullanarak saglan-
maktadir [8], [9]. Ortalamin gUg¢ kisiti (constraint) ve Gauss guriltisu etkisi altinda galisan
klasik RF haberlesmesinden farkli olarak, VLC, genel olarak bilgiyi LED’ lerin yaydigi 1s1k
siddetinin (light intensity) olusturdugu optik sinyallerle aliciya iletir. Alicida ise foto-detektorler
yardimiyla bu sinyallerden dogru bilginin yeniden gikariimasi saglanir. VLC’de iletilen optik
sinyaller, yayilan i1si1gin siddetiyle module edildigi icin gergel ve positif degerlidir. Ayrica, bu
amagla kullanilan LED’lerin dogrusal bélgede ¢alisma karakteristiklerinin sinirli olmasi ve
ortamin aydintamasini yeterli bicimde saglamasi gerekliligi, iletilen optik sinyallerin ortalama
ya da tepe genliklerinin sinirli olmasi kisitlamasini getirmektedir [6], [10]- [12]. Genellikle,
her ne kadar tipik LED’ler dogrusal olmayan elektrik-optik (E/O) transfer karakteristigine
sahipse de, bu dogrusal olmama sorunu uygun bir 6n-bozulma (pre-distortion) teknigi ile
kolayca c¢ozilebilmektedir [13]. Diger taraftan, gérinir 1sik dalga boyunun alici taraftaki
tipik bir foto-detektériin algilama ylizeyine kiyasla ¢ok gok kiiglik olmasindan dolayi, RF dal-
galarin yayilimi sonucu olusan c¢ok yollu sénimleme etkisi VLC'de yoktur ve genellikle alici
ile verici arasindaki iletisimin direkt gérus (line of sight) yayihmi ile saglandigi varsayilr.
Bu temel farklilklar nedeniyle, RF aglari icin elde edilen gizlilik kapasitesi sonuglarn VLC
aglarina dogrudan uygulanamaz.

Bir VLC sistemine iligkin gizlilik kapasitesi, o sistemdeki haberlesme kanalinin bilgi
kapasiyle (channel capacity) ilintili oldugu icin [8], [9], 6ncelikle optik kanal kapasitesinin,
ortalama, tepe ve gercek degerli, positif genlik kisitlar altinda dogru ve tam olarak hesa-
planmasi gerekir. Ancak, VLC'de, ¢ok basit tek-girisili-tek-¢gikish (single-input-single output
(SISO) kanallar icin bile, bu kisitlar altinda kanal kapasitesinin kesin ve tam olarak hesa-
planmasiyla ilgili halen analitik bir formulasyon bulunamamigtir. Bunu yerine, kanal ka-
pasitesi icin analitik bir takim alt ve Ust sinirlar gikariimistir [10]- [12]. Ornegin, [14]de,
bir verici, tek yetkili ve yetkili olmayan kullanicilardan olusan VLC sistemlere iligskin gizlilik
kapasitesinin hesabi ic¢in, [10]'da elde edilen alt ve (st sinirlardan yararlanarak bir takim
kuramsal ¢alismalar yapilmigtir. [15]'de sifir zorlamal ¢ok-girisli-tek-¢ikish (MISO) hiizme
ybénlendirme sistemi ele alinmig, sistemde elde edilebilecek veri iletim hizi artisi benzetim
calismalari ile incelenmistir. MISO sistemlerin gizli iletim kapasitesi ile ilgili yapiimis ender
calismalardan olan [16]'de ise MISO sistem yapisi sayesinde elde edilebilecek gizli iletim
kapasitesi incelenmis, VLC sistemlerinin gizli iletime uygunlugu gézlenmistir. Ayrica NOMA
VLC sistemlerin gizli iletim kapasitesi artisina olabilecek etkileri de [17] ¢alismasinda ele
ahinmistir. Bu ¢alismalarda, 6nerilen projede uygulanacak, yenilikgi modulasyon teknikleri
kapsanmamis olup proje hedefleri heniz literatirdeki agik noktalari adreslemeyi hedefle-
mektedir.

Diger taraftan, tipik bir aydinlatma uygulamasinda, LED’lerden olusan diziler kullanilarak
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istenilen aydinlatma seviyesine ulaglilir. Dolayisiyla, cok-girisli gok-¢ikisli (MIMO) haberlesme
teknikleri, VLC sistemlerinin veri hizlarini arttirmak icin ve asagida agiklanacagi gibi, fiziksel
katman guvenligini saglamak igin uygun bir ydontem olarak kargimiza ¢ikmaktadir [18]- [20].
Uzamsal ¢ogullama kullanan bir MIMO VLC sistemde [21], her bir LED es zamanli olarak
bagimsiz bir veri dizisini ileterek veri hizi, iletim elemanlarina sayisina gére (iletim eleman-
larinin sayisinin alici elemanlarinin sayisindan blylk ya da esit oldugu kabul varsayimi
altinda), verimli bir sekilde arttirilabilir ve uzamsal gogullamanin katkilari tam rankh MIMO
kanal matrisleri igin kesin bigimde elde edilebilir. Bunun diginda, Indis Modulasyonu(IM),
yuksek frekans bant ve enerji randimanina sahip, MIMO ya da “cok tasiyicih” (Multicarrier)
yapida, fiziksel katmanda geligtirilen yeni bir haberlesme teknigidir. Uygulamada IM’'nun
iki farkli bicimi genis uygulama alani bulmustur. Bunlar, (a) Uzamsal Modilasyon (Spatial
Modiilation, (SM)) [22]- [24] ve Uzay Kaydirmal Anahtarlama ( Space-Shift Keying (SSK))
[25]: Bu tekniklerde bilgi, MIMO sistemin verici antenlerinin indisleriyle tagsinmaktadir. (b)
indis Modiilasyonlu Dik frekans Bélmeli Gogullama (Orthogonal frequency division multi-
plexing with IM (OFDM-IM)) [26]: Bu teknikte bilgi OFDM alt tasiyicilarin indisleriyle iletiimek-
tedir.

Gerek SM ve SSK, gerekse OFDM-IM yiiksek hizlh VLC sistemler igin gugla bir fizik-
sel katman teknigi olarak goérilmektedir [26]- [29]. VLC frekans spektrumunun, su anda
5G i¢in disinulen RF bandindan ¢ok daha yliksek olmasi, VLC’de anten elemani olarak
kullanilan LED’lerin hem ¢ok sayida ve hem de fiziksel olarak birbirine ¢ok yakin olarak
yerlestiriimelerine olanak saglamaktadir. Bu sekilde kullanilacak LED’lerle hem kapali or-
tamin aydinlanmasi saglanirken bir tarafdan da LED’ler ve alici optik detektérler arasinda
olusan ¢ok sayida kanallar Gzerinden ylUksek veri kapasiteli haberlesme gergeklestiriimektedir.
Bu konuda yapilan galismalar, ézellikle IM tekniginin fiziksel katman givenligi icin de ¢ok
uygun bir uygulama alani oldugunu géstermektedir [30], [31]. Ornegin, yetkili ve yetkili
olmayan kullanicilarin kanal bilgilerinin kaynak tarafindan dogru olarak bilinmesi varsayimi
altinda, vericide LED’lerden olugsan MIMO dlzeniyle Uretilen bir karigtirma (jamming) sinyalinin
yetkili olmayan alici yonde olusturacagi giclid bir karism (enterferans) etkisi, iletilen bil-
ginin bu aliciya dogru olarak erismesini 6nlerken, karisim sinyalinin yetkili kullanici kanalina
iligkin sifir uzay! icine digecek bigimde tasarlanmasi nedeniyle, alici tarafta hi¢ girisim etk-
isi yaratilmadan bilginin tam ve dogru olarak alinmasi saglanabilmektedir [32], [33]. Diger
taraftan, sadece yetkili kullanicinin vericiyle arasindaki kanalin bilinmesi durumunda ise, bil-
ginin, yine MIMO yapisindaki LED’lerle yetkili kullanici dogrultusunda olusturulacak dar bir
hizme (beam forming) ile iletiimesi, gerekili fiziksel gizliligi saglamaktadir. Bu sonuglardan
yararlanarak, [15]de genlik kisitlamasi altinda eniyi hiizme tasarimi problemi Gizerine bir
takim calhgmalar yapilmigtir. [16]'da sadece tek erisim noktasina (access point) sahip tek-
hicreli bir VLC sisteminin gizlilik basarimiyla ilgili br takim yeni sonuglar elde edilmigtir.
Optik SSK teknigini kullanarak gelistirilen yeni bir VLC tabanh fiziksel katman givenlik sis-
teminde ise, kaynak tarafinda tasarlanan uygun énkodlayici ve 6n denklestiriciler yardimiyla,
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yetkili aliciya iletilen bilginin gok biyUk bir dogrulukla alinmasina karsin, ayni bilginin yetk-
ili olamayan alici tarafinda sezilmesinde yapilan bit hata olasiliginin (BER) yiizde yiize
yakin oldugu gdsterilmigtir [31]. Bunlarin diginda, kapali ortamlarda ¢ok sayida yetkili kul-
lanicilarin bulunmasi durumunda dik olmayan c¢oklu erisim (non-orthogonal multiple access,
(NOMA) sisteminin fiziksel katman guvenligi igin uygun bir ¢6zim oldugu goriimektedir [34],
[35].

Projenin izleyen béliminde, VLC kanallarin kestirilmesi ve kanal kestirim hatalarinin
tasarlanan PLS algoritmalarin basarimlarinin nasil etkiledigi arastiriimak-tadir. Gergeklestiri-
lecek fiziksel katman glvenlik algoritmalari, verici ile yetkili ve yetkili olmaya kullanicilar
arasidaki optik kanallarin biribirinden farkliligina biyuk élcide bagh oldugu igin, géranir
1sik kanallarin dogru olarak modellenmesi, kestirilmesi ve kestirilen kanal durum bilgilerinin
(channel state information (CSl)) farkli bir geri beslem kanaliyla vericideki kaynaga iletiimesi
bliyuk énem tasimaktadir. Gortndr 11k kanallarin kestirimi ve denklestirme ve veri sezim-
leme surecleri, VLC'de tasarlanacak PLS algoitmalarinin yiksek basarimla galigabilmeleri
icin en kritik fonksiyonlari olusturur. Diger bir deyisle, bu slregleri gerceklestiren algo-
ritmalar, alicilarin olmazsa olmaz alt Uniteleridir ve bunlarin kalitesi sistem basarimini en
6nemli dlclide etkileyen bir faktérddr. Bu amacla [36]- [40]'de bu konuyla ilgili bazi ¢alisma
sonuglari verilmistir. Bu projede, MIMO-OFDM, MIMO-SM ve OFDM-IM tabanh fiziksel
katman gtvenligine sahip gérinir 1sikla haberlesme sistemlerinde bir takim yeni 6zgtin,
hesaplama karmasikligi gok dislk ve hizli kanal kestirim/denklestirme ve veri sezimi algo-
ritmalar tasarlanmig ve donanimsal olarak gergeklestirilmigtir.

Gerek SM ve SSK, gerekse OFDM-IM yiuksek hizli VLC sistemler igin glgli bir fizik-
sel katman teknigi olarak goérilmektedir [26]- [29]. VLC frekans spektrumunun, su anda
5G icin disltndlen RF bandindan ¢ok daha yiksek olmasi, VLC'de anten elemani olarak
kullanilan LED’lerin hem ¢ok sayida ve hem de fiziksel olarak birbirine ¢ok yakin olarak
yerlestiriimelerine olanak saglamaktadir. Bu sekilde kullanilacak LED’lerle hem kapal or-
tamin aydinlanmasi saglanirken bir tarafdan da LED’ler ve alici optik detektorler arasinda
olusan ¢ok sayida kanallar Gzerinden ylksek veri kapasiteli haberlesme gerceklestiriimektedir.
Bu konuda yapilan galismalar, 6zellikle IM tekniginin fiziksel katman guvenligi icin de ¢ok
uygun bir uygulama alani oldugunu gdstermektedir [30], [31]. Ornegin, yetkili ve yetkili
olmayan kullanicilarin kanal bilgilerinin kaynak tarafindan dogru olarak bilinmesi varsayimi
altinda, vericide LED’lerden olugan MIMO dizeniyle Uretilen bir karigtirma (jamming) sinyalinin
yetkili olmayan alici yénde olusturacagi gucli bir karism (enterferans) etkisi, iletilen bil-
ginin bu aliciya dogru olarak erismesini 6nlerken, karisim sinyalinin yetkili kullanici kanalina
iligkin sifir uzay! igine disecek bigcimde tasarlanmasi nedeniyle, alici tarafta hi¢ girisim etk-
isi yaratilmadan bilginin tam ve dogru olarak alinmasi saglanabilmektedir [32], [33]. Diger
taraftan, sadece yetkili kullanicinin vericiyle arasindaki kanalin bilinmesi durumunda ise, bil-
ginin, yine MIMO yapisindaki LED’lerle yetkili kullanici dogrultusunda olusturulacak dar bir
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hizme (beam forming) ile iletiimesi, gerekili fiziksel gizliligi saglamaktadir. Bu sonuglardan
yararlanarak, [15]'de genlik kisitlamasi altinda eniyi hiizme tasarimi problemi tzerine bir
takim ¢alismalar yapiimigtir. [16]'da sadece tek erisim noktasina (access point) sahip tek-
hicreli bir VLC sisteminin gizlilik basarimiyla ilgili br takim yeni sonuglar elde edilmigtir.
Optik SSK teknigini kullanarak gelistirilen yeni bir VLC tabanh fiziksel katman givenlik sis-
teminde ise, kaynak tarafinda tasarlanan uygun onkodlayici ve 6n denklestiriciler yardimiyla,
yetkili aliciya iletilen bilginin ¢ok blyUk bir dogrulukla alinmasina karsin, ayni bilginin yetk-
ili olamayan alici tarafinda sezilmesinde yapilan bit hata olasiliginin (BER) yuzde ylze
yakin oldugu gosterilmigtir [31]. Bunlarin diginda, kapali ortamlarda ¢ok sayida yetkili kul-
lanicilarin bulunmasi durumunda dik olmayan c¢oklu erisim (non-orthogonal multiple access,
(NOMA) sisteminin fiziksel katman guvenligi igin uygun bir ¢6zim oldugu gérilmektedir [34],
[35]. Projenin ikinci asamasinda, VLC kanallarin kestiriimesi ve kanal kestirim hatalarinin
tasarlanan fiziksel katmak glvenlik algoritmalariin basarimlarinin nasil etkiledigi arastiriimak-
tadir. Gergeklestirilen PLS algoritmalari, verici ile yetkili ve yetkili olmaya kullanicilar arasidaki
optik kanallarin biribirinden farklihgina biyik élgtiide bagh oldugu icin, gérinir 1sik kanal-
larin dog@ru olarak modellenmesi, kestiriimesi ve kestirilen kanal durum bilgilerinin (channel
state information (CSI)) farkl bir geri beslem kanaliyla vericideki kaynaga iletiimesi buyik
6nem tasimaktadir. Goérlndr 1sik kanallarin kestirimi ve denklestirme ve veri sezimleme
suregleri, VLC'de tasarlanacak PLS algoitmalarinin yiksek bagarimla ¢alisabilmeleri igin
en kritik fonksiyonlari olusturur. Diger bir deyisle, bu slrecleri gerceklestiren algoritmalar,
alicilarin olmazsa olmaz alt Uniteleridir ve bunlarin kalitesi sistem basarimini en 6nemli
Olgtde etkileyen bir faktordir. Bu amagla [36]- [40]'de bu konuyla ilgili bazi galisma sonuglari
verilmigtir.

Diger taraftan, fiziksel katman gulvenlikli VLC sistemin donanimsal gergeklenmesi
Uzerine literatirde bugtine kadar ¢cok az ¢alismaya raslanmistir. Bir PLS-VLC mimarisinde,
verici, alici ve PLS algoritmasi dahil gesitli bilegenlerden olusur. Verici modul, modilasyon
ve verinin analogdan sayisala gevrim iglemini ve PLS algoritmasinin galismasini yarGtar. Ve-
riciden génderilen veriler, LED’e uygulanmak amaciyla bir stiric devreye aktarilir. Stricl
devre ayni zamanda LED parlakligini ayarlayan bir dogru akim kaynagina bagl olup, or-
tamda istenen parlakhgi saglamak ve analog veriyi LED kontrol sinyali ile birlestirmekle
gorevlidir. LED’le yayimlanan gortndr isik alicida bir fotodiyot ile algilanir. Ahci modul
algilanan analog sinyali sayisala cevirerek demodile eder. Projede Onerilen sistem mi-
marisinde, 1s1k kaynagi herhangi bir renk veya renk kombinezonunda i1sik yayabilmektedir.
Diger 1sik kaynaklarindan (yani glines, sokak lambalari, ara¢ lambalari vb. gibi dis or-
tamdan) gelen etkiler grubumuz tarafindan baska bir ¢alismada arastiriimistir [44]. VLC
on-uclarinin ve farkl alicilarin kalitesini degerlendirmek amaciyla odak diizlemi dizilerine
dayali VLC sistemlerini test etmek igin literatlirde ¢cok sayida test yatagdi (testbed) tasarimi
kullaniimistir [41], [42]. Test yataklarinin sagladigi Gstinlikler arasinda goéreceli basitlik,
disik maliyet ve glvenlik gibi 6zellikler siralanabilir. Bos alan tezgah Ustl test yataklari
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Uzerinde, bir dizi 1s1k yayan diyot (LED)’lar [43], i¢ mekan izleme, [45] ve optik frekans
tanimlama (OFID [46]) gibi olanaklarla OFDM temelli VLC, Hibrit VLC — RF iletisim [47] ve
cift yonll VLC sistemelerini donanimsal olarak gerceklemek gok kolay ve uygun olmaktadir
[48]. Daha 6nce, iyilestiriimis PLS’den yararlanmanin bir yolu olarak, segilenLED’in 6niinde
bir lensin kullanilmasindan yararlanmistir [49]. Ancak bu yaklagima dayanan minyatUr test
yataklari, farkli oda, pencere ve kapi tasarimlari ve entegre opto-mekanik bilesenler yapma
esnekligi ve kolayligindan yoksundur [50]. Bunun yaninda, ayrica, VLC odakli deneysel
calismalarda genellikle mikroislemciler, tek karth bilgisayarlar [51], WARP [52], USRP [53]
gibi cesitli bilegenler kapsayan deney sistemlerinden yararlaniimaktadir. Tek kartli bilgisa-
yarlarin hizi analog-sayisal gevirici hizi ile sinirlanirken, USRP gibi yazilim temelli, radyolar
ile daha ylksek hizda islem yapilabilmektedir. Bu projede, VLC alaninda deneyler yap-
mak igin 4 LED’li diglk maliyetli 70 cm x 40 cm x 40 cm minyatlir oda modelinin test
yatagi benimsenmistir. Test yatagi, geleneksel bir odanin 10:1 kigUltiimas bir kopyasidir
ve slrlicli ve opto-elektronik algilayici bilesenleri harig, toplam fiyati 10$'in altinda olan
basit ofis malzemeleriyle olusturulabilir. Bu ¢alismada literatirde ilk kez kuramsal yoldan
geligtirilne turld PLS algoritmalarla galisan ve yasal alici ve gizli dinleyici arasinda saglam
ve glvenli iletisim saglayan bir PLS-VLC sisteminin donanimsal tasarimin gergeklenmis ve
erisilebilir gizlilik kapasitesinde basarili sonuclar verdigi saptanmigtir
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3. GEREC VE YONTEM

3.1. Gorunir Isikla Haberlesmede MIMO SSK Tabanli Bir Fiziksel Katman

Giivenlik Algoritmasi Gelistirilmesi

Bu kisimda, erisim noktasi (access point (AP)) olan Alice’in N, i1sik yayan diyot (light-
emitting diode (LED)) ile, K yetkili kullanici ve Eve’in N, fotodetektér (photodetector (PD))
ile donatildigi bir igmekan gérinlr 1sikla haberlegsme (visible light communication - VLC)
sistemi ele alinmaktadir. Kullanima hazir optik komponentlerle VLC sistemi tasarlamak igin
en basit yaklagim yogunluk-moddilasyonu-dogrudan-veri-sezim (intensity-modulation-direct-
detection (IM/DD)) teknigidir.. Buna gore bilgi, verici (transmitter (TX)) tarafinda anlk isik
siddetindeki degisikliklere uyarak kodlanir. Isik siddetinin degisim hizi MHz mertebesinde
oldugundan, bu degisiklikler insan g6ézlyle algilanamaz. Bununla birlikte, anlk i1sik siddetin-
deki ufak degisiklikler alicidaki PD’ler tarafindan sezilerek tasinan bilgi alicida (receiver
(RX)) yeniden elde edilir.

Geleneksel radyo haberlesme (radio frequency (RF)) sistemlerinden farkli olarak, IM/DD
sistemlerinde kigik Olcekli sdnimlenme etkileri yok denecek kadar azdir. Bunun nedeni,
PD’lerin ylzey alaninin, haberlesmenin yapildigi dalga boyuna (nm) kiyasla 6nemli 6lgiide
buylk olmasidir. Bunun sonucunda, faz degerleri [—, | arasinda diuzgln dagilmig yayilan
ISIk dalgalarinin toplam fazi, PD’nin genis alani Gzerinde Ust Uste binmesinin sonucunda
ortalama degeri sifir olur. Ayrica, [54] ve [55]de, VLC kullanicilarinin gogunun, odanin
kdselerinden uzak olduklari siirece, bir dogrudan goérls hatti (line-of-sight (LoS)) kanal ile
modellenebilecegi bildirilmistir. Dolayisiyla, MIMO - VLC uygulamalarinda ¢ok yollu kanal
bilegsenlerinin minimum oldugu sonucuna varabiliriz. Bagka bir deyisle, bu tir kanallarda
sadece LoS bileseninin etkin oldugu varsayilabilir. Bu nedenle bu projede karsilagilan optik
kanallar, yalniz LoS kanal katsayilari ile tanimlanmaktadir. Alice’in ¢’inci vericisi ile k’inci
kullanicinin ’inci alicisi arasindaki kanalin LoS katsayilarini, [56] referansinda da verildigi
gibi, su sekilde tanimlanir:

T + 1 A T T T

Bt = B+ Ddeo Zt PR cos®(g") cos(6; ) 1w, ,, (671). (3.1)
2m(d,")?

Burada, 8 = —1/logy(cos(®y/2)) 1sik kaynaginin Lambertian emisyon derecesini simgele-

mektedir. ®,/, degiskeni yayin yapan LED'in glictinin yariya distlgU aginin yarisini goster-

mektedir. App, goriintilemeyen PD’nin etkin alanini belirtir. d;*, ¢}.* ve 6, parametreleri,

sirayla t’inci verici ve r’inci alici arasindaki uzakligi, 1s1gin ¢ikis agisini ve gelis agisini belir-

tir. Gelis agisinin PD’nin gorias alani (field-of-view (FoV)) iginde olup olmadigi su fonksiyonla
12



rl—_—_— T - CSI I o o oo oo T o T
|
I I
' I
!
I p
b " vy 4
2,i; —» GSSK i¢in Isik Siddeti
P y‘v:l
5 bii '[I‘JCZIEI‘: Vs,s | LED Isik s, s| Normalizasyonu
] = —| Qqdet: —»| ¢ Tokfas
- Z Tasarm Sld.d?tl . & DC 1\f)ktdbl
- 8 Eniyilemesi Eklemesi
+
by, —» ||
Bpe LED Array

Sekil 3.1. SCD ile donatilmis ¢ok kullanicili MIMO-GSSK-VLC sistem modeli.

belirtilir.

o= b I <dpise | 82)
Ve 0, |165°]] > Wy pise

v, /o parametresi PD’nin FOV alaninin yari agisidir. Alice ve k’inci kullanici arasindaki kanal
matrisi ise asagidaki sekilde tanimlanmigtir.

1,1 1,2 1,N,
't ok
et RN
H,=| " L - (3.3)
N,,1 N,.,2 N,.,N;
hat Ry L by

Bu kisimda énerdigimiz ¢ok kullanicili (multi user (MU)) MIMO genellestiriimis uzay
kaydirmali anahtarlamal (generalized space shift keying (GSSK)) VLC (MIMO-GSSK-VLC)
sistemi Sekil 3.1 ile gosterilmistir. Bu sistem, geleneksel MU-MIMO-GSSK sisteminden,
burada 6nerilen uzamsal sinyal kimesi tasarimi (spatial constellation design (SCD)) ve
bunun igerdigi gii¢ eniyilemesi teknigiyle ayrismaktadir. Bu teknik, bir sonraki bélimde de-
taylica incelenecektir. Ele aldigimiz sistemde, bilginin yayilan 1g19in siddetiyle kodlandigi
IM/DD teknigi kullaniimaktadir. Bu teknikte, [57] calismasinda da belirtildigi gibi, LED’lere
uygulanan elektrik akiminin bir dogru akim (direct-current (DC)) noktas! (Bpc) etrafinda
cesitlendiriimesiyle, iki kutuplu sinyallerin tek kutuplu 1sik siddetine kodlanabilmesine olanak
saglanmaktadir. Bu teknik, GSSK ile birlestirilip, kanala her erisimde N; adet LED'den N,
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tanesi aktive edilerek (1s1k siddeti modiile edilerel), bilgi iletimi gergeklestirilir. Diger LED’lere
ise bir modulasyon iglemi uygulanmaz ve DC noktasinda galigtirilarak yalnizca aydinlanma
saglar. Aktive edilen LED’ler, tim kullanicilara ait bilgileri tagiyan bir ortak bit dizisini ya-
yarak MU-GSSK iletimi gerceklestirilir. Bu sistemde, Alice tarafindan bir kanal erisiminde

yaylilabilecek toplam bit orani
N,
Np = {mg2 (Nt>J (3.4)

ifadesiyle bulunur. Her iletim, her kullaniciya yalnizca kendi bilgisini aktaracak sekilde tasar-
lanmaktadir. Bu nedenle,

Np=Y_ NY (3.5)

olur. Burada, Ng“), kullanici bagina disen bilgi miktarini bit cinsinden ifade eder. Her kanal
kullaniminda, £’inci kullanicinin sembol alfabesinden (Ci) bir bilgi semboll olusturulur. Bu
sembol alfabesi,

Cr = {bk1,br2,---,bri,- -, bra}, (3.6)

seklinde tanimlanmigtir. Burada, M, = Ny’ degiskeni, C,’daki toplam sembol sayisini,
i € {1,2,..., M;} ise sembol indisini ifade eder. by, ;, degiskeni, i;’inci bilgi semboliine ait
olan bit dizisidir, ve

bei, = b0 63 b ), (3.7)

kyin Pk 0 Ok o0 Ok i
seklinde tanimlanmigtir. Burada, ¢ bit indisini simgeler. Her kanal kullaniminda, & =

1,2,..., K kullanicilari igin Uretilen by ;, bit dizileri siralanarak bir ortak bit dizisi olugturulur.
Bu ortak bit dizisi de ortak sembol alfabesi olan Cs’ye aittir. Ortak sembol alfabesi,

Cszcl XCQ X Xck Xoeee XCK: {bS,17bS,2"‘7bS,S7"‘7bS,Ms}7 (38)

seklinde tanimlanmistir. Burada, x Kartezyen carpimi islemini simgeler ve Ms = [], M
seklinde bulunur. bs  bit dizisi, s'inci ortak semboli ifade eder ve



seklinde tanimlanmigtir.  Yukarida da anlatildigi gibi, by ;,, £'inci kullanicinin (3.6) den-
kleminde verilen sembol alfabesinden secilmis z’}?’mm bilgi semboline ait olan bit dizisidir.
Sembol indisi olan s,

K-1 K
s=Y ((ik -1 I] Mj> ik, (3.10)

k=1 j=k+1

ifadesiyle bulunabilir. Bu yiizden, bs, ortak bit dizisi, sirayla £ = 1,2,..., K'inci kul-
lanicilara ait olan {i1, 9, ..., ix }'IncCI bilgi sembollerine ait olan bilgileri tagir, ve MU-GSSK-
VLC kanalina verilir. Bu iletim esnasinda N; adet LED’den N, tanesi rastgele secilir ve

Iss = [I$), 1), I50, ... 15T, (3.11)

)

vektoriinde saklanir. Burada, aktif LED indislerini simgeleyen Igs ve I‘(SQ degiskenleri, ¢ #£ ¢’
ve (, ' =1,...,N, olacak sekilde [1, V{] araligindaki tam sayilardan rastgele segilir.

Tam LED’ler tarafindan iletilen i1si1gin siddeti, Bpc degeriyle ve bu noktanin etrafinda
bs s vektoriine ait bilgiyi tasiyan i1sik giddeti degisimlerine gore belirlenir. Her LED’in 1sik
siddetinin Bpc noktasi etrafinda ne kadar degistirilecegi qs s € R™*! vektori tarafindan
belirlenmektedir. qs s vekiorl ve Bpc degeri bir sonraki bolimde 6nerilen MU-GSSK-SCD
sistemine goére tasarlanir. Sonug olarak, %’inci kullanici ve Eve tarafindan alinan sinyaller

yr = Hg (qg,s + [(BDc)xN,,]T> + ny, (3.12a)

Ye = He (as. + [(Boc)uw)") + ne. (3.120)

olarak bulunur. Burada, [(Boc)n,x1]” vektdrl, LED’lerin DC noktasini simgelerken, tiim
LED’lerden yayilan 1gik siddeti, (qg’s + [(BDC)Ntxl]T) vektoriyle ifade edilmistir. Eve ile
Einci yetkili kullanicinin kanal durum bilgisi (channel state information (CSl)) sirayla H.,
H;, ¢ RN-*Ne jle gosterilmistir. Bu kanal matrisleri, (3.3) denkleminden elde edilir Alice’te
kullanilmaya hazir durumdadir. yi,y. € RV-*! degiskenleri, sirayla k'inci kullanicinin ve
Eve'in aldii sinyal vektorleridir. GUrlltl vektorleri olan ny, n. € RY-*! ise sirayla 021y, ve
021y kovaryansa sahip, sifir ortalamali rastgele Gauss vektorleridir. Burada, I, boyutlari
N, x N, olan birim matristir.

Onerilen MU-GSSK-SCD sisteminde, tiim yetkili kullanicilara ait bilgi sembolleri, tiim
aktif LED’ler kullanilarak, qs s vektoriyle ayni anda yollanir. Bu, [58], [59], [60] gibi ¢galigmalarda
ele alinan, LED kiimeleme y6nteminden farkh bir yaklagimdir. Bu kiimeleme yénteminde,
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her bir ya da birkag kullanici igin farkh bir LED kiimesi atanir, bizim énerdigimiz yaklagimda
ise bdyle bir kiimelemeye gerek yoktur.

Her kanal kullaniminda, (3.11) denklemine uygun olarak, N, LED aktive edildiginden,
qs,s vektorinin yalnizca aktive edilen LED indislerine karsilik gelen elemanlar sifirdan
blyik olur. Bu nedenle, qs s vektorindn sifira egit olan elemanlarinin garptigr H;, kanal ma-
trisinin sttunlarinin, y; vektérine higbir katkisi yoktur. Ayrica, her kullanici kendi kanal bil-
gisine de sahip oldugundan, alicilarda y; vektdériinden DC noktasi da ¢ikarilabilir. Bbylece,
alinan sinyaller,

Y1 H, ng
Yo Hy | _ no

=p| . |aQss+ | . |, (3.13)
YK ﬁK ng

seklinde yeniden yazilabilir. Burada, Hi,Hs, ..., Hx € RY*Ne matrisleri, 1,2,..., K kul-
lanicilarinin katki saglayan kanal durum matrisleridir. Bu matrisler, H, matrislerinin N,
adet katki saglayan sttununu i¢cermektedir. Bunlar da (3.11) denkleminde yer alan Is
vektorinln gésterdigi sutunlardir. gs s € RN-x1 vekt6ri, aktive edilmis olan N, adet LED’in
yaydigi 1sik siddetinin DC noktasi eklenmemis halini géstermektedir. Yayilan 1sik siddetinin
ayrica p parametresiyle normalize edilmesi gerekmektedir ki bu da siradaki bélimde de-
taylica ele alinmigtir.

3.1.1. PLS’nin lyilestirmesi icin Uzaysal Takim Tasarimi

Geleneksel GSSK asagi yone iletimde (downlink), iletilen sinyalin olusturdugu uza-
ysal takim(constellation) noktalari, farkl aktif verici kimeleriyle belirlenir. Bu haberlesmede
hedef alicilar, AP’nin yolladigi her takim noktasi i¢in, antenlerin kanal ¢iktilarinin siperpozis-
yonunu elde ederler. Dolayisiyla, her aktif verici kimesinin alicida olusturdugu sinyal, bir
alinmig sinyal takimi olusturur. Hedef alici da, bilgiyi, her elemani kanal katsayilarina
bagli olan bu alinmig sinyal takimini kullanarak sezimler. Kanal katsayilari, (3.1) denkle-
minde verilmigtir. Dolaysisyla, VLC igin geleneksel GSSK uygulandiginda, fiziksel katman
glvenligi (physical layer security (PLS)) agirlikli olarak sistem konfiglirasyonuna, yani alici
ve vericilerin yer ve yonlerine bagli olur. Ancak, kullanicilarin alinmig sinyal takimlarini,
bahsettigimiz kanal bagimlihgindan kurtararak kullanicilarin bit hata oranini (bit error ratio
(BER)) enkigultmek mimkandur. [61] referansinda tek kullanicili bir MIMO-GSSK-VLC sis-
teminin BER'i, kullanicilardaki alinmis sinyal takimlarini akillica tasarlayarak enkigultulmugtar.
Bu bélimde, MU-MIMO-GSSK-VLC sisteminin yetkili kullanicilardaki BER’i enkigulten bir

uzaysal sinyal takimi eniyilemesi 6nerilmekte ve bu sisteme MU-GSSK-SCD adi verilmek-
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tedir. MU-GSSK-SCD’ye gore, (3.13) denklemindeki alinmig sinyaller, asagida verildigi gibi
olacak sekilde, qs s vektorinl tasarlanir.

Yk = PV, +1g, 1<k <K (3.14)

Burada, p normalizasyon katsayisini ve vy, ;, vektorl de k’inci kullanicinin iy indisli bilgi sem-
boliine karsilik gelen alinmis sinyali simgelemektedir. Alinmig sinyal vektorl vy ;,, asagida
verilen tasarlanan uzaysal sinyal takimina aittir.

Vi {Viin = [oh 0o 101 < i < M} (3.15)

Vi klimesinin her bir 6gesinin segimi kritiktir giinkl bu kiimenin elemanlari, £’'inci kullanicinin
ve Eve’in BER performanslarini dogrudan etkilemektedir. [62] ¢alismasinda da belirtildigi
gibi, SCD yaklasimi, bir optik uzaysal modllasyon (optical spatial modulation (OSM)) sis-
temindeki tek alici antenli bir kullanicinin BER’ini enkigiltmektedir. Bu enkigtltmeyi de,
kullanicinin alinmis sinyal takimlarinin en kiicuk ikili Oklit uzakliklarini, sinyallerin ortalama
enerijileri sabitken enbliylterek saglamaktadir. [61] calismasi, SCD yaklagimini MIMO sis-
temine uygular ve cift kutuplu sinyal takiminin N,. uzayinda optimal oldugunu gésterir. Bizim
calismamizda, SCD yaklagimi ¢ok-kullanicili sisteme uygulandigindan, Vi, alinmis uza-
ysal takimlari, N, boyutlu uzayda ve her k igin, optimal olarak M’li sinyal takimlari olarak
secilmistir. Isik siddeti vektorl olan qs s,

Hyds,s = Vi, 1<k<K, (3.16)

saglanacak sekilde tasarlanir. Bu sayede (3.14) denklemi de saglanmis olur. Tim kul-
lanicilar tarafindan ortak saglanmasi gereken (3.16) denklemindeki kosul nedeniyle, (3.16)
denklemi

H; Vi,
Hy | _ V2, - _

ds,s = . —  HQs,s = vs,s, (3.17)
Hy VEKix

seklinde yeniden yazilir. Burada, H matrisi genel kanal matrisini ve vs,s vektort de or-
tak alinmis sinyal vektorinu ifade eder. vs ¢ vektord, (3.8) ifadesindeki Cs ortak sembol
alfabesinin s’inci 6gesine, vy ;, vektori de (3.6) ifadesinden C;, sembol alfabesinin i;'inci
ogesine karsilik gelmektedir.
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Tablo 3.1°de, 2 kullanicili bir GSSK-SCD sistemine optimal bir 6rnek yer almaktadir.
Bu 6rnekte, N; = 6, N, = 3, N, = 3 ve K = 2 alinmis, ve (3.4) denklemini saglayacak
sekilde, kanal kullanimi bagina Ng) = Ng) = 2 bit yollanmigtir. Bu nedenle, her iki kul-
lanicinin C;, sembol alfabesi, (3.6) denklemini saglayacak sekilde M, = 2Ns” = 4 sembol
icermektedir. NV, = 3 boyutlu bir uzayda, birim enerijili 4 nokta eger bir dizglin dértytzliniin
kdselerinde yer alirlarsa, bu noktalarin ikili Oklit uzakliklari enbiydiltilmis olur. Bu nedenle,
eniyi uzaysal takim noktalari k£ = 1,2 numaral kullanicilar igin asagidaki gibi bulunur.

8 1 2 2 1
= =, 0,— =17\ 5 59 ol
Vi1 [\/;7 ) 3] VE2 [ \/; \/; 3]

2 2 1
= [/, =1/ 2, -2 — [0,0,1].
vk?,3 [ 95 \/;a 3]7 Vk:,4 [ 5 Uy ]

Tablo 3.1. Ornek: 2—Kullanicili GSSK-VLC icin eniyilenmis SCD (N, = 6, N, = 3, N, = 3)

ii iy s bsy (3.9 Is,(3.11) vs, (3.15)

11 1 [0,0,[0,0] [1.2,3]  [vii val
12 2 [0,0,[0,1)] [1,2,4]  [vi1 Vel
13 3 [0,0L,[1,0] [1,2,5]  [vi1 vag)
1 4 4 [0,0L[1,1)] [1,2,6]  [vii vad
2 1 5 [[0AL0,0]  [1,3:4]  [vip, vl
2 2 6 [[0,1,00,1] [1,3,5  [vig Vs
2 3 7 [[01,[L0] [1,3,6]  [vi Vags
2 4 8 [0,1,[L1)] (1,45  [vie Va4
3 1 9 [[1,0]]0,0] 1,4, 6] [Vi3,Va1]
32 10 [[1,0,[0,1]] [1,5,6]  [vis, Vao
33 11 [[1,0],[L0]  [23,4]  [vis Vs
34 12 [[L,0],[L,1)] (23,5  [vig Vad
41 13 [[1,1,(0,0]  [2,3,6]  [Via V2]
4 2 14 [[L,1,[0,1]  [2,4.5]  [Vig, V2o
43 15 [[L,1,[L,0]  [2,4,6]  [via, V2]
4 4 16 [[1,1],[1,1]] (2,5, 6] [V14, Vo

(8.17) denklemindeki eniyi alinmig sinyali veren LED g1k siddeti vektor(, asagida ver-
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ildigi gibi bir sifira zorlayan énkodlayici ile bulunabilir.

s = (f{TH>71 Avs.. (3.18)

(3.18) denklemini (3.13) denkleminde yerine koydugumuzda, yetkili kullanicilardaki alinmig
sinyaller asagidaki gibi bulunur.

y1 Vi1,i, n;
Yo V2., n

—o| "1+ (3.19)
YK VK ik ng

(8.19) denklemindeki ifadenin dogrulugu su sekilde gdsterilebilir. N < M olacak sekilde,

A € RV*N ve B € RV*M matrisleri icin A = B (BTB)_IBT = Iy dogrudur. Bunun
dogrulugu, A matrisini BY matrisiyle soldan carptiktan sonra BT A = B7 ifadesinin sadece
A = Iy icin saglandigini gézlemleyerek tespit edilebilir. Ayrica, OWC’de kanal katsayilari,
(8.1) ifadesinde verildigi gibi alici ve vericilerin yerlerine ve y6nlerine bagll oldugundan,
farkli LED-PD ciftleri arasindaki kanallar, kullanici yerlerine bagli olarak birbirlerine ¢ok ben-
zer olabilir. Bu durum, [63] calismasinda da deginildigi gibi, bazen H matrisinde dogrusal
bagimli satir ya da siitunlara yol agabilir. Bu durumda, B = HZ'H matrisi kot sartlandirimis
olur. Bunu diizeltmek igin, asagida gosterildigi gibi, matrisi tam ritbeli yapmak igin e gibi
kiicUk degerli bir diizenleme parametresi eklenir.

~ o~ -1 -
dss = (ATH +dy,)  Alvs, (3.20)

Burada, Iy, € RN-*Na birim matrisi gostermektedir. LED isik siddeti vektorl, (3.20), her
kullanicida eniyi alinmis sinyali olustururken, (3.19) denkleminde de gosterildigi gibi sifir kul-
lanici girisimini garantiler. Ayrica, sistemde yalnizca K = 1 kullanici oldugu zaman (3.17)
ifadesinden 6tirll H genel kanal matrisi H;’e, ve vs,s vektorl de vq’e indirgenir. Bu du-
rumda, tek kullaniciya gelen sinyalin yine (3.19) ifadesinin K = 1 durumunda verildigi gibi
oldugunu gérebiliriz. Bu ¢6zim, [61] calismasinin (13) numarali denklemindeki ¢6zimle
aynidir. Boylece, dnerdigimiz MU-GSSK-SCD stratejisinin, [61] ¢alismasinda yer alan tek
kullanicil sistem icin de galistigini goéstermis bulunmaktayiz.

3.1.1.1. Isik Siddeti Normalizasyonu. Bu bdlimde, DC noktasi olan Bpg ve LED isik
siddeti normalizasyon katsayisi olan p tasarlanmaktadir. [64] ¢alismasinda belirtildigi gibi,
LED’lerde fazla isinmayi ve elektrooptik verimliligin digmesini 6nlemek igin, LED’leri siiren

akimin belli bir esigin altinda kalmasi gerekmektedir. Ayrica, [65] galismasinda da belirtildigi
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gibi LED’lerden haberlesme yaparken ayni zamanda ortama sabit bir aydinlanma vermesi
de beklendiginden, LED’leri stiren akimin bir [Imin, Imax] araliginda kalmasi gerekmektedir.
Bu nedenle, qs s vektoriindeki elemanlar asagida verilen aralikta olmalidir.

Imin < G5 < Imax, £=1,...,No. (3.21)
(3.20) denkleminin bir sonucu olarak, £ = 1,2,--- , K numaral kullanicilarin hepsine eniyi

olan V, kumeleri i¢in E{qs s} = 0 bulunur. Bu ytzden, Bpc = (Imin + Imax)/2 olarak
secmekteyiz. [64] calismasinda belirtildigi gibi, hazir beyaz LED’ler ortalama olarak Imax =
100 mA akiminin altinda ¢calismaktadir. Eger, haberlesme ortaminda tercih edilen aydinlatma
seviyesi 6rnegin Bpc = 75 mA noktasini gerektiriyorsa, Inin = 50 mA olarak segilir. LED
11k siddeti normalizasyon katsayisi, p = (Imax — Imin)/ max{||qss||} ile hesaplanir. Burada
max{||qs ||}, LED 1sik siddeti vektérinin normunun herhangi bir i;, semboli igin alacagi
enblyUk degerdir. Bu terimi tstten limitleyecek ifade ise

- ~\—1 - ~ o ~\—1 -
max{||ds,|[} = max{H(HTH> flvs, } < max { ‘ ‘ (ATE) A7 }max{|vs7s]|},
(8.22)
olarak bulunur. Sonugta, %’inci yetkili kullanicinin aldigi sinyal
Yk = Sk + Ny, (3.28)

seklinde ifade edilir. Burada, s, vektort, k’inci kullanici tarafindan gézlemlenen yollanan
sinyaldir ve

~ ~ =~ -1 - T -
s, — pHy <H H+ eINa) f7vs., + BocHy, (3.24a)
= pVii, + BocHi, (3.24b)

seklinde ifade edilebilir. Bu sinyalin DC degeri, alicinin kendi kanal bilgisini kullanmasiyla
ctkarilabilir. Eve ise, yollanmis sinyali

ye = pHeqs s + ne (3.25)

o~ 1 -
— pH, (HTH n eINa) A7vs, +n., (3.26)
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seklinde alir. Eve’in aldigi y. sinyali,
Ye =8k +Jk + 1, (327)

seklinde de ifade edilebilir. Burada, £’inci kullaniciyr dinleyen Eve’i etkileyen karigtirma
sinyali Jy ile gosterilir ve

Jk =p (He - Hk) gs,s, (328)

olarak ifade edilir. Bu karigtirma sinyali sayesinde vy ;, vektorl, Eve tarafinda higbir %
icin tam olarak sezimlenemez. Yetkili kullanicilarda ve Eve’de alinmis olan GSSK sinyali,
enbyudk olabilirlikli (maximume-likelihood (ML)) sezimlemeyle ¢6z0lur. Bu kural,

Vi = arg min {{lyx — pvii [}, (3.292)

Ver = argmin {[lye — pviic[[}, (3.29D)

ile verilmigtir. Burada, v, ve V. ifadeleri sirayla k’inci kullanicida ve £’inci kullaniciyi
dinleyen Eve’de ¢6zllen bilgi sembolleridir.

3.1.2. VLC’de MIMO SSK Teknigine Dayanan PLS Algoritmasina iliskin Gizlilik

Oranlarinin (Secrecy Rates) Belirlenmesi

Onerilen MU-GSSK-SCD sisteminde, ¥’inci kullanicinin gizlilik kapasitesi, [66] calismasinda
belirtildigi gibi, (3.23) ve (3.27) denklemlerinden yola ¢ikarak asagidaki gibi tanimlanir.

Cidsk = L(sis yr) — I(skiye), (3.30)
= H(y) — H(yx|sk) — (H(ye) — H(ye|sk)) -

Burada, entropi, kosullu entropi ve ortak bilgi sirayla H(-), H(-|-) ve I(-;-) ile gdsterilmistir.
H(yx|sx) entropi ifadesi, (3.23) denkleminden yola ¢ikarak asagidaki gibi Gauss entropisi
olarak bulunur.

Ny
H(yx|sk) = - logy (2mea?). (3.31)
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(3.28) denkleminde verilen karistirici sinyali, yaklasik olarak sifir ortalamal Cy, kovaryansli
bir Gauss vektoéri ile ifade edilebilir. Bu durumda, (3.27) denkleminde gosterilen Eve’in
almig oldugu sinyaldeki toplam gariltt, wy = J; 4+ n. seklinde ifade edilebilir ve sifir ortala-
mali bir Gauss vektérl olur. Bu raslantisal vektoriin kovaryans matrisi

Cw, = C3, + 01y, (3.32)
seklinde bulunur. Bu nedenle,
1
H(ye,|sk) = 5 logy(2me|Cyw, |)- (3.33)

Bu sayede (3.30) denklemindeki gizlilik kapasitesi,

N,

® |Cu, |/
Cassk = o logy < 2

: ) _ (H(y.) - Hy)). (3.34)

olarak bulunur. k’inci kullaniciya gelen sinyalin, y;, ista tistiksel olarak M adet Gauss
vektorinin karisimi olmasi sebebiyle, bu sinyale ait entropi

N,
H(yx) < logy (M) + ?T log, (271'60}%)

Ny
=5 log, (27T€0',%M2/Nr> , (3.35)

ifadesiyle Ustten limitlidir. Eve’in aldigi sinyalin entropisi, H(y.), de y. = yx + i denklem-
ine, [67] ¢alismasinda verilen, entropi-gl¢ esitsizligi (EPI) uygulanarak alttan limitlenir. Bu
iliskide, i, = wj, — n; daha blyUk glce sahip olan guriltd terimidir. EPI kuralina gére,

log, <2(2/NT)H(ﬁk) + 2(2/NT)H(yk)) (3.36)

bulunur. Burada, fi;, raslantisal vektoriintin kovaryans matrisi C, = Cw, —0?1y, ile gosterilmistir.
Simdi, (3.34) denklemine (3.35) ve (3.36) ifadelerinin uygulanmasiyla

N, o |(1/N) A (2/N:)
(e ) o

(k) r
Cossk = 75 1082 | 237080 1@, (0700
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elde edilir. Ulasilabilir gizlilik orani bélgesi, (RW, R®, ... RI)), [68] calismasinda ve
asagida verilen ortak Ust limiti saglayan kullanici gizlilik oranlarinin tamaminin olusturdugu
bdlgedir.

K K "
D 2R <3 s, (3.38)
k=1 k=1

Burada, C(G’“S)SK ifadesi, £ = 1,2,..., K igin (3.37) denklemini saglamaktadir. Siradaki b6limde,
6nerdigimiz MU-GSSK-SCD tekniginin gizlilik orani boélgeleri incelenecektir.
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3.2. Goriniur Isikla Haberlesmede bir NOMA Tabanli PLS Algoritmasi

Geligtirilmesi

Bu kisimda, erisim noktasi olan Alice’in 2 hareketsiz yasal kullanici (Bob) grubuyla
iletisim kurdugu bir ic mekan MIMO-NOMA-VLC sistemini ele aliyoruz. Bu sistemde, Alice
her iletimde yasal kullanicilar igin ayri ayri bilgi sembolU Gretir ve onlarin stiperpozisyonunu
olusturarak NOMA bilgi semboliini elde eder. Bu NOMA sembolii, daha sonra LED dizisiyle
yasal kullanicilara gértndr 1sik kanal Gzerinden yollanir. Bu sirada yetkisiz kullanici olan
Eve bu iletimi kendi kanali iizerinden dinler. Onerilen PLS &n kodlama semasi, Eve’in aldig
NOMA semboliinii basaril bir sekilde ¢6zmesini dnlemek amaciyla tasarlanmistir.

Alice, iletim birimi olarak Ny adet LED ile donatiimigtir. Boblar ve Eve ise alici birim-
leri olarak her biri N, adet fotodedektorden (photodetector (PD)) olusan alici birimini kul-
lanir. Bilginin, LED’lerden yayilan isik siddetini kipledigi, dogru akim (direct current (DC))-
noktali yogunluk-modulasyonlu/dogrudan sezimleme (intensity modulation / direct detec-
tion (IM/DD)) teknigi kullanilir. Alici birimlerdeki PD’ler, alinan 1si1g1 kod ¢dzme islemini
gerceklestirmek icin kullanilan elektrik akimina déndstirir. Bu senaryoda tim kullanicilar
ve Alice sabit oldugundan, i¢ mekan VLC kanali zamanla degismez olarak kabul edilebilir.
Ayrica, VLC sistemlerindeki kanalin séniimleme etkileri, RF iletisim sistemlerindekinden ¢ok
daha klcUktlr. Bunun nedeni, [54] referansinda belirtildigi gibi, kullanilan PD’lerin alaninin,
bilginin tagindigr gérinlr 1s1gin dalga boyuna kiyasla ¢ok blyUk olmasidir. Ayrica, [74]
referansinda belirtildigi gibi, kullanicilar kenarlardan ve duvarlardan uzakta olduklarinda,
yansiyan i1sik dalgalarinin séniimleme etkisi oldukca kiclktlir. Bu nedenle, ic mekan VLC
kanali, yalnizca goérts hatti bileseni kullanilarak tanimlanabilir. LED’lerden yayilan 1gik
yogunlugunu x € RV<1 vektori ile gbsterilirse, k'inci kullanicida alinan sinyal

yi = Hp(x + Bpc) + ng, (3.39)

biciminde ifade edilebilir. Burada, Hy, Alice ile k’inci yasal kullanici arasindaki (3.1) de
verilen kanal matrisini, n;, € RV-<1, PD’lerdeki 1sil guriltiiden kaynaklanan bozulmay! mod-
elleyen sifir ortalamali toplamsal beyaz Gauss gurlti (additive white Gaussian noise (AWGN))
vektorini gostermektedir. ny’'nin kovaryans matrisi (o2 /N,)Iy, olarak tanimlanmigtir. Iy,
ise birim matrisi gdstermektedir. DC noktasini ifade eden Bpg € RV+*! vektori, hem Alice
hem de tiim alicilar tarafindan bilinmekte olup, LED isik siddeti vektoriniin negatif degerler
almamasini ve bdylece iletilen sinyalin LED ¢alisma 6zellikleri nedeniyle kirpiilmamasini
saglar. LED 1g1k siddetini gésteren x vektora,

x = y(Vas; + /(1 — a)sz), (3.40)
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Sekil 3.2. Onerilen PLS Onkodlama tasarimi igin verici tasarimi.

ile verildigi Gzere yasal kullanicilara yollanan bilgi sembollerinin st Uste toplanmasiyla bu-
lunur. Burada, s, k’inci kullaniciya ait birim ortalama enerijili bilgi semboll vektéridir. Bir-
inci yasal kullanicinin sinyal guctnin toplam sinyal gictndeki orani « ile, toplam sinyal
genligi ise v ile gosterilmektedir. Toplam sinyal genligi olan ~, iletilen 1sik siddetinin LED’lerin
sinirli dinamik araliginda olacak sekilde tasarlanmistir. Bu durumda, iletlien NOMA sem-
boll, yasal kullanicilar tarafindan (3.39) ile verilen ifadeye gore alinir. Standart NOMA sis-
temlerinde, kanal katsayisi daha digiUk olan (zayif) kullaniciya oransal olarak daha ylksek
bir sinyal glict atanir ve bu kullanici, bilgisini dogrudan enylksek olabilirlikli (maximum like-
lihood (ML)) sezimleme ile ¢bozer. Gucli kullanicilara ise oransal olarak daha dislk bir
sinyal giicu atanir ve bu kullanicilar dncelikle zayif kullanici bilgilerini ardisik girisim iptali
(successive interference cancellation (SIC)) ile yok ettikten sonra ML sezimleme uygular.

iletilen NOMA-VLC sinyali, Alice’den kullanicilara aktarilan ~, o, Bpc parametrelerini
elde edebilen bir yasal olmayan kullanici tarafindan gelen pasif gizli dinleme saldirilarina
aciktir. Bu tarz tehditlere karsi koymak igin,Sekil 3.2'de gorsellestirilen rassal takimsembol
eslemesi ile gliclendirilmis bir PLS 6n kodlayici tasarliyoruz. Onerilen 6n kodlayici ile iletilen
sinyal, hedef kullanicida yalnizca 1 PD’yi etkinlestirmektedir. Benimsenen PD segim strate-
jisi, takimsembol kiimesini genisleterek iletim basina yollanabilecek bit miktarini artirir. PD
secimi igin, M elemanl takimsembol kiimesi ve k’inci kullanici igin uzamsal takimsembol
kimesi sirasiyla

Sp = {s,lf,sz,...,sﬁ/‘[}, (3.41)
& ={er,ea,...;en }, k=12 (3.42)

seklinde tanimlanir. Tanimlanan &, kiimesinden segilen e; vektérd, &'inci yasal kullanicinin
hangi PD’sinin aktive edilecegini géstermektedir. Burada e; j = 1,..., N, icin, {N, x N,}
birim matrisinin j’inci sitununu ifade etmektedir. Alinan takimsembol( kiimesi, £’inci kul-
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lanici igin si ve e; garpiimasiyla
1 2 ' M
Sk = {skel,skel,...,si;ej,...,sk E!NT}7 (343)

seklinde elde edilir. Burada s};ej vektord, j'inci elemani sz olan N, uzunlugunda bir vektérdar.
Buradan itibaren, S, kiimesinden segilen sembol, sy, ile ifade edecegiz. Bilgi semboli olan
sk, m*) = log, (M N,) bitlik bilgi tagimaktadir. Gériildiigi gibi, £, uzaysal takimsembol{iniin
kullanilmasiyla, S, kiimesi daha biyiik bir takimsembol olan S, kiimesine genisletilmis
ve sembol basina aktarilan bit miktari artirilmistir. Onerilenalgoritmada, PLS iki bilesenle
saglanmaktadir. ilk bilesen, Alice’'de olusturulan C € RY-*N- rastgele takimsembol matri-
sidir. Uretilen s;, sembolli, C matrisiyle carpilarak

cr = Csy, (3.44)

kod sembol vektori elde edilir. ikinci bilesen, &’inci kullaniciya 6zel Q,Onkodlama matrisidir.
Bu matris

a(l) 0 0
0 2) ... 0
Q= : qk:( ) .. : ’ (3.45)
0 0 oo qe(Ny)

(N-XN,)

olarak tanimlanmig olup bir késegen matristir.Onkodlama matrisi olan Q’in tasarimi, bir
sonraki bélimde detayli olarak ele alinacaktir. Tim bu bilesenleri igeren bilgi sinyali, £’inci
kullanici igin

xi = BiPrQiCsy, (3.46)

seklinde tanimlanir. Burada, P, € RY+*N+ yasal kullanicilarda gézlemlenen kanal etkilerini
ortadan kaldirmak igin

P, = (H{Hy) 'H, (3.47)

seklinde tanimlanmistir. Yukarida (3.46) ile verilen ifadedeki 3, katsayisi, £'inci kullanicinin
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kanal katsayilarina bagh olup

B =/ N /tr(HI Hy,), (3.48)

seklinde hesaplanir. Burada, tr(-), matrisin ilkkdsegen toplamini géstermektedir. Sonra,
Alice x; ve x5 vektorlerini

x = y(x1 + X2). (3.49)

seklinde Ust Uste toplayarak iletilecek olan NOMA semboliini elde eder. NOMA glc orani,
o = B2/(B} + B2) ifadesi Gizerinden B;’'ye baglidir. Burada, kanal kazanci daha yliksek
olan kullaniciya, (3.48) icindeki g tasarimindan dolayi (3.49) ile verilen ifadede daha dusuk
iletim glcd atanir. NOMA sembol(i, DC noktasi ilavesinin ardindan iletilir ve £’inci kullanici
tarafindan

Y = Hk(x + BDC) + ng, k= 17 27 (350)

seklinde alinir.

3.2.1. Onerilen PLS Saglayici NOMA Onkodlayici Tasarimi

Bir 6nceki bolimde (3.50) ifadesindeki aliciya gelen NOMA sinyali

y1 = 81iH1P1Qic1 + foH 1 P2Qaco + 1y, (3.51a)
y2 = S1H2P1Qic1 + foH2P2Qaco + no, (3.51b)

biciminde yazilabilir.

ML ~
Detection

PD Array 0 J O[J

Sekil 3.3. Onerilen énkodlayici icin Kullanic 1°deki alici tasarimi.

— Y1 — Equalization
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Sekil 3.4. Onerilen énkodlayic icin Kullanici 2'deki alici tasarimi.

Kanal ters gevirme matrisi, (3.47) ifadesinde verildigi gibi tasarlandigindan,
H,(H H;) 'H = Iy, (3.52)

ifadesi saglanir ve yasal kullanicilardaki kanal etkileri sifirlanir. Ek olarak, PLS énkodlayici
olan Q. matrisi de bir késegen matrisi oldugundan,

Qyc, = diag(ck)q, (3.53)

ifadesiyle yeniden yazilabilir. Burada diag(-) operatér(, argimani olan N x 1 boyutundaki
vektoriin elemanlarini kullanarak N x N boyutlarinda bir kdsegen matris Uretir. Benzer
olarak, q; € RY-*1 vektorii de Q;, matrisinin ilkkdsegenindeki elemanlari igermekte olup

qi, = diag(Qx) = [ak(1), @ (2), - -, ar(N:)], (3.54)

olarak tanimlanmigtir. Yukarida (3.51) ile verilen ifadedeki alinan sinyaller, (3.52), (3.53) ve
(3.54) ile verilen ifadeleri kullanarak

yi | _ Vq+
y2

nl ] : (3.55)

seklinde matris-vektdr ¢carpimi cinsinden yazilabilir. Burada,

V= (3.56)

BngPldiag(cl) 52diag(C2)

Bidiag(ci)  BHiPadiag(cs) ] o [ @ ]

saglanir. Alinan sinyaller, (3.56)'da gosterildigi gibi hem kullanici bilgisinden hem de kul-
lanicilar arasi girisimden olugur. Bu noktada, hem y;'daki girisimi kaldirmayi hem de Eve'de
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alinan sinyali bozmay1 amagliyoruz. Bu nedenle q; vektora,

_ [ qi1 ] —v-! [ (\/asl ] 7 (3.57)

1-— Oé)SQ

seklinde tasarlanir. Burada sinyal gugleri kullanicilar arasinda

a=B7/(B7 + B3), (3.58)

katsayisiyla paylasilir.Onkodlama matrisleri de q;, vektorleri kullanilarak

Q. = diag(qx), (3.59)

ile bulunur. Sonunda, x;, vektérl 6énceki boélimdeki (3.46) ifadesine uygun olarak bulunup
LED’lerin 1sik siddeti kiplenir.

3.2.2. DC Noktasi ve  Tasarimi

Yukarida, (3.49)deki ifadede verilen NOMA semboltnin basarili bir sekilde iletilebilmesi
icin, LED’ler her zaman kendi dinamik aralklarinda ¢cahigmalidir. Aksi takdirde, VLC sinyal-
leri LED’lerin 1s1k siddeti kiplenirken kirpilabilir. Ayrica, LED’ler asiri 1sinabilir ve siris
akimlari maksimum esigi asarsa [70] referansinda belirtildigi gibi optoelektronik verimlilik-
leri disebilir. Bu nedenle, x vektéri elemanlari,

Imin < X(t) < Imax, t == 1, o e 7Nt, (360)

araliginda kalmaya zorlanir. Burada, x(*), x 6gesinin ¢'inci elemanini belirtir. insan gézinin
IsIk siddetine olan hassasiyeti igin iletisim sirasinda LED’ye gelen ortalama akimin, [69]
referansinda belirtildigi gibi, sabit bir seviyeyi korumasi gerekir. Bu nedenle, LED’lere ge-
len akim, i¢ ortamin aydinlatma gereksinimleri tarafindan belirlenen Bpc = (Imin + Imax)/2
noktasina kutuplanir. Ornek olarak, aydinlatma tercihlerinin Bpc = 75 mA gerektirdigini
varsayalim. Kullanima hazir LED’ler [73]'de belirtildigi gibi genellikle ortalama olarak Imax =
100 mA altinda galistigindan, I,i, degeri 50 mA olarak ayarlanir.

Ardindan, iletilen sinyal genligi, v = (Imax — Imin)/ max{||x1 + x2||} ile hesaplanir.
Burada, max{||x; +xz2||}, herhangi bir c;, vektoru igin, LED 1s1k siddeti vektérinun olabilecek
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enblytk normunu verir. max{||x; + x2||} ifadesi i¢in bir Gst sinir,

max{][xi +x2l|} < D By max {]| Qx| max {[ex ]}

vk

ifadesinden bulunabilir. Sonug olarak, LED isik siddeti vektérd,

x = 7(1P1Qic1 + B2P2Qac2) + Bpc, (3.61)

olarak ifade edilir. Yasal kullanicilar, (3.61) denkleminde gosterilen iletim sinyalini, (3.50)'deki
ifadeye uygun olarak alirlar. Alinan sinyaldeki DC noktasi kaldirilir ve

yr | Vasi n;
HlE S|

elde edilir. Burada Q matrisinin (3.57)'deki ifadeyi saglamasi kullaniimistir. Sonra, £’inci
yasal kullanici, kendi bilgisini ML sezimlemesi ile Sekil 3.3 ve 3.4’'de gdsterildigi gibi ¢ozer.
Buna gére

1 = arg min {|Iy} — vasi|[} (3.63)
s2 = arg min {|ly; — /(1 — a)sal|} (3.64)

ifadeleri sezimlenmig sembolleri belirtir. Burada, y; = yx/7 ve nj, = n; /v olarak tanimlan-
mistir. Onerilen PLS &nkodlayici sayesinde yasal kullanicilar kendi bilgilerini, kanal etki-
leri ve diger kullanicilardan gelen girisimler olmaksizin bilinen ~ katsayisiyla orantili olarak
elde ederler. Ote yandan, Eve’in aldidi sinyal olan y., H. Alice’te tanimlanmamis bir kanal
oldugu icin, olduk¢a bozulmustur. Bu bozulmayi,

Ye =vVas) +J1 + n, (3.65a)
= /(1 = a)ss + I +n,, (3.65D)

seklinde ifade edilen Eve’in aldidi sinyalde de gorebiliriz. Burada, J;, Eve k’inci kullaniciyi
dinlerken aldigi sinyale karigsan jamming sinyali olup Q. kaynaklidir. Bu sinyal,

Jir = (He — Hy)x, (3.66)
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seklinde ifade edilir. Eve yine de s, sinyalini

5" = arg min {|lye —yvos||}, (3.67a)
8 = arg min {|lye — /(1 = a)sa [}, (3.67b)
S2€02

ile ML sezimlemesi kullanarak gozmeye ¢alisabilir. Yukaridaki ifadede, v ve a Eve tarafindan
bilinmektedir.

3.2.3. Goriiniir Isikla Haberlesmede (VLC) Onerilen NOMA Tabanl Fiziksel Kat-

man Givenlik Algoritmasinin Gizlilik Analizi

Bu is paketinde, dnerilen MIMO-NOMA-VLC sisteminin gizlilik oranlari alt ve st limit-
leriyle birlikte tiiretilmistir. Onerilen MIMO-NOMA-VLC sisteminin gizlilik kapasitesi, [80]

CW =c,-—Cc®, k=12 (3.68)

S

ifadesiyle bulunabilir. Burada Cj ve c® siraslyla £’inci kullanicinin ve Eve'’in kanal kapa-
sitelerini ifade etmektedir. Onerilen o6nkodlanmis MIMO-NOMA sisteminde, bilgi S; ve S
semboltakimlariyla iletiimekte, &’inci kullanicida ve Eve'de

yi Vasy n;
_ , 3.69
MElFESEN osn
Ye =7Vasi +J1 +ng, (3.70)
=7V (1 —a)sy +J2 +n, (3.71)

ifadelerine gore alinmaktadir. Bu nedenle, bu VLC sistemi, ¢ok kullanicili ayrik strekli
belleksiz kanal (discrete continuous memoriless channel (DCMC)) olarak tanimlanabilir.
Buna gore, k'inci kullanicinin DCMC kapasitesi, [72] referansinda belirtildigi gibi

(4)

MN, oo
% P\Yk,S
Cr=mp Y | p(yk,s,i)ﬂogQ( s ) )dyk, @72
i=1 Y7 Zj:fp(}’kask)

for P = {p(si). ..., p(sy ")},

olarak bulunur. Burada, p(-), olasiligi, s,g') ise Si'dan secilen bilgi sembolunl belirtir. Ayrik
semboltakimlari igin, (3.72)’teki ifade i = 1,..., M N, igin p(s}) = 1/(MN,) ile enyUkseltilir.
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p(Yk, s,({')) 6gesinin bir Gauss dagihmini tanimladigi géz 6nldne alindiginda, integraller [72]'daki
gibi hesaplanabilir ve DCMC kapasitesi,

| MN MN, -
Cpp = logy(MN;) — UN. Z E {log, Z exp()) | |
T oi=1 j=1

—lor(st? — 7)) + g |2 + [y 2

for QY =
k
o2

) (3.73)

olarak bulunur. Burada, E[-] istatistiksel ortalama operasyonunu ifade ederken sinyal kat-
sayilari

p1=vVa, (3.74)
P2 =V 1- «,

olarak tanimlanmistir. Eve’nin alinan sinyalinde 6nkodlama kaynakli ortaya ¢ikan jamming
sinyali, bir rastgele vektérdlr ve yaklasik olarak sifir ortalamali Gauss dagihmindan geldigi
varsayilabilir. Dolayisi ile, jamming sinyalini kullanip w2 J, 4+ n, seklinde baska bir
rastgele Gauss vektdrl tanimlayabiliriz. Bu vektériin kovaryans matrisi

Cov(w¥)) = E [3,37] + o2, (3.76)

ifadesiyle bulunur. Yukaridaki ifade, glrQlti ve jamming sinyallerinin birbirlerinden bagimsiz
sureclerden geldigi icin dogrudur. Sonra, Eve’in kanal kapasitesi olan Cék), (3.72) ifadesine
uygun olarak

~lon(s” = s) + wil? + [ we| P
(1/N:) ’
det (Cov(wg’“)))

0 = (3.77)

seklinde bulunabilir. Burada, det(-) determinant iglemini ifade eder. Son olarak, k’inci kul-
lanicinin kanal kapasitesi de (3.73) ifadesiyle bulunur.

3.2.3.1. Ulasilabilir Gizlilik Oranlarinin Limitleri. Bu bélimde, dnerilen NOMA iletim On-
kodlama stratejisiyle ulasilabilecek gizlilik oranlari igin tist ve alt limitler tiiretiyoruz. Oncelikle,
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(3.73) ifadesi,

C® = T(yp;sp) — Iy™;sp), (3.78)
= h(yx) — h(yrlsr) — h(y®) + h(y®|sp), (3.79)

seklinde ortak bilgiler (mutual information) cinsinden yeniden yazilir. Burada, I(-; -) kargilikli
bilgiyi, h(-), h(:|-) ise sirasiyla ayrimsal entropiyi (differential entropy) ve kosullu ayrimsal en-
tropiyi (conditional differential entropy) gostermektedir. Kanala erisim sayisinin ¢cok yliksek
oldugu durumda, J;+n, vektérinin aldigi degerler Gauss dagihmina yakinsar. Bu nedenle,
kosullu ayrimsal entropi

B(yslsi) = h(ng) = 5 logs(det(2m exp(1)S) (3.:80)
= % log, (27 exp(1)o7) (3.81)
B(yMlse) = BT + me) = 3 log(det (2 exp(1)55)) (3.82)

= % log, <(27r exp(1)) Nm> , (3.83)

seklinde hesaplanir. Burada, X, £/inci kullanicinin AWGN kovaryans matrisini, X* ifadesi
de k’inci kullaniciy! izinsiz dinleyen Eve’deki jamming ve AWGN terimlerinin toplaminin ko-
varyans matrisini géstermektedir. AWGN ve 6nkodlama kaynakli jamming vektorleri birbir-
lerinden bagimsiz olduklari igin

Ek = O'I%INT, (384)
¥ = EJf] + oLy, (3.85)

seklinde bulunur. Bu yizden, inci kullanicinin gizlilik orani asagi verilen formualasyon gore
bulunur:
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Yo R T
by (yi) = logy(MN,) + - log,(4mo) —log, | 1+ NN, Z Z exp 1o? ,

i=1 j=1
J#
(3.86)
T (vF) — Ny 2 (k)
n(ye) =loga(MN,) + == log,  4m v/ det(Ee”) | —
MN, MN, () UNT () y—1 () (9)
1 —pilsy — ) (") (s, —s)
o [ 14 e 33 (S )],
MN, i=1 j=1 2
J#i
® _ N exp(1)(p} +o7)
Cs ub T o 10g2 N,
’ 2 207 \/M?N?
MN, MN, (@) UNT (r(R)y =1 (0) (4)
1 pi(sk —sp ) (BeT) (s —sp))
+log, | 1+ Z Z exp ( . (3.87)
MN, i=1 j=1 2
J#i
N, 2 M?2N2 det(XF
ot = Frrog, ( 2o v/ At )
= %82 | oxp(1) |/ det(PLy, + 5%)
MN, MN, (@) (4))2
1 —pilsi —si|
—log, | 1+ > exp ( - . (3.88)
MN, i=1 j=1 4ak
J#i
Ny %
cP = %10%“2 (@) +h(yr) — hy™) (3.89)
k
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c{M ifadesinin tist ve alt limitleri, h(yy,) ve h(y") entropileriyle iligkili limitler kullanilarak

cly) <c® <c (3.90)
N, N/det(Xk
Ci‘fﬁb = 7108;2 (T) + oy (yr) — Ihlb(ygk))a (3.91)
i
Nr Y det Elg‘
Cgkl)b =~ logy <\/T) + Ty (yr) — hup(y3). (3.92)
i

olarak bulunur. Eve'de alinan y; ve yék) sinyalleri, farkli Gauss dagilimlarinin toplamidir
(karisimh Gauss rassal degigkenleri). Herhangi bir rassal degiskenin entropisi, ayni ko-
varyansl Gauss rassal degiskeninin entropisini asamayacagindan, h(yx) ve ]h(yék)) en-
tropilerine ait Gst limitler,

seklinde bulunur. Burada Ny, ve N, sirayla N (0, E[yxy?]) ve N (0,E[(y?)(y?)T) goklu
Gauss rassal degiskenleridir. iigili kovaryans matrisleri,

Elyeyi] = piElsisi] + oiln, = (0f + o), (3.95)
= pIy, + i, (3.96)
El(yH)(yH)"] = iE [sisi | + E [JuJL] + o3I, (3.97)
= gLy, + = (3.98)
olarak hesaplanir. Bu ifadeler kullanarak, entropi st limitleri,
hop(yr) = h(Ng) (3.99)
N,
=5 log, (27 exp(1)(p}, + 7)) » (3.100)
by (yE) = h(NE) (3.101)
N, N
=5 logsy <27r exp(1) \T/de’[(p,%INT + Z’g)) (8.102)

olarak bulunur.
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icbikey olan entropi fonksiyonunun alt limitleri, Jensen esitsizligini kullanarak,

h(yr) = E[—logy (f(yx))] > —logs (E[f(y#)]) (3.103)
= —logy / F2(yr)dyr = huy(yr). (3.104)

seklinde bulunur. Bu nedenle, entropi alt limitleri, olasilik dagilim fonksiyonlarinin (prob-
ability distribution function (pdf)) karesinin integralini hesaplayarak bulunabilir. Yasal kul-
lanicilarda ve Eve'de alinmis olan sinyaller,

MN.,.
flyw) =Y flywll = i)Pr(I =) (3.105)
=1
1 & 2\—N,/2 |Yk:_Pk51(j)|
=N ;@mk) /2 exp e (3.106)

pdf’leriyle verilen karigsimli Gauss rassal degiskenleridir. Bu pdf’leri (3.103) denkleminde
yerine koyup integralleri g6zerek (3.86) denkleminde verilen entropi alt limitleri bulunur. Bu-
lunan entropi Ust ve alt limitleri (3.90) ifadesinde yerine konarak (3.87) ifadesinde verilen
gizlilik orani limitleri bulunur.
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3.3. Genellestirilmis LED indeks Modiilasyonu ile Optik MIMO-OFDM
(GLIM-OFDM) i¢in Fiziksel Katman Giivenligi

3.3.1. Optik GLIM OFDM Mimarisi

Gecgen ddonem gorundr 1sikla haberlesme (VLC) icin gelistirilen GLIM-OFDM sistemi
icin bir takim hesaplama karmasikhgi diistik ve hizli kanal kestirim algoritmalar gelistirilmigtir.
Bu sistem Uzerinde yapilan bilgisayar benzetimleri, dnerilen kanal kestirim algoritmasinin
gerek ortalama kestirim hatasi ve gerekse kestirim hatalarinin sistem bit hata olasiligina etk-
ileri ydninden ¢ok basarili sonuglar verdigi géralmustir. Bu is paketiyle ilgili son dénemdeki
gelismeler ise gegen dénemde yapilan galismalarin bir devami niteliginde olup i¢ mekan
(VLC) GLIM-OFDM sistemleri icin yeni ve 6zgln bir fiziksel guvenlik teknigi gelistirilmigtir.
Teknik, sistemin verici-alici (Alice-Bob) arasindaki optik kanal matrisinin kaynak tarafindan
bilinmesi varsayimi altinda tasarlanan bir énkodlayiciya (precoder) dayanmaktadir. Bu ne-
denle gecen ddnem gelistirilen kanak kestirim algoritmasi, GLIM-OFDM PLS tekniginde
potansiyel bir uygulama alani bulacaktir.

Fiziksel katman glvenligine sahip bir GLIM OFDM optik kablosuz iletisim sistemi-
nin alici ve vericisinin blok semasiSekil 1’de verilmistir. Bu sekilde u vektérl tarafindan
tasinan N log,(M) bilgi bitleri, her OFDM blogunun iletimi igin GLIM-OFDM vericisinden
iletiimektedir. Burada N, OFDM alt tasiyicilarinin sayisini, M’de M-ary karesel genlik
modulasyonlu (M-QAM) sinyal kimesinin boyutunu géstermektedir. DCO-OFDM, ACO-
OFDM ve DC éngerilimi olmayan OFDM (NDC-OFDM) yapilari, ters Fourier dontstiim (IFFT)
isleminden sonra gergek zamanh sinyal 6rneklerini Gretmek igin Hermisyen simetrisini kul-
lanamaktadir. Onerilen yapida ise, OFDM modiilatérii, Hermisyen simetrisi gerektirmeden
xr karmasik- degerli zaman- boélge-sinde OFDM gergevesini dogrudan igler. Ortaya gikan
zaman bolgisi OFDM cgergevesi, xr = [z, 22, - ,;vN]T, karmasik degerli ve iki kutuplu
(pozitif ve negatif degerli) olmasi nedeniyle optik bir kanal araciligiyla iletilemez. Bu sorunu
¢6zmek icin LED indeks modiilasyonu tabanli yeni bir MIMO iletisim teknigi geligtirilmistir.
Paralelden seriye (P/S) dénlstirmeden sonra, [75]'dekine benzer bir teknik kullanilarak,
OFDM zaman-bdlgesi sinyal 6rnekleri, z;, k = 0,1,--- ,N — 1, ilk olarak, xy=x r + jxr1
k gercel ve sanal kisimlarina ayrilmaktadir. Ardindan, elde edilen gergel, ancak iki kutu-
plu z; r ve x; 1 sinyaller, agagidaki gibi, pozitif ve gergek degerli sinyalleri elde etmek igin
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Sekil 3.5. Bir fiziksel katman guvenlikli ve kanal kestimli VLC GLIM-OFDM sistemin verici
ve alici bloklari

pozitif-negatif (+/-) ayiricilar tarafindan islenir:

n Tk, R, if, Tk,R > 0 _ O, if, Tk R > 0
Te,Rr = TpR =
' 0, if, TR < 0 7 —Tk. R, if, T R < 0
(3.107)
Tk, I, if, T, 1 > 0 _ 0, if, T 1 > 0
Lo = , LS .
O, If, T, < 0 —Tk I, If, T 1 < 0

Daha sonra, pozitif ve gergek degerli OFDM zaman-bdélgesi 6rnekleri, asagidaki gibi,
T py Tppr Ty Ve a; ile temsil edilen, bir 4 x 4 MIMO VLC kanali Gzerinden es zamanli
olarak iletilirler:

hii hiz2 hiz hia
h h h h

g |2 e hes haal o paa (3.108)
hai hz2 h3z h3a

hai hao hasz haa

burada h,.; kablosuz optik linkin vericisi (TX)( ¢) ile alicisi (RX) (r) arasindaki kanal kazancini
gostermektedir. Bu galismada ny = 4 olarak %jénd|g| varsaylilan yapi i¢in ny’in dérde bélinebil-



mesi gerektigine dikkat edilmelidir. Gergek i¢ mekan VLC sistemlerinde, bilinen geometri
ve bazi egimlerle tavana yerlestirilmig bir dizi LED’ler verildiginde, Zemax’in 1sin izleme
yéntemiyle, LED’lerin her biri ile zemin Gzerindeki her nokta arasindaki kanal kazanglari
(katsayilari) ya bir optik ve aydinlatma yazilimi olan © ile yada asagidaki formile gére belir-
lenir.

(m + 1)APD
27rDi2

hi = cos™ () cos(6;)rect ( b ) , (3.109)

FOVPD

burada ¢; ve 6; acilari, sirasiyla alicida konumlanan photo-detector( PD) ile i verici LED
arasindaki gelis agisini ve varis agisini temsil etmektedir. Ayrica, alicidaki PD ile i iletim
LED'i arasindaki mesafe D; ile gésterilmekte, m = —1/logy(cos(®;/2)) parametresi, 1sik
kaynaginin Lambert emisyon diizeyini tanimlamaktadir. Bu formulde @, /, vericinin glicinin
yariya distugl aclyi, LED. FOVpp ve App, sirasiyla goris alaninin (FoV) yar agisini ve
gorunttleme digi PD’nin etki alanini gésterir.

GLIM-OFDM iletigim tekniginde, LED’ler zj, r ve zj ; sinyallerinin mutlak degerlerini
iletmekte ve ileten LED’in indeksi, NDC-OFDM’e karsilik gelen sinyallerin isaretini belir-
lemektedir. Bununla birlikte, NDC-OFDM’den farkli olarak, GLIM-OFDM, IFFT girisindeki
Hermisyen simetrisini g6z 6nlne almadan spektral verimlilikteki kaybi tamamen énler. Dolayi-
siyla Hermisyen simetrisine artik gerek olmamasi nedeniyle, 6nerilen yapinin spektral ver-
imliligi log, (M) [bit/s/Hz] olup, bu NDC-OFDM ve DCO-OFDM tekniklerinde erisilenlerin iki
katidir, ve zaman-bdlgesinde optik iletisime uygun gercek-degerli OFDM sembolleri Gretilir.
Bu calismada, sunum kolaylhgi icin ng = 4 alinmakta ve, LED’lerin kendi dinamik araliklarinda
calistigi varsayllmaktadir. Sonug olarak, (1)'deki islem dogrusal olmayan bozulmalardan
etkilenmeyecekiir.

3.3.2. GLIM OFDM’de Vericide Onkodlayici Destekli PLS

Vericideki yasal kullanicinin (Bob) kanal durum bilgisi (CSIT) yardimiyla, Bob’un bit
hata basarimi (BER), kaynak ve Bob arasinda saglanan ortak-kanal-girisiminden(co-channel-
interference) etkilenmeyen bir iletisimle enaza indirilir. Ote yandan, yasal olmayan kul-
lanicinin (Eve) BER'i ise dnemli 6lglde bozulur. Yukaridaki amaca ulagmak icin, P 6n kod-
lama matrisi yardimiyla alici PD’ler arasinda hicbir enerji sizintisinin olmamasi saglanmalidir.
Bu amagla, sifir zorlamali (ZF) 6n kodlama veya minimum ortalama karesel hatali (MMSE)
6n kodlama teknig@i kullanilabilir. Bu ¢alismada, P 6n kodlama matrisinin Bob’un H g kanalinin
sOzde tersinden (pseudo-inverse) olusan sifira zorlayici( ZF) tirden bir 6n kodlama teknigi
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benimsenmistir.

P = 3 (HLHp)  H} (3.110)

burada 3 = /N, /trace(PTP) bir glic normalizasyon katsayisidir. iletim éncesinde x =

[ o T g T ps 2y ] € R™%1 kaynak sinyalini isleyerek alici PD’ler arasindaki ortak kanal
girisimini tamamen ortadan kaldirabilir. Sonug olarak, kanal parametrelerinden bagimsiz
olarak, yasal kullanicinin (Bob) alicisinda x’in diigsik hesaplama karmasikligiyla kestirim-
inin gergeklenmesi mimkun olur. Ancak, kaynak ve Eve arasindaki Hgy kanali Bob’un
kanalindan farkli oldugundan, 6n-kodlanmis kaynak sinyali Eve tarafindan, tamamen bir
guriltii(Jamming) sinyal olarak algilanacaktir. Onkodlama isleminden sonra, zaman-bdlgesinde
Uretilen pozitif ve gercek degerli OFDM 6érnek vektoérleri x aktif LED’lerden iletilen bir optik
sinyale u dondstirilir ve su sekilde yazilabilir:

u = Px. (3.111)

burada LED’ler tarafindan yayilan sinyaller u’nun bilegenleri olarak gosterilir. (1)’e gore,
belirli bir OFDM sinyali icin dért bilisenden sadece ikisi sifirdan farklidir, yani iki LED devre
disi kalmaktadir (kapall). Bu sekilde 6nerilen iletisim yapisi, karmagik OFDM sinyallerini
iletmek icin aktif LED indeksleri i¢in indeks modulasyon konseptini kullanmaktadir.

3.3.3. Vericide Giic Normalizasyonu

u, u;'in (8.111), her bir LED’e ulasan sinyal bilesenleri, [—umax, tmax), Onemli gic
dalgalanmalari ve genis bir dinamik araliginda deger alabilen gercek degerli degiskenlerdir.
Bu nedenle LED’ler Gizerinden iletim yapiimadan énce hem sinyal genliklerinin pozitifligi hem
de vericideki gliclerin normalizasyonu saglanmahdir. Bununla birlikte, her kanal durumu igin,
normallestirilmis sinyal, w,, k = 1,2,--- ,np(ny = 4)’a gig vererek her bir LED’i ¢alistirirken
sOyle bir kisittamaya tabidir; [up — ug.| < auge, burada ug. de(dogru akim) éngerilimi ve
a € [0, 1], dogrusallik LED ¢alisma araligi [(1—«), (1+«)] boyunca korunacak sekilde segilen
bir sabittir. Sonug olarak, k. LED’i siiren tepe genligi kisith sinyal su sekilde belirlenir:

U, = auy, + b, (3.112)

burada a = auge/Uumax V€ b = uge. umax terimleri Bob’un hem verici hem de alici biriminde
asagidaki gibi hesaplanabilir. Bob’un kanal durum bilgisi (CSI) Hg € RY™*": Bob’un verici
ve alicisi tarafindan tamamen bilindiginden, belirli bir kullanici konumda her LED kombi-
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nasyonu igin u normu su sekilde Ustten sinirlanabilir (3.111):

lul = [Px]
= |P|x
= pmaxdet(P)1y. = upmax 1N, (3.113)

burada, < sembol, iki vektor arasindaki bilesen bazinda esitsizligi ve bir matris etrafindaki
||, ise bilesen bazinda mutlak degeri gdsterir ve pmax = p/E{22,.,}. Burada, p bir sabit
olup verilen bir dB diizeyi igin, su sekilde belirlenir: dB = 101log(1+p?). Zmax 2 max {Zk R Th,1 }s
burada zy p = |z r| and Ty 1 = |zk 7| dir. T, r Ve T, r'un katlanmig Gauss (folded Gaussain)
olasilik dagilimina (pdf) sahip oldugu kolaylikla gésterilebilir.

Pawnn (V) = 2=, v 20, (3.114)

Tmax iN PAFNIN p,. (v) = 24/2/7 erf(v/v/2) exp (—v?/2) oldudu kolaylikla gésterilebilir ve
E{z2,..} = (0/5—1)=0.8183.

Son olarak, Bob (B) ve Eve’in (E) N, sayidaki PD’lerinde gézlemlenen sinyal, ilgili
kanallar aracihigiyla iletildikten sonra su sekilde ifade edilebilir:

yB = SB+bHBth “+ npg (3115)
YE = SE+bHE1Nt+nE (3116)
where,
Sg 2 HgPx = fx
se 2 HePx = SHe (HiHp + Iy, ) Hix

ve yg,yr € R™=*1 aliciya ulagsan elektriksel sinyal vektorleridir. Ayrica, (3.115,3.116)'daki
ng,np € R"#*l'da sirasiyla Bob'un ve Eve’in kanallarindaki impuls gurdltistnG ve isil
gurlltiyt o3, o2 modelleyen gercek degderli toplamsal beyaz Gauss gurlltisti (AWGN)
orneklerinin vektorleridir. Kaynak ve Bob arasindaki dc-6ngerilimi, uge ve kanal matrisi,
Hj bilindiginden, uq, sSezme (detection) isleminden énce bastirilabilir. Sonug olarak, alinan
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sinyaller (3.115) ve (3.116) su sekilde yeniden ifade edilebilir:

ys = [x+ng, (3.117)
ye = BGx+ ng, (3.118)

where G £ He (HyHg + eIy, ) HE.

3.3.4. Kosullu Minimum Karesel Ortalama (Bayes) Kestirimi

(3.117) ve (3.118)'de formile edilen kestirim problemine basit bir ¢6zim, bir sifir zor-
lamali (ZF) kestirimci kullanarak x’in kestirilmisini elde etmektir.

R iy, for BOB'’s transmisson
Dy = {5”‘ (3.119)

%G_lyE for EVE’s transmisson.

Bu islemden sonra, alici aktif LED’lerin indekslerini ve bunlara karsilik gelen sinyal
orneklerinden genligi en blylk olanini x'dan segerek ZF [11 Jalgoritmasiyla belirler. Ba-
sitligine ragmen, ZF kestirimcisi, n ile H~! garparak sistemi etkileyen Gauss gurdltisinin
6nemli 6lgclide glglenmesine neden olur. Ayrica, x’in olasilik dagiliminin én bilgi kullanma
yetenegi yoktur ve sonugta negatif degerli kestirimler de Uretebilir.

Yukarida belirtilen ZF kestirimcisyle ilgili sakincalarin Ustesinden gelmek icin, bu bdlimde,

x sinyal vektor( igin sahip oldugumuz 6n-bilgileri (a priori) de géz 6niine alan Bayes or-
taminda yeni bir minimum ortalama kare kestirimcisi (MMSE) 6nerilmektedir. Genel olarak
MMSE kestiriminin ayrintilari asagidaki gibi sunulabilir: Vericideki 6n kodlayici yardimiyla,
Bob’un alicisinda N,.(N, = 4) paralel OFDM zaman-6rnekleri tam bir sekilde ayristirilabildigin-
den, alicida bu érneklerin digik karmasikliktaki tek boyuta indirgenmis kestirimlerinde biyutk
kolaylik saglanmis olur. Bu nedenle, i; € {1,2} ve iy € {3, 4}, aktif LED’lerin indislerin bilin-
mesi kosulu altinda, (11) asagidaki bicime dénlsir:

yB(z'l) = /B.fk’R + nB(il), 11 € {1, 2} (3120)
yB(ig) = Bi’]@[ + nB(ig), 19 € {3,4} (3121)
yp(i) = np(j), Jj€{l,2,3,4}andj # {i1, iz}, (3.122)

olup, yp(j) ve ngp(j) sirasiyla yg ve ng’nin, j, (7 = 1,2, 3, 4)th biligenleridir. Sonug olarak,
verilen belirli bir ¢ift LED indisleri igin (il,ig)agl € 1,2ve iy € 3,4), Ty r Ve Ty ;'Nin kosullu



MMSE kestirimi su sekilde elde edilir:

Iuvse = E{z|y}, (3.123)

Bundan sonraki derivasyonarda kullanilan notasyonda bir kolaylik saglamak igin su tanimlar

kullanilacaktir: = 2 {0, 1 2 y5(m) ve Tymse 2 Fya). (3.120) ve (3.121) de verilen

gozlem denklemleri de bu basitlestiriimis notasyonlarla agagidaki gibi ifade edilebilir.
y=z+n (3.124)

ve z = Sz dir. Bu durumda z’in MMSE kestirimi (3.124) dekleminden su sekilde elde edilir.

+oo
TMMSE = E{$|y}=/ VPgly (v, y)dv
—0o0

400
- @ / UPyja (0, )P (), (3.125)

olup, pz(v) ve py(y) sirasiyla = ve y'in pdf'i ve p,,(v,y), verilen z igin y'in kosullu pdf'dir.
Ayrica, «’in pdf’i katlanmig Gauss olasilik dagilimina sahip olup, pdf’i (3.114) ile verilir.

Dolayisiyla p.(v) su sekilde ifade edilebilir:

1

_ 7’02/ﬁ2 f
(v e Jfor t > 0. 3.126
p=(v) N ( )
n’nin pdf’i su sekilde ifade edilebilir:
1 _ 2/2 2
pn(n) = ——=e "/, (3.127)

\/2mo?2

burada o2 gurdltinin varyansidir. z'in n’dan bagimsiz oldugunu varsaydigimiz igin, y iki
bagimsiz raslantisal degiskenin toplamidir ve pdf’i su sekilde hesaplanir:

—+o0
= [ b ada (3.128)
pz(a) = :ﬂe?z?a >0 (3.129)
1 =1 (y—a)?
Py | @) = puly — ) = ——=e=i (3.130)
2mof
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(3.130) ve (3.129)'u (3.128)’de yerine kondugunda asagidaki iliski elde edilir:

O a2 1y a2 1 2
py(y):/ (¢ e ) . (3.131)
0

2102, \/7[2
Bu integralde parantez igindeki ifade igin asagdaki cebirsel islemler yapilirsa,

o (y—a) _ 20n0%+ By —a)’

25202
2020 + B2(y? — 2ya + o?)

2p%02
a?(8* + 207) — 20y5° + By’
23202

(8% +202) <a2 - 2(152%3;03 + 55-2;%15)

23202
623{52203 + ,3242203

28707
B2 +202

a? * 20y P + Py?
2Po?2

n

a? — 2

elde edilir. Burada, P = 32/(% + 202) dir. Bu esitlige y* P ekleyip ¢ikarilip ¢bziimlendiginde
asagidaki iligki elde edilir:

(a —yp)* + Py*(1 — P)
2Po2 ’

Bunu kullanarak ve s?> = Po? alarak, (3.31)'deki integral kolayca asagidaki gibi alinabilir.

2 1 yP —y2(1—p)
= 2 J— 20%
) == AR (1-Q))e . (3.132)

:

Daha sonra, s> = Po2 ve P = 82/(8% + 202) degerleri (3.132) de yerine konarak p,(y)
analitik olarak asagidaki gibi bulunur.

_ 2 B By T
py(y) = CTE) (1 Q(Gm»e . (3.133)

Burada, Q(z) = \/;7 [ e=t*/2dt dir. (3.124) ve (3.127) denklemlerinden kolayca agagidaki

44



iligki elde edilebilir.

]. 2 2
Pyl (v, y) = puly — Bo) = ?e*(y*/}”) /20 (3.134)

3N

Son olarak, (3.129), (3.132) ve (3.131) denklemleri (3.125)’de yerine konarak ve bir
takim cebirsel islemlerden sonra, verilen y igin z’in MMSE kestirimi asagidaki gibi kapali bir
bicimde ifade edilebilir

~ o B2 (202 (87 +202)) By

27 + 202 1 - QU o/ 1 7)) | B+ 20 (3.135)

Yukaridaki ifade, MMSE kestirimcisinin E{z?} = 1/2 sinyal glicline, o2 girilti glictine
ve [ normalizasyon sabitine baglh oldugunu gdsterir. Eger, sinyal-gurdlti orani (SNR)
SNR = 32E{x?}/02 bigiminde tanimlanirsa, yiiksek ve disik SNR bolgelerindeki (3.135)
ZImuse degerleri asagidaki gibi elde edebilir:

- _ 5Ys as o2 — 0
MHSE E{z}=1/y/7 aso?— +o
2 :

(i1, (42))'nin bilinmesi durumunda, (3.135) z, i ve Zy, ; igin MMSE kestirimleri su sekilde
belirlenir:

~(i1) T @) *
Tk = [fMMSE|y=y(i1)} , I7 = |:§MMSE|y:y(7j2):| (8.136)

burada [z]* max{0, z}'u simgelemektedir.

zy, rlin MMSE kesitirimi bulunduktan sonra, tim (i1,i2) € {(1,3),(1,4),(2,3),(2,4)}
icin aktif LED’lerin indeksleri asagidaki gibi segilir.

i = argmiax|y3(i1)—ﬁfc_\l(j’}%|2
i = argmax|yp(is) - Bz 2. (3.137)
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R /T birlestirici daha sonra karmasik degerli zaman Ornekleri zx, k = 0,1,--- | N —
1’larin kestirimlerini su sekilde hesaplar:

__— Top ifi=1 . 7y =3 5138)
’ if 4 ’ —Zy iy =4

Bu noktadan sonra, iletilen bilgiyi saptamak icin seriden paralele (S/P) dénistirme,
FFT ve M-ary demodiilasyonu gibi klasik OFDM islem adimlari uygulanir. Ote yandan,
Eve'in alicisindaki x’'in optimal MMSE kestirimcisi igin tam analitik ifadeler, Bob’un alicisi
icin elde edilmis olan MMSE kestirimine benzer sekilde (3.118)'deki gézlem denkleminden
analitik olarak elde edilemez. Ancak (i1, i2)’nin bilinmesi kosulu altinda, yz’ nin su asagidaki
gibi ifade edilebilecegi unutulmamalidir.

yE = BG)% 4 np (3.139)

burada G(i2) = [g; g ] € R""*2; k = 1,2,3,4, igin, g, G’nin k. satinni gdstermektedir
(3.118) ve x = [)’(k7R,>’<k71]T. Onceden gosterildigi gibi, Zyr ve T katlanmig Gausss
dagihmina sahiptir ve olasilik yogunluk fonksiyonu (3.114) da verilmektedir. Sonug olarak,
% % dogrusal bir MMSE kestirimi (LMMSE)), Bayes Gauss-Markov teoremiyle [76] kapali
formda asagidaki gibi bulunabilir.

() = CxGT (GCL'G" + onl,) ! (x — Gux) + px, (3.140)

burada G 2 qlivi) olup x vektérinin bilesenlerinin bagimsiz katlanmis Gauss rastgele
degiskenleri oldugundan, ux = E{x} = [1/y/x,1//7A]T, Cx = E{xxT} = [1,0;0,1] dir.
Ayrica, yg ve x ortak Gauss dagilimli olmadiklarindan, sonugta ortaya ¢ikan LMMSE ke-
stiriminin optimal olmayacagini goérulir. Ancak bu kesitirimin kapal bir formda olmasi ve
sadece ortalama ve kovaryansa bagl olmasi gergek uygulama alanlarinda oldukca yararli
ve tercih edilen bir ydntemdir. Ayrica, ¢ = x — X, LMMESE hata vektorinin kovaryans
matrisi ve ortalama vektdri de kapall bicimde su sekilde elde edilebilir:

T —1
Ce — (C)—cl + g 2g> 7
Gn

/.L)—(:O.
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Son olarak, aktif LED’lerin indeksleri ve buna karsilik gelen i, p ve &, ;'in kestirimi,
6ncekine benzer sekilde Eve tarafinda da (3.137), (3.138) gosterildigi gibi elde edilebilir.

3.3.5. Gizlilik Anahtari ile PLS algoritmasinin daha da gelistiriimesi

Onceki béliimde agiklanan vericiOnkodlamasina dayali PLS sisteminin yeteneginin
daha da gelistiriimesi icin, bu bélimde, gizli anahtarlamali yeni bir 5nceden-kodlanmis PLS
teknigi 6nerilmektedir. Genlik/faz modulasyonlu (APM) veri sembolleri, xr = [Xo, X1, - , Xny_1]7,
frekans bolgesindeki OFDM alt tasiyicilari tarafindan X, = | Xj|exp (j6x) bigiminde iletilme-
den 6nce rastgele bir kdsegen matrisi ¥ = diag(e/¥e, eV, .. eI¥~-1) ile sifrelenmektedir.
Burada {vy}’lere dénglisel kaydirma sifreleme katsayilari denir. Elde edilen sifreli vektor
cr = [Co,C1---,Cn_1]" frekans-bolgesinde su sekilde olusturulabilir:

Cp = ‘I/XF (3141)
burada, cr’in k. bileseni

Ck = ’Xk‘ej(eker").

{Cy}lar, fiziksel dalga bigimi ve iletilen veri bitleri arasindaki iliskiyi degistirerek glgli
bir fiziksel katman glvenligi saglar. Asagida kisaca agiklandigi gibi, ¢ katsayilari, bir gi-
zli anahtar dizisi araciligiyla belirlenir. Daha sonra, sifrelenmis OFDM mesaji cr ilk dnce
alicidaki yasal kullanici tarafindan basit bir islemle sifresi ¢ozulur.

Daha sonra veriler klasik OFDM alicisi tarafindan demodule edilir. Ancak Eve’in pozisy-
onunda, gizli anahtar bilgisi bilinmediginden, iletilen orijinal iletiyi xz glvenilir bir bicimde
elde edemez. Onerilen sifreleme algoritmasinin ana adimlari simdi su sekilde agiklanmaktadir:

(i) Bir noktadan diger bir noktaya kablosuz optl baglantiyi (OWC) gergeklestirmenin en
yaygin yolu, sirasiyla asagi baglanti (downlink) ve yukari baglanti(uplink) yénlerinde
gorundr isik (VL) ve kizilétesi (IR) LED’ler kullanmaktir. OFDM iletimi sirasinda, bir
Q-bit uzunlugunda € {64,128,256,..} gizli anahtar dizisi b = (bob1,--- ,bg—1) alicida
olusturulur ve bir IR yukar baglanti kanal araciligiyla vericiye geri génderilir. Gizli
anahtarin paylasiimasinin ardindan, yasal kullanici kaynaktan sifrelenmis veri paket-
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leri alirken ayni zamanda yeni olusturulan gizli anahtari bir sonraki veri iletim agsamasi
icin IR kanali aracilhigiyla paylasir.

Kanal karsithhk (channel reciprocity) sorunu, VLC uygulamalarinda herhangi bir
sorun yaratmaz ve tek bir antenin hem verici hem de alici olarak davrandigi RF sis-
temlerinden farkh olarak, alici-verici bilesenleri (LED ve PD) farkl olsa bile, Li-Fi sis-
temlerinde bu 6zellik dogal olarak bulunur. (3.109) denklemiyle verilen LoS kanal
ifadesinden, kanal katsayilarinin yalnizca iletim ortaminin geometrik parametrelerine
bagl oldugu ve vericinin dalga boyundan bagimsiz oldugu gérilebilir. Sadece LoS
kanal kosullarinda bile, pratik OWC sistemlerinde rastgele yénelim ve hareketliligin ne-
den oldugu buyuk 6lgekli sénimleme etkilerinin belirgin (deterministik) olmayan kanal
katsayilar verdigi sonucuna varilabilir. Sonug olarak, OWC kanallarindaki karsitlilik
LoS durumlarinda da gecerli olmaktadir. Bu nedenle, gizli anahtar bilgisini erisim nok-
tasina iletmek igin ek bir veri aligverisine gerek yoktur. Bunlara ek olarak verici
ve alicinin paylasilan gizli anahtar yadiyla gizlice dinleme engellenirken bunu nasil
sUrdurilebilecegiyle ilgili kritik konu, dogrudan yukari baglantiy1 saglayan IR kanalinin
Ozellikleri ile ilgilidir. Aydinlatma amagch [77] olmamasindan dolayi IR LED’lerin yonlula-
gu, VL tabanl LED’lere kiyasla 6ziinde ¢ok yUksektir. Dolayisiyla, IR kaynaklarinin
1sin genisligi, VL esdegerlerine kiyasla énemli 6lgiide daha kugUktir. Ayrica, yasal
kullanici Uzerine yerlestirilen IR-LED’lerin yukari yond, dinleyicinin erisim noktasi ile
yasal kullanici arasinda bulunmasini zorunlu kilar. Yasal kullanicinin elde tutulan mo-
bil ekipmani ise, bu gerekliligi pratik olarak olanaksiz hale getirebilir. Sonug¢ olarak,
hem IR-LED’lerin dar huzme profili hem de kullanici ekipmaninin hareketliligi, yasal
kullanici tarafindan Uretilen ve kaynaga génderilen gizli anahtar bilgileri hakkinda
dogal koruma olusturacaktir.

(i) L € {1,2,---,7} i¢in verici, Q-bit gizli anahtar dizisi arasindan rastgele vth gizli
anahtar bitini ilk sifreleme biti olarak secer, b. Daha sonra, sirayla L bitlik b, =
(bybus1,--- ,buyr—1), diziyi secgerek ilk sifreleme dizisini olusturur. v rastgele sayisinin
degeri, OFDM sembollerinin sifrelenmesi tamamlandiginda gincellenir. Sifreleme biti
alt indisi @ — 1’a ulastiginda, ilk pozisyona tasinirken digerlerini bir sonraki pozisy-
ona sol dairesel bir gevrimsel kaydirma ile kaydirir. Ardindan, dongusel kaydirma

sifreleme katsayilari, 11,9, --- ;9 n_1, bunu izleyen sikta agiklandig gibi olusturulur.
(iii) Sifrelenmis bit dizileri bilimesi durumunda, {bo,b1,---,bx_1}, baslangicta rastgele
olusturulan {bg, by,---,by_1} sifreleme bit dizilerinden yararlanarak bit konumu v,

ddngulsel kaydirma gifreleme katsayilar {wk}g;Jl tarafindan belirlenir, [78].

Wy = ay, mod 2% + % (3.143)
burada « sabit bir asal tamsayi olup 3,5, 7, .., arasindan segilir. oy ise b, araciligiyla
ikili tabandan ondalik tabana dénlstirme yoluyla olusturulan k. sifreleme degeridir.

(8.143)’nin sag tarafindaki birinci ve ikinci terimlerin sirasiyla ¢, tamsayisini ve ondalik
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kisimlarini temsil etmekte ve L'’yi olusturulan v ise ¢ézunarlikle ilgilidir. Q-bit gizli
anahtar dizisinin tasarimindan sonra, vericide olugturulan ayni v ’lar, iletilen OFDM-
APM sembollerini (3.141)’ye gore frekans-bdlgesinde sifreler ve bunlarin sifresini ¢dzer.
Bu nedenle, sistemin guvenlik basarimi, én kodlama tarafindan saglanan fiziksel kat-
man glvenliginin yani sira, gizlice dinlemelere kargi 6nemli él¢tde iyilestirilmis olmak-
tadir.

Rastgele secilen bit konumunun gizlice dinlenmesi riskini énlemek igin, kaynaktan
yasal aliciya optlk kanali Gzerinden aktarim sirasinda, [79]'da agiklandigi gibi, Cin
bélme Teoremine (Chinese reminder theorem(CRT)) dayali bir teknik kullanilir. Bu
teknik asagidaki 6rnekle adim adim agiklanmaktadir: :

(1) Iki karsilikl asal tam say1 m; ve ms, diger bir deyisle, m; # mg, ged(my, ms) = 1,
verici ve alici ile paylasilir.

(i1) Vericide, iki tamsay! r; ve ry, v tarafindan r; = v ( mod m;),i = 1,2, aliciya iletilir.
(z37) Alicida, uygunluk denklemleri alinan tamsayilarla su sekilde olusturulur:

v = ri( mod my)
v = ra( mod my) (3.144)

CRT, v(mod V)’ nun V' = my xmy i¢in asagidaki sekilde tek olarak elde edilebilecegini
sOylemektedir:

v=rc1.V1.yl( mod V) 4+ r2.Va.ya( mod V) (8.145)

burad V; = V/m; and y; = V;" ! (mod m;).

7

3.3.6. GLIM-OFDM Sistemlerinde Erisilebilir Gizlilik Orani

Simdi, GLIM-OFDM yapisina iliskin MIMO telefon dinleme kanalinin (wiretap chan-

nel) ulasilabilir gizlilik orani, RgLm-orom, bir dinleyicinin varliginda incelenmektedir. (11) ve
(12)'deki Bob ve Eve igin gdzlem sinyalleri kullanilarak, ulasilabilir gizlilik orani su sekilde
ifade edilebilir:

Rermv-orpm = I(se;ye) — L(sB; yE) » (3.146)

— H(ys) - H(yelss) - <H (ve) — H(yE|sE>),

= %]og2 <Ué> - (H (ye) — H(YB)):

2
OB
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Burada I(.;.), H(-) ve H(-|-) sirasiyla ortak bilgi, fark (differential) bilgi ve kosullu bilgileri
gOstermekte olup su sekilde tanimlanmaktadir:

N,

H(yx|sx) = ?T log2(27rea2x)

H(yx) = —/p(yx)logzp(yx)dyx (3.147)

veyx, p(yx), X € {B, E} igin y.’in olasilik yogunluk fonksiyonunu géstermektedir, [80].

(3.118)den gértilebilecegi gibi, p(ys), sinyal vektdrl x = [z}, z; 5,z /Un pdfine
baglidir ve glraltd vektérl, np, ortalamasi sifir ve C,, p = O'%]INT ile gbsterilen kovaryansa
sahip bir Gauss dagiliml rastlanti degiskenidir. IFFT’nin E{XTTXT} = N ile normalize edildigi
varsayilarak, x; vektériin bilesenlerin her biri, blylk N degerleri igin, CA/(0,1) dagihimina
sahip olur. Bu nedenle, zj r ve z;; ~ N(0,1/2) ve sonug olarak, x7’in dort bilegeninin
tOmU birbirinden bagimsizdir ve simetri nedeniyle asagida verilen kirpilmis Gauss olasilik
yogunluk fonksiyonuna uygun sekilde dagilir.

1

Pot o, (V) = T

2 2 1
eV /B u(v) + 55(1}), (3.148)

burada u(v) ve d(v) sirasiyla birim adim (unit-step) ve delta-Dirac fonksiyonlarini temsil eder.
GLIM-OFDM’in her bir LED’inden yayilan ortalama elektrik giici ve varyans su sekilde elde
edilebilir:

). (3.149)

1 1

2
- —(1-=
g 4( T

1
_ + _ .
I= E{:Uk,R(I)} - 2\/7?’ Tk, R(I)

x ve np’In tim bilegenleri ve ayrica x ve np rasgele vektorleri birbirinden bagimsiz olduk-
larindan, yz = [y1, 2, v3,y4]7 In pdf'si su sekilde ifade edilebilir:

4
plys) =[] rs. W), (3.150)
=1

burada y; = Bz gy + n: yg'in i bilegenidir. y;'nin pdf'si igin tam analitik ifade, bagimsiz
rastgele degiskenlerin toplamini hesaplamak igin konvollisyon teoremi ile tiretilebilir. i =
1,2,3,4, ve —oo < y < +o0 icin bir takim cebirsel islemlerden sonra, sunlar elde edilir:

B 1 1 By — st



Sonugta, (40) kullanilarak, (3.146) icindeki kaynak ve Bob arasindaki karsilikh bilgi su
sekilde belirlenebilir:

4 00
I(ss;y8) =— / py. (y)1ogy (py, (v)) dy — %10g2(27r60?9)- (3.152)
i=17v ">

(3.152)’nin analiltik yoldan kesin olarak bulunmasi matematiksel olarak mimkin degildir.
Ancak bu sonug, degisken SNR degerleri icin entropiyi sayisal olarak hesaplamak igin
kullanilabilir. Bununla birlikte, yapmig oldugumuz kapsamli bilgisayar benzetimleri, p,, (y),
olasilik yogunluk fonksiyonunun, ortalamsi s, = 3/(2/) ve varyansi o, = %2(1 - +o2
olan bir bir Gauss dagilimina yaklastigi gérilmektedir. Bu yaklagiklik altinda ortak bilgi
(mutula information) ifadesi asagidaki gibi dogruya ¢ok yakin bicimde hesaplanabilir.

! T0-3)
Tapprox (sB;yB) = 45 logy | 1+ — |- (3.153)

ne

Bu yaklasimin gecerli oldugunu gésteren bir drnek olarak,Sekil 3.6°de, belli bir SNR
aralgiigin (3.152) ve (3.153)’'den sayisal olarak yaklasik elde edilen ortak bilgiler karsilastiriimakta
ve —6 dB ile 12 dB arasinda bu iki egrinin neredeyse birbiriyle tamamen 6rtlstigu gosterilmektedir.

8 T T T T T T T T

—#— Mutual information (Gaussion approx.)
Mutual Information (Numerical)

Mutual Information (bits/symbol)
o
N

: o

0 1 1 1 1 1 1 1 1
-6 - -2 0 2 B § 8 10 12

SNR (dB)

Sekil 3.6. Ortak bilginin (mutual information) yaklasik ve kesin Gauss olasilik dagilimlari
kullanilarak hesaplanmasi durumunda karsilastiriimasi
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Ote yandan, Eve'in entropisinin, H(y ), hesaplanmasi, yz = 8Gx + ng’nin pdfinin
hesaplanmasni gerektirdigi igcin bu analitik olarak olanaksiz hale gelir. Bu nedenle, Eve’'e
iliskin ortak bilgiyi elde etmek igin, x’in pdfiinin ortalama vektori px = ﬁBGl ve ko-
varians matrisi Cx = %2(1 — £)GGT sahip Gauss dagiimli bir raslanti degikenini oldugu
varsayllmaktadir. Sonug olarak, Eve igin ortak bilgi su sekilde elde edilebilir:

1 Cy
Lapprox (se; yE) = 5 log, (det <H4 - U2) ) (3.154)

ne

burada1 2 [1,1,---,1]7, 14 bir 4x4 kdsegen matrisi gdstermekte ve G (12) de tanimlanmigtir.
Son olarak, GLIM-OFDM igin ulasilabilen gizlilik orani, (3.154) ve (3.153) ifadelerini (3.146)’de
yerine koyarak elde edilir.

Rariv-orpm = lapprox (8; YE) — Lapprox (SE; YE) - (8.155)

(3.155)'den belirlenen ulasilabilir gizlilik orani ifadesinin, kirpiimig Gauss varsayimi altinda

elde edilmis bir Gst sinir olduguna dikkat edilmelidir. OFDM zaman-bdlgesi sinyal érnekleri,

sUrekli-degerli Gauss dagilimi yaklasikligi altinda gikarildiklari igin erisilebilir gizlilik oranini

saglamazlar. Bu nedenle, surekli-degerli sinyaller igin hesaplanan ortak bilgi genellikle son-

suz deger alabilir. Dolayisyla, bu sonuglarin, entropileri ve ortak bilgileri sonlu degerler alan

ve ayrik kaynagin alfabe boyutu ile sinirli olan ayrik degerli sinyallerle karsilastiriimamasi

gerekir. Bu gb6zlemin bir sonucu olarak, gbéz 6nine aldigimiz GLIM-OFDM sisteminde,

frekans-bdlgesinde iletilen veri sembolleri, M-PSK/M-QAM gibi ayrik degerli raslantisal degis-
kenler oldugundan, ulagilabilecek en biyik hiz veya kapasites log, M bit/sembol ile sinirhdir.
Veri sembollerinin ML tabanl sezimi (detection) [80]'da oldugu gibi disindldigiinde, Bob

ve Eve’in bu tlr ayrik-surekli belleksiz kanallarinin kapasitesi su sekilde ifade edilebilir:

M M
C, = logy(M) — % > En, { logy Y _ exp (\Ifx(i,j)) } x € {B,E} (3.156)
i=1 j=1

dir ve ¥, (3, j)

L zp(i) —xp(f) + nyl||? + ||nx||?
SO W O ) R [ 1

0%

iliskisinden elde edilir. x(i), OFDM alt tasiyicilarindan birinden iletilen MPSK/MQAM veri
sembollerinin i’nci alfabe degeridir. Sonug olarak, optik GSSK’nin gizlilik kapasitesi su
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sekilde belirlenebilir:
Cassk = Cg — CE. (3.157)

(3.157) igindeki Cgssk’in kapali bigimde bir ifadeyle analitik olarak elde edilemeyecegi un-
utulmamalidir. Bununla birlikte, Alice-Bob ve Alice-Eve arasinda saniyede bit cinsinden
azaltilmis karmasiklik bilgi hizi, bit bagina karsilikh bilgi temelinde hesaplanabilir I, (b; b kez)s
x € {B,E}. Ortak bilgi, 6nerilen GLIM-OFDM sistemi i¢in b € {0,1} giris bitleri ile buna
karsilik gelen demodiile edilmis ¢ikis bitleri b,  {0,1} arasinda &lgiilir. Bu nedenle, Alice-
Bob ve Alice-Eve arasindaki sonugtaki ikili giris-gikis kanallari, eg ve eg ¢apraz olasiliklari
olan bir ikili simerik kanak (binary symmetric channel (BSC)) olarak modellenebilir ve kanalin
entropisi giris olasiliklarinin esit olmasi, yani P(0) = P(1) = 1/2, durumunda enbuyik
degeri olan 1 bit'e ulasir. Sonug olarak, her iki kanal da kanal kapasitesini tam olarak elde
eder.

Carmv-orpm = I (b; bg) — Te(b; be),
= Hg(b) — Hp(b|bs) — He(b) + He (blbg), (3.158)

burada H, (b) = —anzo P(m)logy P(m), P(m),m = 1,2, girig olasiliklarina bagh olarak

girig bitlerinin entropisini géstenektedir. Diger taraftan, Hx(b|13x) kosullu entropiyi temsil et-
mekte ve BSC kanal igin bu entropi su sekilde hesaplanmaktadir:

H, (blby) = —€, logy €, — (1 — €,) logy(1 — €). (3.159)

Bu nedenle, (3.159)yi (3.158) ile degistirerek ve H, (b) = 1'dan yararlanarak ve giris bit-
lerinin olasihgr esit oldugundan, L igin tam olarak ulasilabilir gizlilik kapasitesi, yani genlik-

faz modilasyonlu (anplitude-phase modulatin (APM)) sembol basina iletilen bit sayisi, agagidaki
gibi hesaplanir.

CGLIM-OFDM = L<€B logy eg+ (1 —eg) logy (1 —ep) —eg logy g — (1 —€E) 10%2(1—€E)>~ (3.160)

(8.160)'da ¢, ile gbsterilen olasilik degerleri APM veri sinyallerinin frekans-bélgesindeki bit
hata olasiligini (BER) vermektedir.
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4. PLS-VLC SISTEMLERDE KANAL KESTIRIMi

4.1. Onkodlamasiz GLIM-OFDM Sistemlerde Kanal Kestirimi

Fiziksel katman glvenligi (PLS) yetenegi olmayan GLIM-OFDM sistemi Panayirci ve
arastirma gurubu tarafindan gelistiriimis [75] ve literatirde ¢ok sayida atif alarak dikkat
cekmigtir. DUz-frekans MIMO kanallari igin énerilen GLIM OFDM alici-verici blok diya-
grami Sekil 4.1'de verilmistir. u vektorind tasiyan N log, (M) bilgi bitler bir GLIM-OFDM
sisteminin vericisine uygulanir. Burada N, OFDM alt tasiyicilarinin sayisini, M de, iletimde
kullanilan M -duzeyli dik genlik modulasyonu (M -QAM) simgelerin diizeyini gostermektedir.
DCO-OFDM, ACO-OFDM ve DC o6ngerilimli olmayan OFDM (NDC-OFDM) optik iletisim
sistemlerin galismasi, ters hizli Fourier dontustmu(Inverse Fast Fourier Transform, IFFT)
isleminden sonra gergel zamanli sinyalleri Giretmek icin Hermisyen simetrisine dayanir. Oneri_
len teknikte ise, OFDM modulatéri karmasik frekans bdlgesi OFDM cgergevesi xz’i, Her-
misyen simetrisi gerektirmeden dogrudan igler. Elde edilen zaman-bdlgesi (time-domain)
OFDM cgergevesi x7 = [r1,z2,--- ,zn]T, karmasik degerli ve iki kutuplu (pozitif ve negatif
degerli) 6gelerinden dolay! bir VLC kanali araciligiyla iletilemez. Bu problemi ¢6zmek igin
yeni bir LED indis modilasyonu tabanli MIMO iletigsim teknigi gelistirilmistir. Paralelden
seriye (P/S) dénisimden sonra her bir zaman bélgesi OFDM érnegi, xx, k = 0,1,..., N —1,
once xj r Ve xy  ile gOsterilen gergel ve sanal kisimlarina ayrilir. Bu sekilde elde edilen
iki kutuplu 6rnekler, =, r ve x, ; ile gOsterilen pozitif gergel degerli 6rneklere, pozitif-negatif
(+/-) ayiricilar tarafindan (1) iligkisindeki gibi islenerek déntstaralir:

Tk R if, Tk R > 0 _ 0 if, Tk R > 0
TR = , , Tpp= , (4.1)
0 if,zpr <0 —2k,r tf, TR <0

I Tk 1 if, T > 0 _ 0 if, T > 0
Tl = =

. v T ,
0 if, k1 <0 2z uf, 1 <0
Burada, nr ve np, sirasiyla alici (Rx) ve verici (Tx) birimlerinin sayisini géstermektedir.

Sekil 4.1°den gbrilecegi gibi, LED’ler x;,  ve x ; sinyallerinin mutlak degerlerini ilet-
mektedir ve dolayisiyla pozitif degerli gercel sayilardir. Ayrica, diger optik iletisim sistem-
lerinden farkh olarak GLIM-OFDM, IFFT’ nin girisindeki Hermisyen simetrisini ve buna bagli
spektral verimlilik kaybini tamamen ortadan kaldirir. Sonug olarak, GLIM OFDM sisteminin
spektral verimliligi log, (M) [bit/s/Hz] olup, klassik sistemlere oranla iki katina varan bir spek-



tral verime ulasir. Pozitif ve gergel degerli OFDM zaman-bélgesi érnekleri, z; 5, = ., 2} ;
ver, ;k=01..,N-1H ile gosterilen bir optik 4 x 4 MIMO kanali Gzerinde (4.2)'deki
gibi alicida FFT girigine ulagir:

y = Hx + n. (4.2)

Yukarida 4.2'de verilen iletim modeli, klasik tek tasiyicili MIMO-SM sistemlerine ben-
zer; ancak, bu modellerden iki ana nedenden dolayi farkhlik gdsterir: Birincisi, aliciya gelen
sinyal, 4.2, gercel degerli degerlidir ve ikincisi, iletilen veri vektori x, kirpilmis bir Gauss
dagihmina sahiptir. Ayrica, alinan sinyal vektori y’nin OFDM demodulatériine dogrudan
iletiimesi mimkadn degildir. Clink, frekans-bélgesindeki x, sinyal vektdrinin sezimi igin,
daha dnce zaman-bdlgesinde karmasik degerli OFDM 6rneklerinin bir sekilde kestirilerek
olusturulmasi gerekir. Buna basit bir ¢6zim olarak sifira-zorlanmis bir denklestiricinin (zero-
forcing equalizer) kullaniimasidir. Bu islemden sonra, alici xzr vektorinin enblyik mut-
lak degerli genliklerini segerek, LED indislerini belirlemektedir. Ancak, basit gergcekleme
yapisina karsin ZF-deklestiricinin, sistemde olusan giirlltlyi ¢cok blylk oranda glclendirdigi
bilinmektedir. Buna karsin yine literatiirde yaygin olarak kullanilan dogrusal minimum kare-
sel ortalama kestrim teknigi (Linear Minimum-Mean SquareEstimation (LMMSE)) teknigi
ZF-denklestiricisinde ortaya g¢ikan probelmi kismen ¢ézmekte ise de yine de optimal kestir-
imin sagladigi basarimdan uzaktir. Bu is paketinde, s6zkonusu MIMO kanalin kestiriminden
sonra, asagdaki bélimde ayrintilar verilecegi gibi, x, zaman-bdlgesi érneklerinin olasilk
dagilimi bir én-bilgi olarak( a-priori) kullanilarak optimal yapida dogrusal olmayan yeni bir
minimum-karesel-ortalama kestirim teknigi (NL-MMSE) 3. béliimde gelistirilmigtir

Simdi gézénine alinan GLIM-OFDM sisteminde 6ncelikle énkodlama kullanmadan
bir kanal kestirim algoritmasi gelistirilecektir. Belli sayida OFDM sembollerinden olusan bir
cercevede ilk OFDM sembollnin tim tasiyicilarindan bilinen pilot simgeler iletilerek MIMO
kanal, geligtirilen kanal kestirim algoritmasiyla kestirilecektir Son olarak kestirilen kanal
katsayilari kullanilarak, OFDM cercevesinde diger OFDM semboller tarafinda taginan veri
simgeleri alicida enblyuk olabilirlik (Maximim Likelihood(ML)) teknigiyle sezim (Detection)
islemi gergeklestirilecektir. Galismanin ikinci agamasinda ise, bir dnkodlama kullanilarak
alcidaki indirgenmis sinyal modelinden yararlanarak OFDM zaman-bdlgesi 6rneklerinin (time-
domain samples) dogrusal ve dogrusal olamayan enkiliclk karesel ortalama kestirimleri (
LMMSE, NL-MMSE) elde edilecek ve yeni sistemin BER basarimi incelecektir.

GLIM OFDM'de, alicinin FFT girisine ulasan, bilesenleri pozitif ve gercel degerli,
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Sekil 4.1. OFDM verici ve alici sistemin blok semasi

zaman-bdlgesi sinyal vektorl su sekilde ifade edilebilir:
yi = Hxp + ng (4.3)

burada =, € R**!, her k = 0,1,---,N — 1 igin sistemin verici tarafinda IFFT ¢ikisinda

Uretilen zaman-bolgesi 6rnek vektorlerini ve n;, € R*¥!, bilesenleri istatistiksel bagimsiz

toplamsal beyaz Gauss guriltd vektérini gbéstermektedir. Bu galismada ele alinan VLC

GLIM-OFDM sisteminde belli bir OFDM zaman ¢ercgevesi igindeki ilk OFDM sinyalinin tim

alttasiyicilar pilot simgelere ayrilmigtir. Verilen bir gcergeve icinde optik kanalin fazla degisme-
me Ozelliginden yararlanarak, cercevedeki bunu izleyen diger OFDM sembollerinin tiim

alttagiyicilarindan veri iletimi gergeklesmektedir. Bu durumda verilen her zaman cergevesi

icinde kanal matrisini kestirmek icin pilot simgelerden Uretilmis X = [xo,x1, -+ ,xy_1] Sinyal

vektorlerinin alicida bilindigi varsayilarak alici sinyali su sekilde ifade edilebilir:

Y = HX + N. (4.4)

Y =[Yo, Y1, -, Yn_1] € RN veN = [ng,ny,- - ,ny_1] € RN dir. Matris iligkilerinden
yararlanarak Y matrisi 4N boyutlu bir vektor olarak soyle ifade edilebilir:

y = Qh + n. (4.5)

Buraday = vec(Y), n = vec(N) ve Q = X”®I, olup @ Kronocker garpimini géstermektedir.
(4.5)’teki dogrusal gézlem denkleminden yararlanarak, bilinmeyen h kanali i¢in Dogrusal
Minimum Karesel Ortalama kestirimi (linear minimum mean square estimation (LMMSE))
ilisikteki gibi elde edilir:

hyvse = QF (QQ" + (1/P)Ir)_1 y (4.6)
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olup, burada p = I /02 ve I = 1/+/2x, katlanmis-Gauss (folded-Gaussian) olasilik dagilimina
sahip |z g| ve |z 1| 6rnek degerlerin istatistiksel ortalamasinin karesine esittir. Bu iligkiyle
hesaplanan kanal kestiriminde yapilan hata vektorii e = hy /155 — h ise, ortalama karesel
hata (mean-square error, MSE), su sekilde tanimlanir:

MSE =F {(BLMMSE —h) " (hase — h)} .

Bu tanimdan yararlanarak géz énline alinan kanal kestiriminde yapilan ortalama karesel
hata su sekilde elde edilir:

MSE =

s

(1 - Q" (QQ" + (1/p)I) Q>.

f-

4.2. Kanal Kestiriminde Cramer-Rao Alt Siniri

Elde edilen kanal kestiriminde yapilan ortalama hatanin alt sinirt Cramer-Rao (CR) alt
siniri ile belirlenir ve bu sinir iligikteki gibi hesaplanir:

MSE = E{(h —h)"(h —h) > I(h)~'}. (4.7)

Burada h £ HLMMSE ve I"1(h)’ ye Cramer-Rao alt siniri adi verilir. I(h) asagidaki gibi
hesaplanir:

2 n .
I(h) = E{w.} (4.8)

Bu iliskide, p(y;h), Qh + w bicimde modellenmis aliciya ulasan sinyalin olasilik yogunluk
fonksiyonunu géstermekte olup
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p(y;h) ~ exp { Ly - Qu)’(y - Qh)}

biciminde ifade edilir. p(y;h)’nun (7)deki gibi 2. kismi tlrevi alinarak | igin asagidaki ifade
elde edilir:



Son olarak bu ifade yardimiyla elde edilen kanal kestirimi icin Cramer-Rao alt siniri agagidaki
gibi bulunur:

MSE > o2 trace ((QTQ)”) . (4.9)

4.3. Onkodlamsiz GLIM-OFDM Sisteminin BER Basarimi

Optik kanal matrisi H, sttun vektorleri agisindan su sekilde tanimlanir: H = [hy, ha, hs, hy]
ve bu bu durumda (2)'de verilen gézlem sinyali su sekilde ifade edilebilir:

y =h, Ty r +h,Tp 1 +n, (4.10)

burada TR = ‘$k7R|5 T = ‘:Ek7[|, m € {1,2} andn € {3,4}. |£k,R| ve ‘-fk7R| degigkenlerinin
asagidaki gibi katlanmis Gauss (folded Gaussian) dagilimina sahip oldugu kolayca gésterilebilir.

P e (0) = }re-“ u(v). (4.11)

Bir 6nceki altbolimde agiklandigi gibi, kestirilen kanal yardimiyla alicida énce bir ZF-
denklestirici kullanilarak, asagidaki gibi x’in bir kestirimi elde edilir,

~

xzp = H ly.

Bundan sonra, alici iletimdeki aktif LED’lerin indislerini ve bu indislerde tasinan veri simgelerini,
xzr vektdorindn enylksek mutlak-degerli genliklerini secerek belirler. Son olarak, GLIM-
OFDM, klasik uygulamada oldugu gibi, alicida FFT alarak frekans bdlgesine gegip son
veri sezimi iglemini enblyik olabilirlik (maximum likelihood (ML)) teknigi ile gerceklegtirir.
Asagidaki paragraflarda GLIM-OFDM'in bit hata basarimi (BER) bilgisayar simulasyonlariyla
incelenmektedir.

Kanal kestirimi igin, pilot simgelerin eklenmesi gereklidir. Bu amagla, genel olarak
OFDM'nin frekans bolgesindeki farkli alttagiyicilar pilot simgelerin taginmasi igin ayriimigtir.
Ancak bu ¢alismada kullanilan VLC tabanli OFDM sisteminde belli bir OFDM zaman ¢ergevesi
igindeki ilk OFDM sinyalinin tm alttagtyicilari pilot simgelere ayrilmistir. Verilen bir ¢cergeve
icinde optik kanalin fazla degismeme 6zelliginden yararlanarak, gergevedeki diger OFDM
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sinyallerinin tim alt tasiyicilarindan veri iletimi gergeklesir. Bu konfiglirasyona bagli olarak,
her OFDM cercevesiicinde, dnceki b6limde acgiklanan kanal kestirim algoritmasi kullanilarak
kanal kestirilmekte ve kestirilen kanal degerlerini kullanarak alicida frekans bdlgesinde iletilen
veriler, veri sezim igslemi yardimiyla, belli bir hata basarimi ile elde edilmekte ve gerek anal-
itik olarak elde edilen kanal kestirim algoritmasinin ortalama karesel hata (mean square er-
ror, MSE) basarimi ve bu basarimin ulasabilecegi Cramer-Rao alt siniri ve gerekse sistemin
veri sezim basarimi incelenmektedir. Sekil 4.2'de, 4QAM, 8QAM ve 16QAM modilasyonlu
iletisimde gerceklesen kanal kestiriminin karesel ortalama (MSE) hata basarimlar, sis-
temdeki sinyal-guraltd oraninin (SNR) fonksiyonlari olarak elde edilmigtir. Sekil 4.2°den
cikarilan en d6nemli sonuglar, teklif edilen kanal kestirim algoritmasinin MSE basariminin
gercek uygulamalar igin ¢cok uygun oldugu ve kullanilan farkh dizeylerdeki modilasyon
tekniklerinden neredeyse tamamen bagimsiz oldugudur. Ayrica MSE basariminin neredeyse
Cramer-Rao altsinirina ulastigi gértilmektedir. Bu hesaplamalar ve elde edilen sonuglardan,
teklif edilen kanal kestirim algoritmasinin ¢ok etkin bir sekilde calistigi ve ayrica hesaplama
karmasikliginin ¢ok kiiglik oldugu sonucuna variimaktadir

Sekil 4.3'de, kestirilen kanal bilgilerini kullanarak, 4QAM, 8QAM ve 16QAM modulas-
yonlari igin alicida gergeklestirilen veri sezim isleminin BER basarimi sinyal-gurdltd oraninin
fonksiyonu olarak incelenmektedir. Bu sekilden agik olarak gériilecegi gibi, kanal kestirim
hatalarinin varhigi altinda ulagilabilen sistemin BER basarim diizeyi ¢cok yUksektir. Diger bir
deyisle, Sekil 4.3'den, her modiilasyon diizeyinde, kanalin mikemmel bilindigi ve kanal ke-
stiriminin kullanildigi durumlar igin elde edilen BER egrilerinin neredeyse Ust Uste geldigi
gortlmektedir. Sonuc¢ olarak, ulasilan ciktilara bakildiginda, kanal kestirimi sonucunda
ulagilan BER basariminin kanalin mikemmel bilinmesi durumundaki BER basarimina ¢ok
yakin oldugu gérilmektedir.

4.4. OnKodlamali Durumda NL-MMLS Algoritmasi gelistirimesi ve MIMO
Kanal Kestirimi Etkisi Altinda Sistemin BER Basarimi

Bu kisimda, bir GLIM-OFDM yapisindaki VLC sistemin zaman-bdlgesindeki giris sinyal
orneklerine bir 6nkodlama(pre-coding) uygulandigr durumda, alicida NL-MMSE tabanli op-
timal bir denklestirici tasarlanmakta ve daha sonra, kestirilen kanalin etkisi altinda, alicida
bu denklestiriciyi kullanilarak, sistemin BER basarimi incelenmektedir. Onkodlamali GLIM-
OFDM sisteminin blok semasi Sekil(4.4) 'de verilmektedir.

Oncelikle bundan énceki béliimde agiklandigi gibi, verici kisminda sinyal drneklerinin
positif ve negatif kisimlarina ayirip benzer sekilde énkodlamayla elde edilen gincellenmis
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Sekil 4.2. Kanal kestirimi MSE basarimi ve Cramer-Rao altsiniri

Xo € RN sinyali agagida agiklanan adimlarla elde edilmektedir:

P = (H'H)'H”, On-kodlama gercekleme

B =1/ngr/trace(PPT),  Vericide normalizasyon

Xo = g P X, kanala LED’lerden iletilen sinyal

Burada X, énkodlama uygulanmis giris sinyalini, ny, alici sayisini, Hi'da kestirilmis kanal
matrisini gostermektedir. Bu durumunda aliciya ulasan alici sinyal vektorindn her bileseni
su sekilde ifade edilebilir:

Y= BT +n (4.12)
ve, T ~ Pi(a) = Ze . a >0ven ~ Pa) = —=2 o7 dir. 2 = Bz bigiminde
VT \/2mo?2

tanimlayarak (4.12) denklemiy = z + nve z ~ P,(a) = ﬁe_ﬁ%, «a > 0 olarak yazilabilir.
Bu temel deklemleri verdikten sonra, z = z/4’nin dogrusal olamayan minimum ortalama
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Sekil 4.3. Kanal kestirim hatasi etkisinde GLIM OFDM BER Basarimi

karesel kestirimi (NL-MMSE) asagidaki iliskiden hesaplanabilir:

. 1 1 +oo
TNL-MMSE = EE{z |y} = m /OO aPZ|y(a | y) Py () dov. (4.13)

(4.13) denkleminin sag tarafi gecen bdélimde hesaplanmis ve (3.154) iliskisi elde edilmistir.
Bu iligkiyi (4.13) de yerine koyarak Z y1— /152 asagidaki gibi tamamen analitik olarak asagidaki
gibi elde edilir:

—y2p2
se 2s2

5 1
INL-MMSE = 5<\/E(1—Q(yp))

S

+ yP). (4.14)

GLIM-OFDM sistemine bir fiziksel katman glvenlik yetenegi kazandirmak igin, tasar-
lanan kestirim algoritmasiyla kestirilen kanal bir infrared geribesleme linkinden vericiye iletil-
erek, kaynak tarafindan bilgi yetkili kullanicilara iletiimeden dnce, bir dnkodlayicidan gegirilir.
Diger bir deyisle 6nkodlama ¢ikisinda kaynaktan yetkili kullanicilara iletilen sinyal

xo = Px
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Sekil 4.4. Onkodlamali GLIM-OFDM sistemin blok semasi

gibi olup, P = (HTH)~'H” 6nkodlama matrisini gbstermektedir. Bu durumda yetkili alicilara
kanallari tGzerinden ulagan sinyal genel olarak

y=X+n

bigimine déniisir. Kanal Kestirimi x = s, olup, s}, 'inci LED'den iletlen M-QAM sim-
gesinin b,'uncu dlzeyini ve 5'da vericide 6nkodlayici Uzerinde yapilan bir glic normaliza-
syon katsayisini gostermektedir. Bu iliskiden de goérllecedi gibi, vericide kullanilan bir
onkodlayici, farkli LED indisleri Gzerinden iletilen bilgilerin alicida birbirlerine karismayacak
sekilde ayrismasina ve dolayisyla alicinin veri sezim islem yukiunin blyik oranda diigmesine
neden olmaktadir. Sonug olarak, alicidaki sinyal su sekle indirgenir.

Y = ﬁb]‘—i—ni (4.15)
yr = nyg, forall k#£q.

Yukarida (4.15) iligkisinde verilen gdzlem sinyali dnce optimal yapida tasarlanmig olan
NL-MMSE denklestiricisinden gegirilerek asagidaki gibi x’in bir kestirimi elde edilir.

A

—1
xNL-mMmseE = H y.

Bundan sonra, alici iletimdeki aktif LED’lerin indislerini ve bu indislerde tasinan veri simgelerini,
xnr—mmse Vektérinin enylksek mutlak-degerli genliklerini secerek belirler. Son olarak,

GLIM-OFDM, klasik uygulamada oldugu gibi, alicisinda bir FFT iglemiyle frekans bdlgesine
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gecip veri sezimini enblyudk olabilirlik (maximum likelihood (ML)) teknigi ile gerceklestirir.
Bunu izleyen paragrafta 6nkodlamali GLIM-OFDM’in bit hata basarimi (BER), alicida op-
timal NL-MMSE denklestirici kullaniimasi durumunda bilgisayar incelenmekte ve sonugclar
ZF-denklestirici kullanilamsi durumula kargilastiriimaktadir.

Sekil(4.5)de 6nkodlamali GLIM OFDM’in BER basarimi, 4-QAM veri simgelerinin
Uretilmesi durumunda ve alicida kanalin tam (perfect channel state information (CSl)) yada
kismi (imperfect channel state information (CSl)) bilinmesi ve alicisinda NL-MMSE yada ZF-
denklegtirici kulaniimasi durumunda incelenmigtir. Sekil(4.5)'den kanalin tam olarak bilin-
mesi durumunda, NL-MMSE denklestiricisi altinda ¢alisan sistemin ZF denklestiriciye oranla
Ozellikle yuksek SNR degerlerinde 10 dB e varan iyilegsmeler sagladigi gértlmektedir. Diger
taraftan kanalin kanal kestirim hatalarindan dolayi kismi bilinmesi durumunda NL-MMSE
denklestirilici sistemin kestirim hatalarin gok daha az etkilendigi sonucuna variimaktadir

Bit Hata Olasilig (B

—e— Onkodlu-GLIM OFDM, NL-MMSE Denklestirici, Tam CSI |+
- O - Onkodlu-GLIM OFDM, NL-MMSE Equalizer, Kisitli CSI \ 3

—¥— OnkodIu-GLIM OFDM, ZF Equalizer,Tam CSI ¥
- O - Onkodlu-GLIM OFDM, ZF Equalizer,Kisith CSI O
10—7 T T T T T T 1
-6 -4 -2 0 2 4 6 8 10
SNR (dB)

Sekil 4.5. Tam ve kisitlli CSl altinda, 4QAM igin 6énkodlamali GLIM-OFDM BER basarimi
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5. BULGULAR

5.1. Gelistirilen PLS Yetenekli ve MIMO SSK Tabanli VLC Sistemin Bilgsayar

Benzetimleri

Bu bolimde, onerilen farkli PLS-VLC senaryolari icin bilgisayar benzetimleriyle yasal
kullanicilarin ve Eve'in bit hata(BER) basarimlari incelenmektedir. Yapilan benzetimler icin
VLC'in 6 m x6 m x3 m boyutlarinda bir icmekanda gergeklestigi varsayilmaktada ve erisim
noktasi(access point), bu icmekanin tavaninda yerlestirilen toplam N, = 8 LED’den olugsmak-
tadir. Bu LEDler,

T
—2.25, —0.75, 0.75, 2.25, —2.25, —0.75, 0.75, 2.
LEDioor(2,9) = 5, -0.75,0.75, 2.25, ~2.25, -0.75, 0.75, 2.5 |
15, 15, 15, 15 -15, —15 —15-1.5

iki-boyutlu koordinat matrisine gére dizilmis olup, koordinatlar metre cinsinden verilmigtir.
Go6z6nlne alinan her senaryoda yasal kullanicilarin ve Eve’in koordinatlari farkli olup, kanal
durum katsayilari, asagidaki parametreler kullanilarak (3.1) iliskilerien gore hesaplanmistir.

(1)1/2 — 600, \Ill/Q — 7OO, APD - 1 Cm2. (51)

Diger kanal parametreleri olan B,dzt,qﬁ};’t,e,’c’t ise LED’lerin, kullanicilarin ve Eve’in yer ve
yon bilgileri kullanilarak bulunmustur. Ayrica, bir LED’in emisyon giict 1 W olarak belirlenmistir.
Benzetimlerde, kanal kullanimi bagina N, = 4 LED aktive edilmekte ve K = 2 yeitkili kul-
laniciyla haberlesme yapilmaktadir. Tim alicilarda N, = 2 adet PD kullaniimaktadir. Kanal
kullanimi bagina yollanabilen bit miktari, (3.4) denklemine goére Nz = 6 bit olarak bulunur.
Bu toplam bit sayisi, yetkili kullanicilar arasinda esit olarak bdlinmus ve kullanicilarin al-
fabesindeki sembol sayisi M = 2V5/2 = 8 olarak bulunmustur. Béylece, C; ve Cs kiimelerinin
eleman sayisi M = 8 olup her eleman N /2 = 3 bit uzunlugunda bir bit vekt6ri olur. Ortak
sembol alfabesi, Cs, C; ve C, kiimelerin Kartezyen carpimi oldugundan, Cs alfabesi, Nz = 6
bit uzunlugunda n? = 64 adet vekt6érden olugur. N, = 2 and M = 8 oldugundan, V; ve V,
alinmis uzaysal sinyal kiimesi, 8—QAM sembollerden secilmistir. Her kanal kullaniminda,
by, ve by ;, vektorleri C; ve Co kiimelerinden raslantisal bigimde segilir ve onlarin ortak bit
vektorl olan bs s Cs kimesinden bulunur. Sonrasinda, sinyal genligi p igin eniyi 1sik siddeti
vektorl qs s, (3.20) denklemine gore hesaplanir. En sonunda, olusturulan GSSK sinyali,
tim kullanicilar tarafindan (3.12) denklemine gore algilanir.
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Sekil 5.1. Ele alinan MIMO-VLC kullanici konfigiirasyonlarindan Senaryo 1.
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Sekil 5.2. Ele alinan MIMO-VLC kullanici konfiglirasyonlarindan Senaryo 2.
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Sekil 5.3. MIMO-VLC kullanici konfigtirasyonlarindan Senaryo 3.
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Sekil 5.4. Senaryo 1'de elde edilen BER egrileri. Eve'in lokasyonu, [-1, 1, 0.85] olarak
segilmigtir.

66



—%—Eve to User 1 —&—User 1

—*%—Eve to User 2 —User 2 1
-5 ‘ ‘ ‘
10
5 10 15 20
SNR (dB)
Sekil 5.5. Senaryo 1'de elde edilen BER egrileri. Eve’in lokasyonu, [0, 0, 0.85] olarak
segilmigtir.

5.1.1. Ideal CSl ile MU-GSSK-SCD altinda BER basarimi

Sekil 5.1’da verilen ilk senaryoda, kullanicilar icmekanin zit kdselerinde, tam olarak
[—2,2,0.85] ve [2, —2,0.85] koordinatlarinda yer almaktadir. Bu senaryoda Eve g farkl nok-
taya yerlestirilmistir, bunlar a) Kullanici 1’e daha yakin, b) iki kullanicinin tam ortasinda, c)
Kullanici 2'ye daha yakin, olarak segilmistir. Her ¢ durum igin Uretilen BER egrileri Sekil5.4,
5.5, 5.6°de sirayla gosterilmistir. Tim BER grafiklerinde, dort egri Uretilmistir. Bunlardan ik-
isi, Kullanici 1 ve 2'ye aittir. Eve’in bagsarimi ise Kullanici 1’i ve Kullanici 2’yi ayr ayri dinledigi
varsayllarak iki farkl egriyle gosterilmigtir.

Sekil 5.7, 5.8, 5.9, 5.10, 5.11, 5.12'te sirayla Senaryo 2 ve Senaryo 3’te Uretilen
BER basarim egrileri gosterilmistir. Senaryo 2'de, yetkili kullanicilar = eksenine paralel
yerlegtirilmig, Senaryo 3’te ise birbirlerine gok yakin konumlandiriimiglardir.

5.1.2. MU-GSSK-SCD sistem tasarimi (izerine degerlendirmeler

Bu bélimde, dnerdigimiz sistemin tasarimiyla ilgili bir 6ngéri olusturmak igin, kul-

lanicilarin alici anten sayisi ve Eve’in igmekanda bulundugu noktayi daha da fazla gesitlendirerek,
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Sekil 5.6. Senaryo 1'de elde edilen BER egrileri. Eve’in lokasyonu, [1, -1, 0.85] olarak
segilmigtir.
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Sekil 5.7. Senaryo 2'de elde edilen BER egrileri. Eve’in lokasyonu [-1.5, -0.375, 0.85]
olarak segcilmistir.
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Sekil 5.8. Senaryo 2'de elde edilen BER egrileri. Eve'in lokasyonu, [-0.5, -0.25, 0.85]
olarak secilmistir.

BER basarimlarina etkilerini inceleyeceg@iz. Bu amagla, Sekil 5.13, 5.14, 5.15 ve 5.16'de
gOsterilen BER basarim sonuclarini Uretilmstir. Bu sonuglar, Eve icmekandaki Kartezyen
koordinatl Uzerinde hareket ederken Monte Carlo benzetimleriyle Gretilmigtir. Sekil 5.13
ve 5.14, sirayla Eve’in Kullanici 1 ve Kullanici 2'yi dinlerken elde ettigi BER bagarimlarini
gostermektedir. Bu iki sekilde, kirmizi kareciklerle gosterilen yetkili kullanicilar birbirlerine
gorece uzak olacak sekilde konumlandiriimiglardir. Eve’in BER seviyesi renge eglenmistir
ve bu esleme sekillerin yanindaki renk bariyla gésterilmistir.

5.1.3. Ideal olmayan CSl ile MU-GSSK-SCD BER basarimi

Bir 6nceki bélimde, vericinin dogru olarak CSI bilgisine sahip olmasi durumunda, MU-
GSSK-SCD’inigmekan VLC sistemindeki yetkili kullanicilara ¢cok iyi BER bagsarimi sagladigini
g6zlemledik. Ancak, gercek uygulamalarda kanal durum katsayilari her zaman tam ve
dogru olarak bilinmiyebilir. Bu nedenle, énerilen PLS ¢6zimndn kanal kestirim hatalarina
karsi duyarhhiginin da analiz edilmesi gerekir. Yasal kullanicilar tarafindan alinmis olan
sinyaller, (3.13) iligkisinden hareketle

Vi = PGVk,ik, +ng, k=1,2,..., K, (52)
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Sekil 5.9. Senaryo 2'de elde edilen BER egrileri. Eve’in lokasyonu, [0.5, -0.125, 0.85]
olarak segilmistir.
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Sekil 5.10. Senaryo 3'te elde edilen BER egrileri. Eve’in lokasyonu, [1.125, -1, 0.85].
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Sekil 5.11. Senaryo 3'te elde edilen BER egrileri. Eve'in lokasyonu, [1.25, -1, 0.85] olarak
segilmigtir.

seklinde ifade edilebilir. Kanal Kestirimi G € REN-*EN. G = A (ﬂTﬂ)_l A7 geklinde
tanimlanmistir. Bir dnceki bélimde aciklandigi gibi, p parametresi, kanal durum katsayilarina
dogrusal olmayan bir sekilde baghdir ve alici tarafinda tam dogru kestirilmesi igin kullanicilar-
daki CSI bilgisi tam dogru olmahdir. Ayrica, Bolim 3.1.1’de anlatildidi gibi, vericide tam
dogru CSI olmasi durumunda, G bir birim matris olur. Asagida, CSI'nin kullanicilarda tam
dogru olarak bilinmemesi durumunda bile, alicidaki optimum bilgi sezimlemesinin bu ideal
olmayan durumdan etkilenmedigini gosterilmektedir:

Kanal durum matrisi H'nin alicida bir hata matrisi E farkiyla kestirildigini varsayilsin.
Bu durumda, kestirilen kanal dmatrisi ﬁ, hatasiz kanal matrisi H cinsinden Burada ifade

edilebilir.

H=H+E.

Bu ifadeyi, G ifadesinde yerine konursa,
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Sekil 5.12. Senaryo 3'te elde edilen BER egrileri. Eve’in lokasyonu, [1.375, -1, 0.85]
olarak secilmistir.

elde edilir. Sonugt, yollanan vy ;, sinyali, alinmis olan y;, = pvy; + n; sinyaline ML sez-
imlemesi uygulanmasiyla optimum sekilde ¢ikartilabilir. Ancak, p’nun gergek degeri, k’inci
kullanicida tam olarak bilinmeyebilir, bu yizden alinmis sinyal y;. kullanilarak olabildigince
dogru kestirilmesi gerekir. Bu kestirme iglemi icin, verici tarafindan belli sayida GSSK pilot
sembolinden yaralanilabilir. Bunu izleyen bolimde, p’nun ML kuraliyla kestirilme teknigi
aciklanmaktadir.

5.1.3.1. p'nun ML kestirimi. Isik siddeti normalizasyon katsayisi p, ortak sembol alfabesi
Cs'ten segilmis pilot semboller, s, = [s];,s], . .. 7S;:>F,K]T’ araciligiyla, k’inci kullanicida ke-
stirilebilir. p parametresi igin olasilik fonksiyonu, pilot sembollerin birbirinden bagimsiz ve
es dagiimis olmasi nedeniyle

{(p; yr) Zlnf (Yk.elp)s (5.4)

pé1

seklinde ifade edilebilir. Kanal Kestirimi, y; . sinyali, £’inci kullanicinin aldigi pilot sem-
bollerden ¢’inci olani gostermektedir. Tim ¢ =1,2,--- , N, degerleri i¢in yy, , sinyalinin, p'ya
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Sekil 5.13. Eve igmekanda yer degistirirken ve Kullanici 1'i dinlerken elde edilen BER
basarimi. Kullanici 1 lokasyonu [1, — 1]. Kullanici 2 ise [1.9, — 1] koordinatlarindadir.
TUum birimler metredir.
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Sekil 5.14. Eve icmekanda yer degistirirken ve Kullanici 2'yi dinlerken elde edilen BER
basarimi. Kullanici 1 lokasyonu [1, — 1]. Kullanici 2 ise [1.9, — 1] koordinatlarindadir.
TUm birimler metredir.
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Sekil 5.15. Eve igmekanda yer degistirirken ve Kullanici 1’i dinlerken elde edilen BER
basarimi. Kullanici 1 lokasyonu [1, — 1]. Kullanici 2 ise [1.1, — 1] koordinatlarindadir.
TUm birimler metredir.
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Sekil 5.16. Eve igmekanda yer degistirirken ve Kullanici 2'yi dinlerken elde edilen BER
basarimi. Kullanici 1 lokasyonu [1, — 1]. Kullanici 2 ise [1.1, — 1] koordinatlarindadir.
TUum birimler metredir.
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Sekil 5.17. Senaryo 1'de kullanicilarda kusurlu CSI varken, kestirim hatasi olan ||p — ||

ifadesinin RMSE degerleri.

kosullu olasilik yogunlugu fonksiyonu (pdf) f(yx.¢|p), (3.19) denklemi kullanilarak

In f(ykelp) = In < Co, [

(QW)NT/2> _ lyre = pspl®
2 )

seklinde bulunur. Eniyi p katsayisi, (5.4) ifadesini enblylkleme sonucunda asagida verildigi
gibi p’nun ML kestirimi olarak bulunur.

Kestirim dogrulugu,

1 Sy spe
p=argmax{{piyi)} = - > F (5.5)
r P =1 SpeSpt
1
N A112
RMSE(p) = 1~ > llp = ll*. (5.6)

Py

seklinde ifade edilen p — p hatasinin ortalama karekokt (RMSE) ile 6lguldr.

Asagida, MU-GSSK-SCD teknigi, ideal olmayan CSI bilgisi altinda, Sekil 5.1'deki
Senaryo 1 ile gosterilen 2 kullanicili bir sist7e5me uygulanmaktadir. Her SNR degeri igin,



BER

104t *‘ ]
\}
- % -User 1 - Perf. CSI —¥—User 1 - Imp. CSI A3
- % User 2 - Perf. CSI —¥—User 2 - Imp. CSI *
107 ‘ : :
5 10 15 20
SNR (dB)

Sekil 5.18. Senaryo 1'de kullanicilarda kusurlu CSl varken elde edilen, degisen SNR’a
gbre BER egrileri.

kullanicilar erisim noktasindan iletilen IV, = 1000 pilot sembolt yardimiyla (5.5) denklemine
gore p'yu kestirmektedir. Sekil 5.17°de, p igin elde edilen RMSE degerleri normalize edilerek
sunulmustur. Onerilen sistemin BER basarimi, kestirilen p degerleriyle bulunmus ve Sekil
5.18'de sunulmustur. Bu sekilde, kullanicilarin tam dogru CSl’a sahip oldugu durumda elde
edilen BER basarimlarn kesik egrilerle gésterilmistir. Bu durumda p, kullanici tarafinda tam
dogru olarak kestirilebilmis ve RMSE sifir olmustur.

5.1.4. MU-GSSK-SCD'’nin Literatiirle Kiyaslanmasi

Bu bdélimde, énerilen MU-GSSK-SCD stratejisini, Uzerinde oldukga yogun arastima
yapilan, dost karistirici (friendly jamming) yontemiyle kiyaslanmaktadir. Kiyas igin kullanilan
dost karistirici ydntemi icin DC Ongerilim verilmig, 8 seviyeli darbe genlik modilasyonu
(8-PAM) kullaniimistir.  Bilgi, alicida DC o6ngriliminin ¢ikarilmasi sonrasi klasik ML sez-
imlemesiyle elde edilmistir. Karigtima sinyali, yine verici tarafindan birden fazla LED kul-
lanilarak, yollanan bilgi kullaniimadan Uretilmigtir. Vericide Eve’e ait olan kanal durum bil-
gisinin tam dogru olarak bilindigi varsayimiyla, yalnizca Eve’in aldigi sinyali bozacak bir
karistirma sinyali tasarlanmigtir. Bu sayede Eve’in BER basarimi kétl etkilenmektedir.
Diger yandan, karistirici sinyali vericinin enerji blt¢cesinden harcanmaktadir. Bu 8-PAM’lu
dost karigtiriciya dayali PLS sisteminde, kiyaslanan yéntemler arasinda esitlik saglanmasi

amacilyla, gonderilen sinyalin giict 1’e ayarlanmigtir.
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Sekil 5.19. 8-PAM ve MU-GSSK-SCD igin Eve’in BER vs. SNR egrileri. Tum egrilerde,
spektral verimlilik kullanici basgina 3 bit/s/Hz olarak segilmistir.

Sekil 5.19'de, bu strateji, bizim 6nerdigimiz MU-GSSK-SCD y6ntemiyle, ayni haberlesme
kanal ve parametreleri kullanilarak, BER basarimlari agisindan kiyaslanmistir. Her iki
VLC sistemi, verici tarafinda N, = 8 LED ile donatilip, 3 bit/s/Hz spektral verimlilik ile
calistirlmigtir. Her iki sistemde gdnderilen sinyal enerjisi 1 olacak sekilde ayarlanmigtir.
Sekil 5.19'de gosterilen 8-PAM dost-karigticili sistemine ait olan her BER egrisi igin, gébnderilen
sinyal gictnun belirtilen orani kadar olan kismi, Eve’e karistirma sinyali yollamak igin kullaniimigtir.
Sekil 5.20 ise yetkili kullanicilarin her iki sistem altinda elde ettigi BER basarimlarini kiyaslamaktadir.

5.2. VLC’de MIMO SSK Teknigine Dayanan PLS Algoritmasinin Gizlilik

Oranlarinin (Secrecy Rates) Belirlenmesi

5.2.1. Bilgisayar Benzetim Sonuclari

Bu bdlimde, dnerilen MU-GSSK-SCD igin (3.37) ve (3.38) denklemlerinde tanimlanan
gizlilik orani bolgeleri, kullanicilarin farkli konumlari i¢in bulunmustur.

ilk olarak, iki kullanici 30 cm aralikli olacak sekilde [1, —1,0.85] ve [1.3, —1, 0.85] pozisy-
onlarinda, Eve ise kullanicilarin tam ortasina konumlandiriimistir. Bu konfigtirasyona ait gi-
zlilik orani bélgeleri Sekil 5.21 ile sunulmustur. Baska bir konfiglirasyonda ise kullanicilar
[1,—1,0.85] ve [1.9, —1,0.85] koordinatlarinda, Eve ise kullanicilardan birine daha yakin ola-
cak sekilde [1.15, —1, 0.85] koordinatinda konumlandirilmistir. Bu konfiglirasyon igin bulunan
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Sekil 5.20. 8-PAM ve MU-GSSK-SCD icin Bob ve Eve’in BER vs. SNR egrileri. Tim
egrilerde, spektral verimlilik kullanici basina 3 bit/s/Hz olarak segilmistir.
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Sekil 5.21. Kullanicilar arasindaki mesafe 30 cm iken elde edilen gizlilik orani bélgeleri.
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Sekil 5.22. Kullanicilar arasindaki mesafe 90 cm iken elde edilen gizlilik orani bélgeleri.

gizlilik orani bélgeleri, Sekil 5.22 ile sunulmustur. Sekil 5.23'de, MU-GSSK-SCD teknigiyle
elde edilen gizlilik bagsarimi, Sekil 5.22°deki konfiglrasyon igin 0 dB SNR seviyesinde tekrar
sunulmustur. Bu sekilde, Eve Kullanici 1’den Kullanici 2'ye dogru hareket etmekte ve belirli
uzakliklarda gizlilik orani bélgeleri bulunmaktadir. Bu senaryo igin, Eve’in herhangi bir kul-
laniciya minimum uzakhgi, « degigkeni Eve’in Kullanici 1’e olan uzakhgini géstermek (zere,
min{z,90 — z} cm olarak bulunur.

Son olarak, Sekil 5.24°de, yetkili kullanicilarda ve Eve'de N, € {1,2,4} adet alici PD
kullanildiginda ve énerilen MU-GSSK-SCD stratejisi benimsendiginde, ulasilan gizlilik orani
bdlgelerini sunulmaktadir. Bu sistemde N; = 16 ve N, = 8 alinmis ve her kanal kullaniminda
her kullaniciya 6 bit yollanabilmesine olanak saglanmigtir.

5.3. Gelistirilen PLS Yetenekli ve MIMO-NOMA Tabanl VLC Sistemin

Bilgsayar Benzetimleri

Bu bdlimde, MIMO-NOMA-VLC igin gelistirdigimiz PLSalgoritmasi altinda, yetkili kul-
lanicilarda ve Eve’de gergeklesen bit hata orani (bit error rate (BER)) oranlarini sunuy-
oruz. BER benzetimleri igin haberlesmenin 6 m x 6 m x 3 m boyutlarinda bir i¢ mekanda
gerceklestigi varsayllmaktadir. Bu mekanin tavaninda, N; = 8 adet verici LED konumlandiriimistir.
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Sekil 5.23. Eve Kullanici 1’den Kullanici 2'ye dogru hareket ederken, elde edilen gizlilik
orani bélgeleri. Tim egrilerde SNR, 0 dB alinmigtir.
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Sekil 5.24. MU-GSSK-SCD stratejisiyle elde edilen gizlilik orani bolgeleri. Verici ve aktive
edilen anten sayisi sirayla N; = 16, N, = 8 olup N, gesitlendirilmigtir.
LED koordinatlari,

—2.25, —0.75, 0.75, 2.25, —2.25, —0.75, 0.75, 2.25
LEDcoord (2,9, 2) = 1.5, 1.5, 1.5, 1.5, —1.5,

~1.5, —1.5,-1.5
3, 3, 3, 3

m7
3, 3, 3 3
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Tablo 5.1. Kullanici yerlesimleri

Kullanici 1 Kullanici 2 Eve o

Senaryo1 | [-1,1,0.85] | [1,-1,0.85] [0, 0, 0.85] 0.49
Senaryo 2 | [-1.5,1,0.85] | [0, 1, 0.85] [1,-1,0.85] 0.51
Senaryo 3 [0, 0, 2] [3.1,3.1,0.3] | [1.55, 1.55, 1.15] | 0.21

olarak esas alinmistir. Kanal Kestirimi, = ve y yatay eksenleri, z ise dikey ekseni simgele-
mektedir. Yasal kullanicilar, Tablo 5.1’de gdsterildigi gibi 3 farkli senaryoya gére konumlandiril-
mistir. Eve dahil tim kullanicilarin alici birimleri birbirinden 3 santimetre uzaklikta bulunan
N, = 4 adet PD ile donatilmigtir. LED’lerin yari guct ve yari agisi ile PD’lerin alanlarinin

D19 =60°, Wy =70° App=1cm? (5.7)

Kanal parametrelerinin geri kalani, PD’lerin ve LED’lerin konumlari ve yonelimleri kullanilarak
bulunur. Daha sonra, tim LED’ler ve PD’ler arasindaki VLC kanal katsayilar (3.1)’e gére
bulunur ve her kullanici yerlesimi icin (3.58)’a gbre « orani bulunur. MIMO-NOMA-VLC sis-
temi, yukarida verilen ayrintilara gére bilgisayar ortaminda olusturulmus, ve 6énerilen PLS
dnkodlayici uygulanmistir. Ayrica, S; ve S, igin 8—PAM sinyal takimsembol kullaniimistir.
Senaryo 1 ve 2 icin BER basarim sonuglari, sirasiyla Sekil 5.25 ve 5.26’de sunulmak-
tadir. Bu iki senaryoda, yasal kullanicilarin Alice’e benzer mesafeler ve agilarla konum-
landirildigindan ve ortalama kanal kazanglari benzer olmustur. Bu nedenle, ; ve (3, kat-
sayllar da (3.48)’ya gbre benzerdir ve dolayisiyla Tablo 5.1’da gésterildigi gibi o ~ 0,5 elde
edilmistir. Ardindan, Senaryo 3 icin BER basarimi Sekil 5.27'de sunulmaktadir. Senaryo
3’'te, Bob 1’in Bob 2’ye gore Alice’e ¢ok daha yakin konumlanmistir. Bu nedenle, Bob 1’in
ortalama VLC kanal kazanci Bob 2’'ninkinden daha blyUktir. Bu da o < 0.5’a yol agar.
Bundan dolayi, Bob 1’e, (3.62)’e gére sinyal giicliniin daha kiiciik bir kismi tahsis edilir. ilgili
sonuglar Sekil 5.27°'de goésterilmigtir. PD sayisinin BER basarimi (zerindeki etkisi, Sekil
5.28'da sunulmustur. Bu BER egrileri, Bob 1 i¢in Senaryo 1'de elde edilmistir. Kanal Ke-
stirimi her iki kullanicinin iletisim basariminin Sekil 5.25'da gorildigu gibi benzer oldugu
gozlemlenmigtir. Sekil 5.28'de, Eve’in BER basarimi da N, = 2 igin dahil edilmisgtir.

5.4. VLC-NOMA Tabanl PLS Tekniginin Gizlilik Analizi

Sekil 5.29 ve 5.30'de, kullanicilar, [-1,0,0.85] ve [1, 0, 0.85] noktalarinda konumlandiril-
diginda elde edilen gizlilik basarim grafikleri goésterilmigtir. Bu grafiklerde, énerilen 6n kod-
lama stratejili MIMO-NOMA-VLC sisteminin gizlilik oranlari, (3.72) ifadesine gére DCMC ka-
pasiteleri olarak elde edilmis ve {sec} alt simgesiyle gdsterilmistir. Gizlilik oranlarinin anali-
tik alt ve Ust sinirlari, (3.87) ifadesine gore hesaplanmis olup {lb} ve {ub} ile gésterilmektedir.
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10'6 E|= = = Eve (Intercepting Bob 1)
- = = Eve (Intercepting Bob 2)
—¥—Bob 1
—%—Bob2

0 5 10 15 20 25 30

1o’ (dB)
Sekil 5.25. Senaryo 1 igin, dnerilen PLS dnkodlayicisiyla elde edilen BER basarim
grafikleri.

10'6 £ |= = = Eve (Intercepting Bob 1)
- = = Eve (Intercepting Bob 2)
—¥—Bob 1
—¥—Bob 2

0 5 10 15 20 25 30

1o’ (dB)
Sekil 5.26. Senaryo 2 icin, 6nerilen PLS 6nkodlayicisiyla elde edilen BER basarim
grafikleri.
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BER

- = = Eve (Intercepting Bob 1)
- = = Eve (Intercepting Bob 2)
—¥—Bob 1
—¥—Bob 2

10°® :
0 5 10 15 20 25 30

1o’ (dB)
Sekil 5.27. Onerilen PLS 6nkodlayici ile Senaryo 3 icin elde edilmis olan BER basarim
grafigi.

Sekil 5.30'de Eve’in 2 farkli noktada bulundugu durumlar icin elde edilen ulasilabilir
gizlilik oranlari goésterilmektedir. Eve, [0, 0, 0.85] noktasinda iken elde edilen gizlilik oranlari,
Eve [-0.75, 0, 0.85] noktasinda iken yani kullanicilardan birine daha yakinken elde edilen gi-
zlilik oranlarindan daha yulksektir. Bununla beraber, 20 db SNR’da 3.5 bpcu seviyesinde bir
gizlilik orani gérece daha kéti olan pozisyonlamada bile elde edilebilmektedir. Bu sonuglarin
gosterdigine gore, 6nerilen PLS 6nkodlama teknigiyle yeterli gizlilik oranina ulasilabilmektedir.

5.5. Gelistirilen PLS Yetenekli GLIM-OFDM Tabanl VLC Sistemin Bilgisayar

Benzetim Sonuclar

Bu bélimde, énerilen GLIM OFDM tabanli i¢ mekan LiFi sisteminin PLS basarimiyla
ilgili bilgisayar benzetim sonugclari sunulmaktadir. Yasal ve yasal olmayan kullanicilarin BER
basarimlari arastirimaktadir. Bu amagla, 3m x 3m x 3m’ boyutlarinda tipik bir kapal or-
tanda g¢alisan bir ny = ngp = 4, (4 x 4) MIMO-VLC sistemi gdz6ne alinmakta ve tavanda
belli koordinatlari verilen dért aydinlatma LED’inin bulundugu varsayiimaktadir:

T

50 =50 50 =50
LEDiocation (z,y) = cm. 5.8
locatlon( y) 50 50 _50 —50 ( )

Kanal Kestirimi = ve y yatay eksenleri belirtir. PD’nin FoV yari agisi ve alani sirasiyla 70°
ve 1 cm2dir. PD’ler, bir masanin standart yiksekligi olan 0,8 m yiikseklige yerlestirilmis
olup aydinlatmalarin ve PD’lerin sirasiyla zemine dikey olarak asagiya ve tavana yukariya
donik oldugu varsayilmaktadir. LED’lerin yari glici ve yari agisi ile PD’lerin alanlarinin

83



- - - N.=2, Eve (Intercepting Bob 1)
108 E|—e—N=2,Bob 1
—A—N=3,Bob 1
—¥—N,=4,Bob 1

0 5 10 15 20 25 30
1o’ (dB)

108

Sekil 5.28. Onerilen PLS 6nkodlayici ile artan N, icin elde edilmis olan BER basarim
grafigi (Senaryo 1).

Prjp = 2 = 60%W ) = 70% App = 1 cm2 dir. Bu durumda, tim LED’ler ve PD’ler
arasindaki VLC kanal katsayilari (3.109) ile uyumlu olarak goértlmektedir. BER ve SNR
basarim egrileri, Bob ve Eve icin, OFDM alt tagiyicilarinin sayisinin N = 128 olarak segildigi,
cesitli VLC kanal konfiglrasyonlarinda ve QPSK sinyal kiimelerinden elde edilir. Bob ve Eve,
Config A (Bob’un PD’leri, 0,4 m’lik esit aralikla tablonun ortasindadir) ve Config B (Bob’un
PD’leri, 0,4 m’lik egit aralikla ekranin kbselerinden birinde bulunur) olarak adlandirilan iki
konfiglirasyona gore yerlestiriimektedir.

T
20 —20 20 —20]
cm.

ConfigA : PDs of Boby,..tion (2,7) =
g location ( y) [20 20 90 —920

T
150 150 110 110]
cm

ConfigB : PDs of Boby,.ation (%,%) =
& tocation (7 ¥) [150 110 150 110

Her konfigUrasyon icin, Eve igin iki kritik konumu ele alinmaktadir. Yani, Config A'da Eve
ya odanin merkezine yakin bir yerde ya da odanin késegen tarafinda kdseye yakin bir
noktada olacak sekilde secilmigitir. Benzer sekilde, Config B’de Eve’nin PD’leri, odanin
merkezine yakin bir yerde bulunan 40 cm ve 80 cm’lik farkl yiksekliklerde bir masa Uzerine
yerlestiriimigtir. Eve’nin Config A'daki konumlari nedeniyle, Bob ve Eve uzamsal olarak
ayniimis farkli kanal kazanglarina sahip olacaktir. Oysa Config B'de, Eve'in kanal kat-
sayilarinin, sistemin BER basarimini etkileyecek LED’lerin yarisi i¢in uzamsal bir benzerlige
sahip olmasi beklenebilir.
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3.5

w
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Capacity (bits/channel use)
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(6]

O 1 1 1 1
0 20 40 60 80 100

Received SNR
Sekil 5.29. Onerilen PLS énkodlama stratejisiyle elde edilmis ulasilabilir gizlilik orani
egrileri ile alt ve Ust limitleri.

5
4.5
. 4
)
)
5
=35
c
S
< 3
(&S]
2
825
2
g 2
= —65-C2__(Eve s located at [0,0])
O sec
15 d —*—Cl_(Eveislocated at[0,0]) ||
. —E—Ciec (Eve is located at [-0.75,0]) | |
» +Ciec (Eve is located at [-0.75,0])
0.5 ‘ | | ‘

Received SNR
Sekil 5.30. Onerilen PLS énkodlama stratejisiyle, Eve iki farkli noktada iken elde edilmis
ulasilabilir gizlilik orani egrileri.
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Sekil 5.31°’de Bob ve Eve’in BER basarimlari, Config A ve Config B i¢cin SNR’nin bir
islevi olarak gizli anahtarla ve gizli anahtar olmadan karsilastirimaktadir. Gizli anahtarla ve
gizli anahtar olmadan BER basarimindaki fark, Sekil 5.32'de vurgulanmistir.

- <O - BOBs BER vs.SNR without Secret Key (ConfigB)
10™ |- NF - EVEs BER vs.SNR  without Secret Key (ConfigB)
BOBs BER vs.SNR with secret key (ConfigB)
EVEs BER vs.SNR with Secret Key (ConfigB)
—O—BOBs BER vs.SNR without Secret Key (ConfigA)
—/— EVEs BER vs.SNR  without Secret Key (ConfigA)
BOBs BER vs.SNR with secret key (ConfigA)
EVEs BER vs.SNR with Secret Key (ConfigA)
T T T i

Bit Error Rate (BER)

10°F

10
6 -4 2 0 2 4 6

SNR (dB)

Sekil 5.31. Gizli anahtar kullanan ve kullanmayan durumlarda 1. senaro icin Bob ve Eve'in
BER basarimlarinin kargilastiriimasi

10°¢ ' ;
7
--------------- it R Sl
10-1 L
T 102k ]
& 10
Q
2o
©
@ 10°F E
e
ﬁ e -O - BOBs BER vs.SNR without Secret Key, PD heights=80cm | \¢
@ 107 F|- 2 - EVEs BER vs.SNR without Secret Key, PD heights=80cm| N\, 3
BOBs BER vs.SNR with secret key, PD heights=80cm N\
EVEs BER vs.SNR  with Secret Key, PD heights=80cm N
100k —O—BOBs BER vs.SNR without Secret Key, PD heights=40cm ()

—%¥— EVEs BER vs.SNR  without Secret Key, PD heights=40cm
BOBs BER vs.SNR with secret key, PD heights=40cm
EVEs BER vs.SNR  with Secret Key, PD heights=40cm

6 -4 -2 0 2 4 6
SNR (dB)

Sekil 5.32. Gizli anahtar kullanan ve kullanmayan durumlarda 2. senaro igin Bob ve Eve'in
BER basarimlarinin kargilastiriimasi

Bob ve Eve’nin ortak bilgileri (mutual information) ve Bob’un gergek erisilebilir gizlilik
kapasitesi, Bob ve Eve'’in ilgili kanallarinin asagidaki gibi segildigi bir senaryo igin Sekil
??'de incelenmistir:
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6. FiZIKSEL KATMAN GUVENLIKLi VLC SISTEMININ DONANIMSAL
TASARIMI

6.1. Baslangi¢c PLS-VLC diizenegi

Kablosuz haberlesmede, belirlenen verici ile alici arasinda iletilen sinyaller sistemin
cevresinde bulunan bagka alicilar tarafindan bu algilanabilmekte ve bu durum, bu tir sis-
temlerde Sekil6.1'deki gibi bir glivenlik agigina neden olmaktadir. Bu sorunu ¢ézmek adina
yapilan arastirmalarda, givenlik agigina karsi gelistirilen ve gecen bélimlerde kuramsal
olarakayrintili bicimde incelenen fiziksel katman givenligi (PLS)'nin basarimini élgmek igin
“gizlilik kapasitesi” kavrami ortaya konmustur. Kablosuz haberlesmenin fiziksel katmaninda
bu glvenlik agiginin ortadan kaldirmak igin, haberlesmeyi saglayan sistemin fiziksel 6zellikleri
degistirerek verici ile alici arasindaki sinyal iletimi saglanmakta ve bu sinyalin, ¢evrede bu-
lunan baska alicilar tarafindan algilanmasi engellenmaktedir. Dolayisiyla, glvenlik agiginin
haberlegsmenin fiziksel katman diizeyinde ortadan kaldiriimasi, ya daha Ust katmanlardaki
glvenlik 6nlemlerine blylk katki saglmakta yada bazi durumlara bir énlem alinmasina
gerek kalmamaktadir. Bu projende geligtirilen ve ayrintilari 6nceki bolimlerde agiklanan
6nkodlama temelli PLS algoritmasinin donanimsal olarak gergeklenmesi igin yapilan 6n
calismalarda gizlilik diizeyinin arttiriimasi igin VLC sisteminin vericisinin éniinde optik mer-
ceklerin kullaniimasi 6nerilmistir. Bu amagla yUrutilen deneysel ¢calismalarda kullanilan do-
nanim ve yazilim listesi Tablo 6.1'de verilmigtir. Bu kapsamda, kapali ortam iginde ¢aligan
tek-girisli-cok cikigl (multiple-input single-output (MISO)) bir VLC iletisim senaryosu PLS
cercevesiicinde incelenmektedir. Senaryoda alicinin sabit konumda oldugu varsayiimaktadir.
Geleneksel bir MISO-VLC sisteminin yapisi Sekil6.2(a)'da gdsteriimektedir. Onerilen toplayici
mercek, Sekil6.2(b)'de gdsterildigi gibi, bilgi kaynagindan Uretilen sinyalin genligini sinirlandir_
makta olup, yayimlanan isinlarin ilerledigi yon de Sekil6.2(c)’ de gbsterilmektedir. Bu agsamada
yapilan ilk galismalar ve sonunda elde edilen katkilar, mercegi bulunmayan diger LED’lerden
gelen kangtirici sinyallerin deneysel olarak incelenmesinden olugmaktadir. Bilgi tasiyan
ve karistirici sinyallerin gug seviyelerinin ayarlanmasi, gizli dinleyicinin odanin herhangi bir
konumunda olmasi durumunda elde edilebilecek ortalama gizlilik seviyesine bagh olarak
gerceklegtiriimektedir. LED 1siklarinin oldukga genis bir alana yayilmasi nedeniyle, iletisim
kanallari gizli dinleyiciye acik konumda kalacaktir. One siiriilen katkilardan ikincisi ise, gizli
dinleyicinin kanal bilgisinin bilgi Greten kaynak tarafindan bilinmemesi durumunda bile, veri
ileten LED’in 6niine yerlestirilen mercegin fiziksel katmanda belli bir givenlik sagladiginin
gosterilmis olmasidir. Kullanilan mercek sayesinde bilgi aktarimi bir bélge igerisinde sinirlandi_
rilarak sadece bu glvenli alan igerisindeki alicilarin veri iletimine dahil olmasi saglanmaktadir.
Sekil6.2'de gosterilen bir deneysel test dlizeni kurularak énerilen yaklasimin verimliligi 6lgiim
sonuglari incelenmigtir.
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LED Suriicu & Yukseltid

D re——
e )
dektof Dedektor

Sekil 6.1. Gizlilik problemini gorsellestiren, bir yasal alici bir yasal olamayan alicidan
ousan VLC sisteminin gemasi
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2x N210 USRP
LFTX Daughter Board ( Frequency Range: 0 - 30 MHz,
Bandwith: 30 MHz/Channel )
LFRX Daughter Board ( Frequency Range: 0 - 30 MHz,
Bandwith: 30 MHz/Channel )
LabView kurulu, GB ethernet araytzlQ, bilgisayar
LED

2n7000 entegre ile olusturulan LED sartct

Osiloskop

Sinyal Kaynagi
Thorlabs Fotodiyot —-PDA36A

DC glg¢ kaynagi

Tablo 6.1. Donanim ve Yazilim Listesi

Donanim galismalarinda ele alinan VLC sistem modeli belirli bir kapali alan i¢erisinde
bulunan dért LED ve iki fotodedektdérden(PD) olusan bir MISO - VLC haberlesme siste-
minden olusmaktadir. Sekil6.2’(a)'daki sistemde LEDIer, kirmizi daireler bigiminde gosterilmis
ve belirtilen kapali alan tGzerine 151k yaymaktadir. Bu sistemin sinyal ileticisi olarak gérev ya-
pan LED, alanin belirli bir kdsesinde konumlandinimig-tir. Belirtilen LED tarafindan iletilen
sinyal, alici tarafta bir fotodedektor ile optikten elektrige dénlstlriimekte ve alicidaki veri
sezimi ve denklestirici gibi islemler elektriksel domende gerceklenmektedir. Bu konfiglirasyon-
da gortlmeyen ikinci bir fotodedektor ise bir eavesdropper (kulak misafiri) gorevi yaparak
iletilen sinyal hakkinda bilgiyi yasal olmayan yoldan almaya ¢alismaktadir. Belirtilen nok-
tanin etrafinda dizilmis diger LED’ler ise iletilen bilgiye erismeye ¢alisan fotodedektdre karsi
gUralta sinyalleri yaymaktadir. Sekilde gdsterilen MISO-VLC modeli, bir kriptografi senaryosu
ile de agiklanabilir. Bu sistemi olugturan alt birimler literatirde sdyle adlandiniimaktadir
sinyal iletiminin vericisi, Alice, alicisi, Bob, yasal olmayan yoldan Bob’a iletlen bilgiyi din-
lemeye calisan alicr’da Eve. Ayrica sistemde yapay olarak gurGltt sinyalleri Greten kaynak
da Jack olarak isimlendirilmigtir. Bu senaryoda hedef, Alice ile Bob arasindaki sinyal ileti-
minin, Jack’in yardimi ile Eve tarafindan algilanmasinin enaza indirilmesi ya da mani olun-
masidir. VLC’de optik iletisim, asenkron bigimde faz bilgisini kullanmadan sinyal siddetine
dayana bir modulasyon teknigi ile gergeklenir. Bu nedenle, temel bant sinyali sadece gergek
ve negatif olmayan degerler alir. Sinyal modilasyonundaki kisitlamaya ek olarak verici
LEDIer konumsal ve zamansal olarak uyumsuzdur. Hizmeleme (beam forming) gibi uyumlu
IStk kaynaklarina gereksinim duyan ydntemler gergek sitemlerde uygun gézikmemektedir.
Bu kisitlamalar i1s1ginda, g6z énline alinan galismada, uyumsuz isik yayan LED’ler igin,
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karigtirici sinyal yayan LED’lerin yaninda bir sinyal Greten verici LED’in oldugu donanim
ele alinmaktadir. Bu donanimda fiziksel glvenligi artiran yapay gurdlti ile ve bilgi sinyali
arasindaki giic paylasimi temel alimaktadir. Onerilen sistemin gizliligi icin kullaninal gi-
zlilik orani, ulasilabilecek enblyUk gizlilik kapasitesi ile sinirlidir. Bu senaryoya bagl olarak
gizlilik kapasitesi, sinyal iletimi esnasinda verileri algilayan Bob ile verileri yasal olmayan
yoldan elde etmeye calisan Eve’in kanal kapasitelerinin farki olarak tanimlanabilir. Hesa-
planan gizlilik kapasitesinin degerinin ne kadar bliylUk oldugu da, VLC sistemindeki bit hata
orani (BER) basariminin ne kadar iyi oldugu ile dogru orantilidir. Gizlilik kapasitesi, ayrica
verici ile alicinin, bulunduklari kapali ortam igindeki konumlarina da baghdir. Bu durum,
Bob ile Eve’in kanal kazanclarinin hesaplanabilmesi amaciyla ¢ boyutlu vektérel birimlerin
kullaniimasindan kaynaklanmaktadir.

Deneyler sirasinda Sekil6.3’de gdsterilen diizenekte alici ve verici birimleri olarak Et-
tus Research USRP N210 yazihimsal radyo birimleri secilmistir. Deney dizenegine eklenen
3 USRP’den bir tanesi LFRX karti ile donatilmis ve alici rolini Gstlenmig, diger ikisi ise
LFTX karti ile donatiimig ve verici rolind Ustlenmistir. Kullanilan radyolarin senkronizasy-
onu i¢in National Instruments CDA-2990 modull kullaniimig ve harici olarak 10 MHz ve PPS
sinyali saglanmigtir. Verici olarak 4 adet standart kirmizi LED kullaniimigtir. USRP ¢ikisi
LED’lerin ¢alismasi igin gerekli akim beslemesini saglayamadigindan LED’lerin strlimesi
ve strekli isima yapmalari icin MOSFET kullanilarak bir yUkseltici devre tasarlanmistir. Bu
sayede dogru akim (DC) ve radyo freaknsh (RF) sinyaller toplanarak s6z konusu LED’ler
sUrtlmektedir. Alici olarak Thorlabs PDA36A fotodedektdrler kullaniimigtir.

GO6z6nlne alinan sistem modeli, bir MISO-VLC kurulumuna dayanmakta olup, be-
lirli bir kapali alan icinde konumlandirniimig dort LED ve iki fotodedektorden (PD) olusan bir
MISO - VLC haberlesme sisteminden olugsmaktadir. Sekil6.4’de gosterilen sistemde kapal
alan icindeki LED’ler, kirmizi daireler bigiminde gérilmektedir ve belirtilen alanlar tGzerine
IsIk yaymaktadir. Bu sistemin sinyal ileticisi LED, alanin belirli kdsesinde konumlandiriimigtir.
Belirtilen LED tarafindan iletilen sinyal, alicida bir PD tarafindan elektiriksel sinyale dondsuir.
Bu sekilde goértilmeyen bir noktada konumlanmis ikinci bir PD ise bir eavesdropper (ku-
lak misafiri) olarak iletilen sinyal hakkinda bilgi alabilmek i¢in hazirda beklemektedir. Be-
lirtilen noktanin etrafinda dizilmis diger LEDIer ise iletilen bilgiye erismeye calisan PD’ye
karsi gurdltd sinyalleri yaymaktadir. Sekilde gésterilen MISO-VLC modeli, bir kriptografi
senaryosu ile de aciklanabilir. Bu sistemin birimleri; sinyal iletiminin vericisi Alice, alicisi
Bob, belirlenen sinyal alicisi diginda ¢evreden sinyali ayrica algilayan Eve ve yapay olarak
gUralta sinyalleri Oreten Jack olarak tanimlanabilir. Bu senaryoda hedef, Alice ile Bob
arasinda saglanan sinyal iletiminin Jack’in yardimi ile Eve tarafindan algilanmasini 6nlemekt_
edir. Yukarida belirtildigi gibi, VLC'de sinyallerin faz bilgisi kullaniimadigi igin, iletilen temel
bant sinyali sadece gercek ve negatif olmayan degerler alir. Sinyal modilasyonundaki
kisitlamaya ek olarak verici LED’ler konumsal ve zamansal olarak uyumsuzdur. Bu kisitlamalar
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(a) (b)

(c)

Sekil 6.2. Geleneksel bir kapali ortam MISO-VLC sisteminin semasi. (a) sag Ustteki LED
veriyi ileten verici olarak ayarlanabilir. Etraftaki diger kaynaklar ise yapay gurGlti
olusturmak igin kullanilabilir. (b),(c) bir LED vericinin 6nine yerlegtirilen mercek ile bilginin
odada belirli bir noktaya aktariimasi saglanmistir.

IsIginda, uyumsuz 11k yayan LED ler icin karistirici sinyal yayan LEDlerin yaninda bir sinyal
verici LED in oldugu donanim ele alinmaktadir. Bu donanimda givenlik artirimi olusturulan
yapay glrlltd ve sinyal arasindaki glic dagitimini temel almaktadir. Olusturulan test do-
nanimina iliskin yapi, Sekil6.4’de goésterildigi gibi, bir kapal ortam igerisinde kurulmus olup,
USRP araciligi ile sinyal iletmek i¢in LabVIEW yazilimi kullaniimistir. Olusturulan sistem ile
kurulan minyatlr oda igerisinde LED’ler araciligi ile Bob’a sinyal aktarimi ve bu sirada oda
icerisinde bulunabilecek Eve’e gelen sinyal degerleri gézlemlenmistir. Yayimlanan sinyal
icin LabView kullanilarak rastgele bir veri dizisi olusturulmus ve bu diziye gére OOK (on-
off-keying) tlriinden bir sayisal modulasyon kullanilarak modile edilen sinyal oda igerisine
yayinlanmistir. Uygulama sirasinda mercek altindaki ve mercegin alt hizasinin disindaki
fotodedektérden USRP ile alinan sinyal genel olarak Sekil6.4’de gdsterilmektedir. Bob
tarafindan mercek altinda alinan sinyal Sekil6.4(a)’da gérilmektedir. Sekil6.4(b)’de ise ver-
ilen sinyalin kapali ortamdaki rastgele bir konumda bulunan Eve tarafindan alinmis hali
gorlilmektedir. LEDI'erden uzak bir konumda iken Eve'’in aldigi sinyalin iletilen gergek sinyale
oranla bliylk bozulmaya maruz kaldig1 gériimektedir. Sekil6.4(c) de ise mercek kullaniimadan
yayin yapan bir LED’in altindaki aliciya ulasan sinyal gortilmektedir. Mercek ile yayin yapan
bir LED’e gore daha genis bir alana yayin yapan LED’in sinyalinin siddeti yaklagik olarak
kullanilan PD’nin aktif alani ile sinirlanmis oldugu goértlmektedir.

Sonug olarak, yardimci kaynaklar ile Uretilen yapay girdltinin etkili oldugu ortamda,
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Sinyal Siddeti [V]

x [(C) 0,01 0,02 0,03

1 . 1 A 1
H 0,01 0,02 0,03

Sekil 6.4. (a) Mercek altindaki alanda bulunan Bob’a erisen sinyal, (b) Dogrudan LES
1Isinimi digindaki bir noktada alinan sinyal. (c) Merceksiz LED altindaki noktada alinan
sinyal
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verici Uzerinde yapilacak ufak degisiklikle bir mercek eklenmesi durumunda, iletisimin fizik-
sel diizeyde givenliginin iyilestigi gérilmektedir. Bu basit donanim uygulamadinda sadece
bir vericiye eklenen mercek ile hem basitlik ve disik maliyet saglanmakta ve geri kalan LED
Isik kaynaklari ise aydinlatma amacli kullanilabilmektedir. Bu bakimdan PLS'yi arttirilirken
Onerilen mercek sistemi aydinlatma ihtiyaglarina da bir engel teskil etmemektedir. Benzer
bir sistem verici LED'’in Ustline yerlestirilen bir kiiresel gukur ayna ile de saglanabilir. Al-
ice 6nlnde bir mercek konumlandiriimasi, sinyalin alinacagi konumu sinirlandirarak PLS'yi
onemli miktarda arttirirken, LED ve mercek arasindaki mesafe ile oynanarak sinirli bélgenin
genisligi ayarlanabilir.

Yukaridaki paragraflarda aciklanan test ortami Sekil6.5'de gdsterilmisitir. Kirmizi ile
gosterilen kisimda ise yeni donanimda kullanilacak LED’ler gérilmektedir. Bu LED’ler
yukarida bulunan bias tee ile baglantilidir. Sol kisimda ise yesil halka igerisinde mevcut
donanimda kullanilan MOSFET ile sirtlen LED ve mercek gérilmektedir.

RS 7 B U T S .

Sekil 6.5. Test ortamini fotografi

Kurulan ikinci deney dizeneginde LED’leri sirmek igin kullanilaan bias tee ve LED
Uniteleri Sekil6.6’de gosterilmistir.  Sekil6.6(a)'da suriict kisminda RF sinyal girigi igin bir
adet SMA baglantisi, LED’in slrekli acik kalmasi icin bir akim beslemesi ve siriicl sis-
tem birimlerinin calismasi i¢in DC gig¢ girisi bulunmaktadir. Sekil6.6(b)'de ise LED birimleri
sUrGcU birimin altinda bulunan SMA soket ile sisteme baglanmaktadir. Deney dlizenegine

entegre edilen LED surtci birimleri Sekil6.7’de gosterilmistir. Seklin sol tarafindaki gorsel
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Sekil 6.6. LED’leri stirmek icin kullanilan bias-tee devreleri ve LED Uniteleri

uzak kisminda bulunan MOSFET LED sarcl birimini ve yeni diizenekte kullanilacak LED
sUrGci birimleri (yakindakiler) géstermektedir. Seklin sag tarafindaki gérsel ise Bias tee ve
LED’lerin mevcut deneysel diizenege monte edilmis durumlari géstermektedir.

Sekil 6.7. Deney dlizenegine entegre edilen LED siriicl birimleri

6.2. Son PLS-VLC donanim yapisi

Bu kisimda, Sekil6.8'de gorildigu gibi, VLC alaninda deneyler yapabilmek icin 4
LED’li disUk maliyetli 70 cm x 40 cm x 40 cm bir minyatir oda modelinin test yatagi sunul-
maktadir. Test yatagi, geleneksel bir odanin 10:1 kicultilmis bir kopyasidir ve slrci
ve opto-elektronik algilayici bilesenleri harig, toplam fiyati 10$’in altinda olan basit ofis
malzemeleriyle olugturulabilmektedir. Test yatagi uygun maliyetli olmasinin 6tesinde, (i)
optik bilesenlerin entegrasyonuna, (ii) istenilen pencere ve kapi desenlerinin farkli kar-
ton renk tonlarinda oyularak, 1s19in farkli renkli duvarlardan yansimalarin ve dis isik kay-
naklarinin etkisinin gdézlemlenmesine de olanak tanimaktadir. Yerlesik kurulumda, bundan



onceki bolimde tasarlanan uzamsal (spatial modulation (SM)) ve 6n kodlamaya dayali bir
PLS algoritmasinin donanimsal gelistiriimesi gézénene alinmaktadir. Literatlirde ilk kez,
bu calismada, ileten LED’ler ile yasal alici ve yasal olmayan dinleyici arasinda saglam ve
giivenli bir iletisimin saglandigi deneysel olarak gdsterilmektedir. Olgiim sonuglari, elde
edilen erigilebilir gizlilik oranindaki blyuk oranda iyilesmeleri dogrulamaktadir.

Bilindigi gibi, VLC, geleneksel radyo frekansi (RF) iletisimine alternatif ya da RF’i
tamamlayici olarak gelismekte olan bir teknolojidir [81]. VLC 6n uglarinin ve farkli alicilarin
kalitesini degerlendirmek icin odak dizlemi dizilerine dayali VLC sistemlerini test etmek igin
literatirde cok sayida test yatagi tasarimi kullaniimistir [82]- [83]. Bos alan tezgah Usti
test yataklari, bir dizi 151k yayan diyot (LED) [84], i¢ mekan izleme [85] ve optik frekans
tanimlama (OFID [86]) tzerinde Dik-Frekans Bdlmeli cogullamayi (OFDM) sergilemek igin
gelistiriimistir. . Hibrit VLC — RF iletisimi [87] ve ¢ift yonlU VLC de tezgah Ustlu kurulum-
larda [88] gosterilmigitr. Bu calismada, Asagidaki sekilde gdsterildigi gibi ofis malzemeler-
ine (70 cm x 40 cm x 40 cm bosluklu kartonlar) ve basit LED’lere (4 x Thorlabs LED630E)
dayali digtk maliyetli minyattr (10:1) bir VLC test yatagi sunulmaktadir. Isigin algilanmasi ,
degisken kazanclh trans-empedans gticlendiricileri - TIA (2 x Thorlabs PDA36A) ile baglantili
olarak PD’ler araciligiyla gergeklestiriimektedir. LED’lerin ayaklar dogrudan Ust kartona
yerlestirilmis olup, baglantilari tavanin Gzerine kurulan sinyal lretecleri araciligiyla beslen-
metedir. Uretilen akimi sinirlamak igin sinyal Gretecinin gikis uglan arasina, (509Q)luk seri
direng baglanmistir. PD’lerin sisteme saglam bigimde baglanabilmeleri igin, bunlar iki opto-
mekanik ¢atal araciligiyla dogrudan alt ylizeye (optik masa Gzerinde) ilistirilmistir. PD’lerle
osiloskop arasindaki baglanti bir koaksiyal (BNC) hatla kurulmus ve her iki PD’den alinan
sinyaller es zamanli olarak osiloskop ekranindan kaydedilmigtir.

Maliyetin yani sira, VLC demolari igin karton duvarh oda tasarimlarinin kullaniimasi,
kapi ve pencere dzelliklerinin istenildigi gibi uygun sekilde sekillendiriimesine ve oyulmasina
olanak tanir. Ayrica, renk paletlerinin ve kartonlarin dokularinin varhgi, farkli ylzeylerden
¢oklu yansima etkilerini test etmeyi saglar. 10:1 minyatirlestirme ayrica mobilya yerlesiminin
ve VLC sistemi Gzerindeki etkilerinin uygun sekilde izlenmesine olanak saglar. Sunulan ku-
rulum ayrica ek opto-mekanik kafes bilesenlerinin (yani lens tutucular, lensler, geviri agsamalart)
entegre edilmesine de agiktir. Bu konuda ilk ¢calismalarimiz, LED’in éntnde bir lensin kul-
laniimasi temeline dayanmaktaydi [89]. Bu ¢alismanin aksine, daha énce sunulan minyatar
test yataklar, farkl oda, pencere ve kapi tasarimlari ve entegre opto-mekanik bilegenler
yapma esnekligi ve kolayligindan yoksundur [90]. Sonugta, bu geleneksel haberlegsme
(Alice-Bob-Eve) modelinde 6nkodlamali uzaysal modilasyon temeline dayanan gtvenli bir
iletisim baglantisi donanimsal olarak saglanmaktadir.

Bu calismada, VLC’de fiziksel katman givenligini saglamak igin yeni bir yaklasim olan

uzamsal modilasyonun ve verici tarafta bir 6n kodlama igleminin gergeklestigi yeni ve 6zgin
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Sekil 6.8. 4 LED, 2 PD unitesinden olusmus test ortaminin farkh agilarda gérinimi
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bir teknik ele almaktadir. Bilginin sadece veri sembolleri ile degil, LED’lerin indisleriyle
de iletilmesini saglayan uzamsal modulasyon ve VLC kanal modellerinin nispeten statik
dogas! olmasin nedeniyle literatlrde iyi bilinmektedir [91]. Uzamsal modulasyon, ¢oklu an-
tenli vericilerin varhginda, spektral verimliligi artiran ¢ok etkili bir aractir [92]. Ayrica, uzaysal
modulasyonun kullanimi, asagida ayrintili olarak agiklandigi gibi VCL sistemlerinin [93]- [95]
gizlilik diizeylerinin iyilegtiriimesinde bir derece serbestlik saglar.

Deney dizeneginde, yogunluk modilasyonu ve dogrudan algilama teknolojisinin kom-
binasyonu disundlmustir. m € {A,—A} ile temsil edilen ikili veriler iletilir. np ile kaynak-
taki (Alice) LED Unitelerinin sayisini ifade eden bu veriler, bir 6n kodlama igleminden sonra
mesru kullaniciya (Bob) iletilir. Alici fotodetektorlerin (PD’ler) (ng) sayisinin deneysel kuru-
lumumuzda oldug@u gibi 1’e esit oldugunu varsayarak,kaynak tarafinda n, sayida LED’lerden
iletilen ayrik-zamanl sinyal vektori asagidaki gibi ifade edilebilir:

u = Pm+dcl,,. (6.1)

Burada dc parametres, verilen bir uygun aydinlanma igin 6n kodlayici ¢iktisinin her zaman
pozitif olmasini saglamak icin uygun DC bilesenini temsil eder. On- isleme (prerocessing)
sirasinda buyuk gug¢ dalgalanmalarini 6nlemede, gug kisitlamasini korumak igin tasarlanmig
bir 3 6lgeklendirme faktérli sunulmaktadir. Burada, geleneksel u’u = 1. bigiminde formdile
edilen dogrusal Kanal Ters Gevirme (Cl) tabanli 6n kodlama teknigi kullanilacaktir.

P=H'(HH")! (6.2)

olup, H € R"=*"r VLC sisteminde verici ve alici arasindaki optik kanal matrisini ve 6n
islemden sonra ¢ikis giiciiniin glic normalizasyon katsayisi asagidaki ilisikten hesaplanir:

(6.3)

1
\/trace (HTHHT)™!)

Son olarak, énerilen donanimda oldugu gibi, Bob’'un ve Eve’in tek PD’lerinde gézlemlenen
sinyal, ilgili kanallari araciligiyla yayildiktan sonra su sekilde edilir:

ys = sg+ (dc) x Hgl,, + ng, (6.4)
Ye = S+ (dc) X HE]-nT‘ + ng
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Burada,

HgPm = gm
HePm = SHeHE (HgHE) ' m

5B

e e

SE

olup, Hp ve Hpg sirasiyla Alice ve Bob ve Alice ve Eve arasindaki optik kablosuz kanal
(OWC) matrislerini temsil eder. wp ve wpg, ortalamalar sifir, varyanslari a% ve SigmazE
olan toplamsal beyaz Gauss girdltiisin( belirtir. Son olarak, vz, yz Bob ve Eve’in alicilari
tarafinda alinan temel-bant elektrik sinyallerini gésterir. Daha sonra dogrudan algilama kul-
lanarak m’le gésterilen veri sezimi su selilde gergeklestirilir: HgP = I,,,. gercegini dikkate
alarak ve algilamadan dnce alicidaki dc bilesenini bastirarak, Bob’'un ve Eve’in alici anten-
lerinde gbézlemlenen (4) ve (5) nolu sinyaller yeniden sdyle ifade edilebilir.

yp = PBm+wp,

yg = pm+Jg+wg,

burada Jp = sg — sp = B(Hg — Hp)Pm dir. (7)’deki Jg terimi, bir karistirma (jamming)
sinyalini géstermekte olup, (9)'da gdsterildigi gibi tamamen Bob ve Eve arasindaki kanal
farklari tarafindan olusturulur. Bu sinyale yaklasik olarak sifir ortalamali ve varyansi 03E
olan bir Gauss rastgele degisken olarak modellenebilir. Karistirma sinyali, Jg, Eve’in maruz
kaldigi girisimi arttirmada ¢ok etkilidir ve onun bit hata oranini (BER) énemli él¢lide dusurdr.
iletilen indis bilgisi ve veri simgeleriyle taginan bilgiler, (I = (m,ind)), alicida enbiiy(ik ola-
bilirlik(maximum likelihood) sezim kriterine uygun olarak sezilirler. Bdylece sistem izerinden
log, nr bit fazladan bilgi tagsinmig olur.

Ig = arngaX{HyB—SBHQ} (6.8)

Ie = argmax {[lye — sel[*}.

Sekil6.9, Bob ve Eve olarak adlandirilan iki PD’nin yerlesimini géstermektedir. Bob ve
Eve, LED1 ve LED4 arasindaki diyagonal boyunca yerlestirilmistir; Bob, LED 1’e (tabandaki
izdiisimulne) 2 cm mesafeye, Eve ise LED 4’e (tabandaki izdiisimune) 3 cm yakinlikta yakin
yerlestirilmigtir. LED’ler, genellik kaybi olmaksizin 2 HZ'lik sinyal Gretegleri ile strlmis olup,
surich gerilim ofseti (VDC) ve tepeden tepeye (Vpp) degerleri, LED 1 icin (2,6 VDC, 200
mVpp), LED 2 igin (2,8 VDC, 240 mVpp), LED 3 i¢in (3,2 VDC) ve LED 4 i¢in (2,7 VDC, 210
mVpp), ayni ¢ikis optik gliciine sahip olacak sekilde ayarlanmistir.
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Sekil 6.9. Test ortaminda Bob ve Eve'in yerlestiriimesi

LED1 | LED2 | LED3 | LED 4
Bob | 0.0714 | 0.0107 | 0.0059 | 0.0075
Eve | 0.0127 | 0.0124 | 0.0075 | 0.0121

Tablo 6.2. Bob ve Eve igin hesaplanan P degerleri

Bob ve Eve tarafindan kaydedilen sinyaller (75 kV/A kazanca karsilik gelen 40 dB’ye
ayarlanmig TIA kazang ayari ile) bir gubuk grafikle birlikte asagidaki Sekil6.10 ve Sekil6.11
de gosterilmektedir ( tim LED’lerden alinan kanal él¢timleri belirli bir periyodun gerilimine
isaret eden zaman dilimleri). Genel olarak, Bob tarafindan alinan ilk toplam optik gti¢ (19 mV
TIA ¢ikigl, 0,25 uW optik glice ve 0,02 W/n? yogunluda karsilik gelir) ve Eve (0,17 uW op-
tik glice karsilik gelen 13 mV TIA gikisi ve 0,014 /n? yogunlugu) birbiriyle kargilastirilabilir.
Asagdaki Tablo 6.2 ve Tablo 6.3 daha dnce matematiksel islemler dogrultusunda hesa-
planan P 6nkodlama matrisinin eleman degerlerini ve suriict gerilimlerini gostermektedir.

Uzaysal modllasyonu takiben Bob ve Eve’in her LED’e karsilik gdzlemledigi sinyaller
asagidaki Sekil6.12 ve Sekil6.13'de gosterilmektedir. Bu sekillerden ve Tablo 6.4, Tablo
6.5’den, uzaysal modilasyonun bir sonucu olarak, Bob tarafindan elde edilen en ylksek

LED1 | LED2 | LED 3 | LED 4
Vpp | 0.200 | 0.240 | 0.300 | 0.210
Vpp' | 0.198 | 0.022 | 0.027 | 0.017

Tablo 6.3. LED’lerin slrict gerilimleri (SM 6ncesi ve sonrasi)
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Sekil 6.11. Eve'’in alicisina gelen sinyallerin genligi
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sinyalle sonuclanan ilk LED’in sriicl voltajin neredeyse degismedigi, diger tim LED iginlarinin
ise 6nemli 6lctide karartiimis oldugu gérilmektedir. Ayrica, Bob tarafindan alinan toplam
optik guictin, (0, 18 W optik glice ve 0,015W/n? yodunluga karsilik gelen 14 mV TIA gikisi),
Eve tarafindan algilanan optik glice oranla (1,25 mV TIA gikisi, 17 nW optik glce karsilik ge-
len), indeks modulasyonunun bir sonucu olarak, 6nemli él¢tide blyUk oldogu goérilmektedir.
LED 2 ve 4 icin uzaysal indis modilasyonundan sonra negatif ve kiclk c¢ikis voltajlari
g6zlemlenmistir. Bunun TIA ve osiloskopun ofset guriltisiinden kaynaklandigi anlagiimaktadir.
Genel olarak, 6n kodlamadan sonra, hem Bob hem de Eve igin LED1 genliginin (Bob’a en
yakin olan LED) diger LED’lere baskin oldugunu gézlemlenmektedir. YUrGtllen deney igin,
tim LED’lerin aktif olmasi durumunda, LED1 ile arasindaki farkin nispeten kigik oldugu
gortlmektedir. Bunun baslica nedeni kanal eslesmelerinin hatasiz bir sekilde elde edile-
memesindendir. Dogal olarak, Bob ve Eve kanallarinin ideal olmayan kestirimleri de basarimda
disise neden olmaktadir. Dikkate almamiz gereken bir diger nokta da, dnerilen dnkodlanmig
SM yaklasiminin daha fazla sayida LED’e ve degisen cevresel kosullara karsl esnek ol-
masidir. Dolayisiyla énerilen yaklagimin genel esnekligi ve 6lgeklenebilirligi, iletimler igin
tek veya daha az LED kullanmaktan basitce daha ylUksektir. Son olarak, SNR, elde edilen
sinyalin tepeden tepeye genlik degerinin (tum LED’ler igin) Gzerindeki diiz bdlgenin (bir tepe
veya bir disls) efektif(karesel ortala deger)(rms) degerine bélinmesiyle elde edilmistir.
Gobzlenen kare dalga SNR degerleri, [99]'da verilen formilasyona dayali olarak gizlilik ka-
pasitelerine (bit/sn/Hz) esdegerine bir degere dénustirilmis ve sonucta dnkodlama duru-
munda 2.5 katlik bir gelisme elde edilmistir.
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Sekil 6.12. Uzaysal modulasyon kullanildiginda Bob tarafinda algilana sinyal genlikleri
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Sekil 6.13. Uzaysal modiilasyon kullanildiginda Eve tarafinda algilana sinyal genlikleri

LED 1 LED 2 LED 3 LED 4

Uzamsal Modiilasyon Oncesi

Bob 0.014667 0.001595 0.002009 0.001246
Eve 0.001382 0.001252 0.001926 0.008426

Uzamsal Modilasyon Sonrasi

Bob 0.014304 -0.00010 0.0004 -0.00012
Eve 0.001257 -0.0008 0.0007  -0.00019

Tablo 6.4. LED’lerin sUr{ct gerilimleri (SM 6ncesi ve sonrasi)

Hedef | SNR* | Secrecy Capacity (bit/sec/Hz) [99]
On kodlama Bob | 9.85 0.98
oncesi Eve | 4.49
On kodlama Bob | 7.41 2.33
sonrasl Eve 0.67

Tablo 6.5. Onkodlama dncesi ve sonrasi sistemin eristigi gizlilik kapasitesi
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Ozetle, projde literatiirde ilk kez, VLC test yatag olarak birden fazla LED’li ve dedektérlii
disik maliyetli minyattr bir oda modeli sunulmustur. Test yatagi, istenen pencere ve kapi
konfiglrasyonlar mukavva duvarlarindan rahatlikla oyulabildiginden 6zellikle gekicidir. Ayrica
optik bilesenlerle (1sik kaynaklari, dedektérler, lensler vb.) donatiimis opto-mekanik ray sis-
temleri, secilen duvarlara yerlegtirilebilmekte ve bu bir VLC sistemine entegre edilebilecek
cesitli optik bilesenlerin rollinid test etmeye olanak saglamaktadir. Minyatirlestirilmis test
yatagimiz, mobilya yerlesiminin etkisini izleme yetenegine sahip olsa da, asil odak noktasi,
mekansal indis modullasyonu yoluyla geligtirilmis giivenligin uygulanmasi olmustur. VLC igin
geleneksel olarak beyaz LED’ler kullanilir. Ancak deneylerde kirmizi LED’ler kullaniimigtir.
Kullanilan foto-dedektdr Gniteleri renge duyarsizdir, bu nedenle i1sik kaynagi renk segimi
laboratuvarimizdaki mevcut LEDlerle yapiimigtir. Burada sunulanlar herhangi bir renkteki
kaynak (veya renk kombinasyonu) igin gegerlidir. Diger i1sik kaynaklarindan (yani glnes,
sokak lambalari, arag lambalari vb. gibi dig ortamdan) gelen etkiler arastirma gurubu-
muz tarafindan bagka bir yayinda gézéntne alinmigtir [101] ve dis etkilerin daha diisik
Istk modulasyon frekansina sahip oldugu ve modiile edilmis sinyal (izerinde bir dogru akim
eklenmesi etkisi yaptigi sonucuna varilmistir. Uzaysal indis modilasyonu, modulasyon
sinyalinin genliginin kalibre edilmesine dayanir, bu nedenle bu tiir dis etkilere toleranshdir.
Son olarak, literatlirde ilk kez yerlesik kurulum Uzerinde uzay indis modulasyonu ile gtivenli
bir VLC iletisiminin basariyla ¢alistigini ve yasal olmayan kullanici tarafindan alinan sinyalin
de tamamen gUrdlth bicimine déndstigu gértlmustir. Donanimsal olarak tasarlanan test
yatagiindaki uzaysal modiilasyon, laboratuvar olanaklari gergevei iginde, dlsik bir frekansta
gerceklestirildi. Ancak, gercek uygulamalarda 100 MHz’e kadar modullasyonu destekleyen
hazir kaynaklar ve fotodedektorler bulunmaktadir. [24,25] Test yatagi, veri toplama igin
bir otomasyon rutini ve gergek zamanh sinyal izleme i¢in LED daligi uygulanarak daha da
gelistirilebilir. Gelecekteki bir galisma olarak, alicida alicida (Bob) i1sin yénlendirmesi igin
lens eyleyicilerini(actuator) entegre ederek test yataginin sagladigi tsttnliklerden daha fa-
zla yararlanmasi planlanmaktadir.

6.3. 3B-baski tabanli lens eyleyicler kullanilarak PLS’nin arttiriimasi

Bu bdliimde, gbértnir 1sik iletisim uygulamalarinda kullaniimak Gzere 3B Baskili lens
tarayici tabanl 1sin yénlendirmesine iliskin projede gergeklesen tasarim, tretim ve uygu-
lama galismalarn sunulmaktadir. 5 x 5 cm boyutlarindaki bir tarayici , Poliaktik asit kul-
lanilarak kaynasmisg biriktirme modellemesi (FDM) ile disik maliyetli 3D baski igin tasarlan-
mistir. Tarama, geleneksel bir 25 mm lensi tagiyan lens cercevesinin, dikey iki yénden
elektromanyetik olarak eylenmesi ile saglanmaktadir. Mercek gercevesini dis gerceveye
baglayan serpantin yay, calistirma yénlerinde benzer yay sabitleri ve mercegin kitlesi ne-
deniyle minimum (< 1.5 mm) sarkma saglayacak sekilde tasarlanmistir. Uretilen eyleyici,
minyatir bir VLC test yatagina (70 cm x 40 cm x 40 cm) entegre edilmis ve test or-

tamini kullanarak, yanal dizlemde eyleyicinin uygulanan gerilime karsi yer degistirme ve
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Isin tarama davranigl test etmenin yaninda, yiz tanima geri bildirimi ile hareketli bir hedef
Gizerinde 1sin ydnlendirmesi gdsterilmistir. Onerilen donanim, yasal aliciyi izleyerek (yiiz
tanima yoluyla) goérinir i1sik iletisiminde gelismis bir glivenlik 6nlemi sunmayi ve odaklanmis
1s191 hedeflenen cihaza yénlendirmek igin geri bildirimi kullanmayi hedeflemektedir. Odak-
lama ve yonlendirme 6zelliklerinin ortak kullanimi, yasal alicinin odaklanmis 1sik nedeniyle
artinlmis gizliligin Gstiinliklerine sahip olurken bir taraftan da oda icinde dolasmasina izin
vermektedir. Sunulan eyleyici daha blylk oda boyutlariyla kullanilabilir, ancak daha biyuk
aydinlatma Unitelerine (distk 1sikli lambalar) ylkseltme, daha hacimli lensleri tagsimak ve
daha buyUk aci taramalar ele almak igin 3D baskili eyleyicilerle birlikte motorlarin kul-
laniimasini gerektirebilir.

Gorindr 1sikla iletisim, hem ic hem de dis ortamda gériinir 151k modiilasyonu yoluyla
kisa menzilli optik iletisim saglar [106]. Genis bir bant araligi sunan, halen var olan aydinlatma
amagli tiketici elektronigi Grtnleriyle etkilesime neden olmayan VLC, radyo frekansi (RF)
iletisiminin gelecek vaat eden bir tamamlayicisi olarak kabul edilir [107]. Isigin uzamsal
dagiliminin glvenli bir bélge ile sinirh oldugu ¢ok girigli tek ¢ikigli (MISO) bir VLC siste-
minde VLC baglanti gizliligini gelistirmek igin segcilen bir vericinin dniinde optik lenslerin kul-
lanimini [108]'da incelenmigtir. Hizli ve disik maliyetli Gretim kabiliyeti (hem ekipman hem
de filament maliyeti) ve diglk fiyati sayesinde 3D baski, mikrosistem Uretimi igin alternatif
bir teknik olarak ortaya ¢ikmigtir [115]. Bu ¢alismada, VLC’de odaklanmig i1sik yayicilari
kullanma konusundaki dénceki ¢alismalarimizdan yararlanmak amaciyla, odaklanmis 1sigi
yasal aliciya yénlendirmek icin elektromanyetik olarak ¢alistirilan bir 3D baskili lens tarayicisi
tasarlanmaktadir. Sekil6.14’de, Onerilen fiziksel katman glvenlik semasi gorilmekte ve
bunu izleyen paragraflarda yuz tanima geri bildirimine dayali 1sik yénlendirmesine iligkin
testlerin sonucu verilmektedir.

7. ™ /i—] m‘ F

Sekil 6.14. Uzaysal modiilasyon kullanildiginda Eve tarafinda algilana sinyal genlikleri
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Sekil6.15'de, 25 mm ¢apindaki (f = 25 mm) bir plano-digblkey lens ¢ergcevesine bagli
ve serpantin bukllmeden (yaydan) olugsan bir lens tarayicinin tasarimi gériimektedir. Dig
gergeve boyutu, LED’lerin minyatir VLC test yatagina yerlestirildigi periyodun yarisi olan 5
cm x 5 cm’ye ayarlanmistir. Elektromanyetik eyleme iglevini kolaylastirmak icin uzak kenara
ve uzak koseye iki Neodimyum miknatis (3 mm ¢ap, 1 mm kalinlk) yerlestirilmistir. Bobin
yuvalari, iki farkli yonde elektromanyetik kuvvet olusturmak icin miknatislar hizasinda dis
gergeve lzerinde tanimlanmigtir. Tarayicinin test yatagi ile entegrasyonu igin opto-mekanik
kafes gubuklari kullanilmigtir. Tasarlanan tarayicinin boyutlari asagidaki tabloda verilmistir.

Sekil 6.15. (a)VLC icin lens elektromanyetik eyleyici tasarimi ve (b) gergeklenmesi

Yay genisligi, uzunlugu ve serpantin periyotlarinin sayisi, ve ¢alistirma yoénlerinde
benzer yay sabitleri elde edilerek bunlar mercegin kitlesinden dolayr minimum sarkmayi
saglayacak sekilde ayarlanmigtir. Eyleyicilerin sonlu elemanlar analiz (COMSOL) sonuglari
Sekil6.16, burada yanal yonlerde (x ve y), 1 N ve z (dik) ydninde 0, 15 N’luk bir statik kuvvet,
gercevenin agirhgini (toplam) temsil etmektedir. Mercegin merkezinden bakildiginda yay
sabitlerini k, = 369 N/m, k, = 65N/m olarak elde ettik. Ayrica, k., = 110 N/m’lik dikey sert-
lik, eyleyici lens ile yiklendiginde miknatislar ve bobinler arasinda minimum yanlis hizalama
saglayarak lens merkezinde < 1.5 mm’lik bir sarkma ortaya ¢ikarmaktadir. Tasarim, Poli-
aktik asit (PLA) Uzerinde FDM (Ender Creality Pro 3.0 ile) kullanilarak basiimistir. Benze-
timlerda PLA Ureticisinin spesifikasyonlarina uygun mekanik ézellikler kullaniimigtir (FE =
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Sembol | Ebat
Cerceve genigligi, uzunlugu W 50 mm
Lens tasiyici genisligi Wiens | 30 mm
Yay uzunlugu Ly 14 mm
Cerceve yiksekligi h 15 mm
Lens tutucu ylksekligi Niens 10 mm
Yay ytksekligi hy 10 mm

Yay genisligi Wy 1 mm
Lens cap! D 25 mm

Tablo 6.6. Lens eyleyicisine ait ebatlar

3.5 G Pa, yogunluk : d = 1240kg/m3).

Sekil 6.16. Statik hareket analizi ve FEM ortaminda3 farkli yon icin yay sabitlerinin
belirlenmesi

Eyleyicinin FDM ile Gretimi, 25 mm odak uzunluklu lensin ve iki adet 100 mH indUkt6r
bobininin presle oturtularak yerlestiriimesiyle gergeklenmigtir. Neodimiyum miknatislar, stan-
dart epoksi kullanilarak lens gergevesi kenarinda ve késesinde tanimlanan dikddrtgen prizma
seklindeki yapilara yerlestirilmistir. Bobin-miknatis mesafesi, yay sabitlerindeki farki gider-
mek ve ortamda hareketi neden oldugu voltajdaki degisimleri daha duyarh bicimde elde
edebilmek icin = yéni, vy yéniinden daha yakin tutulmustur. Uretilen eyleyici, minyatir VLC
test yatagindaki tavana baglanmigtir. 70 cm x 40 cm x 40 cm boyutlarindaki kapal ortamin,
tavanina 20 cm arayla Kartezyen tarzda yerlestiriimis 4 LED’li diizenege 6 mm ¢apinda iki
kafes cubuk ile aktlatorin dig gergevesi ilistirilmistir. Tabanda bir odaklanmay elde etmek
icin lens merkezi LED’den 27 mm uzakta olacak sekilde ayarlanmistir. Isin yonlendirmesi,
bir CMOS kamera ile bobinlere uygulanan gerilime (veya akima) gére odaklanmis i1sinin
kaymasinin gbézlemlenmesiyle, ve/veya kamera yerlestirilirken test yatagi zeminindeki bir
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grafik kagidinda odaklanilan noktanin gézlemlenmesiyle, karakterize edilmigtir, (Sekil6.17).
Son olarak, OpenCV ve Python’'un yiiz tanima kitlphaneleri kullanilarak bir ylz tanima
rutini uygulanmistir. Kod, yasal bir aliciy1 (Albert Einstein’in basih fotografi) su sekilde kul-
lanmaktadir: giris veri kimesi kod, giris veri kimesinde bulunan ylz 6zelliklerini, farkli hede-
flerin gérintulerine dayali Haar benzeri 6zellikler iceren bir 6rnek veri kimesiyle karsilagtirir.
Hedefin yUz koordinatlarinin belrilenmesinden sonra eyleyici i¢in bu koordinatlar geri besleme
olarak kullanilan dogrusal bir islemle bobinlerin stiriimesinde kullanilacak gerilim deg@erlerine
dénastaralir.

Sekil 6.17. Statik hareket analizi ve FEM ortaminda3 farkli yon igin yay sabitlerinin
belirlenmesi

6.4. Deney Sonuglari

Yukarida ana mimarisi verilen donanim kullanilarak, ilk olarak, Sekil6.18'de gosterildigi
gibi, test yatagi tabaninda olusan odaklanilan noktanin, voltajin bir fonksiyonu olarak degisimi
go6zlemlenmigtir. Her iki eksen igin 10V uygulanan voltaj (70 mA akim) ile 12 mm’lik bir yer
degistirme olustugu gértlmektedir. Sistemin optik blyltmesine gore (1:13.5), eyleyicinin her
iki ydnde yaklagik 900um yer degistirmesine karsilik geldigi saptanmistir. Gok daha buyik
bir optik blyuttme elde etmek i¢in, minyatir ve daha ylUksek bir NA (numerik apertdr) lensin
kullanilmasiyla, tarama uzunlugunun dogrudan iyilegtirilebilecegi sonucuna variimaktadir.
Hareket ve tarama araligi, daha ylksek gii¢ tiketimi pahasina daha yiiksek sirls voltajlari
kullanilarak daha da gelistirilebilir.

Sekil6.19, bir eyleyiciyi yardimiyla tabana odaklanmig 1sin demetinin, CMOS kamera
(Thorlabs 1501 M) ile dért bitisik konum icin gézlemlerini gbstermektedir. S6z konusu sekilde
de gosterildigi gibi, yasal olmayan alicilar kapali ortamdaki diger konumlarda bulunurken,
yasal alicinin sirasi ile soldan saga hareket ettigi varsayilan bir senaryo test edilmistir.
Sekil6.19, yasal ve yasal olmayan alicilara ulasan ortalama parlaklik seviyelerini (kare yu-
valar Uzerinden ortalama) géstermekte olup, yasal olmayan alicinin, yasal alicidan énemli
Olgtide disuk 1sik yogunluguna(parlakliga) sahip oldugu gérilmektedir. Ayrica, LED ve
aktlator arasindaki yanal kaymanin (yénlenqi{)@e sirasinda) Bob tarafindan alinan yogunluk
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Sekil 6.18. Isin tarama genigliginin voltaja gore degisimi

seviyesinde hafif bir degisiklige neden oldugu sonucuna varilmigtir.

Sekil 6.19. Isin tarama deneyinde Bob ve Eve’in algiladigi 11k yogunluklar

Tasarlanan donanimla ilgili ele alinan son deney, yUz tanima geri bildirimine dayali
olarak Einstein hedefinin izlenmesinin gdsterilmesini icermektedir Daha dnce de belirtildigi
gibi, kare merkezin (veya kdsenin) piksel konumu, dogrusal bir iliski yoluyla bobinin sirlc
voltajina dénasturdlar. Hedefi 1 cm hareket ettirmek, algilanan yizin 80 piksel kaymasiyla
sonuglanmigtir. Bu nedenle, Sekil6.20°’den gorilecegi gibi, belirlenen yiz koordinatinin 0.11
V/pix kaymasinin uygulanmasi (1 cm hareket icin toplam 9 V), sunulan deneysel kosullarin
ve eyleyici icin yénlendirmenin basariyla basariyla gergeklendigi gortlmektedir. Eyleyici
gerilim ve akim degerleri, herhangi bir lens tarayici cihazinda her iki eksen igin ayri ayn
6nceden kalibre edilmesinin gerektigi anlagiimaktadir.

Ozetle, bu altbdliimde, fiziksel katmada giivenli bir gériinir 1sikla iletisim igin 3B Baski
ile Uretilmig bir lens tarayici sunulmustur. Tarayici, FDM teknigi ve PLA malzemesi kul-
lanilarak Uretilmis ve bir yénlendirme saglanabilmistir. 10:1 minyatir (70 cm x 40 cm x 40

cm) VLC test yataginda 10 V slrlci voltaji ile 12 mm 1gin yénlendirme g6zlemlenmistir.
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(b)

Sekil 6.20. Hedef Gizerinde 1sin yénlendirme deneyine iliskin diizenek. Hedef 1 cm
kaydinldiginda, eyleyiciye uygulanan 9 Volt luk bir gerilim, 1sinin hedef ile birlikte
kaymasini saglamistir.

Lens tarayici, yiz tanima geri bildirimi

110



7. TARTISMA

7.1. VLC’de MIMO SSK Tabanli bir PLS Algoritmasi Gelistirilmesi

7.1.1. ideal CSl'ye sahip MU-GSSK-SCD Sisteminin BER Basariminin

Degerlendirilmesi

Sekil 5.1’da verilen ilk senaryoya goére elde edilen ve Sekil 5.4, 5.5, 5.6'de gbsterilen
benzetim sonuglarinda, Eve’in haberlesmesinin yiksek BER degerleriyle fazlaca bozuldugunu
gostermektedir. Eve’in elde ettigi BER degerleri, hangi kullaniciyi dinledigi fark etmek-
sizin 0.5 seviyesindedir. Gézlemledigimiz bir diger sonug ise Eve’in bulundugu yerin BER'i
Ozerinde cok fazla bir etkisi olmadigidir. Sekil 5.7, 5.8, 5.9, 5.10, 5.11, 5.12’te g06sterilen
Senaryo 2 ve Senaryo 3 i¢in Uretilmis BER basarim egrilerine gére, denenmis tim senary-
olaricin yasal kullanicilarda MU-GSSK-SCD ile elde edilen BER bagarimlari birbirine oldukga
yakindir. Onerdigimiz stratejinin, kullanicilarin nerde olduguna fazla bagdl olmadan, yetkili
kullanicilara Eve’e kiyasla epey disik BER sagladigi gériimistar. Ayrica, kullanilan iletisim
tekniginin Eve’in BER basarimini olduk¢a bozdugu gézlemlenmigtir. Sekil 5.13 ve 5.14°deki
sonuglarin gésterdigine gore, Eve’in BER basarimi icmekanin neredeyse her noktasinda
0.3’e esit ya da daha fazladir. Bununla beraber, Eve dinledigi kullaniciya yaklastikca BER'i
0.1 seviyelerine ¢ikabilmektedir. Kullanicilar, Sekil 5.15 ve 5.16'de gdsterildigi gibi birbirler-
ine yaklastinldikga, Eve’in BER basariminin igmekanin blydk bir kisminda 0.5 seviyesinde
oldugu gorilmektedir. Ayrica yine bu durumda, Eve’in diisik BER elde ettigi bolgenin bir
onceki konfiglirasyona goére epey kiclldiigi de gbzlenmigstir. Bu sonuglara goére, dnerilen
MU-GSSK-SCD stratejisi, 6zellikle kullanicilar birbirine yakinsa, Eve’de oldukga kéti BER
basarimiyla sonuglanmaktadir.

7.1.2. ideal Olmayan CSl’ye sahip MU-GSSK-SCD’nun BER Basariminin

Degerlendirilmesi

Sekil 5.17°'de gdsterilen sonuglara goére, elde edilen ML kestiriminin 3 dB SNR’da,
0.95p degerinde bir RMSE’ye ulastigi ve RMSE’nin de 20 dB SNR’a kadar Ustel bicimde
0.12p’ya kadar distigu gortimektedir. Sekil 5.18'de gdsterilen sonuglara goére ise kul-
lanicilardaki kestirim hatasi sonucunda, SNR’da 2—3 dB’lik bir kayip gerceklesmistir. Bununla
beraber, yiksek SNR bandinda, igmekan VLC uygulamalari igin yeterli olan 102 seviyelerinde
bir hata orani elde edilmigstir. Boylece, dnerilen MU-GSSK-SCD sisteminin BER basariminin
alicidaki CSI'in dog@ruluk oranina hassasiyetinin distk oldugu sdylenebilir.
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7.1.3. MU-GSSK-SCD’nin Literatirle Kiyaslanmasi

Sekil 5.19'de gbsterilen egrilerden anlasildigi Gzere, 8-PAM dost karistirici sistemi,
MU-GSSK-SCD sistemine gore her SNR degerinde daha diisiik BER seviyesi ile calismistir.
Sekil 5.20deki sonuglara goére, MU-GSSK-SCD sistemi, 6rnedin 10~2 BER seviyesinde
SNR’da 15 dB kazandirarak, yetkili kullanicilara daha distik BER saglamistir. Bu iki sekilde
sunulan sonuglardan hareketle, MU-GSSK-SCD sisteminin Eve’e daha ylksek, yetkili kul-
lanicilara da daha diisiik BER saglayarak, 8-PAM dost-karistirici sistemine gére daha ver-
imli ve efektif bir sistem oldugunu sdyleyebiliriz. Kiyaslama sonuglarina ek olarak, 8-PAM
dost karigtiricili sisteminin galismasi igin gerekli olan Eve’in CSI bilgisinin vericide tam dogru
olarak hazir bulundugu varsayimi pratik haberlegsme sistemlerinde garanti yecegini de be-
lirtelim. Cunkl, Eve kendi kanal bilgisini vericiyle géndlli olarak paylasmayacaktir. Bu
ylzden, Sekil 5.19'de gbsterilen BER egrileri, gercek haberlesme uygulamalarinda dost
karistiricili sistemi icin bir st sinir olabilir. Onerdigimiz MU-GSSK-SCD sistemi ise Eve'in
kanal durum bilgisine ihtiya¢ duymadigindan daha gercekgi bir varsayima dayanmaktadir.

7.1.4. Karmasiklik Analizi Degerlendirmesi

Onerilen MU-GSSK-SCD’nin hesaplama yiik, erisim noktasinda én kodlama sirasinda
ve kullanici tarafinda sezimleme yapilirken en yiiksektir. Onceki kisimlarda anlatildigr gibi,
erisim noktasi yetkili kullanicilara, onlarin kanal durum bilgilerini kullanarak dogrusal bir
sifira zorlayan 6n kodlayici aracihgiyla iletim yapmaktadir. Bu 6n kodlayici, (3.24) denkle-
minden hareketle

~ ~ = -1 ~ T
P, = pH, (H H—i—eINa) Alvs.,, (7.1)

seklinde tanimhdir. Burada, £’inci kullanici ile erigsim noktasi arasindaki kanal matrisi H c
RN-*Na jle ve 151k siddeti normalizasyon katsayisi p ile gbsterilmistir. ¢ ise diizenleme
parametresidir. Yukaridaki ifadede, matris garpimi yaklagik O(N,.N?2), matrisi tersine alma
islemi de yaklagik O(N?2) adet operasyon gerektirmektedir. Alicilar tarafinda ise tek akigla
gelen bilgi, digtk karmasgiklikla sezimlenmektedir. £’inci kullanici tarafindan alinmis sinyal
olan

Yk = S + 1y, k:1727"'7K7 (72)

ifadesine gore sezimlemeden gelen hesaplama karmasikligi K sayisiyla dogrusal olarak

artmaktadir. Bu ifadede, s, (3.24) denkleminde de belirtildigi gibi £'inci kullanici tarafindan

g6zlenen yollanmig sinyaldir. Bu nedenle, kullanicilarda sinyallerin sezimlenmesinin hesaplama
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karmasikli§i, My, k’inci kullanicinin aldigi sinyal olmak tizere, O(K M;,N,) ile bulunur. Ozetle,
bu kisimda 6nerilen MU-GSSK-SCD tekniginin karmasikligi yaklagik O(N,. N2+ N3+ K M, N,)
olur.

7.2. VLC’de MIMO SSK Teknigine Dayanan PLS Algoritmasina iliskin Gizlilik

Oranlarinin (Secrecy Rates) Degerlendirilmesi

Fig 5.21da gosterilen sonuglara goére, kullanicilarin gizlilik oranlari 0 — 3 dB SNR se-
viyelerinde 2 — 2.5 bpcu iken SNR’daki 1 dB’lik artisa karsilik yaklasik 0.16 bpcu artmak-
tadir. SNR 6 dB seviyelerindeyken, kullanicilarin gizlilik oranlari 8-QAM haberlesmesiigin en
ylksek deger olan 3 bpcu’ya ¢ok yaklasmistir. Sekil 5.24deki sonuglara goére, kullanicilar tek
PD ile donatildiginda, en yiksek gizlilik orani, 27 dB gibi ylksek sinyal-gUrultd orani (signal-
to-noise ratio (SNR)) degerinde bile, her kanal kullaniminda kullanici basina 3 biti cok az
asabilmistir. Kullanicilardaki alici sayisi bir artirilarak N, = 2 PD kullanildiginda, ulasilabilen
en yuksek gizlilik orani, 0 dB gibi diisiik SNR degerinde bile, her kanal kullaniminda kullanici
basina 6 bite ¢cok yaklasmistir. Bu deger gizlilik oraninin alabilecegi en ylUksek degerdir.
Ayrica, kullanicilar, 4 PD ile haberlesme yaptiginda, gizlilik orani bélgesi sekilde gérildiga
gibi, her kanal kullaniminda kullanici basina 6 bit Gst sininyla ¢akismaktadir. Bu sonuglara
gore, alici devrelerindeki PD sayisinin, haberlesmenin gizlilik oranina etkisinin ¢ok fazla
oldugu sonucuna variimaktadir.

7.3. VLC NOMA Tabanli PLS Algoritmasinin Degerlendirilmesi

Sekil 5.25 ve 5.26'de gosterilen sonuglara gore, Eve’in BER degerleri tim SNR se-
viyeleri igin 6nemli 6lgide biiyiikken, yasal kullanicilar 20 — 25 dB SNR bandinda 10~° BER
seviyesine disebilmektedir. Eve’'in BER basariminin, hangi kullanicinin izinsiz olarak din-
lendiginden bagimsiz oldugu g6zlemlenmistir. BER bagarimi, tim SNR degerlerinde 0,5
seviyesinde oldugu icin, Eve'’in tarafinda ¢dzllen bilgi, anlamlandirilabilir olmaktan uzaktir.
BER basarim sonuclari her iki senaryo i¢in de benzerdir, bu da énerilen PLS 6nkodlayicinin
neden oldugu jamming sinyalinin, (3.65), PLS’i etkin bir sekilde sagladigini gbsterir. Sekil
5.27’de gosterilen sonuglara gore diger degiskenler sabitken Bob 1’e atanan SNR Bob 2’'ye
atanandan daha kiglUk oldugundan, Bob 1 BER degerleri, Bob 2’nin BER degerlerinden
daha yiksek elde edilmistir. Yine de Bob 1, 30 dB'de 10~* BER seviyesinde haberlesme ya-
pabilmektedir. Bu senaryoda da Eve’in iletisiminin yiksek BER degerleri nedeniyle oldukga
bozuldugu gézlemlenmistir. Bu sonuglar, Sekil 5.25 ve 5.26'deki sonuglarla birlestiginde,
Onerilen PLS 6n kodlamaalgoritmasinin, yasal kullanicilarin Alice’e gére simetrik ya da
asimetrik olarak konumlanmasindan bagimsiz olarak, givenli iletisim sagladigini géstermektedir.
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Sekil 5.25'da gosterildigi Uzere her iki kullanicinin iletisim basariminin benzer oldugu
gbzlemlenmigtir. Bu sonuglar, PD sayisinin arttiriimasinin, énerilen MIMO-NOMA-VLC sis-
teminin BER’lerini iyilestirdigini géstermektedir, ki bu durum artan gesitleme kazanci ne-
deniyle beklenmektedir. Sekil 5.28'de, Eve’in BER basarimi da N, = 2 igin dahil edilmistir.
Gorildiagu tzere, bu BER basarimi 6nemli 6lgiide bozulmustur. Bu sonuglar, dnerilen PLS
6n kodlamaalgoritmasinin, PD sayisi disik oldugunda bile yasal kullanicilar igin yeterli BER
seviyelerini korurken PLS'’yi de sagladigini géstermektedir.

7.3.1. VLC-NOMA Tabanl PLS Algoritmasinin Gizlilik Analizi Degerlendirmesi

Sekil 5.29'da gosterilen sonuglara gére, analitik olarak tirettigimiz gizlilik alt limitlerinin
denenmis tim SNR degerleri icin, elde edilen DCMC kapasitesine oldukga yakin oldugunu
belirtelim. Turetilen Gst limitler de distk SNR seviyeleri icin faydall olabilecek sonuglar
vermektedir. ikinci olarak da, ele alinan senaryoda, 3 ve 4 bpcu seviyelerindeki gizlilik oran-
lari, sirasiyla 13 ve 22 SNR seviyelerinde ulagilabilir olmaktadir. Ayrica alt limit egrisinin
gosterdigine goére, dnerilen PLS 6nkodlama stratejisi kullanildiginda, 3 bpcu degerinde bir
gizlilik orani en az 20 dB SNR’'da hali hazirda ulagilabilir olmaktadir. Bu senaryoda iletim
hizinin sembol basina 5 bit oldugu da géz énine alindiginda, elde edilen basarim egrileri
onerilen NOMA tabanli PLSOnkodlama stratejisinin ¢ok kullanicili VLC sistemine yeterli
PLS sagladigini géstermektedir.

7.4. GLIM OFDM tabanli PLS Algoritmasinin Degerlendirilmesi

Bolim de GLIM-OFDM igin gelistirilen, kanal dnkodlama ve kaynakla yasal alici arasinda
gizli anahtar degisimine dayanan yeni 6zgin PLS algoritmasinin fiziksel katmanda son
derece etkili bir glivenlik ve gizlilik sagladigi gésteriimektedir. Farki yaklasimlar kullanilarak
analitik yoldan bulunan algoritmanin ulasilabileceg@i enblyUk gizlilik oranlar da bu sonucu
dogrulamaktadir.Ayrica, enklglk-karesel-ortalama (minimum-mean-square estimation (MMSE))
kestirim yontemi ile GLIM-OFDM’de ortaya ¢ikan MIMO yapidaki kanallar igin énerilen yeni
kanal kestirim tekniginin de ¢ok etkili bir bicimde ¢alistigi bigisayar benzetimleriyle gdsterilmistir.
Son olarak, sistemin sagladigi fiziksel katman givenligini daha da glclendirmek igin, gi-
zli anahtar degisimi (secret key exchage)’ye dayanan yeni bir glivenlik algoritmasi sistem
dahil edilmistir. Bob ve Eve’nin BER basarimlari, gizli anahtarli ve gizli anahtarsiz iki kon-
figirasyon igin karsilastiriimig ve Eve’nin BER basariminin bir gizli anahtarin varhginda
en disUk dlzeyi olan 0.5’e yaklastigi bilgisayar benzetimleriyle gésterilmistir. Ayrica, Bob
ve Eve'in erigebilecekleri gizlilik oranlar analitik olarak elde edilmis ve Bob’un ayni SNR
araliginda gerekli spektral hizina ulagirken, Eve’in bu spektral hiza ulagsmaktan ¢ok uzak
kaldigi sonucuna varilmistir. Buna ek olarak, ulasilabilir gizlilik oranlari, frekans ve zaman

boélgerilerinde kargilastiriimistir ve zaman bélgesi yaklagiminin ulagilabilir kapasite lzerinde
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bir st sinir sagladigi agik¢a gosterilmistir.

7.5. PLS-VLC Sistemlerde Kanal Kestirim Algoritmasinin Degerlendirilmesi

Projede tasarlanan PLS-VLC sistemlerin iletisim yaptigi gérindr isik kanallarin kestir-
imiyle ilgili hizli, hesaplama karmasikhgi ve kestirim hatalar distk yeni bir kanal kestirim
algoritmasi geligtirimistir. Algoritma 6zellikle OFDM tabanli PLS-VLC sistemlerinde yetkili
ve yetkili olamayan kullanicilarla kaynak (verici) arasinda olusan ¢ok sayida kapall ortam
kizilétesi/gorindr-isik kanallarin, fiziksel 6zelliklerinin de géz 6nline alarak, alicilarda en
iyi bicimde kestirilmesinde ¢ok etkili calistigi yapilan yogun bilgisayar benzetimleri sonu-
cunda gorilmektedir. Ayrica, kanal kestirim hatalarinin ve alicida kestirilen kanal bilgilerinin
kaynaga iletimindeki gecikmelerin tasarlanan sistemin bit hata basarimina (BER) etkileri
analitik yollardan ve bilgisayar benzetimleriyle arastirimistir. Ozellikle projde gdzdniine
alinan GLIM-OFDM sistemlerde kanal kestirim algoritmalarin gelistiriimesiyle ilgili literattrde
cok az sayida oldugu goriimistir. Bunun temel nedenleri sdyle agiklanabilir; (i) VLC'de
iletilen sinyallerin gergel ve positif degerli olma kisithhgi (ii) 1s19in kapali ortam (indoor)
icinde yayiliminda, kapali ortamin geometrik yapisi ve bu ortami igindeki materyallere (mo-
bilyalarin, duvar kaplamasinin tiri ve konumu vs.) gére yayilim karakteristigi degisebilmesi,
ve dolayisyla 1s1gin radyo dalgalarindan farkh bigimde yayilima sahip olmasi nedeniyle op-
tik kanal modellerinin geleneksel radyo frekansl kablosuz haberlesme kanal modellerinden
farkli olmasi. (iii) VLC’ye iliskin optik kanal modellerin ve 6zellikle mobil VLC kanallarin
standartlari daha yeni olusmaya baslamis ve VLC'de yapilan ¢alismalarin hemen hepsinde
sabit bir kapali ortam icin optik kanalin deterministtik ve noktadan-noktaya goris ¢izgisi
dogrultusunda (line-of-sight) yayildiginin varsayiimis olmasi. Ancak, cok yulksek veri ile-
tim hizlarina c¢ikildikca ve kullanicilarin Gzerlerinde tasidiklari alicilardaki fotodetektdrlerin
ybnlerinin ve konumlarinin kullanicinin hareketine bagh surekli degismesi nedeniyle, bu
varsayim ginimuiz VLC kanallari igin gegerliligini yitirmektedir. Bu nedenle, sabit bir ka-
pali ortamda ayni alici algoritmasini kullanan ve rastlantisal (random) konuma sahip kul-
lanicilarin oldugu varsayildiginda her bir kullanicinin haberlesmesini etkileyen kanallarin bir
rastlantisal optik kanal modeline uyacagi kesindir. Dolaysiyla, VLC sistemlerine iligskin op-
tik kanallarin istatistiksel modellerini ortaya koymadikga, kanal kestirimi igin literatlirde var
olan kanal kestirim yéntem ve tekniklerin VLC sistemlerine dogrudan uygulamasi mimkin
olamiyacaktir.

Bu projede PLS yetenekli GLIM-OFDM’de kanal kestirimiyle ilgili yarGtilen ¢alismalarda
VLC kanallarin kesitimi, GLIM- OFDM’in zaman bdlgesinde olugan 4 x 4 MIMO kanallarin
kestirimi problemine indirgenmektedir. Bu kapsamda hem normal ve hem de PLS yetenege
sahip GLIM-OFDM icin yeni bir kanal kestirim algoritmasi teklif edilmektedir. Ayrica, bu
amag i¢in gerekli MIMO kanal ¢ikisindaki zaman-bdlgesi OFM érneklerinin belirlenmesi igin
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yeni bir Bayes temelli enkliclik-karesel —ortalama (Bayesian minimum-meansquare (MMSE))
kestirimcisi tasarlanmaktadir. Yapilan bilgisayar benzetimler, dnerilen kanal kestirim algo-
ritmasinin ¢ok etkili oldugu ve sistemin kestirimde yapilan hatalara gok dayanikli oldugunu
gOstermistir.

7.6. Laboratuvar ortaminda PLS-VLC Sistemin Donanimsal Tasarimiyla ilgili

Degerlendirmeler

Projenin ilk asamasinda, VLC’'de fiziksel katman glvenligini gerceklesecek bir sistem
laboratuvar ortaminda yazilim tabanli radyo birimleri ve LED kaynak fotodetektor hedefler
kullanilarak gerceklenmektedir. 4 LED’li bir bilgi kaynagi, 1 yetkili kullanici ve 1 yetkili ol-
mayan kullanicinin olusturdugu kapali ortam VLC sisteminde, vericide yetkili olmayan kul-
lanici dogrultusunda bir karigtirma (jamming) sinyal olusturarak, bu kisinin mesaji dogru
olarak almasini énlemeye ydnelik donanim galismalari yapilmistir. Ayrica givenlik agiginin
ortadan kaldiriimasi igin haberlegsmeyi saglayan sistemin fiziksel 6zelliklerini degistirerek
verici ile yasal alici arasindaki sinyal iletimi saglanmis ve bu sinyalin, ¢cevrede bulunan yasal
olmayan alicilar tarafindan algilanmasi engellenmigtir. Bu giivenlik agiginin, haberlesmenin
fiziksel katman kisminda ortadan kaldirilmis olmasi nedeniyle haberlesmenin daha Ust kat-
manlarinda herhangi ek bir dnlem alinmasina da gerek kalmamaktadir.

Projenin son asamasinda ise, projede gelistirlen uzamsal modulasyon ile 6nkodlamaya
dayanan 6zgtin ve yeni PLS algoritmasi, literatiirde ilk kez, donanimsal olarak gerceklenmek-
tedir. Bu mimariyle tasarlanan PLC-VLC sistem donanimi ile, kaynaktan LED’lerle iletilen
bilginin yasal alici ve gizli dinleyici arasinda saglam ve glvenli iletisim sagladigi deneysel
olarak gosterilmekte ve dlcim sonuclari, elde edilen gizlilik iyilestirmesini dogrulamaktadir.
Donanimsal galismada, 4 LED’li disik maliyetli 70 cm x 40 cm x 40 cm minyatlir oda
modelinin test yatagi sunulmaktadir. Test yatagi, geleneksel bir odanin 10:1 kigaltiimuasg
bir kopyasidir ve slrlicl ve opto-elektronik algilayici bilegenleri harig, toplam fiyati 10$’in
altinda olan basit ofis malzemeleriyle olusturulabilir. Test yatagi uygun maliyetli olmakla bir-
likte, i) optik bilesenlerin entegrasyonuna, ii) istenilen pencere ve kapi desenlerinin farkl kar-
ton renk tonlarinda oyularak farkli renkli duvarlardan yansimalarin ve dis 1sik kaynaklarinin
etkisinin gézlemlenmesine de olanak tanimaktadir .
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8. SONUC VE ONERILER

Bu projede temel olarak tirli mimarilere sahip VLC sistemler igin bir takim yeni ve
6zgun fiziksel katman guvenlik ve kanal kestirim algoritmalari gelistiriimis ve bunlar do-
nanimsal olarak gergeklegtirilmistir. VLC-MIMO-SSK, VLC-NOMA, VLC-GLIM OFDM sis-
temleri igin vericide kanal 6nkodlamasina dayana bu PLS algoritmalarin mikemmel bigimde
gizliligi sagladigr sonucuna varilmistir. Diger bir deyigle, yasal kullanicilara bilgi iletiminde
ulagilan BER basarimi 6zellikle BER galigma araligi olan 25-35 dB araliginda 10~° gibi gok
ylksek bir basarim diizeyine erisirken, yasal olamaya kullanicilarin her SNR diizeyindeki
BER basarimlarinin 0.5 gibi en diislik diizeyde kaldigi gérilmustir. Gelistirilen PLS algo-
ritmalarin tmu, yalnizca yasal olmayan kullaniciya bilginin bozularak gitmesini saglayan
fakat yasal kullanicilara bilgi iletiminde hatalara neden olmayan bir dost jamming (friendly
jamming) guraltindn Uretilmesine dayanmaktadir. Literatlirde 6nerilen diger jamming sinyal
ile PLS’yi gercekleyen ve sistemin gi¢ randimanida (power effciency) 6nemli dlgilerde
disuslere neden olan tekniklerden farkli olarak, s6zkonusu ¢aligmada dnerilen tim PLS al-
gortmalari jamming sinyal Uretimi igin ayrica gii¢ harcamadigi igin, sistemin gii¢ randimani
geleneksel PLS algoritmalarina oranla ¢co daha ylksek olmaktadir. Ek olarak, 6nerilen
glvenlik algoritmalari ile galisan sistemlerde, tlretilen ulasabilir gizlilik bdlgeleri (achiable
secrecy regions), bilgiyi birden fazla yasal kullaniciya etkili ve givenli bir sekilde ilettigini ve
elde edilen BER basarim sonuglarina gére de ayni bilgiyi Eve’'in gdzmesinin engellendigi
kanitlanmaktadir. Ayrica,kaynaktan ideal olmayan CSI ile yapilan iletimde, kullanicilarin
BER basarimlarinin parametre kestirim hatalarina pek duyarli olmadigi sonucuna varilmis
ve ayni SNR seviyesi icin yasal kullanicilar arasindaki mesafe arttikca gizlilik bélgesinin
genisledigi ve kullanici ayrimi 90 cm’ye ulastiginda 0 dB SNR'de tam gizliligin ulasilabilir
oldugu gorulmustir. Diger taraftan, projede ¢ok kullanicili VLC sistemleri icin NOMA tabanli
bir PLS Onkodlama stratejisi dnerilmistir. Onerilen énkodlayici, Eve oldukca bozulmus bir
VLC sinyali alirken, yasal kullanicilarin, kullanicilar arasi girisimden arindirilmis bir sinyal
almasi saglanacak sekilde tasarlanmistir. Onerilen sistemle ulasilabilir gizlilik oranlari ve
ilgili alt-Ost limitleri de analitik olarak kapali formda tretilmigtir. Bu oranlar, bilgisayar ben-
zetim sonuglariyla dogrulanmigtir. PLS basarimlari, elde edilen BER grafikleri ve gizlilik
sonugclariyla ortaya konmustur. Benzetim sonuglarinda, hem oldukga yiksek gizlilik orani
elde edildigi hem de Eve’in birgok kullanici konumlamasi igin 0.5 seviyelerinde BER elde
edebildigi géraldiginden, 6nerilen 6nkodlayicinin VLC sisteminde PLS sagladigi gésterilmistir.

Son olarak projede, literatlrde ilk kez VLC'de kanal 6nkodlamaya (channel precod-
ing) dayana PLS algoritmalarini donanimsal olarak gergeklemek igin, odak dizlemi diziler-
ine dayali minyatlr (10:1) bir test yatagi dizenegi tasarlanmistir. Bu diizenek yardimyla 4
LED ve 2 PD’den olusan bir uzamsal(spatial) modlasyonlu iletisim sisteminde PLS algorit-
masi tasarlanmistir. Yapilan deneysel ¢alismalar, PLS algoritmasinin kuramsal sonuglarda
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varilan BER basarimina yaklastistigini gésterilmigtir.

Projede, ileriye donlik kuramsal galismalar ve donanimsal gergekleme kapsaminda,
(i) 6G haberlesmede kablosuz optik iletisim sistemlerinin ve projede 6nerilen PLS algo-
ritmalarinin uygulanabilmesi ve standarlarinin olugturulmasi, ve (ii) su anda laboratuvar
ortaminda gergeklenen PLS-VLC sisteminin daha gelismig bir prototipinin hazirlanarak bir
artne doénusturdlmesi ile ilgili galismalarin yapilmasi planlanmaktadir.
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Oz:

Proje Ozeti

Optik Kablosuz Haberlesme ve bunun olasi bir uygulamasi olan Goériindr Isikla Haberlesme
(Visible Light Communications (VLC)), sahip oldugu ¢ok ylksek bant genisligi, bilgi iletim
kapasitesi, elektromanyetik girisimlere karsi yiiksek bagisikligi, uzaysal ortamlarda yiiksek
oranda guvenli kapsama 6zelligi ve ¢calisma frekans spektrumunun belli reglilasyonlarla
dizenlenmemis olmasi nedeniyle, genis bir uygulama alani icinde, gok énemli teknik ve
operasyonel Ustunlikler saglamakta ve radyo tabanli kablosuz haberlesme sistemlerine bir
secenek olarak veya onlarin tamamlayici niteliginde karsimiza ¢ikmaktadir. Son bir kag yil
icinde, varolan sifreleme tekniklerini gliglendirmek icin ve onlara tamamlayici bir ek olarak,
fiziksel katman guvenligi (physical layer security) diye adlandirilan umut verici yeni bir
arastirma ve ilgi alani ortaya ¢cikmistir. Fiziksel katman glvenligi, haberlesme ortamindaki
yetkili olmayan kigilerden bilginin saklanmasi amaciyla, her tirli Ust katman sifrelemeden
bagimsiz olarak, tamamen iletisim kanal ortaminin &zelliklerini kullanarak, gelistirilen teknik
ve yontemlerdir. Projede, genigbant aglarda VLC fiziksel katman diizeyinde glvenligi
saglamak amaciyla, geleneksel yaklagimlarin 6tesinde hizli ve glvenilir gdzimler icin, etkin
kuramsal galismalardan baslayarak laboratuvar diizeyine kadar genis bir spektrumda 6zgiin
ve yenilikgi algoritmalarin tasarimi 6nerilmektedir. Bu bakimdan, proje, 1003-BIT-GNBT 2018-
1 Genisbant Haberlesme Aglari igin Veri Isleme Teknolojileri Cagri Metnindeki (a) ve (b)
amaglari ile buyik bir uyum icinde, arastirma bileseni ylksek, yenilikgi ve 6zgln bir proje
niteligindedir. Projede, geleneksel sistemlere gore getirilen yenilikler ve saglanan Ustinltkleri
su sekilde siralanabilir:

1.Projede, fiziksel katman guvenligine sahip VLC sisteminin gerceklenmesinde, Indis
modiilasyonu ve bunun bir takim varyasyonlari olan uzamsal modulasyon, uzay kaydirmah
anahtarlama ve  OFDM-indis modiilasyonu gibi yeni moddilasyon teknikleri ve gok-girisli-gok
ctkish LED (light emitting diode) yapilart ile, dikgen olmayan ¢oklu erisimin birlikte ¢calisan
MIMO-NOMA teknigi 6nerilmektedir. Elde edilecek yeni ve 6zglin algoritmalar geleneksel
sistemlere gore hesaplama karmasikhgi disuk, gliic randimani ylksek ve gok kullanicih
senaryolar icin de galisabilme yetenegine sahip olacaktir. Ozellikle, sadece bu modiilasyon
tekniklerine 6zgu, yapay karistirma (artifical jammig) sinyal Gretme 6zelligi, bu tekniklerin
fiziksel guvenligin saglanmasinda geleneksel yaklasimlara kiyasla en énemli Gstinligunu
olusturmaktadir. Ayrica, gelistirilecek algoritmalara iliskin ?erisilebilecek maksimum gizlilik
kapasitesi? ve ?gizlilik oranlari?nin analitik yollardan belirlenmesi icin izlenecek kuramsal
yaklasimlar, sistem mimarilerinin farkli olmasindan dolayi, geleneksel sistemlerde izlenen
yollardan ¢ok daha farkh olacaktir.

2.LED?lerin ve 1s131n neden oldugu kisitlar sonucu, radyo frekansl kabosuz haberlesmedeki
geleneksel kanal kestirim tekniklerinin uygulanamamasi nedeniyle, Masif MIMO yapidaki
gorundr isik kanallarin optimal ve hizli kestiriminde yeni kanal kestirim algoritmalarinin
tasarimi 6nerilmektedir. Ayrica, kestirim hatalar ve kanal bilgilerin vericiye iletiimesindeki
gecikmelerin, sistemin bit hata basarimina etkilerininin kuramsal ve bilgisyar benzetimleriyle
incelenmesi hedeflenmektedir.

3.Projede son olarak, fizisel katman giivenligine sahip VLC sistemlerin laboratuvar
ortaminda donanimsal olarak geceklestiriimesi ve gergek-zamanda calismasinin test
edilmesi 6nerilmektedir. Literatlirde bir karigtirma sinyali Greterek gizliligi saglayan geleneksel
sistemlerle, algoritmanin gerek hesaplama karmasikligi ve hizi, gerekse hata basarimi ve
erisilebilecek enbuyuk gizlilik oranlari farkh sinyal-gurilti diizeylerinde karsilastirilarak
Ustlnligu kanitlanacaktir.
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Abstract:

ABSTRACT

Optical Wireless Communications and one of its potential applications, Visible Light
Comunications (VLC), with attractive features such as high bandwidth capacity, robustness to
electromagnetic interference, high degree of spatial confinement, inherent security and
unregulated spectrum, offer powerful alternatives and/or complementary technologies to the
existing radio frequency (RF) based wireless systems for a wide range of applications.
During the past few years, physical-layer security in VLC networks has emerged as a
promising approach to complement conventional encryption techniques and provide a first
line of defense against eavesdropping attacks. To provide security at VLC physical layer level
in broadband networks, in this project, design of original and innovative algorithms is
proposed starting from effective theoretical studies to laboratory level for fast and reliable
solutions beyond traditional approaches. In this respect, the project proposal is planned to
contribute fully to the goals of the call 1003-BIT-GNBT-2018-1 Data Processing
Technologies for Broadband Communication Networks as well as in the goals and objectives
specified in the call text (a) and (b), and has a potential to increase competitiveness of our
country at the international level. In the project, the innovations and advantages as compared
to the state-of-art systems can be listed as follows:

1.New and novel algorithms for physical layer security in multiuser and broadband VLC
systems applying new modulation schemes such as index modulations (IM) and its variations
like spatial modulation (SM), space shift keying (SSK), OFDM-index modulation techniques
(OFDM-IM), as well as optical multiple-input-multiple output (MIMO) with non-orthogonal
multiple excess (NOMA) system are developed. The algorithms to be design will have low
complexity, high power efficiency and have the capability to work with multi-user scenarios. In
particular, the artificial jamming signal generation property of these modulation techniques is
the most important advantage in providing physical security compared to the traditional
approaches. Moreover, the theoretical methods, to develop the maximum achievable secrecy
capacity and secrecy rate of the physical layer security algorithms will be much different than
the approaches adopted by the by traditional systems because of the different system
architectures employed.

2.Due to some physical constraints imposed by the LEDs and light, it is not possible to
employ conventional channel estimation techniques in RF communications. Hence, design of
new optimal and computationally efficient estimation algorithms for massive MIMO structured
optical channels will be proposed. In addition, the effects of channel estimation errors and the
delays in the transmission of channel state information to the transmitter on the bit error
performance will be investigated theoretically and by computer simulations.

3.Finally, the proposed system will be implemented in a laboratory environment and its
BER performnce will be tested and compared with the state-of-art systems, employing
conventional jamming signals.

Anahtar Kelimeler:

Anahtar Kelimeler: VLC, PLS, OFDM indis modulasyonu, MIMO, SM, coklu erisim.
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