
Pro Cryptography and 
Cryptanalysis with C++20

Creating and Programming  
Advanced Algorithms

Marius Iulian Mihailescu
Stefania Loredana Nita



Pro Cryptography and Cryptanalysis with C++20: Creating and Programming 
Advanced Algorithms

ISBN-13 (pbk): 978-1-4842-6585-7			   ISBN-13 (electronic): 978-1-4842-6586-4
https://doi.org/10.1007/978-1-4842-6586-4

Copyright © Marius Iulian Mihailescu and Stefania Loredana Nita 2021, corrected 

publication 2021

This work is subject to copyright. All rights are reserved by the Publisher, whether the whole or part of the 
material is concerned, specifically the rights of translation, reprinting, reuse of illustrations, recitation, 
broadcasting, reproduction on microfilms or in any other physical way, and transmission or information 
storage and retrieval, electronic adaptation, computer software, or by similar or dissimilar methodology now 
known or hereafter developed.

Trademarked names, logos, and images may appear in this book. Rather than use a trademark symbol with 
every occurrence of a trademarked name, logo, or image we use the names, logos, and images only in an 
editorial fashion and to the benefit of the trademark owner, with no intention of infringement of the 
trademark.

The use in this publication of trade names, trademarks, service marks, and similar terms, even if they are not 
identified as such, is not to be taken as an expression of opinion as to whether or not they are subject to 
proprietary rights.

While the advice and information in this book are believed to be true and accurate at the date of publication, 
neither the authors nor the editors nor the publisher can accept any legal responsibility for any errors or 
omissions that may be made. The publisher makes no warranty, express or implied, with respect to the 
material contained herein.

Managing Director, Apress Media LLC: Welmoed Spahr
Acquisitions Editor: Steve Anglin
Development Editor: Matthew Moodie
Editorial Operations Manager: Mark Powers

Cover designed by eStudioCalamar

Cover image by Devin Avery on Unsplash (www.unsplash.com)

Distributed to the book trade worldwide by Apress Media, LLC, 1 New York Plaza, New York, NY 10004, 
U.S.A. Phone 1-800-SPRINGER, fax (201) 348-4505, e-mail orders-ny@springer-sbm.com, or visit  
www.springeronline.com. Apress Media, LLC is a California LLC and the sole member (owner) is Springer 
Science + Business Media Finance Inc (SSBM Finance Inc). SSBM Finance Inc is a Delaware corporation.

For information on translations, please e-mail booktranslations@springernature.com; for reprint, 
paperback, or audio rights, please e-mail bookpermissions@springernature.com.

Apress titles may be purchased in bulk for academic, corporate, or promotional use. eBook versions and 
licenses are also available for most titles. For more information, reference our Print and eBook Bulk Sales 
web page at www.apress.com/bulk-sales.

Any source code or other supplementary material referenced by the author in this book is available to 
readers on GitHub via the book’s product page, located at www.apress.com/9781484265857. For more 
detailed information, please visit www.apress.com/source-code.

Printed on acid-free paper

Marius Iulian Mihailescu
Bucharest, Romania

Stefania Loredana Nita
Bucharest, Romania

https://doi.org/10.1007/978-1-4842-6586-4


To our families.



v

Table of Contents

Part I: �Foundations��������������������������������������������������������������������������������� 1

Chapter 1: ��Getting Started in Cryptography and Cryptanalysis��������������������������������� 3

Cryptography and Cryptanalysis���������������������������������������������������������������������������������������������������� 4

Book Structure������������������������������������������������������������������������������������������������������������������������������� 5

Internet Resources������������������������������������������������������������������������������������������������������������������������� 9

Forums and Newsgroups������������������������������������������������������������������������������������������������������� 10

Standards������������������������������������������������������������������������������������������������������������������������������������� 11

Conclusion����������������������������������������������������������������������������������������������������������������������������������� 12

References����������������������������������������������������������������������������������������������������������������������������������� 13

Chapter 2: ��Cryptography Fundamentals������������������������������������������������������������������ 15

Information Security and Cryptography��������������������������������������������������������������������������������������� 16

Cryptography Goals���������������������������������������������������������������������������������������������������������������� 19

Cryptographic Primitives�������������������������������������������������������������������������������������������������������� 20

Background of Mathematical Functions�������������������������������������������������������������������������������������� 22

Functions: One-to-One, One-Way, Trapdoor One-Way������������������������������������������������������������� 22

Permutations�������������������������������������������������������������������������������������������������������������������������� 28

Involutions������������������������������������������������������������������������������������������������������������������������������ 28

Concepts and Basic Terminology������������������������������������������������������������������������������������������������� 29

Domains and Codomains Used for Encryption����������������������������������������������������������������������� 29

Encryption and Decryption Transformations�������������������������������������������������������������������������� 30

The Participants in the Communication Process�������������������������������������������������������������������� 31

About the Authors��������������������������������������������������������������������������������������������������� xiii

About the Technical Reviewer����������������������������������������������������������������������������������xv

Acknowledgments��������������������������������������������������������������������������������������������������xvii

https://doi.org/10.1007/978-1-4842-6586-4_1
https://doi.org/10.1007/978-1-4842-6586-4_1
https://doi.org/10.1007/978-1-4842-6586-4_1#Sec1
https://doi.org/10.1007/978-1-4842-6586-4_1#Sec2
https://doi.org/10.1007/978-1-4842-6586-4_1#Sec3
https://doi.org/10.1007/978-1-4842-6586-4_1#Sec4
https://doi.org/10.1007/978-1-4842-6586-4_1#Sec5
https://doi.org/10.1007/978-1-4842-6586-4_1#Sec6
https://doi.org/10.1007/978-1-4842-6586-4_1#Sec7
https://doi.org/10.1007/978-1-4842-6586-4_2
https://doi.org/10.1007/978-1-4842-6586-4_2
https://doi.org/10.1007/978-1-4842-6586-4_2#Sec1
https://doi.org/10.1007/978-1-4842-6586-4_2#Sec2
https://doi.org/10.1007/978-1-4842-6586-4_2#Sec3
https://doi.org/10.1007/978-1-4842-6586-4_2#Sec4
https://doi.org/10.1007/978-1-4842-6586-4_2#Sec5
https://doi.org/10.1007/978-1-4842-6586-4_2#Sec9
https://doi.org/10.1007/978-1-4842-6586-4_2#Sec10
https://doi.org/10.1007/978-1-4842-6586-4_2#Sec11
https://doi.org/10.1007/978-1-4842-6586-4_2#Sec12
https://doi.org/10.1007/978-1-4842-6586-4_2#Sec13
https://doi.org/10.1007/978-1-4842-6586-4_2#Sec14


vi

Digital Signatures������������������������������������������������������������������������������������������������������������������������� 32

Signing Process���������������������������������������������������������������������������������������������������������������������� 33

Verification Process���������������������������������������������������������������������������������������������������������������� 33

Public-Key Cryptography������������������������������������������������������������������������������������������������������������� 33

Hash Functions���������������������������������������������������������������������������������������������������������������������������� 36

Case Studies�������������������������������������������������������������������������������������������������������������������������������� 53

Caesar Cipher Implementation in C++20������������������������������������������������������������������������������� 53

Vigenére Cipher Implementation in C++20���������������������������������������������������������������������������� 55

Conclusions���������������������������������������������������������������������������������������������������������������������������������� 58

References����������������������������������������������������������������������������������������������������������������������������������� 58

Chapter 3: ��Mathematical Background and Its Applicability������������������������������������ 65

Preliminaries�������������������������������������������������������������������������������������������������������������������������������� 66

Conditional Probability����������������������������������������������������������������������������������������������������������������� 67

Random Variables������������������������������������������������������������������������������������������������������������������������ 68

Birthday Problem������������������������������������������������������������������������������������������������������������������������� 69

Information Theory����������������������������������������������������������������������������������������������������������������������� 70

Entropy����������������������������������������������������������������������������������������������������������������������������������� 70

Number Theory���������������������������������������������������������������������������������������������������������������������������� 71

Integers���������������������������������������������������������������������������������������������������������������������������������� 71

Algorithms in ℤ����������������������������������������������������������������������������������������������������������������������� 72

The Integer Modulo n������������������������������������������������������������������������������������������������������������� 74

Algorithms ℤm������������������������������������������������������������������������������������������������������������������������� 75

The Legendre and Jacobi Symbols����������������������������������������������������������������������������������������� 76

Finite Fields���������������������������������������������������������������������������������������������������������������������������������� 78

Basic Notions�������������������������������������������������������������������������������������������������������������������������� 78

Polynomials and the Euclidean Algorithm������������������������������������������������������������������������������ 79

Case Study 1: Computing the Probability of an Event Taking Place��������������������������������������������� 80

Case Study 2: Computing the Probability Distribution����������������������������������������������������������������� 82

Case Study 3: Computing the Mean of the Probability Distribution��������������������������������������������� 84

Case Study 4: Computing the Variance���������������������������������������������������������������������������������������� 85

Case Study 5: Computing the Standard Deviation����������������������������������������������������������������������� 87

Table of Contents

https://doi.org/10.1007/978-1-4842-6586-4_2#Sec15
https://doi.org/10.1007/978-1-4842-6586-4_2#Sec16
https://doi.org/10.1007/978-1-4842-6586-4_2#Sec17
https://doi.org/10.1007/978-1-4842-6586-4_2#Sec18
https://doi.org/10.1007/978-1-4842-6586-4_2#Sec19
https://doi.org/10.1007/978-1-4842-6586-4_2#Sec20
https://doi.org/10.1007/978-1-4842-6586-4_2#Sec21
https://doi.org/10.1007/978-1-4842-6586-4_2#Sec22
https://doi.org/10.1007/978-1-4842-6586-4_2#Sec23
https://doi.org/10.1007/978-1-4842-6586-4_2#Sec24
https://doi.org/10.1007/978-1-4842-6586-4_3
https://doi.org/10.1007/978-1-4842-6586-4_3
https://doi.org/10.1007/978-1-4842-6586-4_3#Sec1
https://doi.org/10.1007/978-1-4842-6586-4_3#Sec2
https://doi.org/10.1007/978-1-4842-6586-4_3#Sec3
https://doi.org/10.1007/978-1-4842-6586-4_3#Sec4
https://doi.org/10.1007/978-1-4842-6586-4_3#Sec5
https://doi.org/10.1007/978-1-4842-6586-4_3#Sec6
https://doi.org/10.1007/978-1-4842-6586-4_3#Sec7
https://doi.org/10.1007/978-1-4842-6586-4_3#Sec8
https://doi.org/10.1007/978-1-4842-6586-4_3#Sec9
https://doi.org/10.1007/978-1-4842-6586-4_3#Sec10
https://doi.org/10.1007/978-1-4842-6586-4_3#Sec11
https://doi.org/10.1007/978-1-4842-6586-4_3#Sec12
https://doi.org/10.1007/978-1-4842-6586-4_3#Sec13
https://doi.org/10.1007/978-1-4842-6586-4_3#Sec14
https://doi.org/10.1007/978-1-4842-6586-4_3#Sec15
https://doi.org/10.1007/978-1-4842-6586-4_3#Sec16
https://doi.org/10.1007/978-1-4842-6586-4_3#Sec17
https://doi.org/10.1007/978-1-4842-6586-4_3#Sec18
https://doi.org/10.1007/978-1-4842-6586-4_3#Sec19
https://doi.org/10.1007/978-1-4842-6586-4_3#Sec20


vii

Case Study 6: Birthday Paradox��������������������������������������������������������������������������������������������������� 89

Case Study 7: (Extended) Euclidean Algorithm���������������������������������������������������������������������������� 91

Case Study 8: Computing the Multiplicative Inverse Under Modulo q����������������������������������������� 93

Case Study 9: Chinese Remainder Theorem�������������������������������������������������������������������������������� 96

Case Study 10: The Legendre Symbol������������������������������������������������������������������������������������������ 98

Conclusion��������������������������������������������������������������������������������������������������������������������������������� 101

References��������������������������������������������������������������������������������������������������������������������������������� 102

Chapter 4: ��Large Integer Arithmetic���������������������������������������������������������������������� 105

Big Integers�������������������������������������������������������������������������������������������������������������������������������� 106

Big Integer Libraries������������������������������������������������������������������������������������������������������������������� 112

Conclusion��������������������������������������������������������������������������������������������������������������������������������� 114

References��������������������������������������������������������������������������������������������������������������������������������� 114

Chapter 5: ��Floating-Point Arithmetic��������������������������������������������������������������������� 117

Why Floating-Point Arithmetic?������������������������������������������������������������������������������������������������� 117

Displaying Floating Point Numbers�������������������������������������������������������������������������������������������� 118

The Range of Floating Point Numbers��������������������������������������������������������������������������������������� 119

Floating Point Precision������������������������������������������������������������������������������������������������������������� 119

Next Level for Floating-Point Arithmetic������������������������������������������������������������������������������������ 122

Conclusions�������������������������������������������������������������������������������������������������������������������������������� 123

References��������������������������������������������������������������������������������������������������������������������������������� 123

Chapter 6: ��New Features in C++20������������������������������������������������������������������������ 125

Feature Testing�������������������������������������������������������������������������������������������������������������������������� 125

carries_dependency������������������������������������������������������������������������������������������������������������� 125

no_unique_address�������������������������������������������������������������������������������������������������������������� 127

New Headers in C++20������������������������������������������������������������������������������������������������������������� 128

<concepts> Header������������������������������������������������������������������������������������������������������������� 128

<compare> Header�������������������������������������������������������������������������������������������������������������� 131

<format> Header����������������������������������������������������������������������������������������������������������������� 132

Conclusion��������������������������������������������������������������������������������������������������������������������������������� 133

References��������������������������������������������������������������������������������������������������������������������������������� 133

Table of Contents

https://doi.org/10.1007/978-1-4842-6586-4_3#Sec21
https://doi.org/10.1007/978-1-4842-6586-4_3#Sec22
https://doi.org/10.1007/978-1-4842-6586-4_3#Sec23
https://doi.org/10.1007/978-1-4842-6586-4_3#Sec24
https://doi.org/10.1007/978-1-4842-6586-4_3#Sec25
https://doi.org/10.1007/978-1-4842-6586-4_3#Sec26
https://doi.org/10.1007/978-1-4842-6586-4_3#Sec27
https://doi.org/10.1007/978-1-4842-6586-4_4
https://doi.org/10.1007/978-1-4842-6586-4_4
https://doi.org/10.1007/978-1-4842-6586-4_4#Sec1
https://doi.org/10.1007/978-1-4842-6586-4_4#Sec2
https://doi.org/10.1007/978-1-4842-6586-4_4#Sec3
https://doi.org/10.1007/978-1-4842-6586-4_4#Sec4
https://doi.org/10.1007/978-1-4842-6586-4_5
https://doi.org/10.1007/978-1-4842-6586-4_5
https://doi.org/10.1007/978-1-4842-6586-4_5#Sec1
https://doi.org/10.1007/978-1-4842-6586-4_5#Sec2
https://doi.org/10.1007/978-1-4842-6586-4_5#Sec3
https://doi.org/10.1007/978-1-4842-6586-4_5#Sec4
https://doi.org/10.1007/978-1-4842-6586-4_5#Sec5
https://doi.org/10.1007/978-1-4842-6586-4_5#Sec6
https://doi.org/10.1007/978-1-4842-6586-4_5#Sec7
https://doi.org/10.1007/978-1-4842-6586-4_6
https://doi.org/10.1007/978-1-4842-6586-4_6
https://doi.org/10.1007/978-1-4842-6586-4_6#Sec1
https://doi.org/10.1007/978-1-4842-6586-4_6#Sec2
https://doi.org/10.1007/978-1-4842-6586-4_6#Sec3
https://doi.org/10.1007/978-1-4842-6586-4_6#Sec4
https://doi.org/10.1007/978-1-4842-6586-4_6#Sec5
https://doi.org/10.1007/978-1-4842-6586-4_6#Sec13
https://doi.org/10.1007/978-1-4842-6586-4_6#Sec14
https://doi.org/10.1007/978-1-4842-6586-4_6#Sec15
https://doi.org/10.1007/978-1-4842-6586-4_6#Sec16


viii

Chapter 7: ��Secure Coding Guidelines�������������������������������������������������������������������� 135

Secure Coding Checklist������������������������������������������������������������������������������������������������������������ 136

CERT Coding Standards������������������������������������������������������������������������������������������������������������� 140

Identifiers����������������������������������������������������������������������������������������������������������������������������� 141

Noncompliant Code Examples and Compliant Solutions������������������������������������������������������ 141

Exceptions���������������������������������������������������������������������������������������������������������������������������� 141

Risk Assessment������������������������������������������������������������������������������������������������������������������ 142

Automated Detection������������������������������������������������������������������������������������������������������������ 143

Related Guidelines���������������������������������������������������������������������������������������������������������������� 143

Rules������������������������������������������������������������������������������������������������������������������������������������������ 144

Rule 1 - Declarations and Initializations (DCL)��������������������������������������������������������������������� 144

Rule 2 - Expressions (EXP)��������������������������������������������������������������������������������������������������� 145

Rule 3 - Integers (INT)���������������������������������������������������������������������������������������������������������� 146

Rule 5 - Characters and Strings (STR)���������������������������������������������������������������������������������� 146

Rule 6 - Memory Management (MEM)���������������������������������������������������������������������������������� 147

Rule 7 - Input/Output (FIO)���������������������������������������������������������������������������������������������������� 148

Conclusion��������������������������������������������������������������������������������������������������������������������������������� 148

References��������������������������������������������������������������������������������������������������������������������������������� 149

Chapter 8: ��Cryptography Libraries in C/C++20����������������������������������������������������� 151

Overview of Cryptography Libraries������������������������������������������������������������������������������������������� 151

Hash Functions��������������������������������������������������������������������������������������������������������������������� 152

Public Key Cryptography������������������������������������������������������������������������������������������������������ 153

Elliptic-Curve Cryptography (ECC)���������������������������������������������������������������������������������������� 155

OpenSSL������������������������������������������������������������������������������������������������������������������������������������ 158

Configuration and Installing OpenSSL���������������������������������������������������������������������������������� 158

Botan������������������������������������������������������������������������������������������������������������������������������������������ 177

CrypTool������������������������������������������������������������������������������������������������������������������������������������� 177

Conclusion��������������������������������������������������������������������������������������������������������������������������������� 185

References��������������������������������������������������������������������������������������������������������������������������������� 186

Table of Contents

https://doi.org/10.1007/978-1-4842-6586-4_7
https://doi.org/10.1007/978-1-4842-6586-4_7
https://doi.org/10.1007/978-1-4842-6586-4_7#Sec1
https://doi.org/10.1007/978-1-4842-6586-4_7#Sec2
https://doi.org/10.1007/978-1-4842-6586-4_7#Sec3
https://doi.org/10.1007/978-1-4842-6586-4_7#Sec4
https://doi.org/10.1007/978-1-4842-6586-4_7#Sec5
https://doi.org/10.1007/978-1-4842-6586-4_7#Sec6
https://doi.org/10.1007/978-1-4842-6586-4_7#Sec7
https://doi.org/10.1007/978-1-4842-6586-4_7#Sec8
https://doi.org/10.1007/978-1-4842-6586-4_7#Sec9
https://doi.org/10.1007/978-1-4842-6586-4_7#Sec10
https://doi.org/10.1007/978-1-4842-6586-4_7#Sec11
https://doi.org/10.1007/978-1-4842-6586-4_7#Sec12
https://doi.org/10.1007/978-1-4842-6586-4_7#Sec13
https://doi.org/10.1007/978-1-4842-6586-4_7#Sec14
https://doi.org/10.1007/978-1-4842-6586-4_7#Sec15
https://doi.org/10.1007/978-1-4842-6586-4_7#Sec16
https://doi.org/10.1007/978-1-4842-6586-4_7#Sec17
https://doi.org/10.1007/978-1-4842-6586-4_8
https://doi.org/10.1007/978-1-4842-6586-4_8
https://doi.org/10.1007/978-1-4842-6586-4_8#Sec1
https://doi.org/10.1007/978-1-4842-6586-4_8#Sec2
https://doi.org/10.1007/978-1-4842-6586-4_8#Sec4
https://doi.org/10.1007/978-1-4842-6586-4_8#Sec5
https://doi.org/10.1007/978-1-4842-6586-4_8#Sec7
https://doi.org/10.1007/978-1-4842-6586-4_8#Sec8
https://doi.org/10.1007/978-1-4842-6586-4_8#Sec11
https://doi.org/10.1007/978-1-4842-6586-4_8#Sec12
https://doi.org/10.1007/978-1-4842-6586-4_8#Sec13
https://doi.org/10.1007/978-1-4842-6586-4_8#Sec14


ix

Part II: �Pro Cryptography�������������������������������������������������������������������� 187

Chapter 9: ��Elliptic-Curve Cryptography����������������������������������������������������������������� 189

Theoretical Fundamentals��������������������������������������������������������������������������������������������������������� 190

Weierstrass Equation������������������������������������������������������������������������������������������������������������ 192

Group Law���������������������������������������������������������������������������������������������������������������������������� 194

Practical Implementation����������������������������������������������������������������������������������������������������������� 195

Conclusion��������������������������������������������������������������������������������������������������������������������������������� 222

References��������������������������������������������������������������������������������������������������������������������������������� 223

Chapter 10: ��Lattice-Based Cryptography�������������������������������������������������������������� 225

Mathematical Background��������������������������������������������������������������������������������������������������������� 225

Example������������������������������������������������������������������������������������������������������������������������������������� 227

Conclusion��������������������������������������������������������������������������������������������������������������������������������� 237

References��������������������������������������������������������������������������������������������������������������������������������� 237

Chapter 11: ��Searchable Encryption����������������������������������������������������������������������� 239

Components������������������������������������������������������������������������������������������������������������������������������� 240

Entities���������������������������������������������������������������������������������������������������������������������������������� 240

Types������������������������������������������������������������������������������������������������������������������������������������ 241

Security Characteristics������������������������������������������������������������������������������������������������������� 243

An Example�������������������������������������������������������������������������������������������������������������������������������� 244

Conclusion��������������������������������������������������������������������������������������������������������������������������������� 255

References��������������������������������������������������������������������������������������������������������������������������������� 256

Chapter 12: ��Homomorphic Encryption������������������������������������������������������������������ 259

Fully Homomorphic Encryption�������������������������������������������������������������������������������������������������� 261

Practical Example of Using FHE������������������������������������������������������������������������������������������������� 263

Conclusion��������������������������������������������������������������������������������������������������������������������������������� 283

References��������������������������������������������������������������������������������������������������������������������������������� 283

Table of Contents

https://doi.org/10.1007/978-1-4842-6586-4_9
https://doi.org/10.1007/978-1-4842-6586-4_9
https://doi.org/10.1007/978-1-4842-6586-4_9#Sec1
https://doi.org/10.1007/978-1-4842-6586-4_9#Sec2
https://doi.org/10.1007/978-1-4842-6586-4_9#Sec3
https://doi.org/10.1007/978-1-4842-6586-4_9#Sec4
https://doi.org/10.1007/978-1-4842-6586-4_9#Sec5
https://doi.org/10.1007/978-1-4842-6586-4_9#Sec6
https://doi.org/10.1007/978-1-4842-6586-4_10
https://doi.org/10.1007/978-1-4842-6586-4_10
https://doi.org/10.1007/978-1-4842-6586-4_10#Sec1
https://doi.org/10.1007/978-1-4842-6586-4_10#Sec2
https://doi.org/10.1007/978-1-4842-6586-4_10#Sec3
https://doi.org/10.1007/978-1-4842-6586-4_10#Sec4
https://doi.org/10.1007/978-1-4842-6586-4_11
https://doi.org/10.1007/978-1-4842-6586-4_11
https://doi.org/10.1007/978-1-4842-6586-4_11#Sec1
https://doi.org/10.1007/978-1-4842-6586-4_11#Sec2
https://doi.org/10.1007/978-1-4842-6586-4_11#Sec3
https://doi.org/10.1007/978-1-4842-6586-4_11#Sec4
https://doi.org/10.1007/978-1-4842-6586-4_11#Sec5
https://doi.org/10.1007/978-1-4842-6586-4_11#Sec6
https://doi.org/10.1007/978-1-4842-6586-4_11#Sec7
https://doi.org/10.1007/978-1-4842-6586-4_12
https://doi.org/10.1007/978-1-4842-6586-4_12
https://doi.org/10.1007/978-1-4842-6586-4_12#Sec1
https://doi.org/10.1007/978-1-4842-6586-4_12#Sec2
https://doi.org/10.1007/978-1-4842-6586-4_12#Sec3
https://doi.org/10.1007/978-1-4842-6586-4_12#Sec4


x

Chapter 13: ��Ring Learning with Errors Cryptography������������������������������������������� 287

Mathematical Background��������������������������������������������������������������������������������������������������������� 288

Learning with Errors������������������������������������������������������������������������������������������������������������� 288

Ring Learning With Errors����������������������������������������������������������������������������������������������������� 290

Practical Implementation����������������������������������������������������������������������������������������������������������� 291

Conclusion��������������������������������������������������������������������������������������������������������������������������������� 299

References��������������������������������������������������������������������������������������������������������������������������������� 299

Chapter 14: ��Chaos-Based Cryptography���������������������������������������������������������������� 303

Security Analysis������������������������������������������������������������������������������������������������������������������������ 306

Chaotic Maps for Plaintexts and Images Encryption������������������������������������������������������������������ 307

Rössler Attractor������������������������������������������������������������������������������������������������������������������������ 308

Complex Numbers – Short Overview����������������������������������������������������������������������������������������� 309

Practical Implementation����������������������������������������������������������������������������������������������������������� 310

Secure Random Number Generator Using a Chaos Rössler Attractor���������������������������������� 312

Cipher Using Chaos and Fractals������������������������������������������������������������������������������������������ 319

Conclusion��������������������������������������������������������������������������������������������������������������������������������� 334

References��������������������������������������������������������������������������������������������������������������������������������� 334

Chapter 15: ��Big Data Cryptography����������������������������������������������������������������������� 337

Verifiable Computation��������������������������������������������������������������������������������������������������������������� 341

Conclusion��������������������������������������������������������������������������������������������������������������������������������� 348

References��������������������������������������������������������������������������������������������������������������������������������� 349

Chapter 16: ��Cloud Computing Cryptography��������������������������������������������������������� 353

A Practical Example������������������������������������������������������������������������������������������������������������������� 354

Conclusion��������������������������������������������������������������������������������������������������������������������������������� 360

References��������������������������������������������������������������������������������������������������������������������������������� 361

Part III: �Pro Cryptanalysis������������������������������������������������������������������ 363

Chapter 17: ��Getting Started with Cryptanalysis���������������������������������������������������� 365

Third Part Structure������������������������������������������������������������������������������������������������������������������� 367

Cryptanalysis Terms������������������������������������������������������������������������������������������������������������������� 367

Table of Contents

https://doi.org/10.1007/978-1-4842-6586-4_13
https://doi.org/10.1007/978-1-4842-6586-4_13
https://doi.org/10.1007/978-1-4842-6586-4_13#Sec1
https://doi.org/10.1007/978-1-4842-6586-4_13#Sec2
https://doi.org/10.1007/978-1-4842-6586-4_13#Sec3
https://doi.org/10.1007/978-1-4842-6586-4_13#Sec4
https://doi.org/10.1007/978-1-4842-6586-4_13#Sec5
https://doi.org/10.1007/978-1-4842-6586-4_13#Sec6
https://doi.org/10.1007/978-1-4842-6586-4_14
https://doi.org/10.1007/978-1-4842-6586-4_14
https://doi.org/10.1007/978-1-4842-6586-4_14#Sec1
https://doi.org/10.1007/978-1-4842-6586-4_14#Sec2
https://doi.org/10.1007/978-1-4842-6586-4_14#Sec3
https://doi.org/10.1007/978-1-4842-6586-4_14#Sec4
https://doi.org/10.1007/978-1-4842-6586-4_14#Sec5
https://doi.org/10.1007/978-1-4842-6586-4_14#Sec6
https://doi.org/10.1007/978-1-4842-6586-4_14#Sec7
https://doi.org/10.1007/978-1-4842-6586-4_14#Sec8
https://doi.org/10.1007/978-1-4842-6586-4_14#Sec9
https://doi.org/10.1007/978-1-4842-6586-4_15
https://doi.org/10.1007/978-1-4842-6586-4_15
https://doi.org/10.1007/978-1-4842-6586-4_15#Sec1
https://doi.org/10.1007/978-1-4842-6586-4_15#Sec2
https://doi.org/10.1007/978-1-4842-6586-4_15#Sec3
https://doi.org/10.1007/978-1-4842-6586-4_16
https://doi.org/10.1007/978-1-4842-6586-4_16
https://doi.org/10.1007/978-1-4842-6586-4_16#Sec1
https://doi.org/10.1007/978-1-4842-6586-4_16#Sec2
https://doi.org/10.1007/978-1-4842-6586-4_16#Sec3
https://doi.org/10.1007/978-1-4842-6586-4_17
https://doi.org/10.1007/978-1-4842-6586-4_17
https://doi.org/10.1007/978-1-4842-6586-4_17#Sec1
https://doi.org/10.1007/978-1-4842-6586-4_17#Sec2


xi

A Little Bit of Cryptanalysis History�������������������������������������������������������������������������������������������� 369

Penetration Tools and Frameworks�������������������������������������������������������������������������������������������� 371

Conclusion��������������������������������������������������������������������������������������������������������������������������������� 373

References��������������������������������������������������������������������������������������������������������������������������������� 374

Chapter 18: ��Cryptanalysis Attacks and Techniques���������������������������������������������� 377

Standards����������������������������������������������������������������������������������������������������������������������������������� 377

FIPS 140-2, FIPS 140-3, and ISO 15408������������������������������������������������������������������������������� 378

Validation of Cryptographic Systems����������������������������������������������������������������������������������������� 378

Cryptanalysis Operations����������������������������������������������������������������������������������������������������������� 380

Classification of Cryptanalytics Attacks������������������������������������������������������������������������������������� 381

Attacks on Cipher Algorithms����������������������������������������������������������������������������������������������� 381

Attacks on Cryptographic Keys�������������������������������������������������������������������������������������������� 383

Attacks on Authentication Protocols������������������������������������������������������������������������������������� 384

Conclusion��������������������������������������������������������������������������������������������������������������������������������� 385

References��������������������������������������������������������������������������������������������������������������������������������� 385

Chapter 19: ��Linear and Differential Cryptanalysis������������������������������������������������� 387

Differential Cryptanalysis����������������������������������������������������������������������������������������������������������� 388

Linear Cryptanalysis������������������������������������������������������������������������������������������������������������������ 396

Performing Linear Cryptanalysis������������������������������������������������������������������������������������������ 396

S-Boxes�������������������������������������������������������������������������������������������������������������������������������� 397

Linear Approximation of S-Box��������������������������������������������������������������������������������������������� 399

Concatenation of Linear Approximations������������������������������������������������������������������������������ 399

Assembling Two Variables���������������������������������������������������������������������������������������������������� 399

Conclusion��������������������������������������������������������������������������������������������������������������������������������� 408

References��������������������������������������������������������������������������������������������������������������������������������� 408

Chapter 20: ��Integral Cryptanalysis������������������������������������������������������������������������ 411

Basic Notions����������������������������������������������������������������������������������������������������������������������������� 411

Practical Approach��������������������������������������������������������������������������������������������������������������������� 413

Conclusion��������������������������������������������������������������������������������������������������������������������������������� 422

References��������������������������������������������������������������������������������������������������������������������������������� 422

Table of Contents

https://doi.org/10.1007/978-1-4842-6586-4_17#Sec3
https://doi.org/10.1007/978-1-4842-6586-4_17#Sec4
https://doi.org/10.1007/978-1-4842-6586-4_17#Sec5
https://doi.org/10.1007/978-1-4842-6586-4_17#Sec6
https://doi.org/10.1007/978-1-4842-6586-4_18
https://doi.org/10.1007/978-1-4842-6586-4_18
https://doi.org/10.1007/978-1-4842-6586-4_18#Sec1
https://doi.org/10.1007/978-1-4842-6586-4_18#Sec2
https://doi.org/10.1007/978-1-4842-6586-4_18#Sec3
https://doi.org/10.1007/978-1-4842-6586-4_18#Sec4
https://doi.org/10.1007/978-1-4842-6586-4_18#Sec5
https://doi.org/10.1007/978-1-4842-6586-4_18#Sec6
https://doi.org/10.1007/978-1-4842-6586-4_18#Sec7
https://doi.org/10.1007/978-1-4842-6586-4_18#Sec8
https://doi.org/10.1007/978-1-4842-6586-4_18#Sec9
https://doi.org/10.1007/978-1-4842-6586-4_18#Sec10
https://doi.org/10.1007/978-1-4842-6586-4_19
https://doi.org/10.1007/978-1-4842-6586-4_19
https://doi.org/10.1007/978-1-4842-6586-4_19#Sec1
https://doi.org/10.1007/978-1-4842-6586-4_19#Sec2
https://doi.org/10.1007/978-1-4842-6586-4_19#Sec3
https://doi.org/10.1007/978-1-4842-6586-4_19#Sec4
https://doi.org/10.1007/978-1-4842-6586-4_19#Sec5
https://doi.org/10.1007/978-1-4842-6586-4_19#Sec6
https://doi.org/10.1007/978-1-4842-6586-4_19#Sec7
https://doi.org/10.1007/978-1-4842-6586-4_19#Sec8
https://doi.org/10.1007/978-1-4842-6586-4_19#Sec9
https://doi.org/10.1007/978-1-4842-6586-4_20
https://doi.org/10.1007/978-1-4842-6586-4_20
https://doi.org/10.1007/978-1-4842-6586-4_20#Sec1
https://doi.org/10.1007/978-1-4842-6586-4_20#Sec2
https://doi.org/10.1007/978-1-4842-6586-4_20#Sec3
https://doi.org/10.1007/978-1-4842-6586-4_20#Sec4


xii

Chapter 21: ��Brute Force and Buffer Overflow Attacks������������������������������������������ 423

Brute Force Attack��������������������������������������������������������������������������������������������������������������������� 424

Buffer Overflow Attack��������������������������������������������������������������������������������������������������������������� 432

Conclusion��������������������������������������������������������������������������������������������������������������������������������� 434

References��������������������������������������������������������������������������������������������������������������������������������� 434

Chapter 22: ��Text Characterization������������������������������������������������������������������������� 435

The Chi-Squared Statistic���������������������������������������������������������������������������������������������������������� 435

Cryptanalysis Using Monogram, Bigram, and Trigram Frequency Counts��������������������������������� 439

Counting Monograms����������������������������������������������������������������������������������������������������������� 439

Counting Bigrams����������������������������������������������������������������������������������������������������������������� 440

Counting Trigrams���������������������������������������������������������������������������������������������������������������� 443

Conclusion��������������������������������������������������������������������������������������������������������������������������������� 446

References��������������������������������������������������������������������������������������������������������������������������������� 446

Chapter 23: Implementation and Practical Approach of  
Cryptanalysis Methods������������������������������������������������������������������������������������������ 447

Ciphertext-Only Attack��������������������������������������������������������������������������������������������������������������� 450

Known-Plaintext Attack�������������������������������������������������������������������������������������������������������������� 450

Chosen-Plaintext Attack������������������������������������������������������������������������������������������������������������� 451

Chosen-Ciphertext Attack���������������������������������������������������������������������������������������������������������� 459

Conclusion��������������������������������������������������������������������������������������������������������������������������������� 460

References��������������������������������������������������������������������������������������������������������������������������������� 461

Correction to: Pro Cryptography and Cryptanalysis with C++20���������������������������� C1

Index���������������������������������������������������������������������������������������������������������������������� 463

Table of Contents

https://doi.org/10.1007/978-1-4842-6586-4_21
https://doi.org/10.1007/978-1-4842-6586-4_21
https://doi.org/10.1007/978-1-4842-6586-4_21#Sec1
https://doi.org/10.1007/978-1-4842-6586-4_21#Sec2
https://doi.org/10.1007/978-1-4842-6586-4_21#Sec3
https://doi.org/10.1007/978-1-4842-6586-4_21#Sec4
https://doi.org/10.1007/978-1-4842-6586-4_22
https://doi.org/10.1007/978-1-4842-6586-4_22
https://doi.org/10.1007/978-1-4842-6586-4_22#Sec1
https://doi.org/10.1007/978-1-4842-6586-4_22#Sec2
https://doi.org/10.1007/978-1-4842-6586-4_22#Sec3
https://doi.org/10.1007/978-1-4842-6586-4_22#Sec4
https://doi.org/10.1007/978-1-4842-6586-4_22#Sec5
https://doi.org/10.1007/978-1-4842-6586-4_22#Sec6
https://doi.org/10.1007/978-1-4842-6586-4_22#Sec7
https://doi.org/10.1007/978-1-4842-6586-4_23
https://doi.org/10.1007/978-1-4842-6586-4_23
https://doi.org/10.1007/978-1-4842-6586-4_23
https://doi.org/10.1007/978-1-4842-6586-4_23#Sec1
https://doi.org/10.1007/978-1-4842-6586-4_23#Sec2
https://doi.org/10.1007/978-1-4842-6586-4_23#Sec3
https://doi.org/10.1007/978-1-4842-6586-4_23#Sec4
https://doi.org/10.1007/978-1-4842-6586-4_23#Sec5
https://doi.org/10.1007/978-1-4842-6586-4_23#Sec6


xiii

About the Authors

Marius Iulian Mihailescu, PhD is the CEO of Dapyx Solution Ltd., a company based in 

Bucharest, Romania. He is involved in information security- and cryptography-related 

research projects. He is a lead guest editor for applied cryptography journals and a 

reviewer for multiple publications on information security and cryptography profiles. 

He has authored and co-authored more than 30 articles for conference proceedings, 25 

articles for journals, and four books. For more than six years he has served as a lecturer 

at well-known national and international universities (University of Bucharest, Titu 

Maiorescu University, Spiru Haret University of Bucharest, and Kadir Has University, 

Istanbul, Turkey). He has taught courses on programming languages (C#, Java, C++, 

Haskell) and object-oriented system analysis and design with UML, graphs, databases, 

cryptography, and information security. He worked for three years as an IT Officer 

at Royal Caribbean Cruises Ltd. where he dealt with IT infrastructure, data security, 

and satellite communications systems. He received his PhD in 2014 and his thesis is 

on applied cryptography over biometrics data. He holds MSc degrees in information 

security and software engineering.

Stefania Loredana Nita, PhD is a software developer and researcher at the Institute for 

Computers of the Romanian Academy. Her PhD thesis is on advanced cryptographic 

schemes using searchable encryption and homomorphic encryption. At the Institute for 

Computers, she works on research and development projects that involve searchable 

encryption, homomorphic encryption, cloud computing security, Internet of Things, and 

big data. She worked for more than two years as an assistant lecturer at the University of 

Bucharest where she taught courses on advanced programming techniques, simulation 

methods, and operating systems. She has authored and co-authored more than 25 

workpapers for conferences and journals, and has co-authored four books. She is a 

lead guest editor for special issues on information security and cryptography such as 

Advanced Cryptography and Its Future: Searchable and Homomorphic Encryption. She 

has an MSc degree in software engineering and BSc degrees in computer science and 

mathematics.



xv

About the Technical Reviewer

Doug Holland is a Software Engineer and Architect at Microsoft Corporation. He holds 

a Master’s degree in software engineering from the University of Oxford. Before joining 

Microsoft, he was awarded the Microsoft MVP and Intel Black Belt Developer awards.



xvii

Acknowledgments

We would like to thank our editors for their support, our technical reviewer for his 

constructive comments and suggestions, the entire team that makes publishing this 

book possible, and last but not least, our families for their unconditional support and 

encouragement.


	Table of Contents
	About the Authors
	About the Technical Reviewer
	Acknowledgments

